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1 Einleitung

Verdeckte Ermittler (VE) fihren in der Offentlichkeit ein professionelles Schattenda-
sein. Entsprechend der in § 110a Abs. 2 StPO festgeschriebenen Legaldefinition han-
delt es sich bei VE um ,Beamte des Polizeidienstes®. Doch anders als offen auftre-
tende und ggf. uniformierte Polizeibeamte sind sie in der Offentlichkeit, ebenso wie
fur ihre Zielpersonen (ZP), nicht als solche erkennbar und ihre Tatigkeit somit nicht
sichtbar. In den Prozessakten der Hauptverhandlung kénnen Schriftstlicke, die in Zu-
sammenhang mit einem VE-Einsatz stehen, durch eine Sperrerklarung (analog) nach
§ 96 StPO unter Verschluss gehalten werden, sodass VE und ihre konkreten Tatig-
keiten auch hier im Verborgenen bleiben.

Offentlich verfiigbare polizeiliche Stellungnahmen zu Art und Ausgestaltung eines
VE-Einsatzes existieren zudem selten. Die mediale Berichterstattung beschrankt sich
weitestgehend auf die nachtragliche Darstellung enttarnter VE-Einsatze, welche zu-
dem Uberwiegend kritisch aus der Sicht von Betroffenen kommentiert werden (vgl.
bspw. dirk manthey film UG 2017). Offentlichkeitswirksame Darstellungen Uber Er-
mittlungserfolge, die erst durch den Einsatz eines VEs erreicht werden konnten, sind
hingegen kaum prasent. So ist auch der Mehrwert von VE, welche durch die Bundes-
tagsabgeordnete Képpe im Jahr 1991 auch als ,halbkriminelle(...) Geheimpolizisten®
(Bundestag 1991, S. 3522) bezeichnet wurden, in der Offentlichkeit selten sichtbar.
Die offentliche Darstellung zweier aufgeklarter Mordfalle in der Sendung ,Aktenzei-
chen geldst” vom 30.06.2021 stellt in dem Zusammenhang eine Ausnahme dar. In
beiden Fallen konnten die Tater Uber den Einsatz von VE Uberflhrt werden, obwohl
die Taten bereits 2006 und 2013 begangen worden waren und somit knapp bzw. mehr
als zehn Jahre zuriicklagen. Samtliche Versuche der Straftatenaufklarung auf ande-
rem Weg brachten entsprechend der medialen Darstellung bis zu diesem Zeitpunkt
keinen Erfolg (vgl. zdf.de 2021a).

Pansa und Heller zeichnen im Falle des 2006 ermordeten Madchens die taktische
Ausgestaltung des VE-Einsatzes anhand des Urteils des Landgerichtes Berlin vom
17.03.2020 im Detail nach (vgl. Pansa und Heller 2021, S. 8 f.). Dabei kommen sie
zu dem Schluss, dass der Fall die ,sich vielfaltig bietenden Optionen [des VE-Einsat-
zes, d. Verf.] in kaum noch steigerbarem Male* (Pansa und Heller 2021, S. 11) auf-
zeige. So sei die Aufklarung des Falles und die Verurteilung des Taters zu einer le-
benslangen Freiheitsstrafe ohne den ,einjahrigen Einsatz der Verdeckten Ermittler

(...) undenkbar gewesen“ (Pansa und Heller 2021, S. 11).



Die Einblicke, die der Offentlichkeit hiermit Uber die Arbeit von VE gewahrt werden,
vermitteln demnach das Bild eines wirksamen und gerade in schwierigen und hoch-
konspirativen Ermittlungskonstellationen unverzichtbaren Ermittlungsinstrumentes.
Der Umstand, dass andere verdeckte Ermittlungsmethoden, wie bspw. die Telekom-
munikationsiiberwachung (TKU), aufgrund der verbreiteten Nutzung verschliisselter
Kommunikationsformen zunehmend an ihre Grenzen stol3en, steigert zudem die Be-
deutung verdeckter personaler Ermittlungen seit einigen Jahren (vgl. Hertel 2019, S.
162).

Dabei ist die Wirksamkeit des VE-Einsatzes nicht alleine auf den Bereich der Straf-
verfolgung beschrankt. Der kriminaltaktische Vorteil des Einsatzmittels erstreckt sich
vielmehr auch auf das Gebiet der Gefahrenabwehr und Iasst sich u. a. daran bemes-
sen, dass mittlerweile alle Bundeslander eine Spezialregelung fur den Einsatz von VE
in das jeweilige Polizeigesetz aufgenommen haben. Zuletzt stimmte der Landtag des
Landes Schleswig-Holstein am 26.02.2021 fur die Aufnahme gefahrenabwehrrechtli-
cher Befugnisse fiir den VE-Einsatz in das Polizeigesetz (vgl. Schleswig-Holsteiner
Landtag 2021).

In der Strafprozessordnung (StPO) wurde das Ermittlungsinstrument des VE im Zuge
der Einfihrung des Gesetzes zur ,Bekdmpfung des illegalen Rauschgifthandels und
anderer Erscheinungsformen der Organisierten Kriminalitat” (OrgKG) am 15.09.1992
spezialgesetzlich geregelt. Erklartes Ziel der Gesetzesanderung war dabei die Etab-
lierung einer wirksamen Bekampfungsstrategie gegen die Organisierte Kriminalitat
(OK) durch die Einfihrung und Anpassung materiell- (StGB) und formell-rechtlicher
(StPO) Regelungen. Die Notwendigkeit von VE-Einsatzen ergab sich dabei entspre-
chend der Ausflhrungen in dem Gesetzesentwurf des Bundesrates vom 25.07.1991
insbesondere aus den besonderen, strukturellen Eigenschaften der OK-relevanten

Deliktsfelder. Konkret heildt es hierzu:

,Nicht nur der illegale Rauschgifthandel, sondern auch die sonstige organisierte
Kriminalitat sind gegenuiber den herkdmmlichen Ermittlungsmalinahmen weitge-
hend immun. Die Strafverfolgungsbehérden miissen daher zu Ermittlungsmetho-
den greifen, die es erlauben, in das Innere der kriminellen Organisationen einzu-
dringen. Ein wesentliches Instrument hierzu ist der Einsatz Verdeckter Ermittler.”
(BT-Drs. 12/989, S. 41)

Seit Einfihrung des OrgKG ist der VE-Einsatz in den §§ 110a ff. StPO spezialgesetz-
lich geregelt. Zwar war der Einsatz von VE auch bereits vor der rechtlichen Neurege-
lung mdglich, jedoch wurde er bis dato rechtlich auf die Generalermittlungsklauseln
der §§ 161 und 163 StPO gestltzt. Wahrend hierdurch auch die mit dem VE-Einsatz
verbundene Eingriffsintensitat in die Betroffenenrechte kaum Berlicksichtigung fand,

wurde die Notwendigkeit einer Gesetzesanderung durch den Bundesrat
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insbesondere mit einer Verbesserungsabsicht der staatlichen ,Flrsorge fur die ein-
gesetzten Beamten® begriindet (vgl. BT-Drs. 12/989, S. 41).

Daneben hatten die Justizminister und -senatoren sowie Innenminister und -senato-
ren bereits 1985 gemeinsame Richtlinien fir den VE-Einsatz vereinbart, welche mit
dem Ziel, diese als Verwaltungsanweisung bundesweit in Kraft zu setzen, in die Richt-
linien fur das Strafverfahren und das BuR3geldverfahren (RiStBV) integriert worden
waren (vgl. Anlage D Abs. 2 RiStBV in der Fassung von September/Oktober 1985
und November 1993, Meyer-Goliner 2021).

Die in Anlage D der RiStBV festgeschriebenen Regelungen besitzen jedoch keine
Gesetzeskraft und weichen sprachlich in den verschiedenen Fassungen der einzel-
nen Bundeslander voneinander ab. Zudem wurde die Anlage durch den Bund bis
heute nicht in Kraft gesetzt (vgl. Keller 2017, S. 29 sowie BT-Drs. 19/16593, S. 5).
Dabei enthalt die RiStBV nicht unerhebliche kriminaltaktische Konkretisierungen der
mit den §§ 110a ff. StPO eingefuhrten, spezialgesetzlichen Regelungen. Zu nennen
ist hier bspw. das unter Punkt 2.2 der Anlage D Abs. 2 der RiStBV festgeschriebene
Verbot der Straftatenbegehung durch VE (vgl. Anlage D Abs. 2 RiStBV in der Fas-
sung von September/Oktober 1985 und November 1993, Meyer-Goliner 2021).

Die Aufrechterhaltung dieses Verbotes wurde insbesondere im Rahmen der ersten
parlamentarischen Beratung des Gesetzesentwurfs des OrgkG am 20.09.1991 kont-
rovers im Deutschen Bundestag diskutiert. Zentrale Frage der Debatte war u. a. die
Wirksamkeit des Ermittlungsinstrumentes ohne die Mdglichkeit der Straftatenbege-
hung sowie die ggf. hieraus entstehende Gefahrdung der eingesetzten VE (vgl. bspw.
Beitrag des ehem. Bayerischen Innenministers Stoiber, Deutscher Bundestag 1991,
S. 3504). In der spateren formell-rechtlichen Ausgestaltung des VE-Einsatzes in den
§§ 110a ff. StPO wurde der politischen Forderung Einzelner, VE zumindest mit einem
begrenzten Recht der Straftatenbegehung auszustatten, mit Ausnahme der Mdglich-
keit der Verwendung falscher Urkunden zu Tarnungszwecken sowie dem Betreten
von Wohnungen durch VE eine Absage erteilt. Hierdurch habe der Gesetzgeber, laut
Schwarzburg, explizit zum Ausdruck gebracht, dass dem VE ,weitere Gesetzesver-
letzungen gerade nicht erlaubt werden sollten” (Schwarzburg 1995, S. 470).

Die 1992 eingeflhrten, spezialgesetzlichen Regelungen und Befugnisse des VE-Ein-
satzes erfuhren seither, abgesehen von einigen sprachlichen und redaktionellen An-
passungen, kaum inhaltliche Veranderungen mit Auswirkung auf die kriminaltaktische
Ausgestaltung des Ermittlungsinstrumentes. Erst knapp 30 Jahre nach Einflihrung
des OrgKG wurden die ermittlungstaktischen Befugnisse des VE im Rahmen der ge-

planten Einflihrung des ,Siebenundflinfzigste[n, d. Verf.] Gesetz[es, d. Verf.] zur



Anderung des Strafgesetzbuches — Versuchsstrafbarkeit des Cybergroomings® er-
neut debattiert.

Politisch begriindet wurde die Notwendigkeit einer gesetzlichen Neuregelung u. a. mit
der kriminaltaktischen Wirkungslosigkeit des Ermittlungsinstrumentes des VE auf
dem Gebiet der Verbreitung kinderpornografischer Inhalte im Internet (vgl. Bundesrat
2019, S. 386 f.). Wenn Administratoren oder Moderatoren einschlagiger Gruppen von
ihren Nutzern einmalig oder wiederholt die Ubersendung bzw. das Hochladen kinder-
pornografischen Materials forderten, gerieten ,deutsche Polizeibeamte (...) schnell
an ihre Grenzen*, da sich diese durch das Hochladen des Materials ,mangels Erlaub-
nistatbestandes im bisherigen Recht” strafbar machten (vgl. Rickert und Goger 2020,
S. 374).

Das ,Siebenundfiinfzigste Gesetz zur Anderung des Strafgesetzbuches — Versuchs-
strafbarkeit des Cybergroomings“ wurde am 12.03.2020 im Bundesgesetzblatt (BGBI.
Jg. 2020, Teil I Nr. 11) verkindet. Im Rahmen der Gesetzesnovellierung wurde die
Herstellung und Verbreitung kinderpornografischer Inhalte fortan zur rechtmaRigen
Erfullung ,dienstliche[r, d. Verf.] oder berufliche[r, d. Verf.] Pflichten“ unter der Vor-
gabe erlaubt, dass das verwendete Material kein tatsachliches Geschehen widergibt
(vgl. § 184b Abs. 5und 6 StGB i. V. m. § 110d StPO). Dies impliziert, dass es sich
um computergenerierte Fotos oder Videos handelt, die nicht unter Mitwirkung real
existenter Kinder oder Jugendlicher angefertigt worden sind (vgl. Kéhler 2021d, Rn.
1).

Im Rahmen einer gemeinsamen Presseerklarung berichteten die Generalstaatsan-
waltschaft Bamberg und das Bayerische Landeskriminalamt am 07.05.2021 von der
Festnahme eines Tierarztes wegen des Besitzes und Verbreitens kinderpornografi-
schen Materials. Der Ermittlungserfolg wird dabei auf den mehrmonatigen Einsatz
eines Cyber-VEs (vgl. bspw. Bonisch und Bretschneider 2013, S. 99) im so genann-
ten Darknet zurtickgefuhrt (vgl. Generalstaatsanwaltschaft Bamberg und Bayerisches
Landeskriminalamt 2021). Méglich wurde der Einsatz durch die genannte Befugniser-
weiterung.

Mit der Neuregelung hat der Gesetzgeber demnach strikt anlassdeliktsbezogen u. a.
fir VE die rechtlichen Voraussetzungen zur straflosen Uberwindung so genannter
Keuschheitsproben geschaffen und gleichzeitig den bis dato dogmatischen Stand-
punkt aufgeweicht, wonach VE zur Straftatenaufklarung keine Straftaten begehen
durfen. Dies schloss bislang auch die gesetzliche Einrichtung eines ,materiell-rechtli-
chen Tatbestandsausschlusses® (Rickert und Goger 2020, S. 378) mit ein.

Die Befugnisse des hierfir neu geschaffenen § 110d StPO wurden mit Gesetzesan-
derung vom 14.09.2021 zudem auf den Straftatbestand des § 176e StGB



ausgeweitet, welcher die Verbreitung und den Besitz von Anleitungen zu sexuellem
Missbrauch von Kindern unter Strafe stellt (vgl. BGBI. Jg. 2021, Teil | Nr. 66, ausge-
geben am 21.09.2021).

Der Strafrechtswissenschaftler Hauck erklarte 2016 in einem Interview mit der Zei-
tung ,Die Welt*: ,Eine typische Eigenschaft der heimlichen Strafverfolgung ist ohne-
hin, dass sie sich immer ihrer Zeit angepasst hat“ (Werner 2016). Gemessen an dem
aufgeflhrten, erfolgreichen Ermittlungsergebnis liefert die dargestellte Befugniserwei-
terung hierfur ein gelungenes Beispiel. Davon unabhangig stellt der Cyber-VE-Ein-
satz bereits per se eine wirksame ,,Adaption eines etablierten Ermittlungsinstruments
auf die Lebenswirklichkeit des neu entstandenen Kriminalitdtsraums Internet® (Weil3
2014, S. 336) dar. In dem Gesetzesentwurf des OrgkG aus dem Jahr 1991 konnten
die Auswirkungen der Digitalisierung, auch auf die kriminaltaktische Wirksamkeit des
Ermittlungsinstrumentes des VE, hingegen noch nicht berlcksichtigt werden.

Doch ist der VE-Einsatz nunmehr in der bestehenden Ausgestaltung optimal an aktu-
elle Herausforderungen angepasst, die im Vergleich zum Zeitpunkt der gesetzlichen
Statuierung des Ermittlungsinstrumentes entstanden sind? Oder wird die Wirksamkeit
des VE-Einsatzes heute gegenilber der Zeit der gesetzlichen Statuierung in weiteren

Bereichen eingeschrankt, die einen Anpassungsbedarf erkennbar werden lassen?
1.1 Untersuchungsannahmen und Forschungsfragen

Durch die aktuellen deliktsspezifischen Anpassungen des VE-Einsatzes in der StPO
und dem StGB werden insbesondere drei Aspekte deutlich:

Erstens handelt es sich bei dem Ermittlungsinstrument des VE rechtsdogmatisch und
aus kriminalpolitischer Sicht um ein streng subsidiar zu prifendes Einsatzmittel, in
der Praxis aus kriminaltaktischer Sicht aber nach wie vor um ein aktuelles und effek-
tives Ermittlungsinstrument zur Verhinderung und Aufklarung von schweren/schwers-
ten Straftaten, die insbesondere in schwer zuganglichen und hoch konspirativen Kri-
minalitatsfeldern begangen werden. Die Bezeichnung von VE als ,halbkriminelle(...)
Geheimpolizisten* (Bundestag 1991, S. 3522) wird der Wirksamkeit des Einsatzmit-
tels sowie der hohen personlichen Anstrengung der eingesetzten Polizeibeamten -
einschlieBlich ihrer VE-Fuhrer - hingegen nicht gerecht.

Zweitens wirken sich phanomenologische Veranderungen, auch unter Beachtung ei-
ner partiellen Verschiebung deliktischen Handelns in den digitalen Raum teils erheb-
lich auf die kriminaltaktische Eignung des Ermittlungsinstrumentes aus.

Abhangig von der politischen und gesellschaftlichen Relevanz, die dem spezifischen

Deliktsbereich ,Kinderpornografie* zugerechnet wird, scheint drittens dann auch eine



Aufweichung streng rechtsdogmatischer Grundsatze zugunsten einer Steigerung der

deliktsspezifischen Effektivitat des Ermittlungsinstrumentes vermittelbar.

Die beschriebenen Aspekte fiihren zu den im Schwerpunkt kriminalstrategisch aus-

gerichteten Untersuchungsannahmen:

1. Die Grundannahme des OrgKG aus dem Jahr 1992, dass der VE (aus-
nahmsweise und subsidiér) als besonders schwerwiegender Grundrechts-
eingriff sowohl kriminaltaktisch geeignet als auch erforderlich ist, um im
Einzelfall in bestimmten hochkonspirativ agierenden, kriminellen Organi-
sationen/Milieus zielgerichtet ermittlungsinitiierende (Struktur)-Ermittlun-
gen bzw. ermittlungsbegleitende Informationen hinsichtlich der Geféhr-
dung bedeutender Rechtsgliter zu generieren, ist nach wie vor hochaktu-
ell.

2. Zur Erhaltung oder Verbesserung der Wirksamkeit des Ermittlungsinstru-
mentes muss dieses, nicht zuletzt aufgrund phdnomenologischer Veréan-

derungen in den Einsatzgebieten des VE, heute jedoch ,weitergedacht

werden, als zum Zeitpunkt dessen erster gesetzlicher Statuierung.

Auf diesen Untersuchungsannahmen basierend, werden in der Arbeit zunachst we-
sentliche Veranderungen mit Auswirkungen auf die Wirksamkeit des Ermittlungsin-
strumentes des VE seit der spezialgesetzlichen Verankerung in der StPO identifiziert.
In einem zweiten Schritt werden aus den identifizierten Aspekten konkrete Anpas-
sungserfordernisse mit der Intention einer zukunftsfahigen Ausgestaltung des VE-

Einsatzes abgeleitet.

Die Untersuchungsannahmen werden demnach durch die nachfolgenden, for-

schungsleitenden Fragestellungen konturiert:

1. Welche kriminaltaktischen Méglichkeiten und Grenzen bestehen aktuell in

Zusammenhang mit dem VE-Einsatz?

2. Welche Entwicklungen kbénnen sich im Vergleich zum Zeitraum dessen
gesetzlicher Statuierung heute und auch zuklinftig in besonderer Weise

auf die Wirksamkeit des VE-Einsatzes auswirken?



3. Welche Anpassungen sind ggf. vor dem Hintergrund der genannten Un-
tersuchungsannahmen Kkriminalstrategisch zur Erhaltung bzw. zur Steige-
rung der Eignung des VE-Einsatzes zur Straftatenaufkldrung und -préven-

tion notwendig?
1.2 Methodik

Die Untersuchungshypothese und die Forschungsfragestellungen werden im Rah-
men einer rein literaturtheoretisch vergleichenden Analyse untersucht. Dies schlief3t
explizit die Diskussion kriminaltaktischer Fragen mit ein, welche sich ebenfalls auf die
Ebene der in der Literatur diskutierten Erfordernisse beschrankt. Eine primar oder
begleitend empirisch entwickelte Herangehensweise an das Thema ist schon auf-
grund des hohen Grades an Geheimhaltungserfordernissen in diesem Themenbe-
reich nicht darstellbar und daher nicht zielfihrend.

Die Identifizierung aktuell bedeutsamer Herausforderungen fir den VE-Einsatz ba-
siert auf einer Gegenuberstellung ,jlingerer/jungster® und ,alterer Literatur, wobei
letztgenannte insbesondere aus dem Zeitraum der Diskussion vor und mit der Ein-
fuhrung des OrgKG Ende der 1980er, Anfang der 1990er Jahre stammt.
Grundlegende strafrechtliche bzw. justiziable Feststellungen in Zusammenhang mit
dem subsidiaren, schwerwiegenden verdeckten Grundrechtseingriff, den der VE-Ein-
satz mit sich bringt, sind trotz der kriminalstrategisch-kriminologischen Ausrichtung
der Arbeit begleitend notwendig. Hierbei wird der dogmatische Rahmen der Untersu-
chungsannahme gesetzt, vor allem, um auf bestimmte legislative Grenzen hinzuwei-
sen, welche die kriminalstrategisch erforderlichen Uberlegungen wesentlich beein-
flussen kénnen.

Laut Rachor ist das Ermittlungsinstrument des VE dem Strafverfahrensrecht zuzuord-
nen. Von dort sei es schliel8lich ,in das Polizeirecht (...) eingewandert® (vgl. Rachor
2007, Rn. 301). Der Fokus der Arbeit soll dementsprechend auf der strafprozessualen
Ausgestaltung des VE-Einsatzes sowie daraus resultierender Grenzen und Moglich-
keiten liegen. Wo nétig, werden gefahrenabwehrrechtliche Aspekte explizit ausgewie-

sen und separat betrachtet.
1.3  Aufbau der Arbeit

Die Beantwortung der forschungsleitenden Fragestellungen beginnt mit einer defini-
torischen Einordnung der Begrifflichkeiten der Kriminaltaktik und der Kriminalstrategie
als Teildisziplinen der Kriminalistik. AnschlieRend wird das Einsatzmittel des VE so-
wie ausgewahlte, andere Arten verdeckter personaler Ermittlungsmethoden definiert

und voneinander abgegrenzt (Kap. 2).



Durch Betrachtung der formell-rechtlichen Ausgestaltung des VE-Einsatzes, einer tie-
fergehenden Skizzierung einzelner kriminaltaktischer Herausforderungen sowie einer
Darstellung der personellen Anforderungen an VE werden in einem nachsten Schritt
die Méglichkeiten und Grenzen des VE-Einsatzes aufgezeigt (Kap. 3). Der so identi-
fizierte ermittlungstaktische Rahmen, in dem der VE-Einsatz zu verorten ist, wird an-
schlief’end in einem Zwischenfazit zusammenfassend dargestellt (Kap. 4).

Hieran schlie3t sich eine historische Betrachtung phanomenologischer, politischer
und gesellschaftlicher Gegebenheiten an, die sich u. a. aus der politischen Begrin-
dung der Notwendigkeit der Einfihrung des OrgKG im Allgemeinen und des VE-Ein-
satzes im Speziellen ableiten lassen (Kap. 5). Ziel der Betrachtung ist u. a. die Iden-
tifizierung phanomenologischer Anforderungen, denen die taktische Ausgestaltung
des Einsatzmittels des VEs aus damaliger Sicht des Gesetzgebers geniigen musste.
Hierauf basierend, werden anschlie@end malfigebliche Entwicklungen bestimmt, die
erst nach der spezialgesetzlichen Verankerung des VE-Einsatzes entstanden sind
oder an Bedeutung gewonnen haben und ggf. mit speziellen Herausforderungen fir
diesen verbunden sind (Kap. 6). AnschlieRend werden die skizzierten Bereiche und
deren Auswirkungen zusammenfassend dargestellt (Kap. 7).

In einem nachsten Schritt wird schliel3lich der Frage wesentlicher kriminaltaktischer
Anpassungserfordernisse nachgegangen (Kap. 8). Sofern ein entsprechender An-
passungsbedarf erkannt wurde, wird dieser schliellich im Einzelnen ausgefihrt, be-
vor in einem abschlieRenden Fazit (Kap. 9) wesentliche Erkenntnisse der Betrachtung
zusammengefasst und mit einer zukunftsorientierten kriminalstrategischen Ausge-

staltung des VE-Einsatzes verknlipft werden.

2 Begriffsbestimmungen und Abgrenzungen

Bevor auf den VE sowie andere Arten verdeckter personaler Ermittlungsmethoden
eingegangen wird, sollen Uberblicksartig die in dieser Arbeit vielfach verwendeten Be-
griffe der Kriminaltaktik und Kriminalstrategie definiert und voneinander abgegrenzt

werden.
2.1 Kriminaltaktik

Die Kriminalistik wird u. a. in die Teildisziplinen der Kriminaltaktik, der Kriminaltechnik
und der Kriminalstrategie unterteilt (vgl. bspw. Ackermann 2011, S. 18 und Keller
2019, S. 65). Eine definitorische Einordnung der vielschichtigen Teildisziplin der Kri-
minaltaktik wird durch Ackermann schlie3lich mit dem Terminus der ,Lehre von den

theoretischen Grundlagen und der praktischen Umsetzung“ (Ackermann 2011, S. 23)
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eingeleitet. Damit bringt er zum Ausdruck, dass die Teildisziplin neben einer prakti-
schen Komponente im Sinne eines planvollen, zielorientierten Vorgehens auch eine
theoretische Komponente umfasst, die bspw. in der Bildung theoretischer Grundlagen
fur die taktische Ausgestaltung verdeckter Ermittlungsmethoden besteht (vgl. Acker-
mann 2011, S. 23 f.). Ziel der Kriminaltaktik sei dabei immer das Erlangen eines prak-
tischen oder theoretischen Erkenntnisgewinns fir die repressive oder praventive Po-
lizeiarbeit (vgl. Ackermann 2011, S. 22).

Zur Verfigung stinden dem Bereich der Kriminaltaktik hierfur die ,in der Strafpro-
zessordnung und anderen rechtlichen Regelungen vorgesehenen Methoden sowie
weiterer im freien taktischen Ermessen liegender Mdglichkeiten® (Ackermann 2011,
S. 22). Letztere umfassten bspw. Methoden der ,kriminalistischen List“. Kriminaltakti-
sche Grenzen bestliinden hierbei insbesondere in der Einhaltung materiell-rechtlicher

und verfassungsmaRiger Regelungen (vgl. Keller 2019, S. 454).
2.2 Kriminalstrategie

Im Gegensatz zur Kriminaltaktik, welche auf die Entwicklung eines einzelfallbezoge-
nen Handlungskonzeptes ausgerichtet ist, stehe bei kriminalstrategischen Uberlegun-
gen die Entwicklung eines ,Gesamtkonzept[es, d. Verf.] kriminalpolizeilicher Tatigkei-
ten® (Keller 2019, S. 66) im Fokus.

Zwischen den drei Teildisziplinen der Kriminalistik bestehe allerdings ein enges
Wechselwirkungsverhaltnis. Demnach biete die Kriminalstrategie der Kriminaltaktik
und Kriminaltechnik einen ,strukturierten und begriindeten Plan®, in dem sich diese
optimal entfalten kénnten (vgl. Berthel 2005, S. 622). Umgekehrt misse die Kriminal-
strategie neue Erkenntnisse aus den Bereichen der Kriminaltechnik und Kriminaltaktik
zwingend in ihre Uberlegungen miteinbeziehen (vgl. Berthel 2005, S. 623).

Berthel erldutert weiter, dass sich strategisches Denken und Handeln u. a. durch die
,Strukturierte und theoretisch untermauerte Auseinandersetzung mit aktuellen Ent-
wicklungen® (Berthel 2005, S. 623) auszeichne. Dabei macht er im Rahmen einer an
der Polizei-Fihrungsakademie entwickelten Definition des Begriffes der Kriminalstra-
tegie deutlich, dass kriminalstrategische Untersuchungen vielfaltige Einflussfaktoren
in den Blick nehmen, darunter bspw. rechtliche, kulturelle, historische, politische und
soziale Rahmenbedingungen, die sich auf die objektive Kriminalitatslage oder das
subjektive Sicherheitsgefuhl der Bevolkerung auswirken kénnen (Berthel 2005, S.
623).

Unter Zugrundlegung der genannten Begriffsbestimmungen der Kriminaltaktik und
der Kriminalstrategie ist die folgende, theoretische Auseinandersetzung mit dem Ein-

satzmittel des VE in beide Teildisziplinen einzuordnen. Wahrend die Identifizierung



von neuen Entwicklungen mit Auswirkungen auf den VE-Einsatz auf kriminaltaktische
Herausforderungen zurlickgeht, ist die Entwicklung von Anpassungserfordernissen
auf eine kriminalstrategische Neuausrichtung des Ermittlungsinstrumentes ausge-

richtet.
2.3 Verdeckte Ermittler

Wie einleitend dargestellt, ist der Einsatz von VE seit Einfihrung des OrgKG formell-
rechtlich in den §§ 110a ff. StPO geregelt. Gefahrenabwehrrechtlich richtet sich der
Einsatz nach den Spezialbefugnissen des Bundes und der Bundeslander.

Die strafprozessuale Rechtsstellung von VE wurde 1992 in § 110a Abs. 2 Satz 1
StPO legal definiert:

,Verdeckte Ermittler sind Beamte des Polizeidienstes, die unter einer ihnen ver-
liehenen, auf Dauer angelegten, veranderten Identitat (Legende) ermitteln.”

Ein ahnlicher Wortlaut findet sich auch in § 20 Abs. 1 PolG NRW, welcher an dieser
Stelle exemplarisch fir eine gefahrenabwehrrechtliche Regelungsnorm herangezo-
gen wird.

Unter dem Terminus ,Beamte des Polizeidienstes” sind entsprechend des Geset-
zesentwurfs des OrgKG auch Beamte des Steuer- und Zollfahndungsdienstes zu fas-
sen (vgl. BT-Drs. 12/989, S. 42). Durch die Voraussetzung der Beamteneigenschaft
solle die ,notwendige straffe Flhrung und wirksame, auch disziplinarrechtliche,
Dienstaufsicht* (BT-Drs. 12/989, S. 42) gewahrleistet werden. Zudem kdmen als VE
ausschliel3lich ,besonders ausgewahlte und erfahrene Polizeibeamte in Betracht*
(vgl. BGH, Urteil vom 22.02.1995, 3 StR 552/94, Rn. 10).

Darlber hinaus stellt der Umfang der Legende ein wesentliches Merkmal des VE-
Einsatzes dar. Dabei geht die Legendierung von VE meist nicht nur mit einer nament-
lichen, sondern mit einer Veranderung der gesamten Identitat der eingesetzten Be-
amten einher (vgl. Kdhler 2021a, Rn. 7). ,Soweit es flir den Aufbau oder die Aufrecht-
erhaltung der Legende unerlaBlich [sic!] ist®, ist nach § 110a Abs. 3 StPO dabei auch
die Herstellung, Veranderung und Nutzung ,entsprechendelr, d. Verf.] Urkunden* er-
laubt. Hiervon ist auch die legale Herstellung falscher Identifizierungsdokumente, da-
runter bspw. auf den Tarnnamen ausgestellte Personalausweise oder Fihrerscheine,
umfasst (vgl. Wolter und Jager 2016a, Rn. 14).

Unter ihrer neuen Identitat dirfen VE nach § 110a Abs. 2 Satz 2 StPO ausdricklich
am Rechtsverkehr teilnehmen. Dies schlie3t bspw. auch Eintragungen in das Grund-
buch mit ein (vgl. Wolter und Jager 2016a, Rn. 15).

In Zusammenhang mit dem VE-Einsatz wurde demnach, unter Beachtung des ver-

fassungsrechtlichen Malstabes der VerhaltnismaRigkeit, der Straftatbestand der
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Urkundenfalschung streng anlassbezogen aufgehoben (vgl. Wolter und Jager 2016a,
Rn. 14).

Der repressive Einsatz eines VEs erfordert in aller Regel eine klar definierte Einsatz-
konzeption, also einen klaren Auftrag, in einem festgelegten ,Milieu® zu ermitteln (vgl.
Keller 2017, S. 19). Dabei ist die per Definition geforderte zeitliche Dauer des Einsat-
zes laut geltender Rechtsprechung nicht an einer Mindestgrenze festzumachen.
Stattdessen missen die Gesamtumstande auf eine hohe Eingriffsintensitat hindeu-

ten. Diese sei daran zu bemessen, ob der

LErmittlungsauftrag Uber einzelne wenige, konkret bestimmte Ermittlungshand-
lungen hinausgeht, ob es erforderlich werden wird, eine unbestimmte Vielzahl
von Personen Uber die wahre Identitat des verdeckt operierenden Polizeibeam-
ten zu tauschen, und ob wegen der Art und des Umfanges des Auftrages von
vornherein abzusehen ist, daf [sic!] die Identitat des Beamten in klinftigen Straf-
verfahren auf Dauer geheimgehalten werden muf} [sic!].“ (BGH, Urteil vom
07.03.1995, 1 StR 685/94, Rn. 7)

Relevanz entfalten diese Merkmale auch im Rahmen der formell-rechtlichen Einord-
nung verdeckter personaler Ermittlungshandlungen im Internet. Aufgrund der Beson-
derheiten des Kommunikationsverhaltens im virtuellen Raum, in dem direkte persén-
liche Kontakte durch die Kommunikation Gber ,Accounts® oder ,Nicknames* ersetzt
werden (vgl. Hertel 2019, S. 163), sei hier jedoch eine andere Gewichtung vorzuneh-
men.

Hertel legt, bezugnehmend auf die Intensitat des Grundrechtseingriffes fest, dass der
Cyber-VE-Einsatz insbesondere an dem Umfang und der Art des durch den VE zu
Uberwindenden, virtuellen Zugangsbeschrankungen bemessen werden misse. Ne-
ben der avisierten Einsatzdauer seien zudem die Intensitat der getauschten Kontakte
sowie der Umfang der Beeintrachtigung der Beschuldigtenrechte wichtige Bewer-
tungskriterien. Die reine Anzahl an getduschten Kontakten sei bei dem Cyber-VE-
Einsatz hingegen von untergeordneter Relevanz (vgl. Hertel 2019, S. 166).

Neben dem VE stehen den Ermittlungsbehérden weitere verdeckte personale Ermitt-
lungsinstrumente zur Verfligung. Im Folgenden werden hiervon einige vorgestellt so-
wie eine Abgrenzung zu anderen kriminaltaktischen Ausgestaltungen verdeckter per-
sonaler Ermittlungsmethoden vorgenommen. Dartber hinaus existieren weitere, ver-
deckte Ermittlungsunterstitzer, wie bspw. der Hinweisgeber oder der Informant, die
fur diese Arbeit gleichwohl weniger Relevanz entfalten und auf die daher nicht naher

eingegangen wird.
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2.4 Nicht offen ermittelnde Polizeibeamte

In Abgrenzung zum VE handelt es sich bei nicht offen ermitteInden Polizeibeamten
(NoeP) um ,Beamte, die nur gelegentlich, (...) ohne Offenlegung ihrer Funktion auf-
treten® (Frister 2021, Rn. 330). Dementsprechend umschreibt Martin den NoeP auch
als ,Gelegenheits-VE" (Martin 2014, S. 119).

Als Regelfall eines NoeP-Einsatzes bezeichnet Keller das Auftreten eines polizeili-
chen Scheinkaufers, welcher haufig mit dem (einzelfallbezogenen) Ankauf inkri-
minierter Guter einhergehe (vgl. Keller 2017, S. 37).

Neben der geringeren Einsatzdauer besteht ein wesentlicher Unterschied zwischen
VE und NoeP in der Intensitat der zur Aufgabenerledigung notwendigen Identitatsver-
anderung (vgl. BT-Drs. 12/989, S. 42). Wahrend NoeP ihre Identitat unter Nutzung
eines falschen Namens sowie der Verwendung von Tarnpapieren verschleiern dirfen
(vgl. Senge 2013, Rn. 87), ist ihnen eine mit dem VE-Einsatz vergleichbare Legen-
dierung nicht erlaubt (vgl. Kéhler 2021a, Rn. 4). Im Strafverfahren stehen NoeP zu-
dem grundsatzlich als Zeugen zur Verfligung (vgl. Keller 2017, S. 19). Ihre wahre
Identitat kann demnach nicht unter Berufung auf § 110b Abs. 3 StPO nach Einsatz-
ende geheim gehalten werden.

Analog zum VE sind weitergehende Regelungen zum NoeP-Einsatz in Anlage D der
RiStBV festgeschrieben. Demnach ist die Geheimhaltung der Identitat des NoeP im
Strafverfahren mit staatsanwaltschaftlicher Zustimmung im Einzelfall méglich (vgl.
Anlage D Abs. 2 Nr. 2.9 RiStBV in der Fassung von September/Oktober 1985 und
November 1993, vgl. Meyer-Gol3ner 2021).

Aufgrund der konkreten und auf eine begrenzte Dauer ausgelegten Einsatzkonzep-
tion hat der Gesetzgeber bei dem NoeP-Einsatz eine niedrigere Eingriffsintensitat in
die Betroffenenrechte angenommen. Der Einsatz eines NoeP ist entsprechend in der
StPO nicht spezialgesetzlich geregelt. Stattdessen ist er nach herrschender Recht-
sprechung von den Ermittlungsgeneralklauseln der §§ 161 und 163 StPO umfasst
(vgl. Frister 2021, Rn. 330).

NoeP-Einsatze werden heute ebenfalls sowohl im realen als auch im virtuellen Raum
durchgefihrt. Der Einsatz eines Cyber-NoeP ist gleichsam an einer geringeren Ein-
satzdauer zu bemessen als ein VE-Einsatz. Da die Ermittler virtuell in kurzer Zeit un-
gleich mehr Menschen erreichen bzw. tduschen konnen, als dies im realen Raum
moglich ware, das Vertrauen in die Identitat des Kommunikationspartners bspw. auf-
grund der Nutzung von ,Nicknames* allerdings als weniger eingriffsintensiv bewertet
wird, kommt dem Kriterium der quantitativen Anzahl getauschter Kontakte zur Unter-
scheidung von NoeP- und VE-Einsatzen im virtuellen Raum weniger Gewicht zu (vgl.
Hertel 2019, S. 164).
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2.5 Undercoveragenten

Bei Undercoveragenten oder ,Under-Cover-Agents (UCA) handelt es sich um vor-
wiegend in den USA eingesetzte ,Kriminalbeamte, die auf Weisung ihrer Vorgesetz-
ten im Milieu ermitteln und sich mit vorheriger Zustimmung der Staatsanwaltschaft an
genau bezeichneten Straftaten beteiligen dirfen” (Keller 2017, S. 20). In Deutschland
ist der Einsatz von UCA mangels konkretem Ermittlungsauftrag und der Méglichkeit
der (eingeschrankten) Straftatenbegehung unzuldssig (vgl. Kéhler 2021a, Rn. 4a).
Nach Ellbogen bediene sich der Staat hierbei Methoden, ,welche er bei Privatperso-
nen bestrafen wirde“ (Ellbogen 2004, S. 44). Laut Rogall ist der Einsatz ,allenfalls in
Rechtssystemen denkbar, die kein Legalitatsprinzip kennen® (Rogall 1987, S. 849).
Der UCA wird an dieser Stelle als Beispiel einer alternativen Form der taktischen
Ausgestaltung des VE-Einsatzes angefihrt. So durfte die Moglichkeit der einge-
schrankten Straftatenbegehung dem UCA in kriminaltaktischer Hinsicht deutlich mehr
Gestaltungsmaoglichkeiten bieten, als dies im Rahmen der bestehenden Ausgestal-
tung des VE-Einsatzes der Fall ist.

Auf die Mdglichkeit der Straftatenbegehung durch VE und die damit einhergehenden
verfassungsrechtlichen und kriminaltaktischen Herausforderungen wird im weiteren

Verlauf der Arbeit wiederholt eingegangen.
2.6 Geheimdienstliche VE

VE werden auch durch die deutschen Verfassungsschutzbehérden auf Bundes- und
Landesebene eingesetzt. Die aktuelle rechtliche Ausgestaltung des nachrichten-
dienstlichen VE-Einsatzes im Gesetz Uiber den Verfassungsschutz im Lande Nieder-
sachsen (NVerfSchG) soll hier als Beispiel einer weiteren alternativen Form der kri-
minaltaktischen Ausgestaltung des Ermittlungsinstrumentes dienen.

Der VE-Einsatz ist im NVerfSchG zur Erhebung personenbezogener Daten als nach-
richtendienstliches Mittel definiert. Die Legaldefinition ist der Definition des polizeili-
chen VE ahnlich, mit Ausnahme, dass es sich hier um hauptamtliche Beschaftigte der
Verfassungsschutzbehérden handeln muss (vgl. § 14 Abs. 1 Nr. 9 NVerfSchG).

Der Grundsatz, dass VE keine Straftaten begehen durfen, gilt fur polizeiliche und
nachrichtendienstliche VE gleichermal3en (vgl. Martin 2014, S. 127). Neben anderen,
hat das Land Niedersachsen in § 18 Abs. 2 Satz2 i. V. m. § 16 Abs. 4 NVerfSchG
allerdings Ausnahmen bzgl. der straffreien Begehung ausgewahlter und abschlie-
Rend aufgefuhrter Straftaten aus dem Staatsschutz- und Spionagebereich eingefihrt,
die nachrichtendienstliche Mittel, darunter VE, zur Aufgabenerflillung begehen dir-
fen. Dabei muss sichergestellt werden, dass der VE ,weder auf die Griindung einer

strafbaren Vereinigung hingewirkt noch eine steuernde Einflussnahme auf sie
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ausgeibt® hat. Zudem sind nur solche Handlungen erlaubt, ,die unter Berlcksichti-
gung der VerhaltnismaRigkeit im Einzelfall unumganglich sind“ (vgl. § 16 Abs. 4
Satz 2 NVerfSchG).

Eine vergleichbare Regelung wurde zudem in Form des § 6a des Gesetzes Uber den

Verfassungsschutz im Land Brandenburg (BbgVerfSchG) erlassen.
2.7 Vertrauenspersonen

Vertrauenspersonen (V-Personen) sind in Anlage D der RiStBV begrifflich definiert.
Demnach handelt es sich hierbei um Personen, ,die, ohne einer Strafverfolgungsbe-
hérde anzugehoren, bereit [sind, d. Verf.], diese bei der Aufklarung von Straftaten auf
langere Zeit vertraulich zu unterstitzen, und deren Identitat grundsatzlich geheim ge-
halten wird“ (vgl. Anlage D Abs. 1 Nr. 2.2 RiStBV in der Fassung von September/Ok-
tober 1985 und November 1993, vgl. Meyer-GolRner 2021).

V-Personen sind folglich, im Gegensatz zu den zuvor vorgestellten Arten verdeckter
personaler Ermittlungsmethoden, nicht in ihrer dienstlichen Funktion, sondern als Pri-
vatperson der polizeilichen wie nachrichtendienstlichen Informationsbeschaffung
dienlich. Dabei sind aus kriminaltaktischer Sicht haufig solche Personen fiir einen
Einsatz als V-Person interessant, die selbst dem kriminellen Milieu angehéren. Wah-
rend diese dadurch wertvolle Informationen erheben oder einem VE den Einstieg in
die Szene erleichtern/ermdglichen kdnnen, kann eine kriminelle Vita jedoch auch die
Glaubwiirdigkeit oder die Einsatzmdéglichkeiten der V-Person einschranken (vgl. Kel-
ler 2017, S. 78).

In der StPO existiert keine spezielle gesetzliche Regelung zum Einsatz von V-Perso-
nen. Der Gesetzgeber lehnte die Notwendigkeit einer Solchen im Zuge der Einflih-
rung des OrgKG unter Verweis auf deren strafprozessuale Zeugeneigenschaft und
der bestehenden Regelungen in der RiStBV ab (vgl. BT-Drs. 12/989, S. 41). Damit
sprach er sich gleichzeitig gegen die Existenz einer staatlichen Fursorgeplicht gegen-
Uber der eingesetzten Personen aus, die als Privatpersonen ,nicht gegen sonst fur
sie geltende Amtspflichten verstoflen kénnen“ (BGH, Urteil vom 22.02.1995,
3 StR 552/94, Rn. 8).

Die Grenzen und Befugnisse der §§ 110a ff. StPO sind auf diesen Personenkreis folg-
lich nicht anzuwenden. Stattdessen ist nach geltender Rechtsprechung bis heute die
Anwendung der Generalermittlungsklauseln der §§ 161 und 163 StPO fur den Einsatz
von V-Personen ausreichend (vgl. Kéhler 2021a, Rn. 4a).

Die fehlende, gesetzliche Spezialregelung wird in der Fachliteratur mit Verweis auf
den ggf. hohen Grundrechtseingriff, der je nach Einsatzkonstellation die Qualitat ei-

nes VE-Einsatzes erreichen konne, gleichwohl haufig kritisiert. Folgemafig wird
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hierflr inzwischen ein Gesetzesvorbehalt angenommen (vgl. ausflhrlich Wolter und
Jager 2016a, Rn. 3 und 3a).

Nach bestehender Rechtsprechung haben auch auslandische VE, die in der Bundes-
republik eingesetzt werden, den rechtlichen Status einer V-Person. Grund hierflr ist
die fehlende, ausdriickliche rechtliche Gleichstellung des auslandischen VE mit dem
inlandischen Beamtenstatus (vgl. BGH, Beschluss vom 20.06.2007, 1 StR 251/07,
Rn. 5).

3 Moglichkeiten und Grenzen des VE-Einsatzes

Den vorstehenden Begriffsbestimmungen und Abgrenzungen folgend, ist die Beson-
derheit des VE-Einsatzes demnach insbesondere an der Intensitat persdnlicher Ein-
blicke festzumachen, die der Staat durch den direkten und auf langere Dauer ange-
legten, legendierten Kontakt des VE zu der oder den ZP erlangt.

Durch die spezialgesetzliche Verankerung des VE-Einsatzes sei dem Staat u. a. die
Méglichkeit erdffnet worden, ,Raumgesprache mitzuhéren, eventuell dem Kernbe-
reich zuzurechnende Informationen entgegenzunehmen, (...) die Begehung von
Straftaten zu beobachten [und/oder, d. Verf.] selbstbelastende AuRerungen zu erlan-
gen“ (vgl. Kirkpatrick 2011, S. 46). Frister beschreibt das Einsatzmittel des VE auch
als ,heimliche, auf struktureller Tauschung basierende Form der Informationsgewin-
nung” (Frister 2021, Rn. 326) und weist in dem Zusammenhang bestatigend auf den
Titel eines Sammelbandes von Liderssen hin, demnach der VE-Einsatz als ,Falle im
Rechtsstaat” bezeichnet wird (vgl. Frister 2021, Rn. 327).

Die besondere Eingriffsintensitat in die Privatsphare der ZP bringt es mit sich, dass
das Einsatzmittel ,in besonderem Maflle unter dem Vorbehalt der Verhaltnismanig-
keit* (Kirkpatrick 2011, S. 45) zu bewerten ist.

Der besonderen Eingriffsintensitat wird dabei in vielfacher Weise im Rahmen der
nachfolgend skizzierten, formell-rechtlichen Ausgestaltung des VE-Einsatzes Rech-
nung getragen. Wahrend einige Befugnisse und Schranken somit rechtlich eindeutig
definiert wurden, existieren u. a. mit der bereits genannten Problematik der Straftaten-
begehung sowie der Frage zuldssiger Tatprovokation durch den VE nach wie vor Be-
reiche, die bis heute kontrovers diskutiert werden.

Neben formell- und materiell-rechtlichen Grenzen unterliegt der VE-Einsatz zudem
personellen Herausforderungen, auf die in diesem Kapitel ebenfalls eingegangen

werden soll.
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3.1 §§ 110a ff. StPO
3.1.1 Deliktsbereiche

In § 110a Abs. 1 StPO wurden mit Einfihrung des OrgKG drei Deliktsbereiche defi-
niert, in denen VE zum Zweck der Strafverfolgung tatig werden dirfen. Diese gehen
laut Gesetzesentwurf des OrgKG auf den Straftatenkatalog der damals ebenfalls neu
eingefihrten Rasterfahndung zurlick. Deren Einsatz sollte auf die ,Verfolgung be-
stimmter, enumerativ aufgezahlter Straftaten, die fur die Organisierte Kriminalitat ty-
pisch oder nach der Art ihrer Ausfiihrung oder ihrer Auswirkungen besonders schwer-
wiegend sind“ (BT-Drs. 12/989, S. 36) begrenzt werden.

Voraussetzung aller drei Bereiche ist das Vorliegen zureichender, tatsachlicher An-
haltspunkte bzw. eines entsprechenden Anfangsverdachtes hinsichtlich der in Rede
stehenden Straftat (vgl. § 110a Abs. 1 Satz 1 StPO). VE-Einsatze zum Zwecke von
,vorfeld- oder Initiativermittlungen” seien nach Frister auf Grundlage der StPO dem-
nach ausgeschlossen (vgl. Frister 2021, Rn. 337 f.).

Der erste definierte Deliktsbereich umfasst Katalogtaten auf dem Gebiet des uner-
laubten Betaubungsmittel- oder Waffenverkehrs, der Geld- oder Wertzeichenfal-
schung oder auf dem Gebiet des Staatsschutzes. Weiterhin kbnnen VE bei Straftaten
eingesetzt werden, die gewerbs- oder gewohnheitsmafig oder von einem Banden-
mitglied oder auf andere Weise organisiert begangen worden sind. Voraussetzung ist
das Vorliegen zureichender, tatsachlicher Anhaltspunkte fir die Existenz einer Straf-
tat von erheblicher Bedeutung (vgl. § 110a Abs. 1 Satz 1 StPO). Weiterhin muss die
Straftatenaufklarung auf andere Weise aussichtslos oder wesentlich erschwert sein
(vgl. § 110a Abs. 1 Satz 3 StPO).

Letzteres gilt auch flr den zweiten Deliktsbereich, welcher Verbrechen umfasst, bei
denen aufgrund bestimmter Tatsachen eine Wiederholungsgefahr anzunehmen ist
(vgl. § 110a Abs. 1 Satz 2 StPO).

Der dritte Bereich bezieht sich auf Verbrechen mit dem Merkmal der ,besondere[n, d.
Verf.] Bedeutung der Tat“ (§ 110a Abs. 1 Satz 4 StPO). Hierbei ist der VE-Einsatz nur
moglich, wenn andere geeignete Ermittlungsmethoden bereits erfolglos angewendet
wurden.

Obwohl der Aufgabenbereich des VE vorwiegend mit dem Ziel der Bekampfung der
OK eingefiihrt wurde, lasst die Ausgestaltung der drei Deliktsbereiche folglich auch
eine Verwendung von VE in anderen Deliktsbereichen zu. Vielmehr ist der VE-Einsatz
zusammenfassend phanomenologisch unabhangig, ,.zur Bekdmpfung besonders ge-

fahrlicher, schwer aufklarbarer Straftaten” (Clages 2011, S. 604) zulassig.
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Wie aus den einleitend genannten, erfolgreichen VE-Einsatzen ersichtlich, umfasst
dies bspw. auch VE-Einsatze bei so genannten Cold-Case-Delikten oder schwerwie-
genden Sexualdelikten. Einem tbermaRigen Ruickgriff auf das Ermittlungsinstrument
sah der Gesetzgeber dagegen schon durch den ,hohen organisatorischen und finan-
ziellen Aufwand® den der VE-Einsatz erfordert, Grenzen gesetzt (vgl. BT-Drs. 12/989,
S. 41).

Gefahrenabwehrrechtlich ist der Einsatzbereich des VE zudem noch weiter gefasst.
Gem. § 20 PolG NRW durfen VE personenbezogene Daten von Personen erheben,
sofern ,dies zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit
einer Person erforderlich ist“ oder ,Tatsachen die Annahme rechtfertigen, dass Straf-
taten von erheblicher Bedeutung begangen werden sollen, und dies zur vorbeugen-
den Bekdmpfung dieser Straftaten erforderlich ist“ (§ 20 Abs. 1 PolG NRW).

Im Gegensatz zu den festgeschriebenen Deliktsbereichen der StPO enthalt der ge-
fahrenabwehrrechtliche VE-Einsatz demnach noch weniger Beziige zu dem konkre-
ten Deliktsfeld der OK. Da der VE-Einsatz in der Regel, auch unter Beachtung der
Fursorgepflicht des eingesetzten Beamten, mit einer langeren Vorbereitungszeit ver-
bunden ist, dirfte ein ad-hoc-Einsatz im Sinne der 1. Alternative jedoch selten zum

Tragen kommen (vgl. Rachor 2012, Rn. 281).
3.1.2 Anordnungshirden

Entsprechend der Regelungen des §§ 110b StPO sind beim VE-Einsatz sowohl
staatsanwaltschaftliche als auch richterliche Zustimmungserfordernisse zu beachten.
Bevor ein VE eingesetzt werden kann, muss zunachst die schriftliche Zustimmung
der Staatsanwaltschaft eingeholt werden (vgl. § 110b Abs. 1 Satz 1 StPO). Der Ein-
satz muss hierin zeitlich befristet sein, wobei eine jederzeitige Verlangerung mdglich
ist (vgl. § 110b Abs. 1 Satz 3 und 4 StPO). Bei Gefahr in Verzug kann die staatsan-
waltschaftliche Zustimmung bis zu drei Werktage nach Einsatzbeginn nachtraglich
eingeholt werden (vgl. § 110b Abs. 1 Satz 2 StPO).

Eine staatsanwaltschaftliche Anordnung gegen den Willen der einsatzfihrenden
Dienststelle kann hingegen nicht erteilt werden. Zudem obliege die Auswahl des ein-
zusetzenden VE alleine der einsatzfihrenden Dienststelle (vgl. Kéhler 2021b, Rn. 1).
Nach Hilger solle die Staatsanwaltschaft zum einen ,nicht gegen den Willen der Poli-
zei Uber deren Personal verfiigen®. Zum anderen kénne und solle die Justiz ,nicht die
Verantwortung fir eine einsatzbedingte Gefahrdung des VE lbernehmen® (Hilger
1992, 524 Fulnote 145). Die Verantwortung fir die Ermittlungen verbleibt dennoch

bei der Staatsanwaltschaft, sodass diese die Auswahl eines VE durch die
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einsatzflihrende Dienststelle zwar nicht bestimmen, aber ablehnen kénne (vgl. Wolter
und Jager 2016b, Rn. 2).

Daneben bediirfen Einsatze, die sich von vornherein gegen einen bestimmten Be-
schuldigten richten sowie solche, die absehbar das Betreten einer Wohnung durch
den VE erfordern, einer gerichtlichen Zustimmung (vgl. § 110b Abs. 2 Satz 1 StPO).
Dabei muss im Falle der ersten Alternative der Beschuldigte nicht ,namentlich be-
kannt, aber identifizierbar sein“ (Kéhler 2021b, Rn. 3).

Hinsichtlich der zweiten Alternative ist anzumerken, dass der Bundesrat bereits im
Gesetzesentwurf des OrgKG den mangelnden Einsatzwert eines VE betonte, der un-
ter seiner Legende keine Wohnung betreten darf (vgl. BT-Drs. 12/989, S. 43). Die
Notwendigkeit der gerichtlichen Zustimmung durfte demnach nach Kdéhler mehr die
Regel, als eine Ausnahme darstellen (vgl. Kéhler 2021b, Rn. 4).

Ebenfalls einer gerichtlichen Zustimmung bedarf es seit Einfihrung des § 110d StPO
vor Einsatzen, bei denen der VE entsprechend der neu eingerichteten Befugnisse
(unechtes) kinderpornografisches Material einsetzen wird.

Bei Gefahr im Verzug kann die richterliche Zustimmung in allen genannten Fallen
zugunsten einer staatsanwaltschaftlichen Zustimmung entfallen. Mit Ausnahme des
§ 110d StPO ist sogar eine rein polizeiliche Zustimmung ausreichend, sofern auch
die Zustimmung der Staatsanwaltschaft nicht rechtzeitig eingeholt werden kann. Die
gerichtliche Zustimmung ist bis zu drei Tage Werktage nach Einsatzbeginn nachzu-
holen (vgl. § 110b Abs. 2 Satz 2-4 und § 110d Satz 3 und 4 StPO).

3.1.3 Geheimhaltung

Zum Schutz des eingesetzten VE kann seine wahre ldentitat auch nach Einsatzende
geheim gehalten werden. Gem. § 110b Abs. 3 StPO ist die Geheimhaltung insbeson-
dere dann zulassig, wenn ,Anlal} [sic!] zu der Besorgnis besteht, dal} [sic!] die Offen-
barung Leben, Leib oder Freiheit des Verdeckten Ermittlers (...) oder die Mdglichkeit
der weiteren Verwendung (...) gefahrden wirde“ (§ 110b Abs. 3 Satz 3 StPO). Ledig-
lich gegenuber der Staatsanwaltschaft sowie dem Gericht ist die Identitat auf Anfor-
derung zu offenbaren (vgl. § 110b Abs. 3 Satz 2 StPO).

Dabei kann sich die Geheimhaltung der Identitdt des VE in Gerichtsverfahren ein-
schrankend auf das Recht der Angeklagten auf ein faires Verfahren auswirken, wel-
ches grundlegend in Art. 6 der Europaischen Menschenrechtskonvention (EMRK)
niedergeschrieben ist und den Angeklagten gem. Abs. 3d ein Fragerecht an Belas-
tungszeugen einraumt.

Mildestes Mittel stellt hierbei der direkte Auftritt des VE unter Verzicht der Nennung
des echten Namens und des eigenen Wohnortes dar (vgl. § 68 Abs. 2 und 3 StPO).
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Weiterhin ist eine Videovernehmung von VE mdglich, wobei der zulassige Umfang
optischer und akustischer Verfremdungen zur Wahrung der Anonymitat des VE nicht
unumestritten sei (vgl. Frister 2021, Rn. 362).

Als Ultima Ratio kann die Aussage von VE auch Uber die Vernehmung der VE-FUhrer
als ,Zeugel[n, d. Verf.] vom Hérensagen in das Gerichtsverfahren eingefiihrt werden
(vgl. Frister 2021, Rn. 361). Dabei hat der oder die Angeklagte nicht mehr die Mog-
lichkeit, Fragen an den VE zu stellen. Gleichzeitig sinkt durch die indirekte Art der
Einbringung die Zuverlassigkeit und damit der Beweiswert der Aussage. Sofern die
Beweisfuhrung schwerpunktmanig auf der Zeugenaussage des VE aufbaut und diese
nicht durch aussagekraftige, sonstige Beweisstlicke gestltzt werden kann, hat das
Gericht dies bei der Urteilsfindung, bspw. im Rahmen des Schuldumfanges, zu be-
rucksichtigen (vgl. Kirkpatrick 2011, S. 135).

3.1.4 Befugnisse gem. § 110c StPO

Dem Namen nach sind sdmtliche Befugnisse, auf die der VE formell-rechtlich zurtck-
greifen darf, in § 110c StPO — Befugnisse des Verdeckten Ermittlers — geregelt.
Faktisch wird hier zunachst nur der Teilbereich an Befugnissen konkretisiert, der das
legendierte Betreten von Wohnungen durch den VE betrifft. Selbiges ist demnach
Uber das Erfordernis einer gerichtlichen Zustimmung hinaus nur unter der Vorgabe
erlaubt, dass der Wohnungsberechtigte das Betreten der Wohnung in dem (lrr)Glau-
ben, dass es sich bei der Person nicht um einen Polizeibeamten handelt, billigt (vgl.
§ 110c Satz 1 StPO).

Darlber hinaus richten sich die Befugnisse des VE gem. § 110c Satz 3 StPO ,nach
diesem Gesetz und anderen Rechtsvorschriften®.

Aus der Vorschrift ergibt sich zum einen, dass VE ,auch unter ihrer Tarnung® an die
bestehenden gesetzlichen Regelungen gebunden sind, sofern fir sie keine Ausnah-
metatbestande geschaffen wurden (vgl. Graulich 2021, Rn. 742). Dies schlief3t bspw.
das Verbot bestimmter Vernehmungsmethoden gem. § 136a StPO oder die Bindung
an das Legalitatsprinzip gem. § 163 StPO mit ein.

Ausnahmen bestehen u. a. hinsichtlich der Belehrungspflichten gegentiber dem Be-
schuldigten sowie der Moglichkeit, Ermittlungsmafinahmen bei Bekanntwerden einer
Straftat aus kriminaltaktischen Grinden zuriickzustellen. Konkrete Ausfihrungen zu
Letzterem finden sich ausschlieBlich in der RiStBV (vgl. Anlage D Abs. 2 Nr. 2.6
RiStBV in der Fassung vom September/Oktober 1985 und November 1993, Meyer-
GolRner 2021). Darlber hinausgehender, hoheitsrechtlicher Befugnisse darf sich der
VE nur bedienen, wenn er sich als Polizeibeamter zu erkennen gibt (vgl. Kéhler
2021c, Rn. 3).
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Zum anderen ergebe sich aus der Formulierung des § 110c Satz 3 StPO, dass eine
klare Trennung des VE-Einsatzes mit praventiver oder repressiver Zielrichtung im All-
gemeinen nicht moéglich sei. Er richte sich meist ,zuallererst auf die Erstellung einer
Tatsachenbasis (...) welche dann Ausgangspunkt flir eine zielgerichtete und somit
zuordenbare Polizeiaktion sein kann“ (Graulich 2021, Rn. 742).

Kirkpatrick kritisiert, dass die eigentlichen Befugnisse des VE in der StPO nicht aus-
reichend konkretisiert werden (vgl. Kirkpatrick 2011, S. 45). Damit einhergehend be-
zeichnet Krey die Norm des § 110c StPO als ,klassisches Beispiel misslungener Ge-
setzgebung durch absolute Nicht-Normierung [Hervorhebung im Original]® (Krey
2003, S. 16).

3.1.5 Sonstige rechtliche Befugnisse und Grenzen

Tatsachlich finden sich in den genannten Rechtsnormen bspw. keine expliziten Aus-
sagen zu taktischen Verhaltensweisen, auf die der VE im Rahmen der Aufgabenerle-
digung zurtickgreifen darf.

In dem Gesetzesentwurf des OrgKG heil3t es, dass in der spezialgesetzlichen Aus-
gestaltung des VE-Einsatzes bewusst auf die Ausfihrung von ,Selbstverstandlich-
keit[en, d. Verf.]“ verzichtet wurde. So ergebe sich bspw. ,bereits aus der Natur der
Sache, dal [sic!] der Verdeckte Ermittler im Umfeld des Tatverdachtigen und solcher
Personen ermittelt, die Erkenntnisse Uber die Tat oder den Tater haben kénnen®.
Auch ,erschien es nicht zweckmaRig, die Absicht der Geheimhaltung in die Begriffs-
bestimmung mit aufzunehmen® (BT-Drs. 12/989, S. 42).

Nach Auffassung des ehemaligen Oberstaatsanwaltes Koérner sind die ermittlungs-
taktischen Mittel des VE-Einsatzes als Folge dieser zurtickhaltenden Regelungspra-
xis in der StPO mangelhaft dargestellt. So beschreibt er die Herausforderung, die sich
aus der fehlenden gesetzlichen Konkretisierung fur den VE ergeben als Balanceakt
auf dem ,Drahtseil zwischen erlaubter List und verbotener Tauschung® (Kérner 1992,
S. 601).

Graulich sieht hingegen alle ,wesenstypischen ermittlungstaktischen Malknahmen, zu
denen ein verdeckter Ermittler greifen darf oder muss” im definitorischen Begriff des
VE enthalten (vgl. Graulich 2021, Rn. 744). Zu fassen seien hierunter exemplarisch
die ,Anwendung von List und Tlcke, die Tauschung, die Llge, [das, d. Verf.] Erschlei-
chen von Vertrauen und sonstige Arten kommunikativen Verhaltens, das zu vertieften
Einblicken in verborgene Strukturen fuhren kann“ (Graulich 2021, Rn. 744).

Grenzen bestlinden in der Strafbarkeit bestimmter Verhaltensweisen. Keller sprichtin
dem Zusammenhang von dem Gebrauch ,unlauterer, von der Rechtsordnung miss-
billigter Mittel (Keller 2019, S. 454). Auch missten die taktischen Mittel
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verhaltnismanig sein, im Sinne eines ,mdglichst schonenden Umgangs mit den Rech-
ten der Betroffenen® (vgl. Graulich 2021, Rn. 744).

3.2 Kernbereichsschutz

Hinsichtlich der Existenz eines Konkretisierungsbedarfes bzgl. der anwendbaren, ein-
satztaktischen Mittel des VE bestehen demnach verschiedene Ansichten. Insgesamt
wird deutlich, dass der Gesetzgeber hier mindestens einen Interpretationsspielraum
eroffnet hat.

Deutlich wird dieser u. a. anhand der lange kontrovers geflihrten Debatte um die Er-
laubnis ,taktischer Liebesbeziehungen, die mit einem gezielten Vordringen des Ho-
heitstragers in die Sexualsphéare der Ziel- oder Kontaktperson“ (Wissenschaftliche
Dienste des Deutschen Bundestages 2015, S. 3) verbunden sind. Dabei wurde nicht
nur im Nachgang der Einsatze der VE ,Maria Block® und ,Iris Schneider” in der linken
Szene in Hamburg (vgl. Laufer 2015) medial und verfassungsrechtlich diskutiert, ob
ein derartiges Vorgehen in Zusammenhang mit der staatlichen Pflicht eines schonen-
den Umgangs mit den Betroffenenrechten einhergehen kann.

Wahrend Krey im Jahr 2003 ,Sympathie, Erotik und manchmal auch Intimitaten® als
legitime Mittel zur Erlangung des Vertrauens verdachtiger Personen bezeichnete
(Krey 2003, S. 21), begrenzte der Gesetzgeber ein derartiges Vorgehen mit Geset-
zesanderung vom 26.11.2019 schlielich explizit. Durch Erganzung des § 110a StPO
um den Verweis, dass die in § 100d StPO geregelten Grenzen des Kernbereiches
privater Lebensgestaltung und ein damit einhergehendes Verwertungsverbot auch
entsprechend auf den VE-Einsatz anzuwenden seien (vgl. § 110a Abs. 1 Satz 5
StPO), wird dem VE die ,Herbeiflihrung héchstpersonlicher Lebenssachverhalte zur
Vertrauensgewinnung (...) z. B. durch das Eingehen einer ,taktischen‘ Liebesbezie-
hung* (Frister 2021, Rn. 338) untersagt.

Damit einhergehend wurde am 08.12.2020 auch das Bremische Polizeigesetz (Brem-
PolG) um eine Norm erganzt, welche die Vornahme sexueller Handlungen und das
Eingehen von Liebesverhaltnissen durch VE im Einsatz verbietet (vgl. § 47 Abs. 2
Satz 4 BremPolG).

Auch wenn der Gesetzgeber hierbei in erster Linie die Betroffenenrechte im Blick ge-
habt haben durfte, erfillt die Regelung gleichermalen eine wichtige Flrsorgefunktion
gegenuber der eingesetzten VE. So moniert Laufer in einem Onlineartikel der Zeit-
schrift ,Die Zeit, dass den VE-Fuhrern des LKA Hamburg die homosexuelle Ausrich-
tung der verdeckt eingesetzten Beamtin nicht bekannt gewesen sei (vgl. Laufer 2015).
Durch die explizite Begrenzung entsprechender einsatztaktischer Mittel kommt der

Gesetzgeber demnach nicht nur kernbereichsrelevanten Eingriffen in die
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Betroffenenrechte zuvor, sondern verhindert im besten Fall auch, dass die sexuelle
Ausrichtung des VE medial, dienstlich und politisch thematisiert wird.

Der Schutz des unantastbaren Bereiches privater Lebensgestaltung erstreckt sich
darlUber hinaus auf weitere Konstellationen, die ebenfalls im Rahmen eines VE-Ein-
satzes Relevanz entfalten kdnnen. So stellen bspw. Gesprachsinhalte, die schwer-
wiegende Krankheiten, Familienprobleme oder innere existenzielle Konflikte zum
Thema haben, Indizien fir ein aus dem Kernbereichsschutz resultierendes Verwer-
tungsverbot dar (vgl. Kirkpatrick 2011, S. 93). Auch ist es dem VE nach geltender
Rechtsprechung, analog zum Einsatz von V-Personen, nicht gestattet, eine ZP dau-
erhaft in einer Umgebung auszuforschen, in der diese kaum mehr Méglichkeiten hat,
sich der Einflussnahme des VE bzw. der V-Person zu entziehen. Anlass fir die ge-
richtliche Thematisierung stellte hier das Ausspahen eines Untersuchungshéftlings in
einer Haftanstalt durch eine V-Person dar, die hierfir auf eine gemeinsame Zelle mit
der ZP gelegt worden war (vgl. BGH, Urteil vom 28.04.1987, 5 StR 666/86).

3.3  Straftatenbegehung

Wie bereits einleitend ausgefihrt, handelt es sich bei der Frage, ob VE zur Aufga-
benerledigung auch die Begehung bestimmter Straftatbestidnde erlaubt sein sollte,
bis heute um eine kontrovers diskutierte Grenze des VE-Einsatzes.

Insbesondere aus dem Zeitraum der Einflihrung des OrgKG, Ende der 1980er bis
Anfang der 1990er Jahre, existiert eine Vielzahl an Fachliteratur zu diesem Thema
mit Uberzeugenden Argumenten fir beide Standpunkte.

So wirft bspw. der ehemalige VE des LKA Niedersachsen, Koriath, der Politik ,Sa-
chunkenntnis (...) oder Ubelste Heuchelei* vor, indem diese vorgebe, OK-Strukturen
bekampfen zu wollen, ohne VE das hierflr notwendige Mittel der Straftatenbegehung
zu legitimieren (vgl. Koriath 1992, S. 370). Der ehemalige Oberstaatsanwalt Kérner
entgegnete hierauf, dass es leichter sei, ,die Nichtaufklarung einzelner schwerer
Straftaten hinzunehmen, als die Gefahrdung rechtsstaatlicher Grundsatze zu ertra-
gen, der letztlich unser Rechtsstaat zum Opfer fallen wirde” (Kérner 1992, S. 604).
Schlie3lich hat sich mit wenigen Ausnahmen auch in der formell-rechtlichen Ausge-
staltung der §§ 110a ff. StPO sowie den gefahrenabwehrrechtlichen Regelungen der
Lander, die in den Vorschriften der RiStBV niedergeschriebene, rechtsdogmatische
Ansicht durchgesetzt, wonach VE keine Straftaten begehen durfen (vgl. Anlage D
Abs. 2 Nr. 2.2 RiStBV in der Fassung vom September/Oktober 1985 und November
1993, Meyer-Gol3ner 2021).

22



Die Problematik, dass VE im Rahmen ihres Einsatzes in die Verlegenheit strafrecht-
lich relevanter Verhaltensweisen kommen kénnen, bleibt von der Regelung gleich-
wohl unberuhrt.

Schwarzburg definiert in dem Zusammenhang den Bereich der ,einsatzbedingten
Straftaten®, der insbesondere solche einsatztaktischen Handlungen umfasse, die den
VE-Einsatz ,erméglichen oder (...) effektivieren” sollen (vgl. Schwarzburg 1995, S.
470). Hierunter zahlten so genannte Keuschheitsproben, die erfullt werden mussten,
um in eine Gruppe aufgenommen oder in dieser akzeptiert zu werden (vgl. Schwarz-
burg 1995, S. 470). Ein Beispiel stellt dabei das bereits angesprochene Verhalten von
Betreibern inkriminierter Plattformen im Darknet dar, die, in dem Wissen, dass sich
VE hierdurch strafbar machen wiirden, als Zugangsvoraussetzung die Ubersendung
kinderpornografischen Materials verlangen. Durch die einleitend genannte Geset-
zesnovellierung ist diese Zugangsbegrenzung fur VE jedoch mittlerweile strikt anlass-
bezogen Uberwindbar.

Weiterhin kdnne der VE mit der Begehung ,milieutypischer Straftaten“ konfrontiert
werden, die z. B. der Aufrechterhaltung der Legende dienen oder eine Vertiefung der
Vertrauensbasis ermdglichen sollen (vgl. Schwarzburg 1995, S. 470).

Darlber hinaus sei die eigeninitiative Anstiftung von Straftaten durch den VE ein ge-
eignetes Mittel, um bspw. Kontakte zu den Drahtziehern einer Organisation herzu-
stellen (vgl. Schwarzburg 1995, S. 470). Auch hierbei unterliegt der VE unter be-
stimmten Umstanden der Gefahr der eigenen Strafbarmachung, worauf in nachfol-
gendem Unterkapitel naher eingegangen wird.

Dem Bereich der ,einsatzbedingten Straftaten” stellt Keller die ,selbstschutzbeding-
ten Straftaten” gegentber, die der VE entweder zur Verhinderung seiner Enttarnung
oder nach Enttarnung zur Abwehr (drohender) Gefahren fir Leib, Leben oder Freiheit
begeht (vgl. Keller 2017, S. 127).

Nach Kérner biete das seinerzeitige Rechtssystem ,ausreichend Maoglichkeiten der
Rechtfertigung und SchuldausschlieRung®, sofern VE einsatzbedingt zu ,unvermeid-
baren Rechtsverstofien“ gezwungen seien (Kérner 1992, S. 605).
Rechtfertigungsgriinde stellen dabei die Notwehr- und Notstandsregelungen der
§§ 32, 34 und 35 StGB dar, auf die der VE unter bestimmten Umstanden, bspw. zur
Abwehr von Gefahren, zurtickgreifen kann.

Wahrend ,selbstschutzbedingte Straftaten® in der Regel durch eine der genannten
Normen entschuldbar seien, sei die Anwendbarkeit auf Falle ,einsatzbedingter Straf-
taten” hingegen stark einzelfallabhangig (vgl. Martin 2014, S. 126 f.). Um eine ,ge-
setzliche Generalermachtigung” handelt es sich bei den §§ 34 und 35 StGB gem.
Anlage D Abs. 2 Nr. 2.2 der RiStBV ausdricklich nicht.
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Stattdessen kann die Strafbarkeit von VE bspw. mit dem fehlenden tatbestandlichen
Vollendungswillen relativiert werden (vgl. Keller 2021, S. 155 f.). Problematisch wirke
sich in diesem Zusammenhang allerdings die Vielzahl eingefiihrter Gefahrdungsde-
likte und/oder Vorfeldtatbestande aus, die den ,Taterfolg“ und eine damit verbundene
Strafbarkeit bereits friihzeitig eintreten lassen (vgl. Martin 2014, S. 118 f. sowie aus-
fuhrlich Keller 2021, S. 158).

Fur die eingesetzten VE birgt die bestehende Rechtslage demnach nicht unerhebli-
che situative Unsicherheiten hinsichtlich einer legalen Verhaltensweise. Im Zweifel
muss der VE abwagen, ob er mit seinem Verhalten lieber die eigene Tarnung und
den dahinterstehenden Einsatz gefahrdet, oder er sich ggf. in einen Strafbarkeitsbe-
reich begibt, der im Nachhinein aus juristischer Perspektive nicht von den bestehen-
den Rechtfertigungs- und SchuldausschlieBungsgrinden umfasst ist.

Jaeger und Sappelt sehen einen Ausweg in der klugen Ausgestaltung der Legende
des eingesetzten VE, welche ,eine Verstrickung in Straftaten auch aus Sicht des fur
den Einsatz gewahlten Taterumfeldes“ (Jaeger und Sappelt 2021, S. 25) als nicht
zumutbar erscheinen lasst. Bezogen auf den Einsatzbereich der OK gelange dies ggf.
Uber eine ,Infiltration einer moéglichst hohen Hierarchieebene OK-relevanter Zielper-
sonen und Strukturen® (Jaeger und Sappelt 2021, S. 25).

Eine garantierte und vollstandige Reduktion der beschriebenen Problematik dirfte

jedoch auch hieriber nicht zu erreichen sein.
3.4  Tatprovokation

Neben der Straftatenbegehung durch VE stellt die Grenze zulassiger Tatprovokation
einen weiteren kontrovers diskutierten Bereich im Rahmen des VE-Einsatzes dar.
Im Mittelpunkt steht dabei die Frage, ob und wenn ja, unter welchen Voraussetzungen
die Polizei, die Straftaten verhiten und aufklaren soll, selbst zur Straftatenbegehung
anstiften darf.

Keller nimmt in dem Zusammenhang eine begriffliche Unterscheidung des VE von
dem ,Agent Provocateur® vor (vgl. Keller 2017, S. 20) und suggeriert hierdurch, dass
es sich hier um zwei verschiedene Arten verdeckter personaler Ermittlungsmethoden
handelt. Tatsachlich stellt die staatlich beauftragte oder gebilligte Férderung der Tat-
bereitschaft einer ZP, ohne gleichzeitig die Vollendung der Tat zu beabsichtigen (vgl.
zum Begriff des "Agent Provocateur" Keller 2017, S. 20), eine kriminaltaktische Hand-
lungsweise dar, derer sich der VE unter Einhaltung bestimmter Grenzen bedienen
darf. Der Begriff des ,,Agent Provocateur® wird zudem haufig mit dem Begriff des so-

genannten Lockspitzels gleichgesetzt (vgl. Martin 2014, S. 119).

24



Im Fokus des Lockspitzeleinsatzes stehe ,die Stimulierung und Auslésung einer Tat"
(Keller 2017, S. 129). Dabei sei nach Martin der ,Sache nach (...) klar, dass der agent
provocateur [sic!] nur scheinbar anstiftet, um in Wirklichkeit einen Straftater zu fassen”
(Martin 2014, S. 122).

Eine Mindestvoraussetzung flr die Zulassigkeit eines solchen Lockspitzeleinsatzes
bestehe nach geltender Rechtsprechung in dem Vorliegen ,objektive[r, d. Verf.] An-
haltspunkte fir den Verdacht (...), dass der Betroffene bereits an kriminellen Aktivita-
ten beteiligt oder der Begehung von Straftaten zugeneigt war“ (BGH, Urteil vom
10.06.2015, 2 StR 97/14, Rn. 22). Dabei kdnnten, abhangig vom jeweiligen Einzelfall,
bspw. vorhandene Vorstrafen oder eine erkennbare ,Vertrautheit des Taters mit den
im illegalen Betaubungsmittelhandel Ublichen Preisen als Anhaltspunkte gewertet
werden (vgl. BGH, Urteil vom 10.06.2015, 2 StR 97/14, Rn. 22).

Weiterhin sei im Nachgang zu prufen, ob der eingesetzte VE Uber den ,Bereich des
passiven Vorgehens” hinaus Einfluss auf den Betroffenen ausgelbt hat. Indizien hier-
fur kénnten bspw. das ,Erneuern des Angebots trotz anfanglicher Ablehnung, hartna-
ckiges Auffordern zur Tat (...) oder Vorspiegelung von Entzugserscheinungen, um
das Mitleid des Betroffenen zu erregen“ (BGH, Urteil vom 10.06.2015, 2 StR 97/14,
Rn. 23) sein. Dabei stehe die Zulassigkeit der Einflussnahme im Verhaltnis zum Ge-
wicht der objektiven Verdachtsmomente. Je dichter die Verdachtslage sei, umso mehr
Einfluss dirfe auch auf die ZP ausgeibt werden. Gleiches gelte in umgekehrter Art
und Weise (vgl. BGH, Urteil vom 10.06.2015, 2 StR 97/14, Rn. 24).

Ob der VE in einem rechtlich zulassigen Rahmen auf die ZP eingewirkt hat, ist dem-
nach abschlieRend erst unter Beachtung aller vorliegender Gesamtumstande im
Nachgang des Einsatzes zu bewerten. Fallt die Bewertung negativ aus, hat sich der
VE unter Umstanden ,wegen taterschaftlicher Beteiligung am initiilerten Delikt oder
wegen Anstiftung oder Beihilfe* (Ellbogen 2016, S. 238) selbst strafbar gemacht.
Der Bundesgerichtshof (BGH) hat mit aktueller Rechtsprechung zudem entschieden,
dass eine ,rechtsstaatswidrige Tatprovokation“ in der Regel ein Verfahrenshindernis
und somit die Einstellung des Verfahrens nach sich zieht (vgl. BGH, Urteil vom
10.06.2015, 2 StR 97/14, Rn. 58). In , besonderen Ausnahmeféllen” sei allerdings
auch eine ,Kompensation der Verletzung des fairen Verfahrens (...) auf andere Weise
als durch die Einstellung des Verfahrens“ (BGH, Urteil vom 10.06.2015, 2 StR 97/14,
Rn. 58) denkbar.

Eine besondere Problematik stellt in Zusammenhang mit dem Lockspitzeleinsatz zu-
dem das Kriterium der nicht beabsichtigten ,Vollendung der Tat“ dar. Da es sich bei
einigen der praxisrelevanten Einsatzgebiete des VE, darunter dem Handel mit Betau-

bungsmitteln, um abstrakte Gefahrdungsdelikte handelt, deren Vollendung bereits
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sehr frih eintreten, kann dem Lockspitzel in diesen Fallen nur schwer die beabsich-
tigte Vollendung der Tat in Abrede gestellt werden. Heine und Weilder schlagen daher
vor, weniger die beabsichtigte Vollendung der Tat, sondern die Absicht der ,tatséch-
lichen Verletzung des geschiitzten Rechtsguts [Hervorhebung im Original]“ als Mal3-
stab fir die Bewertung von Lockspitzeleinsatzen anzulegen (vgl. Heine und Weiller
2019, Rn. 23).

Daneben existieren weitere Auffassungen, auf die an dieser Stelle inhaltlich nicht wei-
ter eingegangen wird. Insgesamt wird deutlich, dass auch in Bezug auf die zulassige
und unzulassige Tatprovokation durch VE noch keine abschlieRende Rechtsmeinung
besteht.

3.5 Personelle Grenzen

Nachdem die rechtlichen Méglichkeiten und Grenzen sowie ein Teil der strafrechtli-
chen Problemfelder des VE-Einsatzes beleuchtet wurden, soll auf die personellen An-
und Herausforderungen eingegangen werden, mit denen der VE-Einsatz einhergeht.
Da der Einsatzerfolg nicht zuletzt davon abhangt, ob es dem VE gelingt, ein solides
Vertrauensverhaltnis zu der oder den ZP aufzubauen, stellt die Verfiigbarkeit geeig-
neten Personals ebenfalls eine wichtige einsatztaktische Grenze des VE-Einsatzes
dar. Nichtsdestotrotz werden die personellen Herausforderungen im Gegensatz zu
den rechtlichen Fragestellungen in Zusammenhang mit dem VE-Einsatz in der ge-
sichteten Literatur weit seltener thematisiert.

Eine Ausnahme stellt hier ein Aufsatz von Kraufd dar, in dem dieser auch besondere
Belastungsfaktoren thematisiert, die mit dem VE-Einsatz einhergehen. Konkret weist
er auf den ,Zwang zur standigen Selbstkontrolle in einem Uberwiegend als feindlich
erlebten Milieu®, die ,standige Angst vor der Aufdeckung der Legende” sowie die, aus
Grinden der Geheimhaltung, begrenzte Moglichkeit, berufliche Erlebnisse im eige-
nen privaten Umfeld thematisieren zu kénnen, hin (vgl. Krauf 2003, S. 225).

Hinzu komme eine, auch aus der beschriebenen rechtlichen Unsicherheitslage resul-
tierende Furcht vor Situationen, in der eigenes strafrechtlich relevantes Verhalten not-
wendig erscheint (vgl. KrauR® 2003, S. 225). Dabei musse auch berucksichtigt werden,
dass VE alleine den konkreten Kontakt zur ZP halten und gerade in spannungsgela-
denen und dynamischen Situationen nicht bzw. kaum Ricksprache mit den VE-Flh-
rern halten kdnnen (vgl. KrauR® 2003, S. 231).

Um mit den besonderen Belastungsfaktoren umgehen zu kénnen, misse der VE ein
bestimmtes Anforderungsprofil erfiillen, welchem Krauf® neben ,intellektuellen Basis-
fahigkeiten“ bspw. ein besonderes Wahrnehmungs- und Konzentrationsvermégen,

personliche Stabilitdt sowie gute Umgangsméglichkeiten mit angstauslésenden
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Situationen zuordnet (vgl. Krauf® 2003, S. 223). Verflige der VE nicht in dem nétigen
Umfang Uber die genannten Kompetenzen, bestehe langfristig die Gefahr personli-
cher oder gesundheitlicher Probleme, bspw. in Form eines Burn-Outs (vgl. Krauf®
2003, S. 231). Berresheim und Vaihinger beschreiben zudem das Risiko einer ,Iden-
titatsdiffusion®. Diese drlicke sich dadurch aus, dass der VE nicht mehr in der Lage
sei, zwischen der Legende, der eigenen Persdnlichkeit und dem Beruf als Polizeibe-
amter klar zu differenzieren (vgl. Berresheim und Vaihinger 2017, S. 157).

Das private Umfeld des VE stehe nicht wie gewohnt als positives Korrektiv zur Verfu-
gung. Dabei scheitere eine private Thematisierung des dienstlich Erlebten nicht nur
an den bestehenden Geheimhaltungserfordernissen. Vielmehr sei das Privatleben
des eingesetzten VE im Einsatzzeitraum zeitlich ohnehin auf ein geringes Mal} be-
schrankt (vgl. Ellbogen 2004, S. 36). Fur die erfolgreiche Integration von VE habe es
sich gleichwohl ohnehin ,als Vorteil erwiesen®, wenn diese ,alleinstehend und eher
individualistisch veranlagt” seien (vgl. Ellbogen 2004, S. 37).

Neben einer sorgfaltigen Auswahl geeigneter VE sieht Krauf3 daher eine stéandige und
enge psychosoziale Begleitung der eingesetzten Beamten als notwendig an (vgl.
Krauf 2003, S. 233). Zudem musse der Verwendungszeitraum als VE von vornherein
zeitlich begrenzt sein (vgl. Kraul 2003, S. 231). Dariber hinaus sei schlief3lich auch
der Gesetzgeber gefordert, ,durch klare und umsetzbare Rahmenvorgaben die Rol-
lenkonflikte bei der Dienstausiibung des VE weitmdoglichst zu reduzieren® (Kraul®
2003, S. 233).

Uber die Anzahl eingesetzter VE in der Bundesrepublik liegen keine 6ffentlichen In-
formationen vor. Die Bundesregierung lehnte am 17.01.2020 im Rahmen der Beant-
wortung einer kleinen Anfrage der Fraktion ,Die Linke“ die Veréffentlichung entspre-
chender Informationen u. a. unter Verweis auf eine mogliche Beeintrachtigung des
Staatswohls ab (vgl. BT-Drs. 19/16593, S. 3).

Die hohen Anforderungen an die Personlichkeit und Fahigkeiten eines VEs in Verbin-
dung mit den genannten hohen dienstlichen wie privaten und gesundheitlichen Risi-
ken, die die Aufgabenwahrnehmung als VE mit sich bringen, kdnnten sich jedoch ab-
schreckend auf motivierte und Uberdies geeignete Personen auswirken. Dies auch,
da die Aufgabe als VE auch in beruflicher Hinsicht wenig Vorteile bringe. So sei die
Inkaufnahme hoher Risiken ,weder mit einer besseren Bezahlung, noch mit einer

schnelleren Beférderung“ (Ellbogen 2004, S. 37) verbunden.
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4 Zwischenfazit

Die vorstehenden Ausfiihrungen dienten im Wesentlichen der Beantwortung der ers-
ten forschungsleitenden Fragestellung. Dabei kann zunachst konstatiert werden,
dass die rechtliche Ausgestaltung des Einsatzmittels des VE in besonderer Art und
Weise durch ein Spannungsverhaltnis zwischen dem gré3tmdglichen staatlichen Er-
kenntnisgewinn und der Einhaltung rechtsstaatlicher Grundsatze gekennzeichnet ist.
Deutlich wird dieses bspw. im Rahmen eines deliktischen Anwendungsbereiches, der
weit Uber den Bereich der OK-Delikte hinausgeht sowie der weitestgehenden Nicht-
Normierung konkreter einsatztaktischer Mittel, wahrend das Betreten von Wohnun-
gen, welches im Rahmen von VE-Einsatzen als obligatorisch angesehen werden
kann, einer richterlichen Zustimmung bedarf.

Bei naherer Betrachtung der rechtlichen Ausgestaltung des Ermittlungsinstrumentes
entsteht so der Eindruck, dass der Gesetzgeber zwar die Schaffung eines rechts-
staatlichen Rahmens fiir den VE-Einsatz, u. a. durch Errichtung von Anordnungshir-
den sowie der Regelung des Einsatzes von Tarnpapieren und dem Betreten von Woh-
nungen beabsichtigte, dartber hinaus aber eine gesetzliche Einschrankung des Er-
mittlungsinstrumentes durch explizite Regelung der kriminaltaktischen Ausgestaltung
vermeiden wollte. Stattdessen wurde in diesem Bereich eine weitere Regulation, aus-
gerichtet an den bestehenden verfassungsrechtlichen Grundsatzen und der Bestim-
mungen der RiStBV, als ausreichend angesehen. Letztere kann allerdings als Ver-
waltungsvorschrift ohne bundesweite Geltungskraft der Notwendigkeit klarer gesetz-
licher Regelungen nicht genlgen.

Schwarzburg fasst die hieraus resultierende, erkennbare Problematik fir die einge-
setzten VE folgendermalRen zusammen: ,Der Verdeckte Ermittler agiert im staatli-
chen Auftrag zum Schutz der Rechtsordnung in der kriminellen Szene und nimmt da-
bei zwangslaufig auRer erheblichen persdnlichen auch ernstzunehmende strafrecht-
liche Risiken auf sich* (Schwarzburg 1995, S. 470).

Wahrend der Bundesrat im Rahmen des Gesetzesentwurfes des OrgKG vorgab,
schon ,im Interesse der Flrsorge fir die eingesetzten Beamten® eine gesetzliche Ba-
sis fir das Ermittlungsinstrument schaffen zu wollen (vgl. BT-Drs. 12/989, S. 41),
bringt die gesetzliche Nicht-Normierung an einigen Stellen hingegen situative Unsi-
cherheiten flr die eingesetzten VE mit sich, die der gesetzgeberischen Flrsorge-
pflicht entgegenstehen dirften. So hatte bspw. eine von Beginn an explizite Regelung
bezlglich des Eingehens taktischer Liebesbeziehungen durch VE weitgehende Ein-
griffe in den Persoénlichkeitsbereich der Betroffenen sowie der eingesetzten VE ver-

ringern kénnen.
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Neben den rechtlichen Gegebenheiten stellen zudem die personellen Méglichkeiten
und Risiken wichtige Grenzen des VE-Einsatzes dar. Sofern der VE Uber die notwen-
digen hohen kognitiven und charakterlichen Eigenschaften verfiigt, muss dieser auch
bereit sein, sein Privatleben zumindest zeitweise auf ein Minimum zu reduzieren und
sich neben einsatzbedingten Gefahrdungen auch der Gefahr dariiber hinausgehen-
der, gesundheitlicher Risiken auszusetzen.

Im Falle eines weiteren Anstieges der ohnehin bestehenden, einsatzbedingten Ge-
fahren fur die eingesetzten VE muss letztlich befurchtet werden, dass sich langfristig
weniger Beamte flr die Arbeit als VE entscheiden kénnten. Ein Mangel an geeigne-
tem Personal, welches unter Beachtung der bestehenden personellen Anforderungen
ohnehin begrenzt sein durfte, kann eine wirksame kriminaltaktische Anwendung des

Einsatzmittels dabei nicht unerheblich limitieren.

5 Historischer Blick auf die Zeit der formell-rechtlichen Veranke-

rung des VE-Einsatzes

Die dargestellte rechtliche Ausgestaltung des VE-Einsatzes ist nicht zuletzt von der
Zeit gepragt, in der die gesetzlichen Regelungen verabschiedet worden sind. Damit
dieser Aspekt bei der Identifizierung aktueller Herausforderungen sowie der Bewer-
tung von Anpassungserfordernissen bertcksichtigt werden kann, werden im Folgen-
den phanomenologische, politische und gesellschaftliche Gegebenheiten zur Zeit der
Ausgestaltung des OrgKG betrachtet.

Aufschluss hierlber gibt insbesondere der Inhalt des Gesetzesentwurfs des Bundes-
rates zum OrgKG vom 25.07.1991. Kontroverse politische Sichtweisen auf den Pha-
nomenbereich der OK und die Wirksamkeit der geplanten formell- und materiell-recht-
lichen Ma3nahmen des Bundesrates sind zudem auch dem Protokoll der ersten De-
batte des Deutschen Bundestages uber den Gesetzesentwurf vom 20.09.1991 zu

entnehmen.
5.1 Phanomenologisch

Entsprechend der Ausfiilhrungen im Gesetzesentwurf des OrgKkG gehen die Uberle-
gungen bzgl. der Notwendigkeit einer Gesetzesreform insbesondere auf zwei Ent-
wicklungen im Deliktsbereich der OK zurick:

Der quantitativen Fallzahlenentwicklung im Bereich der Betdubungsmittelkriminalitat,
die sich auch in einem Anstieg der Rauschgifttoten und der Erstkonsumenten harter
Drogen niederschlage, sowie einer erkennbaren qualitativen Veranderung in Form

einer zunehmend organisierten Tatbegehung auf dem  Gebiet der
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Betaubungsmittelkriminalitdt und anderer, der OK zurechenbarer Deliktsbereiche
(vgl. BT-Drs. 12/989, S. 20). Dabei wird der ,Bereich der bandenmafigen Betau-
bungsmittelkriminalitat® als ,Kern“ der OK bezeichnet (BT-Drs. 12/989, S. 1).

Der ehemalige bayerische Innenminister Stoiber beschrieb die genannten Entwick-
lungen in der ersten parlamentarischen Debatte Uber den Gesetzesentwurf des
OrgKG im Deutschen Bundestag deutlich emotionaler. So betonte er die ,unglaubli-
che Brutalitat®, die ,gnadenlose Ricksichtslosigkeit” und die ,ungeheure Gefahr®, die
mit der ,vollig neuen Art“ der Tatbegehung einhergehe (vgl. Bundestag 1991, S.
3500).

Ohne dem Gesetzesentwurf dartber hinaus eine Definition des weiten Deliktsfeldes
der OK voranzustellen, wird dieses darin anhand einiger phdnomenologischer Cha-
rakteristika umgrenzt: ,Triebfeder” der OK sei demnach ein hohes, finanzielles Ge-
winnstreben (vgl. BT-Drs. 12/989, S. 1). Die handelnden Schllsselfiguren seien zu-
dem personlich und geschéaftlich meist gut Gber Delikts- und Staatsgrenzen hinweg
vernetzt und besallen neben einer groRen kriminellen Energie eine hohe Kapitalkraft
(vgl. BT-Drs. 12/989, S. 20). Darlber hinaus seien die dahinterstehenden, organisa-
torischen Infrastrukturen nicht mehr alleine im Ausland zu verorten. Stattdessen fuhrt
der Bundesrat, bezogen auf den Bereich der Rauschgiftkriminalitat an, dass die ,in-
ternational organisierten Drogensyndikate” zwischenzeitlich feste Absatzstrukturen in
Deutschland aufgebaut hatten, die auch mit dem Waschen inkriminierter Gelder ein-
hergingen (vgl. BT-Drs. 12/989, S. 20).

Ahnliche Tendenzen seien auch in anderen Deliktsbereichen der OK zu erkennen,
darunter dem ,bandenmafRigen Diebstahl und Einbruchsdiebstahl vor dem Hinter-
grund von Hehlerringen, der Verschiebung hochwertiger Kraftfahrzeuge in das Aus-
land, dem illegalen Waffenhandel, der Kriminalitat in Zusammenhang mit dem ,Nacht-
gewerbe’ und der Erpressung von Schutzgeld” (BT-Drs. 12/989, S. 21).

Die genannten Aussagen des Bundesrates Uber die Entwicklungen im Deliktsbereich
der OK stimmen inhaltlich weitestgehend mit der phdnomenologischen Einschatzung
des ehemaligen Prasidenten des Bundeskriminalamtes (BKA), Boeden, aus dem Jahr
1986 Uberein (vgl. Boeden 1987).

Weiter im Entwurf werden die beschriebenen Charakteristika durch eine Definition

des Deliktsbereiches erganzt. Demnach sei unter der OK

»eine von Gewinnstreben bestimmte planmafRige Begehung von Straftaten durch
mehrere Beteiligte zu verstehen, die auf langere oder unbestimmte Dauer ar-
beitsteilig unter Verwendung gewerblicher oder geschéaftsahnlicher Strukturen,
unter Anwendung von Gewalt oder anderer zur Einschuchterung geeigneter Mit-
tel oder unter dem Bemuhen, auf Politik, Medien, &ffentliche Verwaltung, Justiz
oder Wirtschaft Einfluf [sic!] zu nehmen zusammenwirken.“ (BT-Drs. 12/989, S.
24)
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Dartber hinaus seien solche Taten der OK zuzurechnen, die ,dem Machtaufbau und
dem Machterhalt der Organisation dienen® (BT-Drs. 12/989, S. 24).

Das Entdeckungsrisiko und daraus resultierende Mdglichkeiten der strafrechtlichen
Aufklarung wirden dadurch reduziert, dass es nur selten unmittelbare Tatopfer gebe
und diese ggf. aus Angst vor Repressalien nicht zu einer Anzeige oder einer Aussage
gegenuber der Strafverfolgungsbehérden bereit seien (vgl. BT-Drs. 12/989, S. 1). Bei-
spielhaft kann hier der Bereich der Betdubungsmittelkriminalitdt genannt werden.
Straftatenvorbereitung und -durchfihrung wirden zudem &auf3erst konspirativ erfol-
gen, wodurch die Verbrechensbekdmpfung zusatzlich erschwert werde (vgl. BT-Drs.
12/989, S. 20). Die streng hierarchisch aufgebauten Organisationen seien darauf be-
dacht, dass die Personen der oberen Hierarchiestufen im Verborgenen handeln, wah-
rend nur solche Personen nach aufden treten, denen vollumfangliche Kenntnisse tber
die konkrete Ausgestaltung der Gesamtorganisation fehlten. Da diese Personen fur
die Organisation austauschbar seien, kénnte mit polizeilichen MalRnahmen gegen
diese kaum eine Zerstérung der gesamten kriminellen Struktur gelingen (vgl. BT-Drs.
12/989, S. 21). Boeden spricht in dem Zusammenhang von einer ,vertikale[n, d. Verf.]
und horizontale[n, d. Ver.] Abschottung” (Boeden 1987, S. 33).

Wie in der Einleitung genannt, flihrte gerade dieses Vorgehen zu einer Neubewertung
der polizeilichen Ermittlungsmethoden, die ein staatliches Eindringen Uber die ,Peri-
pherie der kriminellen Organisationen hinaus in deren Kernbereich® (BT-Drs. 12/989,
S. 21) ermoglichen sollten.

Dabei handelte es sich bei der angestrebten, spezialgesetzlichen Regelung des VE-
Einsatzes lediglich um einen Teil eines Mallnahmenpaketes, welches zur Zielerrei-
chung beitragen sollte. Daneben sollte u. a. der Straftatenkatalog der TKU ergénzt
sowie der Einsatz technischer Mittel im Rahmen der polizeilichen Beobachtung und
die Rasterfahndung als Ermittlungsinstrument etabliert werden. Zudem sollte die Aus-
sagebereitschaft von Zeugen erhéht werden, indem diesen vor, wahrend und nach
der Hauptverhandlung ein besserer Schutz vor den handelnden Akteuren der OK in
Aussicht gestellt werde, der auch mit erweiterten Moglichkeiten der Geheimhaltung
der Identitat einhergeht (vgl. BT-Drs. 12/989, S. 33).

An anderer Stelle weist der Bundesrat darauf hin, dass die Entwicklungen im Bereich
der OK zwar den Anlass der vorgeschlagenen Gesetzesanderung darstellen, eine
Beschrankung der vorgeschlagenen Anderungen der StPO auf diesen Deliktsbereich,
,zur Vermeidung von Umkehrschlissen® jedoch nicht praktikabel sei (vgl. BT-Drs.
12/989, S. 33). Beispielhaft werden in dem Zusammenhang die geplanten Regelun-
gen zum Zeugenschutz genannt, bei denen eine Beschrankung auf bestimmte Straf-

taten ,nach der Natur der Sache® nicht mdglich sei. Stattdessen misse die
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Entscheidung Uber die Veranlassung von Zeugenschutzmallinahmen an dem Grad
der individuellen Gefahrdung der Zeugen beurteilt werden (vgl. BT-Drs. 12/989, S.
33).

Wie bereits ausgeflihrt, tritt dieser Aspekt auch im Rahmen des definierten Deliktsbe-
reiches des VE-Einsatzes zutage, welcher entsprechend der bestehenden Formulie-
rung in § 110a Abs. 1 StPO neben klassischer Straftatenbereiche der OK bspw. auch
einen Einsatz von VE bei ,Cold-Case-Delikten“ ohne OK- oder schwerwiegender

Staatsschutzbezlige ermdglicht.
5.2 Politisch

In der 42. Sitzung des Deutschen Bundestages, in der unter Punkt 17a zum ersten
Mal Uber den Gesetzesentwurf des Bundesrates zum OrgKG beraten wurde, standen
neben den phanomenologischen Besonderheiten des Deliktsbereiches der OK auch
politische Entwicklungen im Fokus, welche mitunter als begunstigend fir die ange-
fihrten Entwicklungen der OK angeflihrt wurden.

Am haufigsten wurden dabei seitens der anwesenden Bundestagsabgeordneten die
vollzogenen Grenzoffnungen, sowohl auf nationaler als auch auf wirtschaftlicher
Ebene, genannt.

Die Bundesrepublik Deutschland war im Jahr 1991 Teil der Europaischen Gemein-
schaft (EG), welche 1993 durch die Européische Union (EU) abgeldst wurde. 1987
einigten sich die Mitgliedsstaaten auf die Realisierung eines gemeinsamen Europai-
schen Binnenmarktes, mit dem Ziel, dass jeder Blrger und jede Blrgerin der EG un-
eingeschrankt ,einkaufen, Dienstleistungen beziehen oder anbieten, arbeiten und in-
vestieren® kénne (vgl. Stratenschulte 2021, S. 126). Wahrend die EG vorwiegend von
wirtschaftlichen Interessen geleitet war, stand erst nach Uberfiihrung der EG in die
EU auch die Bildung einer gemeinsamen Aufen- und Sicherheitspolitik im Fokus (vgl.
Stratenschulte 2021, S. 126).

Stoiber stellte in seiner Rede im Deutschen Bundestag zunachst fest, dass durch die
zunehmende Grenzo6ffnung nicht nur eine allgemeine ,Internationalisierung des Le-
bens realisiert, sondern auch der ,Aktionsradius vieler Straftater aus der Szene der
organisierten Kriminalitat“ vergroRert worden sei (vgl. Bundestag 1991, S. 3501). Im
Zuge der ,politischen Entwicklungen in Europa“ habe sich Deutschland zudem ,von
einer Randlage in eine Mittelpunktlage® bewegt (Bundestag 1991, S. 3501). Experten
wirden Deutschland u. a. aufgrund des vorhandenen Wirtschafts- und Rechtssys-
tems sowie des hohen Wohlstandsniveaus eine besondere ,Attraktivitat fur das Or-

ganisierte Verbrechen® bescheinigen (vgl. Bundestag 1991, S. 3501).
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Sicherheitsaspekte, monierte Stoiber, seien ,bei der Diskussion um die europaische
Integration (...) zu weit hinten angestellt (Bundestag 1991, S. 3501) worden. Dem-
nach habe sich die nationale Sicherheitsgesetzgebung nicht kongruent zur ,Liberali-
sierung des Handels, (...) der Reisefreiheit und (...) der auch flir Verbrechen nutzba-
ren Infrastruktur entwickelt (vgl. Bundestag 1991, S. 3503).

Bezogen auf den VE-Einsatz stelle die Internationalitat des Deliktsbereiches der OK
die Ermittlungsbehdrden nach Einschatzung Stoibers zudem vor ein weiteres Prob-
lem. So existierten kriminogene Organisationen, in denen alle Mitglieder aus einer
bestimmten Region im Ausland stammen. In dem Zusammenhang stellte Stoiber

schlieBlich folgende Frage an das Plenum:

»Wie wollen Sie denn in die (...) skizzierte Verbrecherorganisation (...) wo die Mit-
glieder alle nur aus Adrano, einem Ort in Sizilien, kommen, (...) eindringen? Auch
wenn wir eine qualifizierte bayerische Polizei haben, so verfligen wir doch nicht
Uber Leute, die den sizilianischen Dialekt beherrschen, die sich da reinschleichen
konnten“ (Bundestag 1991, S. 3504).

Neben Internationalen Entwicklungen mit nationaler Auswirkung stand die Bundesre-
publik Deutschland im Jahr 1991 zudem politisch und gesellschaftlich unter dem Ein-
druck der innerdeutschen Wiedervereinigung. Am 20.06.1991 und damit gut einen
Monat vor Datierung des Entwurfes des OrgKG, wurde im Deutschen Bundestag tber
einen Antrag zur ,Vollendung der Einheit Deutschlands® abgestimmt, welcher auch
die Verlagerung der Bundeshauptstadt von Bonn nach Berlin zur Folge hatte (vgl.
Bundeszentrale fur politische Bildung 2021, S. 2).

Die Bundesrepublik befand sich zum Zeitpunkt der Gesetzesnovellierung folglich in
einem nationalen Abstimmungs- und Vereinheitlichungsprozess, welcher sich auch
auf die innenpolitische Schlagkraft der bestehenden Sicherheitsarchitektur ausge-
wirkt haben durfte. Anhaltspunkte hierfir sind dabei bspw. dem Gesetzesentwurf zum
OrgKG zu entnehmen, in dem darauf hingewiesen wird, dass die ,Rauschgiftsituation
in den neuen Bundeslandern flr das Gesamtjahr 1990 noch nicht statistisch erfasst
sei (vgl. BT-Drs. 12/989, S. 20).

Die zeitliche Nahe zur innerdeutschen Teilung zeigt sich darliber hinaus in vielzahli-
gen Vergleichen, in denen meist politisch linksstehende Bundestagsabgeordnete das
geplante Malinahmenpaket mit Ermittlungsmethoden der DDR zu vergleichen such-
ten. Die Bundestagsabgeordnete der ,PDS/ Linke Liste®, Jelpke, bringt diesen Ge-
danken Uber die Aussage eines Hamburger Strafverteidigers zum Ausdruck, welcher
angesichts des geplanten Mallinahmenpaketes nicht sicher sei, ob die ,Zukunft der
Bundesrepublik die Vergangenheit der DDR" sei (vgl. Bundestag 1991, S. 3514).
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5.3 Gesellschaftlich

Einige Bundestagsabgeordnete, darunter der ehemalige bayerische Innenminister
Stoiber, stellten in ihrer Rede vor dem Parlament am 20.09.1991 einen Bezug zwi-
schen der Verbreitung der OK und einem mangelnden Problembewusstsein der Be-
volkerung her. So fasste Stoiber es bspw. als problematisch auf, dass ,sich viele Men-
schen von dem Phanomen ,Organisierte Kriminalitat’ noch relativ wenig betroffen fih-
len“ (Bundestag 1991, S. 3500) wurden. Weiter flhrte er aus: ,Das unterentwickelte
Problembewulf3tsein [sic!] ist genauso im Bereich der Rauschgiftkriminalitat zu be-
obachten, auflter wenn nahestehende Personen selbst betroffen sind. Selbst gravie-
rende Falle organisierter Verbrechensbekampfung (...) werden von der Offentlichkeit
(...) noch nicht als die Warnsignale erkannt, die sie eigentlich sind“ (Bundestag 1991,
S. 3501).

Die Intension hinter der Betonung des mangelnden gesellschaftlichen Problembe-
wusstseins mag in der Annahme liegen, dass ein hohes gesellschaftliches Unsicher-
heitsgefuhl die Akzeptanz flr eingriffsintensive polizeiliche Gegenmal3nahmen, wie
sie das geplante OrgKG unter anderem vorsah, steigern kénne (vgl. Reuband 1992b,
S. 139). Auf diesen Zusammenhang wies auch der ehemalige Staatssekretar im Hes-
sischen Ministerium der Justiz, Landau, hin, indem er auf einer Fachtagung der Kri-
minologischen Zentralstelle ,die rechtliche Bewertung des Einsatzes von Verdeckten
Ermittlern und V-Personen im Strafverfahren im Ansatz von der Einschatzung der
tatsachlichen Gefahr (...), die von der Organisierten Kriminalitat ausgeht® abhangig
macht (vgl. Landau 2001, S. 12). Das Vorhandensein eines entsprechenden Prob-
lembewusstseins sei demnach gerade in dem Bereich des Strafverfahrensrechts, in
dem ,das Interesse an der Wahrung der Effektivitat staatlichen Strafens mit dem
Grundsatz der Gewahrleistung von Rechtsstaatlichkeit deutlich (...) in Konflikt* ge-
rate, mitursachlich dafir, ob der Einsatz von VE und V-Personen ,tendenziell skep-
tisch-ablehnend“ oder als ,unumganglich“ wahrgenommen werde (vgl. Landau 2001,
S. 12).

Nach Reuband ist die subjektive Kriminalitatsfurcht in Westdeutschland seit Beginn
der 70er Jahre bis zu Beginn der 90er Jahre tatsachlich, trotz steigender Kriminali-
tatszahlen, gesunken (vgl. Reuband 1992a, S. 215). Um den Zeitraum der deutschen
Wiedervereinigung sei die Angst der Bevolkerung vor Kriminalitat dagegen in ganz
Deutschland erheblich angestiegen, wobei dieser Anstieg im Osten Deutschlands
noch groRer ausfiel, als im Westen (vgl. Reuband 1992a, S. 212).

Reuband flhrte die Entwicklung in Ostdeutschland u. a. auf die mangelnde Gewdh-
nung der ehemaligen DDR-Bevolkerung ,,an Kriminalitat als Bestandteil nicht-totalita-

rer Industriegesellschaften® sowie auf die bestehende ,Furcht vor einer unsicheren
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Zukunft® zurtick (vgl. Reuband 1992a, S. 213 f.). Bemerkenswert ist in diesem Zu-
sammenhang, dass die Beflirwortung repressiv-polizeilicher MaRnahmen in Ost-
deutschland, entsprechend einer reprasentativen Umfrage des Instituts flir Demosko-
pie aus dem Jahr 1992, nur leicht Uber der Zustimmung im Westen Deutschlands
gelegen habe (vgl. Reuband 1992a, S. 217). Reuband flihrte dieses Ergebnis auf die
geringe Akzeptanz der ostdeutschen Polizei in der eigenen Bevdlkerung zurtick.
Diese sei durch die Auflésung der DDR ,generell verunsichert(...)“ und stehe in ,Aus-
stattung und Kompetenz“ hinter der Polizei im Westen zurtick (vgl. Reuband 1992a,
S. 218).

Wenn auch die Wahrnehmung der individuellen Gefahr durch Straftaten der OK, zu-
mindest nach Aussage Stoibers, in der Bevdlkerung gering ausfiel, so existierte zum
Zeitpunkt der geplanten Gesetzesnovellierung dennoch eine steigende Angst vor All-
gemeinkriminalitdt, wahrend das Vertrauen in die Schutzkraft der Polizei zumindest
in Teilen der Bundesrepublik sank. Als symptomatisch fur diese Entwicklung fihrte
Stoiber die Zunahme privater Sicherheitsdienste an, derer sich Privatpersonen und
Firmen bedienen wirden, um die empfundene Unsicherheit zu kompensieren (vgl.
Bundestag 1991, S. 3503).

Die Politik befand sich zum Zeitpunkt der geplanten Gesetzesnovellierung folglich
nicht nur aufgrund quantitativer und qualitativer Veranderung im Phanomenbereich
der OK im Zugzwang. Vielmehr galt es dartiber hinaus dem drohenden gesellschaft-
lichen Vertrauensverlust in die Wirksamkeit der Demokratie im Allgemeinen und der
polizeilichen Praxis im Speziellen entgegenzuwirken. Von einer gesellschaftlichen
.Praferenz fur eine law-and-oder-Politik“ (Reuband 1992a, S. 211) konnten konser-
vative Politiker dabei, trotz einer erkennbar steigenden Kriminalitatsfurcht in der Be-

volkerung, nicht ausgehen.

6 Aktuelle Entwicklungen mit Auswirkungen auf den VE-Einsatz

Nachdem die Grenzen und Mdéglichkeiten des VE-Einsatzes unter Einbeziehung for-
mell-rechtlicher und personeller Faktoren aufgezeigt und eine historische Einordnung
der rechtlichen Statuierung des Ermittlungsinstrumentes mit Blick auf die phano-
menologischen, politischen und historischen Gegebenheiten durchgefiihrt wurde, sol-
len im Folgenden wesentliche Entwicklungen seit Einfihrung des OrgKG und deren
Auswirkungen auf den VE-Einsatz identifiziert werden. Somit wird in diesem Kapitel

der Beantwortung der zweiten forschungsleitenden Fragestellung nachgegangen.
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Die Auswahl der im Einzelnen betrachteten Bereiche orientiert sich dabei an wesent-
lichen phanomenologischen, politischen und gesellschaftlichen Veranderungen im

Vergleich zu den in Kapitel 5 aufgeflihrten Gegebenheiten.
6.1 Organisierte Kriminalitat

Wie dargestellt, wurden Entwicklungen im Deliktsbereich der OK im Jahr 1992 als
ursachlich fur die Notwendigkeit der rechtlichen Spezifizierung des VE-Einsatzes an-
gefuhrt.

Zur Identifizierung wesentlicher phanomenologischer Veranderungen seit der Zeit der
Gesetzgebung wurden zunéchst die jahrlich durch das BKA verdéffentlichten Bundes-
lagebilder Organisierte Kriminalitat einer inhaltlichen Auswertung unterzogen. Dabei
sind aktuell die Lagebilder der Jahre 2001 bis 2020 o&ffentlich abrufbar, wobei das
Lagebild 2001 vergleichende grafische Darstellungen enthalt, die bis in das Jahr 1992
zurickreichen. Hinsichtlich der nachfolgend verwendeten Zitation ist darauf hinzuwei-
sen, dass das jeweilige Lagebild naturgemal} erst im Folgejahr des Berichtsjahres
veroffentlicht wird.

Die Lagebilder werden durch das BKA in Zusammenarbeit mit den Landeskriminal-
amtern, dem Bundespolizeiprasidium und dem Zoll erstellt. Neben quantitativen Ent-
wicklungen enthalten sie Aussagen Uber deliktische Veranderungen, bspw. qualita-
tive Veranderungen in den Kriminalitatsbereichen, die der OK zugeordnet werden.
Dabei wird ausschlieBlich das polizeilich registrierte Hellfeld betrachtet.

Demnach ist das Deliktsfeld der OK nach wie vor durch ein hohes quantitatives Fall-
zahlenaufkommen, verbunden mit einem hohen Schadenspotential gekennzeichnet.
Im Jahr 2020 wurde die Anzahl an Ermittlungsverfahren auf 594 beziffert (vgl. Bun-
deskriminalamt 2021b, S. 8). Damit liegt das Fallzahlenaufkommen nur geringfiigig
unter dem Wert von 641 Ermittlungsverfahren im Jahr 1992 (vgl. Bundeskriminalamt
2002, S. 5).

Wahrend die Schadenssumme im Jahr 2020 mit 837 Millionen Euro angegeben wird,
belauft sich die Hohe der registrierten, durch OK erzielten Ertrdge im selben Jahr auf
1,02 Milliarden Euro, wobei die Dunkelziffer weitaus hoher ausfallen durfte (vgl. Bun-
deskriminalamt 2021b, S. 12 und 51). Zudem zeichnet sich das Deliktsfeld der OK
weiterhin durch einen hohen internationalen Modus Operandi aus. Aquivalent zur Zeit
der Gesetzgebung des OrgKG bildet der Bereich des Rauschgifthandels und -
schmuggels auch heute noch das Hauptbetatigungsfeld der OK (vgl. Bundeskriminal-
amt 2021, S. 6).

Zur Einordnung der Deliktsbereiche, die der OK zugeordnet werden, wird in den Bun-

deslagebildern bis heute auf eine Arbeitsdefinition zurlickgegriffen, welche im Mai
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1990 durch die Gemeinsame Arbeitsgruppe Justiz/Polizei entwickelt worden ist (vgl.
Bundeskriminalamt 2021b, S. 5). Dabei deutet die anhaltende Verwendung einer im
Jahr 1990 entwickelten Arbeitsdefinition darauf hin, dass zumindest in Bezug auf die
definitorische Einordnung des Deliktsbereiches keine wesentlichen Veranderungen
seit dem Zeitpunkt der gesetzlichen Statuierung des Ermittlungsinstrumentes des VE
zu verzeichnen sind.

Die phanomenologischen Schwerpunktatbestande sowie die taterseitig angewandten
Modi Operandi lassen im Laufe der Zeit allerdings Entwicklungen erkennen, die sich
nicht zuletzt auch auf die ermittlungstaktischen Moéglichkeiten des VE ausgewirkt ha-
ben durften.

So ist laut aktuellem Lagebild aus dem Jahr 2020 insbesondere im Bereich der Be-
tdubungsmittelkriminalitat eine Zunahme an bewaffneten Tatverdachtigen zu konsta-
tieren, welche zu der Annahme eines gesteigerten Gewalt- und Bedrohungspotenti-
als, auch gegen Ermittlungsbeamte, fuhrt (vgl. Bundeskriminalamt 2021b, S. 51).
Der ehemalige Prasident des BKA, Boeden, fuhrte im Jahr 1986 auf einer Fachtagung
der Deutschen Kriminologischen Gesellschaft eine weitere Arbeitsdefinition des De-
liktsbereiches der OK an, in der u. a. die besondere ,Ausnutzung moderner Infrastruk-
turen® durch die handelnden Personen betont wird (vgl. Boeden 1987, S. 26). Die
Aussage Boedens bestatigend, sind in Zusammenhang mit den enormen technischen
Entwicklungen, die sich in den vergangenen 30 Jahren weltweit vollzogen haben,
auch weitreichende Entwicklungen im Deliktsfeld der OK feststellbar, namentlich u. a.
in Form des entstandenen Deliktsfeldes der organisierten Cyberkriminalitat bzw. Cy-
bercrime sowie der Nutzung des Internets als Tatmittel.

Als neuer Schwerpunkt der polizeilichen Kriminalitatsbekdmpfung im Bereich der OK
wurde zudem der Bereich der Organisierten Clankriminalitat identifiziert (vgl. bspw.
Bundeskriminalamt 2021b, S. 52). Dieser soll im Folgenden einer genaueren Betrach-
tung unterzogen werden, bevor auf den Bereich der organisierten Cybercrime sowie
der Nutzung des Internets als Tatmittel durch OK-Strukturen eingegangen wird. Der
Darstellung der phanomenologischen Entwicklung folgt anschlieRend jeweils eine Be-
trachtung der hieraus abzuleitenden Veranderungen/Herausforderungen fir den VE-

Einsatz.
6.2  Organisierte Clankriminalitat
6.2.1 Phanomenologische Entwicklung

Wahrend in dem Bundeslagebild aus dem Jahr 2002 noch vereinzelt von ,ethnischen
GrolR¥familien® (Bundeskriminalamt 2003, S. 26) die Rede ist, wird erst in der Gesamt-

betrachtung aus dem Jahr 2018 das erste Mal unter der Beschreibung ,Kriminelle
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Mitglieder ethnisch abgeschotteter Subkulturen® der Begriff der ,Clankriminalitat® ver-
wendet (vgl. Bundeskriminalamt 2019, S. 28). Obwohl es sich demnach um kein be-
sonders neues Deliktsfeld handelt, wird die organisierte Clankriminalitat in dem ge-
nannten Berichtsjahr das erste Mal einer tiefergehenden Betrachtung unterzogen.
Als ursachlich hierflr bewertet Wendt eine zunehmende mediale und politische The-
matisierung des Phanomens, ausgeldst durch eine Reihe an &ffentlichkeitswirksamen
und spektakularen Straftaten. Beispielhaft hierfiir sei u. a. der Mord zum Nachteil ei-
nes arabisch-sprachigen Clanmitgliedes auf offener Strale im Jahr 2018 in Berlin
sowie der Einbruch in das ,Griine Gewdlbe® im Jahr 2019 in Dresden anzufthren (vgl.
Wendt 2021a, S. 195 f.), bei dem nach Pressemitteilung der Staatsanwaltschaft Dres-
den 21 Schmuckstliicke mit einem geschatzten Versicherungswert von mindestens
113 Millionen Euro entwendet worden seien (vgl. Staatsanwaltschaft Dresden 2021,
S. 1). Im September 2021 erhob die Staatsanwaltschaft Dresden Anklage gegen ins-
gesamt sechs Tatverdachtige, welche nach Medieninformationen aus dem ,kriminel-
len sogenannten Clanmilieu® in Berlin stammen (vgl. Stern 2021). Dabei seien zwei
der Tatverdachtigen zuvor rechtskraftig wegen Beteiligung an dem ebenfalls aufse-
henerregenden Diebstahl einer 100-Kilogramm schweren GoldmUiinze aus dem Bode-
Museum in Berlin im Marz 2017 verurteilt worden (vgl. Staatsanwaltschaft Dresden
2021).

Grund fir die mangelnde Berlicksichtigung des Phanomens zur Zeit der Gesetzge-
bung des OrgKG ist u. a. die Tatsache, dass insbesondere ein Teil der heute schwer-
punktmaRig in Berlin, Nordrhein-Westfalen, Bremen und Niedersachsen ansassigen
arabisch-sprachigen Clanfamilien erst nach dem Mauerfall, Ende der 1980er Jahre
bis Anfang der 1990er Jahre, in die Bundesrepublik einreiste. Integrationsprobleme
offenbarten sich schlielich erst mit der Zeit, im Rahmen einer erkennbaren Krimina-
lisierung einzelner Angehdriger der GroRfamilien (vgl. Rohde et al. 2019, S. 276).
Dabei ist anzumerken, dass die Zugehdorigkeit zu einem Clan nicht pauschal mit kri-
minellem Verhalten gleichzusetzen ist.

Neben arabischstdmmigen oder -sprachigen Clanstrukturen agieren zudem weitere
ethnische Gro3familien in Deutschland. Beispielhaft fihrt Wendt die italienisch-spra-
chige "Ndrangheta an. Aufgrund einer hoch professionellen Tatbegehung in Zusam-
menhang mit einem strikten Abschottungsverhalten wirden Straftaten der "Ndrang-
heta allerdings nur selten in das polizeiliche Hellfeld gelangen (vgl. Wendt 2021a, S.
200 f.).

Die in Bundeslagebild 2018 beabsichtigte, verbesserte Darstellung der ,,Clankrimina-
litdt im Kontext der Organisierten Kriminalitat* scheitert bis heute an einer einheitli-
chen Definition des Deliktsfeldes (vgl. Bundeskriminalamt 2021b, S. 24). Stattdessen
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basiert die Zuordnung von Gruppierungen zur Organisierten Clankriminalitat auf ,Zu-
ordnungskriterien und Indikatoren fir Clankriminalitat®, die von Bund- und Landesbe-
hérden gemeinsam zusammengetragen wurden (vgl. Bundeskriminalamt 2021b, S.
24). Besonders charakteristisch seien demnach u. a. die hohe Abschottung nach au-
Ren, das bestehende Verwandtschaftsverhaltnis der Tatverdachtigen untereinander
sowie die Existenz einer eigenen Werteordnung, die der deutschen Rechtsordnung
entgegenstehe. Darlber hinaus kennzeichne eine mangelnde Integrationsbereit-
schaft, verbunden mit einer engen raumlichen Konzentration kriminelle Anhanger von
Familienclans. Zudem zeichneten sich diese durch eine hohe Gewaltbereitschaft aus,
welche bspw. im Rahmen provozierter Eskalationen ,auch bei nichtigen Anlassen o-
der geringfuigigen RechtsverstdéRen” zu Tage trete (vgl. Bundeskriminalamt 2021b, S.
24).

Zu den dominierenden Deliktsbereichen zahlen seit der Ersterfassung im Jahr 2018,
neben einzelnen herausragenden Taten, der Rauschgifthandel/-schmuggel sowie Ei-
gentumsdelikte (vgl. Bundeskriminalamt 2021b, S. 28). Darlber hinaus seien Ange-
horige bestimmter Clanfamilien in einer Vielzahl weiterer Deliktsfelder der OK sowie
in Bereichen der Allgemein- und Massenkriminalitat aktiv (vgl. Bundeskriminalamt
2020, S. 34).

Laut Rohde, Dienstbihl und Labryga handele es sich bei der Clankriminalitat um ein
Deliktsfeld mit ,Eroberungsanspruch®. Die dahinterstehenden Familienstrukturen
wirden sich zunehmend ausbreiten und stellten dabei eine ,erhebliche Gefahr fur die
Gesellschaft, den Staat und [den, d. Verf.] grundlegenden Rechtsfrieden dar" (Rohde
et al. 2019, S. 280). Eine konsequente staatliche Beschaftigung mit dem Phanomen
scheint demnach dringend angezeigt. Dies auch, da die genannten Strukturen laut
Wendt erst durch den Mangel an politischer Aufmerksamkeit derart wachsen konnten.
So habe die Politik ,,20 Jahre weggeschaut* (Wendt 2021b, S. 269).

6.2.2 Auswirkungen auf den VE-Einsatz

Die genannten Charakteristika der organisierten Clankriminalitat erschweren die po-
lizeiliche Strafverfolgung erheblich. So sei es bei arabisch-sprachigen Clans ublich,
so genannte Friedensrichter bei inner- und auferfamilidaren Streitigkeiten einzuset-
zen, welche diese im Sinne der eigenen Regeln und ohne Hinzuziehung der Polizei
klaren sollen. Dies fuhre dazu, dass Straftaten der Polizei entweder gar nicht zur
Kenntnis gelangten, (Opfer-)Zeugen die Tat bagatellisierten oder, bspw. aus Angst
vor Repressalien, die Aussage ganz verweigerten (vgl. Wendt 2021a, S. 197).

Aus bisherigen polizeilichen Lage- und Forschungsberichten zu diesem Thema wird

zudem deutlich, dass es bislang sowohl an dem notwendigen polizeilichen als auch
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wissenschaftlichen Hintergrundwissen, bspw. tber die Gruppengrofie sowie die kon-
krete hierarchische Struktur entsprechender Clanstrukturen mangelt (vgl. bspw. Lan-
deskriminalamt Nordrhein-Westfalen 2018, S. 28). Zudem fehlt es, wie bereits darge-
stellt, bis heute an einer bundeseinheitlichen Definition der Clankriminalitat.
Wahrend demnach einerseits ein phanomenologischer Erkenntnismangel festgestellt
werden kann, ist die ,Gegenseite”, laut Wendt, gut tber die polizeilichen Kenntnisse
und Einsatzmoglichkeiten informiert. So sei es nicht untblich, dass sich Angehdrige
der organisierten Clankriminalitat teure Rechtsanwalte leisten, die im Rahmen ihres
~Akteneinsichtsrechts eine strategische Aktenauswertung vornehmen und ihre Man-
danten entsprechend einstimmen® (Wendt 2021a, S. 198). Auch weist der hohe Anteil
an Intensivtatern in Berlin auf eine verbreitete Polizeierfahrung hin. So seien im Jahr
2020 32,3% der registrierten Straftater aus dem Bereich der Clankriminalitat zuvor
bereits mindestens funf Mal strafrechtlich in Erscheinung getreten (vgl. Landeskrimi-
nalamt Berlin 2021, S. 12).

Dies durfte sich auch auf die Mdglichkeiten der verdeckten Informationsgewinnung in
diesen Bereichen auswirken. Wahrend die TKU haufig an der Verwendung von Kryp-
tierungssoftware scheitere (vgl. Wendt 2021b, S. 268), stellt die Polizeierfahrung und
die raumliche Zentrierung der Familienstrukturen eine besondere Herausforderung
fur die polizeiliche Observation dar. Zudem seien Aussteiger aus den familiaren Struk-
turen sehr selten (vgl. Wendt 2021b, S. 265), was auch die Gewinnung von V-Perso-
nen erschweren durfte.

Aufgrund der hohen Abschottung nach auf3en und der damit verbundenen, licken-
haften Informationslage kommt dem Einsatz von VE bei der Aufklarung entsprechen-
der Strukturen eine besondere Bedeutung zu. Gleichzeitig ist die Anwendung des
Ermittlungsinstrumentes in diesem Einsatzgebiet aus den folgenden Griinden mit
Herausforderungen verbunden:

Zum einen ist, wie in Kapitel 3 dargestellt, fir den VE-Einsatz ein klarer Auftrag erfor-
derlich. Auftragsunabhangige Strukturermittiungen sind demnach, im Unterschied
zum UCA, nicht méglich (vgl. Jaeger und Sappelt 2021, S. 14). Entsprechende Straf-
traten missen folglich zunachst in das polizeiliche Hellfeld gelangen, damit auf diese
ggf. unter Hinzuziehung eines VEs reagiert werden kann.

Sofern ein konkreter Auftrag vorliegt, der die in § 110a StPO festgeschriebenen Vo-
raussetzungen an den Anfangsverdacht erfillt, ist zur Entwicklung einer geeigneten
Legende und eines damit verbundenen erfolgsversprechenden Einstiegs in das tat-
relevante Umfeld ausreichendes Hintergrundwissen tber dieses erforderlich. Vorhan-

dene Informationsdefizite konnen dabei in nicht unerheblicher Art und Weise die
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Erfolgswahrscheinlichkeit des VE-Einsatzes senken, wahrend gleichzeitig die poten-
tielle Gefahrdung fiir den VE steigt (vgl. Jaeger und Sappelt 2021, S. 14).

Zum anderen stellen die verwandtschaftlichen Abschottungsmechanismen, die je
nach Herkunft des Clans mit festen Heiratsregeln innerhalb der Familie einhergehen,
die Auswahl eines geeigneten VEs vor besondere Herausforderungen. Gerade in ara-
bisch-sprachigen Grol3familien werde ausschlie3lich den eigenen Familienangehori-
gen Vertrauen entgegengebracht, wahrend Informationen mit AuRenstehenden kaum
bis gar nicht geteilt wirden (vgl. Wendt 2021a, S. 197).

Im Unterschied dazu sei bei der italienisch-sprachigen "Ndrangheta auch die Auf-
nahme aufRenstehender Personen ohne Verwandtschaftsgrad moéglich. Dabei durfte
entsprechend der dargestellten Méglichkeiten und Grenzen des VE-Einsatzes nicht
nur eine authentische Legendierung des VE von Noten sein. Vielmehr besteht die
Gefahr, dass der Versuch des Einschleusens eines VEs auf diesem Weg an der man-
gelnden Moglichkeit der Straftatenbegehung scheitert.

Zudem kommt bei der Auswahl des einzusetzenden VE dem grenziberschreitenden
VE-Einsatz besondere Bedeutung zu. So biete die internationale Entsendung von VE
insbesondere dann einen Mehrwert, wenn sich der Einsatz gegen international agie-
rende Gruppen richtet oder der VE aufgrund eines bestimmten nationalen Hinter-
grunds oder vorhandener Sprachkenntnisse als ,‘Spezialist’ fir das Operationsfeld
anzusehen ist* (vgl. Barczak 2012, S. 183). Dabei ist zwischen dem Auslandseinsatz
deutscher VE sowie dem Inlandseinsatz auslandischer VE zu unterscheiden, die zu-
dem jeweils entweder fir ein deutsches oder flir ein auslandisches Strafverfahren
eingesetzt werden kénnen (vgl. Jaeger und Sappelt 2021, S. 37).

Wahrend Art. 14 des Ubereinkommens (iber die Rechtshilfe in Strafsachen zwischen
den Mitgliedstaaten der Europaischen Union (EU-RhUbk) allgemeine Verfahrenswei-
sen bei dem grenzuberschreitenden VE-Einsatz auf EU-Ebene festlegt, existieren
zwischen einigen Staaten spezielle bilaterale Abkommen (vgl. Soiné 2013, S. 512).
Dessen ungeachtet handelt es sich bei dem grenziberschreitenden Einsatz von VE
nach wie vor sowohl rechtlich als auch einsatztaktisch um ein komplexes Feld, das
bis heute offene Fragen bereithalt.

So kritisiert Kirkpatrick, dass auslandischen VE, die in Deutschland flr ein deutsches
Verfahren eingesetzt werden sollen, aufgrund der fehlenden nationalen Beamtenei-
genschaft der Status einer V-Person zugeschrieben wird. Somit seien auf diese die
Regelungen der §§ 110a ff. StPO nicht anwendbar, was auch einen Wegfall der dort
festgeschriebenen Anordnungshirden umfasse (vgl. Kirkpatrick 2011, S. 179). Dabei
weist Kirkpatrick auf die hohe Eingriffsintensitat in die Rechte der Betroffenen hin, die

mit dem VE-Einsatz prinzipiell einherginge. Diese lasse ,eine Umgehung des
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Richtervorbehalts im Hinblick auf die EMRK nicht verantwortbar erscheinen“ (vgl.
Kirkpatrick 2011, S. 183).

6.3 Organisierte Cybercrime und Tatmittel Internet
6.3.1 Phanomenologische Entwicklung
6.3.1.1 Organisierte Cybercrime

Im Gegensatz zur Clankriminalitdt handelt es sich bei der organisierten Cybercrime
um ein Deliktsfeld, welches erst nach der Zeit der spezialgesetzlichen Verankerung
des VE-Einsatzes entstanden ist. Heute stellt dieses national und auf EU-Ebene ei-
nen Bekampfungsschwerpunkt im Deliktsbereich der OK dar (vgl. Bundeskriminalamt
2021b, S. 49).

Unter dem Begriff der Cybercrime erfasst das BKA alle Straftaten der ,,Cybercrime im
engeren Sinne“ (CcieS). Hiervon sind Straftaten umfasst, ,die sich z. B. gegen das
Internet und informationstechnische Systeme richten (Bundeskriminalamt 2021a, S.
8). Dementsprechend werden der organisierten Cybercrime in den Jahren 2015-2020
vorwiegend Angriffe auf das Online-Banking, Computerbetrug, digitale Erpressung
durch den Einsatz von Schadprogrammen (sog. Ransomware) sowie das Eindringen
in Datennetze/Datendiebstahl zugerechnet (vgl. Bundeskriminalamt 2016-2021).
Besonderheit der organisierten Cybercrime ist hierbei, dass die Straftaten im Einzel-
nen oder in ihrer Gesamtheit Merkmale der durch die Gemeinsame Arbeitsgruppe
Justiz/Polizei entwickelten OK-Definition erfullen.

Dabei ist das quantitative Straftatenaufkommen im Deliktsfeld der organisierten Cy-
bercrime bislang auf einem verhaltnismafig niedrigen Niveau. Das qualitative Bedro-
hungspotential ist hingegen an der vergleichsweise hohen Gewinnspanne und dem
erheblichen Schadenspotential auszumachen (vgl. Bundeskriminalamt 2021b, S. 13).
So wurden die kriminellen Ertrage im Jahr 2020 auf 109,7 Millionen Euro beziffert,
was einem Anteil von 10,8% an der Summe aller festgestellter krimineller Ertrage der
OK in diesem Berichtsjahr entspricht. Die finanziellen Schaden lagen 2020 bei 135
Millionen Euro und bildeten demnach 16,1% des Gesamtschadensaufkommens
durch OK im Jahr 2020 ab (vgl. Bundeskriminalamt 2021b, S. 13).

Unter Beachtung einer anhaltenden ,Technisierung nahezu aller Lebensbereiche des
Alltags” (Bundeskriminalamt 2015, S. 26), welche unter dem Einfluss der weltweiten
Pandemielage noch intensiviert wurde, ist die Gefahr der organisierten Cybercrime
nicht alleine auf die hohen finanziellen Schaden zu begrenzen.

In dem Lagebild Cybercrime des BKA aus dem Jahr 2020 wird bspw. von einem Cy-

berangriff auf das Dusseldorfer Universitatsklinikum berichtet, welches in der Folge
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nicht mehr zur Aufnahme akuter Notfalle fahig war (vgl. Bundeskriminalamt 2021a, S.
26). Laut Medienberichten starb eine Patientin im Anschluss an eine hierdurch not-
wendige Verlegung in ein anderes Klinikum (vgl. Zeit Online 2020).

Uber den Tathintergrund und den oder die Tater liegen keine offiziellen Angaben vor.
Laut Medienberichten kénnte eine ,Gruppe aus Russland® in finanzieller Absicht ge-
handelt haben (vgl. Zeit Online 2020). Ob die Straftat der organisierten Cybercrime
zugerechnet werden kann, ist demnach anhand 6ffentlicher Informationen nicht ab-
schlieRend zu bewerten. Unabhangig von der dahinterstehenden Tatmotivation wird
jedoch deutlich, dass die Durchfliihrung entsprechender Angriffe auf Einrichtungen
der kritischen Infrastruktur heute mit schwerwiegenden Folgen maglich ist. Die Liste
potentieller Angriffsziele lielRe sich dabei unendlich erweitern. Laut BKA lag der Fokus
entsprechender Angriffe im Jahr 2020 vorwiegend auf grolRen Unternehmen und 6f-
fentlichen Einrichtungen, auch dies meist mit schwerwiegenden Folgen fir die Be-
troffenen (vgl. Bundeskriminalamt 2021a, S. 22).

Zusatzlich ist aus vielfaltigen Grinden von der Existenz eines grofRen Dunkelfeldes
auszugehen. So kann eine polizeiliche Registrierung der Straftaten u. a. daran schei-
tern, dass das Opfer die Tat bspw. aus Scham oder Angst nicht anzeigt. Weiterhin ist
es denkbar, dass der Angriff mangels technischem Wissen der Betroffenen nicht be-

merkt wird (vgl. Bundeskriminalamt 2021a, S. 9).
6.3.1.2 Tatmittel Internet

Neben den Straftaten der organisierten Cybercrime werden im Lagebild OK seit 2015
solche OK-Straftaten gesondert ausgewiesen, die unter Verwendung des Internets
als Tatmittel oder auch als Kommunikationsplattform begangen wurden, ohne, dass
informationstechnische Systeme das primare Angriffsziel darstellten (sog. Cyber-
crime im weiteren Sinne [CciwS], vgl. Bundeskriminalamt 2021a, S. 42).

Im Jahr 2020 wurden 10,1% der polizeilich registrierten OK-Straftaten unter Nutzung
des Internets als Tatmittel begangen (vgl. Bundeskriminalamt 2021b, S. 6).

Als beispielhafte Modi Operandi aus dem Bereich der CciwS sind in dem OK-Bun-
deslagebild des Jahres 2015 die Anwendung von Kryptierungssoftware zur Identitats-
und Herkunftsverschleierung im Netz sowie die Nutzung anonymisierter Foren oder
sonstiger konspirativer Kommunikationsmdglichkeiten in krimineller Absicht aufge-
fihrt (vgl. Bundeskriminalamt 2016, S. 39). Zudem sei es Personen mittlerweile mog-
lich, Uber ,kriminelle Marktplatze“ eine Vielzahl inkriminierter Waren zu erhalten und
anzubieten, darunter u. a. ,Drogen, Waffen, Falschgeld, gefalschte Ausweise, ge-
stohlene Kreditkartendaten oder gefalschte Markenartikel“ (Bundeskriminalamt 2016,
S. 38).
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Laut Funfsinn, Ungefuk und Krause habe sich so u. a. ein Teil des organisierten Dro-
genhandels ins Darknet verlagert (vgl. Finfsinn et al. 2017, S. 442). Dabei handelt es
sich um einen speziellen Teil des Internets, der ausschlieRlich unter Verwendung be-
stimmter Anonymisierungssoftware erreichbar ist (vgl. Mey 2017, S. 4). Das Darknet
wurde erst mit 6ffentlicher Freigabe der heute Uberwiegend genutzten, zugangsver-
schaffenden ,TOR“-Software im Jahr 2003 massentauglich und somit zunehmend
auch fur Akteure der OK nutzbar (vgl. Mey 2017, S. 9).

Neben einer hohen Reichweite ermdglichen die geschaffenen Strukturen eine
schnelle Anpassung des Angebotes an aktuelle Themen und Bedurfnisse. So steige
nach Medienberichten jingst neben der Nachfrage nach gefalschten Corona-Impf-
zertifikaten im Darknet auch das Angebot ebensolcher. Die hierzu bendtigten Daten
seien dabei meist Uber illegale Zugriffe auf Computer in Kliniken und Impfzentren er-
langt worden (vgl. zdf.de 2021b).

Die anhaltende Technisierung hat folglich nicht nur neue Betatigungsfelder fur krimi-
nelle Akteure der OK erdffnet. Vielmehr bietet die virtuelle Infrastruktur dartiber hinaus
vielfaltige Moglichkeiten einer Neuausrichtung bestehender Kriminalitatsfelder.
Bezogen auf die OK bringen die Besonderheiten des virtuellen Raumes u. a. folgende
strukturellen Veranderungen mit sich:

Zum einen zeichnen sich virtuell begangene Straftaten in besonderer Weise durch
ihre internationale Tatbegehungsmadglichkeiten aus. Wahrend Stoiber in seiner Bun-
destagsrede zum Gesetzesentwurf des OrgKG die internationale Schlagkraft der OK
noch damit zu begriinden suchte, dass lItalien, im Gegensatz zu ,Goethes Zeiten®,
statt drei Wochen in lediglich zwei Stunden zu erreichen sei (vgl. Bundestag 1991, S.
3502), hei’t es in dem OK-Bundeslagebild 2015: ,Die Tater kbénnen von jedem Auf-
enthaltsort mittels PC, Tablet oder Mobiltelefon in Sekundenbruchteilen nahezu samt-
liche Staatsgrenzen virtuell Gberqueren® (Bundeskriminalamt 2016, S. 35).

Die gestiegene Reichweite geht zudem mit einem verringerten Entdeckungsrisiko un-
ter Ausnutzung vielzahliger virtueller Anonymisierungs- und Verschlusselungstech-
nologien einher. Im Gegensatz zur familiaren Abschottungsmentalitat krimineller
Clanmitglieder, welche die Vertrauenswirdigkeit des Gegentbers meist an bestehen-
den Verwandtschaftsverhaltnissen bemessen, sei es ,bemerkenswert®, dass sich die
im Cyberraum aktiven, und arbeitsteilig zusammenwirkenden kriminellen Akteure ,zu-
meist im realen Leben gar nicht kennen“ (Bundeskriminalamt 2016, S. 35). Unter Aus-
nutzung der virtuellen Abschottungsmaoglichkeiten scheint folglich das Erfordernis
personlicher Kennverhaltnisse zur Absicherung krimineller Geschéafte und Verringe-

rung der Entdeckungswahrscheinlichkeit entbehrlich.
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Gerade mit Blick auf die Straftaten der CcieS ermdglichen die Angebotsmaoglichkeiten
des Darknets zudem auch Personen ohne besondere technische Fachkenntnisse die
Durchfuihrung komplexer Cyberstraftaten, da dort u. a. auch entsprechende Tathand-
lungen eingekauft werden konnen (vgl. "Crime as a Service", Bundeskriminalamt
2016, S. 35). Dies befahige schliellich nahezu jeden, ,fast jede Art von Cybercrime
durchzufiihren* (Bundeskriminalamt 2020, S. 53).

Die festgestellten Strukturen wirden daher nicht immer ,den tradierten OK-Begriffen
entsprechen” (Bundeskriminalamt 2016, S. 35), was, unter Beachtung der wachsen-
den Bedeutung virtueller Infrastrukturen fur Akteure der OK, ggf. auf die Notwendig-

keit einer definitorischen Anpassung hindeutet.
6.3.2 Auswirkungen auf den VE-Einsatz

Wie dargestellt, wurde die formell-rechtliche Regelung des VE-Einsatzes im Jahr
1992 u. a. mit der Intention vorgenommen, ,in den Kernbereich der kriminellen Orga-
nisationen einzudringen® (BT-Drs. 12/989, S. 1). Dabei waren die dargelegten Ent-
wicklungen damals noch nicht abzusehen und fanden im Rahmen des Gesetzge-
bungsverfahrens somit auch keine Berlicksichtigung.

Auf die zunehmende Verlagerung von OK-Strukturen in den virtuellen Raum wurde
schliellich mit einer gleichzeitigen Verlagerung verdeckter personaler Ermittlungsme-
thoden in diesen reagiert. Dies auch, da die virtuellen Besonderheiten die Strafverfol-
gung bzw. -verhinderung im Deliktsfeld der OK nicht erleichterten. Vielmehr kénnen
Personen mit kriminellen Absichten unter Nutzung von Anonymisierungssoftware o-
der verschlisselter Kommunikation besonders konspirativ agieren.

Mit Stand Juli 2017 hatten die Strafverfolgungsbehdrden ,nach wie vor keine techni-
schen Mdéglichkeiten das TOR-Netzwerk oder andere Anonymisierungsnetzwerke zu
Uberwachen oder zu entschlisseln“ (Finfsinn et al. 2017, S. 444). Dies auch, da der
technische Aufbau der zugangsverschaffenden Software ins Darknet gerade auf die
Erméglichung einer ,vollig unzensierte[n, d. Verf.] Kommunikation (...), die vor Uber-
wachung geschutzt ist, (Mey 2017, S. 9) abzielt. Der Einsatz von Cyber-VE und Cy-
ber-NoeP diene daher in erster Linie der Identifizierung virtuell agierender Tatver-
dachtiger und der dahinterstehenden Strukturen (vgl. Finfsinn et al. 2017, S. 444).
Gleichzeitig werde durch ihren Einsatz sowohl an (potentielle) Tater, als auch an die
Gesellschaft das wichtige Signal gesendet, dass es im Darknet keinen rechtsfreien
Raum gebe (vgl. Finfsinn et al. 2017, S. 444).

Dabei wirden Cyber-VE und Cyber-NoeP meist in Kombination mit einer erweiterten
Datenrecherche in 6ffentlich zuganglichen Quellen oder der Anwendung , ‘klassischer

polizeilicher Ermittlungsmethoden wie der Daktyloskopie und der DNA-Analyse”
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(Funfsinn et al. 2017, S. 444) eingesetzt. Letztere u. a. in Fallen, in denen der virtuelle
Kontakt zwangslaufig in realweltlichen Handlungen, bspw. in Form einer postalischen
Warenlieferung, mindet. Entsprechende Methoden sind gleichwohl bei Straftaten, die
fast ausschlieBlich einen realweltlichen Bezug vermissen lassen, wie Straftaten der
organisierten Cybercrime oder dem virtuellen Austausch kinderpornografischen Ma-
terials, nicht anwendbar. Hier kommt den verdeckten personalen Ermittlungsmetho-
den demnach eine zentrale Bedeutung zur Identifizierung des oder der Tater bzw. der
dahinterstehenden Téaterstruktur zu.

Eine spezialgesetzliche Anpassung, insbesondere des eingriffsintensiveren Ermitt-
lungsinstrumentes des Cyber-VE, ging mit der kriminaltaktischen Verlagerung in den
virtuellen Raum bislang nicht einher. Mit der Neueinfliihrung des § 110d StPO und der
damit verbundenen Befugniserweiterung in Bezug auf verdeckte personale Ermittlun-
gen im Bereich der Kinderpornografie riickt der Gesetzgeber demnach nicht nur von
dem bestehenden Dogma in Bezug auf die Bildung materiell-rechtlicher Tatbestands-
ausschlisse fir VE ab. Vielmehr wurde hierdurch auch das erste Mal eine spezialge-
setzliche Regelung geschaffen, die im Schwerpunkt fiir den Cyber-VE-Einsatz Rele-
vanz entfaltet. DarUber hinaus basiert der VE-Einsatz im virtuellen Raum auf den seit
1992 weitestgehend unveranderten, gesetzlichen Regelungen der §§ 110a ff. StPO.
Ob die Besonderheiten des Cyber-VE-Einsatzes in der geltenden Regelungslage
ausreichend berlcksichtigt werden, ist dabei bis heute umstritten. In dem Zusammen-
hang gewinnt auch die Frage der verfassungsrechtlichen Eingriffsintensitat in die
Rechte der Betroffenen sowie die damit verbundene Abgrenzung des Cyber-NoeP
vom Einsatzmittel des Cyber-VE an Bedeutung.

Bdnisch und Bretschneider bewerten eine gesetzliche Anpassung als entbehrlich, da
der Ruckgriff auf das weniger eingriffsintensive Ermittlungsinstrument des NoeP unter
Anwendung der Generalermittlungsklauseln fir den verdeckten personellen Einsatz
im Internet in der Regel ausreichend sei (vgl. Bénisch und Bretschneider 2013, S.
105).

Diese Einschatzung begrinden sie u. a. mit der fehlenden ,Notwendigkeit der Ge-
heimhaltung der Identitat* im virtuellen Raum (Bonisch und Bretschneider 2013, S.
102). Da die genutzte virtuelle Identitat meist keine Uberschneidungen zu realen per-
sonlichen Merkmalen, wie Aussehen und Sprache aufweise, kdnne der ,jeweilige Er-
mittler im Internet kurzer Hand eine neue [Legende, d. Verf.] generieren®, sofern die
alte ,‘'verbrannt™ sei (Bénisch und Bretschneider 2013, S. 103).

Dabei setzen Bonisch und Bretschneider voraus, dass die einsatzfihrenden Dienst-
stellen eine strikte personelle Trennung zwischen online und realweltlich eingesetzter

Ermittler vornehmen. Uber die tatsichliche Praxis liegen hingegen nur wenige
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offentliche Informationen vor. So wird im Rahmen der Ausfihrungen Weil' aus dem
Jahr 2014 deutlich, dass die Polizei in Baden-Wrttemberg zu dem Zeitpunkt tatsach-
lich eine entsprechende personelle Aufgabentrennung vorgenommen hat, indem fur
Cyber-VE der Schwerpunkt der Einstellungsvoraussetzungen auf dem technischen
Fachwissen lag, wahrend diese lediglich sekundar ,im Rahmen von spezifischen Fort-
bildungen* auf den Bereich der ,Verdeckten Ermittlungen® vorbereitet wurden (vgl.
Weil 2014, S. 337). Ein realweltlicher Einsatz war fur die genannten Beamten folglich
nicht primar vorgesehen.

Aus kriminaltaktischer Sicht lasst sich gegen eine derartige personelle Aufgabentren-
nung argumentieren. Zu nennen ist hier zum einen das umfangreiche benétigte Fach-
wissen der eingesetzten Ermittler, das bspw. im Bereich der organisierten Cybercrime
neben technischen Fahigkeiten sowie Kenntnissen Uber ,im Internet gangige(...)
Sprachcodes” (Weil® 2014, S. 337), auch ausreichende phanomenologische Kennt-
nisse im Umgang mit organisierten Taterstrukturen umfassen sollte.

Weiterhin erscheint eine klare Aufgabentrennung aus kriminaltaktischer Sicht spates-
tens dann problematisch, wenn auf einen virtuellen, ggf. iber einen langen Zeitraum
andauernden Kontakt, ein Treffen in der realen Welt mit der oder den ZP erfolgen soll.
Soiné spricht in dem Zusammenhang von einer ,intermedidren Tauschung der ZP*
(Soiné 2013, S. 511). Ein personeller Wechsel zwischen einem ,realen” und einem
,online* eingesetzten Beamten birgt hierbei ggf. die Gefahr eines Informationsverlus-
tes sowie eines erhohten Risikos der Enttarnung. Zudem kommt spatestens bei ei-
nem Wechsel von dem digitalen in den realen Raum der Einsatz eines VE in Betracht
(vgl. Soiné 2013, S. 511), dessen Identitat sich im Vergleich zu dem NoeP vor Gericht
im Zweifel besser schiitzen lasst. Die Notwendigkeit der Geheimhaltung der Identitat
ergibt sich demnach auch fur zunachst online eingesetzte Ermittler, sofern man auf
diese optional im Rahmen eines realen Einsatzes zuriickgreifen kbnnen mdchte.
Daruber hinaus fuhren Bénisch und Bretschneider die mangelnde Schutzbedirftigkeit
der Kommunikationsbeziehung im virtuellen Raum als Argument daflr an, dass dort
auf VE-Einsatze weitestgehend verzichtet werden kénne (vgl. Bénisch und Bret-
schneider 2013, S. 100). Dabei nehmen sie Bezug auf ein Urteil des Bundesverfas-
sungsgerichtes (BVerfG) zur ,Online-Durchsuchung“ aus dem Jahr 2008. Demnach
liege ein Eingriff in das Recht auf informationelle Selbstbestimmung, abgeleitet aus
dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG) u. a.
dann vor, wenn staatliche Malinahmen unter Anwendung einer Legende ,schutzwir-
diges Vertrauen des Betroffenen in die Identitat und die Motivation seines Kommuni-
kationspartners” ausnutzten (vgl. BVerfG, Urteil vom 27.02.2008, 1 BvR 370/07, Rn.

310). Da ,Uberprifungsméglichkeiten von Identitaten“ in Teilen des Internets aus
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Anonymitatsgriinden gerade nicht gewollt seien, kdnne das Erfordernis des VE-Ein-
satzes demnach auch nicht an der besonderen Schwere der Schutzwirdigkeit des
Vertrauens festgemacht werden (vgl. Bonisch und Bretschneider 2013, S. 100).
Dem ist u. a. zu entgegnen, dass laut Finfsinn, Ungefuk und Krause der Erfolg ver-
deckter personaler Ermittlungen im Darknet auf die erfolgreiche ,Ubernahme digitaler
Identitaten langjahriger Szene-Mitglieder” (Flnfsinn et al. 2017, S. 444) zurlickzuflh-
ren sei. So komme ,Handlern in der Szene (...) ein gewisser Markencharakter zu,
denn die Mitglieder der Szene verknlpfen mit dem Nickname eines Handlers haufig
bestimmte Eigenschaften, wie Dauer der Marktteilnahme, Vertrauenswirdigkeit, Kun-
denfreundlichkeit, Sicherheitsbewusstsein und Attraktivitat der Angebote” (Funfsinn
et al. 2017, S. 442). Die Ubernahme entsprechender Accounts kénne mit oder ohne
Zustimmung des Account-Inhabers geschehen, bspw., wenn die Zugangsdaten im
Rahmen einer Durchsuchung aufgefunden werden (vgl. Hertel 2019, S. 165). Hertel
bewertet spatestens die intensive und langfristige Nutzung eines ,‘gekaperten‘ Ac-
counts” als schwerwiegenden Eingriff in das schutzwirdige Vertrauen der Kommuni-
kationspartner, welcher die Anwendung der §§ 110a ff. StPO erfordert (vgl. Hertel
2019, S. 165).

Die aufgefiuihrte Praxis unterstreicht dabei einmal mehr die Besonderheiten des virtu-
ellen Raumes, in dem nicht nur die Erstellung eines, von realen Merkmalen unabhan-
gigen Personlichkeitsprofils moglich ist, sondern auch die im realen Raum unmagli-
che vollstandige Einnahme existenter Identitadten und deren Nutzung zur Straftaten-
aufklarung oder -verhinderung.

Zum anderen wird hierbei deutlich, dass virtuelle Kommunikation trotz oder gerade
wegen der vielfaltigen Anonymisierungsmaoglichkeiten nicht ohne vertrauensbildende
Prozesse auskommt. Dabei haben sich die Kriterien zur Bewertung der Vertrauens-
wirdigkeit des Gegenubers an die Mdglichkeiten der virtuellen Umgebung angepasst.
Die Notwendigkeit des ,Kaperns® entsprechender Accounts verdeutlicht dariber hin-
aus, dass die Sicherheitsbehorden, trotz der Mdglichkeit der standigen (Neu-)Erstel-
lung von Accounts ggf. an der Beschaffung der benétigten, zugangsverschaffenden
oder vertrauensbildenden Reputationen scheitern konnen. Den Moglichkeiten der Le-
gendierung fur verdeckt eingesetzte Beamte sind demnach auch im virtuellen Raum
Grenzen gesetzt.

Digitale Inhalte kénnen sich zudem herausfordernd auf den realen VE-Einsatz aus-
wirken, wenn bspw. eine reale Kommunikationsbeziehung in virtuellen Netzwerken
fortgefiihrt werden soll, obgleich dem VE hierfirr keine geeigneten Accounts mit den

notwendigen Reputationen zur Verfligung stehen. Je nach Einsatzkonstellation kann
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dabei ggf. der begleitende Einsatz online agierender V-Personen gewinnbringend
sein (vgl. Weil3 2014, S. 337).

Die vorstehenden Ausflihrungen bilden dabei nur einen kleinen Teil der Herausforde-
rungen und Veranderungen ab, die aus praktischer Sicht im Rahmen verdeckter per-
sonaler Ermittlungen im virtuellen Raum im Allgemeinen und dem Cyber-VE-Einsatz
im Besonderen zu beachten sein dirften. Neben einer theoretischen Uberprifung
hinsichtlich der Anwendbarkeit der bestehenden formell-rechtlichen Regelungslage
resultiert aus den Besonderheiten des virtuellen Raumes zudem die Notwendigkeit
einer grundlegenden Neubewertung des kriminaltaktischen Anwendungsbereiches
des VE-Einsatzes anhand virtueller Mal3stabe.

Uber den phanomenologischen Ausgangsbereich der Organisierten Cybercrime hin-
aus wird anhand des virtuellen Austausches von Kinderpornografie deutlich, dass mit
der zunehmenden gesellschaftlichen Digitalisierung auch eine Erweiterung des Auf-
gabenfeldes von VE stattgefunden hat, welche sich auch auf die heutige Auftragslage
auswirken durfte. Gleichzeitig bleibt das Ermittlungsinstrument im virtuellen wie im
realweltlichen Einsatz, zeit-, personal- und kostenintensiv. Die aufgezeigten perso-
nellen Grenzen dirften demnach gerade, wenn aus nachvollziehbaren Griinden keine
personelle Aufgabentrennung zwischen VE- und Cyber-VE-Einsatzen vorgenommen
wird, die Kapazitat zur Durchfiihrung von VE-Einsatzen im virtuellen Raum entschei-

dend reduzieren.
6.4 Politisch motivierte Kriminalitat
6.4.1 Phanomenologische Entwicklung

In den OK-Bundeslagebildern des BKA werden seit 2018 zudem explizit ,[m,
d. Verf.Jutmalliche Verbindungen zwischen OK-Gruppierungen und Terrorismus/Po-
litisch motivierter Kriminalitat“ (TE/PMK) (Bundeskriminalamt 2016, S. 37) untersucht.
Das quantitative Fallzahlenniveau liegt dabei seit Beginn der Betrachtung auf einem
verhaltnismaRig niedrigen Niveau. So wiesen im Berichtsjahr 2020 lediglich vier OK-
Verfahren entsprechende Bezlige auf (vgl. Bundeskriminalamt 2021b, S. 32).
Beispielhaft fiir das Berichtsjahr 2020 werden zwei libanesisch dominierte Tatergrup-
pierungen der OK aufgefiihrt, bei denen Bezlge in den Bereich des TE bzw. der PMK
feststellbar waren. Gleichzeitig wurden die Akteure dem Bereich der Clankriminalitat
zugeordnet (vgl. Bundeskriminalamt 2021b, S. 32).

Strukturelle Bezlige zwischen dem Deliktsbereich der OK und terroristischen/politisch
motivierten Tatergruppierungen seien hingegen bis heute nicht feststellbar. Stattdes-
sen existierten lediglich vereinzelt personenbezogene Verbindungen zwischen den

genannten Deliktsbereichen (vgl. Bundeskriminalamt 2021b, S. 52).
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Dessen ungeachtet nimmt der Bereich der PMK einen hohen polizeilichen, gesell-
schaftlichen wie, der Sache nach, politischen Stellenwert ein. Der Phanomenbereich
und die spezifischen Herausforderungen fir den VE-Einsatz sollen daher im Folgen-
den unabhangig von dem Deliktsfeld der OK einer genaueren Betrachtung unterzo-
gen werden.

Bei der Betrachtung der in § 110a StPO definierten Einsatzbereiche von VE (Kap.
3.1.1) wurde bereits deutlich, dass trotz der vorgeblichen Ausrichtung des OrgKG auf
die Bekampfung der OK der niedergeschriebene Deliktsbereich unter § 110a Abs. 1
Punkt 2 StPO explizit auf Staatsschutzdelikte ausgeweitet wurde.

In der Gesetzesbegriindung des OrgKG finden sich hierzu keine weiteren Ausfihrun-
gen. Sofern die Aufnahme von Staatsschutzstraftaten in den Deliktsbereich des
§ 110a StPO im Rahmen des Gesetzgebungsverfahrens ausreichend nachvollzogen
werden kann, wurde der § 129a StGB auf Anraten der Bundesregierung zunachst in
den Straftatenkatalog der in § 98a StPO geregelten Rasterfahndung aufgenommen
(vgl. BT-Drs. 12/989, S. 56 f.). Wie bereits dargestellt, wurde der dort festgelegte De-
liktsbereich schliellich weitestgehend fir den VE-Einsatz Gbernommen (vgl. BT-Drs.
12/989, S. 41).

In der parlamentarischen Diskussion um die Einfihrung des OrgKG wird die Erweite-
rung des Straftatenkataloges auf Staatsschutzdelikte ebenfalls nicht explizit themati-
siert. Gleiches qilt fir die qualitative Bedrohung durch Staatsschutzdelikte im Allge-
meinen, die zum Zeitpunkt der Gesetzesanderung augenscheinlich hinter den darge-
stellten phanomenologischen, politischen wie gesellschaftlichen Themen zuriicktrat.
Vielmehr bezeichnete Stoiber in seiner Rede den Zeitraum um die ,Mitte der 70er
Jahre* als die Zeit ,vor dem Hohepunkt des Terrorismus® (Bundestag 1991, S. 3505).
Mit der Aussage, die sich auf die Straftaten der Roten Armee Fraktion (RAF) beziehen
durfte, bringt er gleichzeitig zum Ausdruck, dass der ,Héhepunkt des Terrorismus®
aus seiner Sicht zwischenzeitlich als Uberwunden gilt. Spatestens mit Auflésungser-
klarung der RAF im Jahr 1998 (vgl. Peters 2004, S. 715) reduzierte sich zumindest
das von dieser Form des politisch links motivierten Terrorismus ausgehende Bedro-
hungspotential tatsachlich erheblich. Mit den islamistisch motivierten Anschlagen auf
das World Trade Center am 11. September 2001 in New York/USA wurde hingegen
die internationale Tragweite des religiés motivierten Terrorismus deutlich, aus der sei-
nerzeit auch tiefgreifende Veranderungen in der nationalen Sicherheitsarchitektur re-
sultierten (vgl. Keller 2021, S. 154).

Neben der Einrichtung neuer Behoérden, wie dem Bundesamt fir Bevdlkerungsschutz
und Katastrophenhilfe, verabschiedete die Bundesregierung in der Folgezeit eine

Reihe an Gesetzespaketen, welche u.a. die Einflhrung des § 129b StGB
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(Erweiterung der Strafbarkeit der Bildung terroristischer und krimineller Vereinigun-
gen auf Vereinigungen im Ausland) sowie, im Jahr 2009, der §§ 89a, 89b und 91
StGB mit sich brachten (vgl. Abou-Taam 2011, S. 10 f., 13). Letztere stellen dabei
»die Vorbereitung schwerer staatsgefahrdender Gewalttaten, die Kontaktaufnahme
zwecks Unterweisung zur Begehung von Gewalttaten sowie die Verbreitung oder Be-
schaffung einer entsprechenden Anleitung zu einer solchen Tat* (Abou-Taam 2011,
S. 11) unter Strafe.

Die neuen Straftatbestande seien allerdings teilweise ,sehr unbestimmt gefasst und
die Hurden fir den Anfangsverdacht sehr niedrig gehalten“ worden (vgl. Abou-Taam
2011, S. 11). Darlber hinaus wurde mit Einfihrung des ,Terrorismusbekampfungs-
gesetzes” die Speicherung biometrischer Merkmale auf dem Personalausweis, zu-
nachst auf freiwilliger Basis, beschlossen (vgl. Abou-Taam 2011, S. 11).

Das maligebliche Ziel der verabschiedeten Sicherheitsgesetze habe in der effektiven
und frihzeitigen Bekdmpfung von Bedrohungen durch den internationalen Terroris-
mus bestanden (vgl. Abou-Taam 2011, S. 13). Der islamistisch motivierte Anschlag
in Berlin am 19.12.2016 auf den Weihnachtsmarkt am Breitscheidplatz konnte hier-
durch jedoch nicht verhindert werden.

Zudem treten heute zunehmend schwerwiegende, politisch rechts motivierte Strafta-
ten in den Fokus der Strafverfolgungsbehdrden. Zu nennen ist hier beispielhaft die
2011 bekannt gewordene Mordserie des ,Nationalsozialistischen Untergrunds” (NSU)
sowie der Mord an dem Kasseler Regierungsprasidenten Walter Libke im Juni 2019.
Im Oktober 2019 versuchte ein Tater, einen Anschlag auf eine Synagoge in Halle
(Saale) zu begehen. Zudem wurden im Februar 2020 in Hanau neun Menschen aus
rassistischen Motiven erschossen.

Der ehemalige Innenminister Seehofer wird im Rahmen der Vorstellung des jliingsten
Verfassungsschutzberichtes im Juni 2021 mit folgenden Worten zitiert: ,Rechtsextre-
mismus und Rechtsterrorismus bleiben die grofite Bedrohung fir die Sicherheit in
Deutschland” (vgl. Bundesministerium des Innern und fir Heimat 2021a). Dabei pro-
fitierten entsprechende Strémungen auch von dem aktuellen birgerlichen Protestge-
schehen gegen staatliche Malinahmen zur Einddmmung der andauernden Corona-
Pandemie (vgl. Bundesministerium des Innern und fir Heimat 2021a).

Gleichzeitig bleibe der islamistische Terrorismus ,eine sehr ernste Bedrohung“ (Bun-
desministerium des Innern und fur Heimat 2021a). Linksextremistisch motivierte
Straftaten hatten im Jahr 2020 zudem quantitativ einen neuen Héchststand erreicht,
wahrend ,Teile der linksextremen Szene zunehmend aggressiv und enthemmt® agier-

ten (vgl. Bundesministerium des Innern und flr Heimat 2021a).

51



Die geschilderten quantitativen wie qualitativen Entwicklungen in den verschiedenen
ideologischen Auspragungen der PMK gehen dabei mit erheblichen Gefahren fir die
innere Sicherheit einher. Laut Keller wirden in den genannten Deliktsfeldern daher
die polizeilichen Bemuhungen zur Aufhellung der Struktur sowie des Umfeldes terro-
ristischer Vereinigungen zunehmend verstarkt. Dies schlielRe u. a. die Anwendung

verdeckter Ermittlungsmethoden mit ein (vgl. Keller 2021, S. 154).
6.4.2 Auswirkungen auf den VE-Einsatz

Die Bekampfung politisch motivierter Straftaten hat demnach politisch, im Vergleich
zum Referenzzeitraum Ende der 1980er bis Anfang der 1990er Jahre, an Bedeutung
gewonnen. Gleichzeitig seien auch aufgrund der Besonderheiten des Taterverhaltens
in den Phanomenbereichen der PMK nicht alle zur Verfligung stehenden, verdeckten
Ermittlungsmethoden in gleicher Weise erfolgversprechend anwendbar.

So seien Mitglieder politisch motivierter krimineller Vereinigungen nach Hofmann und
Ritzert vielmehr ,durch ein nach auf3en abgeschottetes, hochkonspiratives Vorgehen*
(Hofmann und Ritzert 2014, S. 177) gekennzeichnet. In dem Zusammenhang exis-
tierten sogar ,,organisationsinterne Schulungeln, d. Verf.]¢, welche Mitglieder entspre-
chender Organisationen durchlaufen kénnten, um ,in konspirativem Verhalten® unter-
wiesen zu werden (vgl. Hofmann und Ritzert 2014, S. 177).

Darlber hinaus sind im Internet gerade aus politisch linksideologischer Richtung in-
haltliche Auswertungen polizeilicher Akten sowie sonstige Zusammenstellungen auf-
findbar, die bspw. ein Erkennen polizeilicher Observationsmalinahmen ermoglichen
sollen (vgl. bspw. Schmidt und Mdaller 2011).

Analog zur dargestellten Problematik bei der Bekdmpfung der organisierten Clankri-
minalitat scheitere die Telefonlberwachung ferner auch hier, unabhangig von der po-
litischen oder religidsen Ausrichtung der Taterstruktur, haufig an der Nutzung kryp-
tierter oder sonstiger, schwer zu tUberwachender Kommunikationswege (vgl. Keller
2021, S. 154).

Hinsichtlich der Professionalitat ihres Vorgehens sowie der daraus resultierenden
Herausforderungen bei der Anwendung verdeckter polizeilicher MalRnahmen sind po-
litisch motivierte Strukturen demnach mit Taterstrukturen der OK vergleichbar. Nicht
nur aus diesem Grund gewinnt die Anwendung verdeckter personaler Ermittlungsme-
thoden auch in diesem Deliktsfeld zunehmend an Bedeutung (vgl. Keller 2021, S.
154). So wurde bspw. im Dezember 2021 nach Medienberichten ein 20-Jahriger fest-
genommen, nachdem dieser im Darknet bei einem eingesetzten VE ,eine Pistole und
eine Handgranate® zu erwerben versuchte (vgl. NDR 2021). Im Rahmen einer an-

schliefenden Wohnungsdurchsuchung seien zudem ,Chemikalien fir den Bau eines
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Sprengsatzes“ gefunden worden. Bei dem Festgenommenen habe es sich um den
Sohn eines ,seit langem bekannten Islamisten® gehandelt (vgl. NDR 2021).
Gleichzeitig kollidiert der VE-Einsatz im Bereich der PMK in besonderer Art und Weise
mit dem dogmatischen Grundsatz, wonach VE keine Straftaten begehen duirfen. Der
VE bewege sich hier in einem standigen ,Spannungsfeld zwischen delr, d. Verf.] noch
durch das Primarziel (...) erlaubten Infiltration und dem Verbot der Beteiligung an
Straftaten zu Lasten Dritter” (Kirkpatrick 2011, S. 80).

Ursachlich hierfur ist die dargestellte Einfuhrung neuer sowie die Erweiterung beste-
hender Straftatbestdnde, wodurch das Verhalten des Einzelnen in Zusammenhang
mit politisch motivierten Organisationen bzw. Vereinigungen zunehmend frihzeitig
eine strafrechtliche Relevanz entfaltet.

So seien bspw. die beiden ,Organisationsdelikte“ der §§ 129 und 129a StGB, welche
u. a. die Grundung, Unterstitzung oder Mitgliedschaft in einer kriminellen bzw. terro-
ristischen Vereinigungen unter Strafe stellen, so niedrigschwellig formuliert, dass sich
der VE bereits frihzeitig im Rahmen der Ausfihrung von Ermittlungshandlungen
strafbar machen konne (vgl. Keller 2021, S. 154). Nach Kirkpatrick kénne dartber
hinaus bereits die Nutzung verfassungsfeindlicher Symbole durch den VE im Rahmen
der Legendierung zu Konfliktsituationen fihren (vgl. Kirkpatrick 2011, S. 79).
Wahrend 2009 mit Einflihrung des § 89b Abs. 2 StGB ein Ausschlusstatbestand zur
»Erfullung rechtmafiger beruflicher oder dienstlicher Pflichten® (vgl. § 89b Abs. 2
StGB) eingeflihrt wurde, findet sich eine entsprechende Ausnahmeregelung bei den
Organisationsdelikten nicht. Laut Hofmann und Ritzert belege der Verzicht einer ana-
logen Anpassung der §§ 129 ff. StGB, dass eine dahingehende Straffreiheit flr ver-
deckte personale Ermittlungsmethoden seitens des Gesetzgebers bewusst nicht ge-
schaffen werden sollte (vgl. Hofmann und Ritzert 2014, S. 179).

Dabei handelt es sich hierbei keineswegs um ein ausschlieRlich neues Problem. Viel-
mehr wies Schwarzburg bereits 1995 auf ,das Problem der einsatzbedingten Strafta-
ten® hin, welches ,zu einem guten Teil 'Sekundarfolge' der gegenwartigen kriminalpo-
litischen Tendenz zu einer Ausweitung praventiv-instrumentalen Strafrechts” sei (vgl.
Schwarzburg 1995, S. 474). Die bereits damals erkannte Problematik wurde durch
die Fortfihrung der kritisierten Gesetzgebungspraxis fir die eingesetzten Beamten
jedoch nicht geringer.

Wie bereits in Kapitel 3.3 ausgefiihrt, ist eine Umgehung der Strafbarkeit durch Ver-
neinung des tatbestandlichen Vollendungswillens im Bereich der Staatsschutzdelikte
haufig nicht mdglich, da insbesondere die Unterstiitzung einer in den §§ 129 ff. StGB
genannten Vereinigung keinen subjektiven Vollendungswillen voraussetzt (vgl. Keller
2021, S. 156).
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Da es sich bei den Rechtfertigungsgriinden der §§ 34 und 35 StGB gem. Anlage D
Abs. 2 Nr. 2.2 RiStBV ausdriicklich nicht um eine ,gesetzliche Generalermachtigung*
handelt (siehe ebenfalls Kap. 3.3), scheitere auch die universelle Anwendung dieser
Rechtsnormen zur Relativierung der Strafbarkeit des VE im Rahmen der Verfolgung
von Staatsschutzdelikten (vgl. Keller 2021, S. 157).

Neben Weiteren beschaftigten sich auch Kirkpatrick (2011, S. 79 f.), Martin (2014)
sowie Hofmann und Ritzert (insbes. i. Z. m. der Strafbarkeit von V-Personen, 2014)
mit der angesprochenen Problematik. Dabei setzen gangige Relativierungsansatze
hinsichtlich der Strafbarkeit der eingesetzten VE nahezu ausschlief3lich im Nachgang
des VE-Einsatzes an, wahrend eine handlungsleitende Rechtssicherheit fur den VE
im Vorfeld Uberwiegend nicht zu erreichen ist.

Anlasslich der beschriebenen Problematik stellt Keller die Frage, ob ein VE-Einsatz
»im Rahmen der Terrorismusbekampfung Uberhaupt praktikabel“ (Keller 2021, S. 154)
sei.

Nach Meinung Kirkpatricks lieRe der Staat ein bedeutendes Beweismittel ungenutzt,
wenn er in diesem Kriminalitatsbereich, in dem schwerwiegende Straftaten besorgt
werden miussten, auf die Anwendung des VE-Einsatzes verzichte (vgl. Kirkpatrick
2011, S. 79). Ein entsprechender Verzicht kann, auch unter Beachtung des aktuell
hohen politischen Stellenwertes, den insbesondere die Phanomenbereiche der poli-
tisch rechts motivierten Kriminalitat sowie des islamistischen Terrorismus innehaben,
nicht im staatlichen Interesse sein.

In Anbetracht der bestehenden Rechtslage bewertet Keller den Einsatz von VE im
Staatsschutzbereich gegenlber anderen Deliktsfeldern abschlielend als einge-
schrankt (vgl. Keller 2021, S. 158). Tatsachlich entsteht der Eindruck, dass der Ge-
setzgeber durch die zunehmende Vorverlagerung der Strafbarkeit den VE-Einsatz in
seinen kriminaltaktischen Gestaltungsmaoglichkeiten nicht unerheblich erschwert,

wahrend das personliche Risiko der eingesetzten VE bei derartigen Einsatzen steigt.
6.5 Gesellschaftliches Sicherheitsempfinden

Im Rahmen der in Kapitel 5 durchgefiihrten, historischen Einordnung der formell-
rechtlichen Verankerung des VE-Einsatzes wurde auch auf das damalige Sicherheits-
empfinden der deutschen Bevolkerung eingegangen. Grund hierflr war unter ande-
rem die Annahme Landaus, dass ein hohes gesellschaftliches Unsicherheitsgefthl
mitursachlich fir die gesellschaftliche Akzeptanz verdeckter personaler Ermittlungs-
methoden sei (vgl. Landau 2001, S. 12). Damals bedauerte Stoiber in seiner Rede

vor dem deutschen Bundestag, dass insbesondere in Bezug auf die Gefahren der OK
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ein zu geringes gesellschaftliches Problembewusstsein vorherrsche (vgl. Bundestag
1991, S. 3501).

Auch mit Blick auf die politische wie gesellschaftliche Akzeptanz méglicher rechtlicher
Anpassungserfordernisse im VE-Bereich soll daher im Folgenden auf das aktuelle,
subjektive Sicherheitsempfinden der Bevdlkerung eingegangen werden.

Welchen Stellenwert das Thema ,Sicherheit” fir die Gesellschaft heute hat, wird da-
bei anhand der Ausflihrungen des ,Zukunftsinstituts® deutlich, welches das Thema
»oicherheit” als eines von zwolf aktuellen ,Megatrends®, auch umschrieben als ,Tie-
fenstromungen des Wandels® (Zukunftsinstitut 2021a) bestimmt.

Der ,Megatrend Sicherheit” beschreibe dabei eine besonders paradoxe Entwick-
lungstendenz: Wahrend wir ,de facto in der sichersten aller Zeiten® lebten, nehme die
empfundene subjektive Unsicherheit in der Gesellschaft stetig zu (vgl. Zukunftsinstitut
2021b). So wirke sich insbesondere die zunehmende Digitalisierung im Rahmen da-
raus entstandener wie entstehender neuer krimineller Bedrohungen deutlich auf das
Sicherheitsempfinden der Bevolkerung aus (vgl. Zukunftsinstitut 2021b), deren Risi-
ken bspw. auch im Rahmen der phanomenologischen Darstellung der organisierten
Cybercrime (Kap. 6.3.1.1) deutlich geworden sind.

Zudem habe sich das gesellschaftliche Sicherheitsverstandnis in den vergangenen
Jahrzehnten ,grundsatzlich gewandelt”. ,Sicherheit“ werde ,mehr denn je zum obers-
ten Gebot fir Individuen wie fir die gesamte Gesellschaft® (Zukunftsinstitut 2021b).
Das bestehende Sicherheitsbedirfnis habe sich dabei insbesondere dahingehend
verandert, als dass durch das Individuum nicht nur die Abwendung akuter Bedro-
hungssituationen, sondern bereits die groRtmdgliche Reduzierung potentieller Risi-
ken angestrebt werde (vgl. Zukunftsinstitut 2021b).

Insgesamt entsteht so der Eindruck, dass die heutige Gesellschaft im Vergleich zur
Zeit der Gesetzgebung des OrgKG vermehrt subjektive Unsicherheiten empfindet, die
auch im Rahmen statistischer Erhebungen belegbar werden.

So gaben 2020 im Rahmen des Sicherheitsreportes, welcher seit 2011 jahrlich auf
Basis einer reprasentativen Befragung zu den Risikowahrnehmungen und -einschat-
zungen der Bevolkerung im Auftrag des ,Centrums fur Strategie und Héhere Flihrung*
erstellt wird, weite Teile der Befragten an, dass sie die Sicherheitslage in Deutschland
mit Sorge betrachten. Im Ergebnis wird auf Grundlage der erhobenen Daten festge-
stellt, dass sich aus verschiedenen Grunden ,fast jeder vierte Birger im Land nicht
sicher® (Centrum fir Strategie und Hohere Fiihrung 2020) fuhle.

Neben der allgemeinen Sorge vor zunehmender Kriminalitat und Gewalt sowie ,ext-
remistischer Tendenzen®, erklarten dabei 78% der Befragten, dass sie die Clankrimi-

nalitat als grol3es Sicherheitsproblem wahrnehmen, gegen das der Staat zudem zu
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wenig unternehme (67% der Befragten, vgl. Centrum fur Strategie und Hoéhere Flh-
rung 2020).

Im Vergleich hierzu konzentrierten sich die Angste der Biirger entsprechend des Si-
cherheitsreportes 2021 vorwiegend auf die wirtschaftlichen Folgen der pandemischen
Lage in Zusammenhang mit dem Corona-Virus. Die Pandemie steigere demnach ins-
besondere die wirtschaftlichen Sorgen der Befragten, was auch den Riickgang vor-
mals schwerwiegender Angste in Zusammenhang mit der bestehenden Sicherheits-
lage zur Folge hatte (vgl. Centrum fur Strategie und Héhere Fliihrung 2021).

Auf einen langfristigen Umkehrtrend im allgemeinen Sicherheitsempfinden durften die
Ergebnisse allerdings nicht hindeuten. Vielmehr ist es denkbar, dass die Corona-Pan-
demie zur Entstehung und Festigung allgemeiner Unsicherheiten und Angste in der
Bevolkerung beitragen wird und damit langfristig auch eine fortgesetzte Erhéhung des
Sicherheitsbedurfnisses als Gegenpart einer zunehmend als unsicher empfundenen
Umwelt zur Folge hat. Zu einer entsprechenden Einschatzung kommt auch das ,Zu-
kunftsinstitut®. So habe die pandemische Lage in Zusammenhang mit Covid19 ,un-
missverstandlich klargemacht, dass unser Leben auf diesem Planeten im Kern unsi-
cher und fragil“ (Zukunftsinstitut 2021b) sei.

Weiterhin wurde u. a. durch Stoiber im Jahr 1991 das mangelnde Vertrauen der deut-
schen Bevolkerung in die polizeiliche Schutzkraft bemangelt. Gerade Solches sei
gleichwohl nach Hecker und Starcke relevant dafiir, dass die ,formale Kontrolle durch
die Institution Polizei“ gesellschaftliche Akzeptanz und Unterstiitzung erfahrt (vgl. He-
cker und Starcke 2017, S. 223).

Laut einer im Oktober 2020 veréffentlichten, reprasentativen Umfrage des For-
schungsinstituts ,Statista“ gaben 84% der Befragten an, dass sie der deutschen Po-
lizei sehr groRes Vertrauen entgegenbringen (vgl. Statista 2020). Damit firmiert die
deutsche Polizei unter den weiteren abgefragten Institutionen, darunter dem BVerfG,
der Bundesregierung oder der Kirche, auf dem ersten Platz.

Im Vergleich dazu geht aus einer Umfrage, die im September 2021 verdéffentlicht
wurde, hervor, dass das Vertrauen in die deutsche Polizei zwischenzeitlich auf einen
neuen Tiefststand gesunken sei. Demnach gaben in der jlingsten Umfrage nur noch
78% der Befragten an, der deutschen Polizei zu vertrauen (vgl. Statista 2021b).
Maogliche Grinde hierfir werden in der Umfrage nicht aufgeftihrt. Hingegen kann nur
gemutmaldt werden, ob das gesunkene Vertrauen in Zusammenhang mit den staatli-
chen MalRnahmen zur Bekampfung der Corona-Pandemie zusammenhangt. Auch
liegt noch keine vergleichende Erhebung des Institutionenvertrauens analog zur Um-
frage aus Oktober 2020 vor. Somit ist zum jetzigen Zeitpunkt auch keine Einschat-

zung madglich, ob andere Institutionen ggf. in demselben Malie an gesellschaftlichem
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Vertrauen verloren haben, was wiederum auf einen allgemeinen Vertrauensverlust in
staatliche Institutionen hindeuten wirde, der weniger auf spezifische polizeiliche
Handlungen zurtickzufihren ist. Stattdessen geht aus der genannten Statistik hervor,
dass das Vertrauen in die deutsche Polizei seit Herbst 2016 bis Winter 2020/2021 mit
Uber 80% auf einem konstant hohen Niveau lag (vgl. Statista 2021b).

Ausgehend von der Annahme Landaus kann aus dem gestiegenen Unsicherheits-
empfinden und daraus abzuleitender Sicherheitsbedirfnisse auch eine hohe gesell-
schaftliche Akzeptanz verdeckter polizeilicher Ermittlungsmethoden abgeleitet wer-
den. Diese durfte zudem gegenlber der Zeit der formell-rechtlichen Statuierung des
VE-Einsatzes eine Steigerung erfahren haben. Diese Annahme konnte bislang auch
von der Existenz eines hohen Vertrauens der Bevdlkerung in die Polizei als staatliche
Institution gestitzt werden. Gerade hierin mangelte es jedoch zu Beginn der 90er
Jahre im Osten Deutschlands. Ob sich diesbezuglich heute ein langfristiger Um-
kehrtrend andeutet, oder ob der erkennbare Vertrauensverlust als kurzfristige Reak-
tion auf den staatlichen Umgang mit der anhaltenden Corona-Pandemie gewertet

werden kann, ist derzeit noch nicht abzusehen.
6.5.1 Predictive Policing

Als Ausdruck des hohen Vertrauens in die Schutzkraft der Polizei sowie der hohen
subjektiven Unsicherheit in der Gesellschaft gleichermalien kann auch die Beflirwor-
tung von Methoden kiinstlicher Intelligenz (KI) zu Strafverfolgungszwecken, nament-
lich von Gesichtserkennungssoftware auf 6ffentlichen Platzen durch 78% der Befrag-
ten im Jahr 2020 gewertet werden (Centrum fir Strategie und Hohere Fihrung 2020).
Dabei ist die Anwendung entsprechender Methoden aufgrund der hohen Eingriffstiefe
in bestehende Grundrechte nicht unumstritten. Burkhardt weist in dem Zusammen-
hang auf die derzeit bestehende Fehlerquote entsprechender Systeme hin, die fir
den Einzelnen folgenschwere Auswirkungen nach sich ziehen kénnten (vgl. Burkhardt
2020, S. 339). Das EU-Parlament sprach sich jlngst fir ein Verbot der Anwendung
von Gesichtserkennungssoftware im 6ffentlichen EU-Raum aus (vgl. Reuter 2021b).
Die hohe gesellschaftliche Beflirwortung der automatisierten Gesichtserkennung
macht hingegen deutlich, dass in Deutschland grof3e Teile der Bevolkerung bereit
sind, individuelle Personlichkeitsrechte zu Gunsten einer moéglichen Optimierung der
eigenen Sicherheit hintenanzustellen. So gaben noch im September 2021 61% der
Befragten einer reprasentativen Umfrage des Meinungsforschungsinstituts ,YouGov*
an, dass sich die Anwendung automatischer Gesichtserkennung an &ffentlichen Plat-

zen positiv auf ihr Sicherheitsempfinden auswirken wiirde (vgl. Statista 2021a).

57



Dabei handele es sich bei der Gesichtserkennung laut Sommerer um ein ,‘Parade-
Instrument’, um symbolisch Sicherheit zu kommunizieren* (Sommerer 2020, S. 286).
Dieselbe Eigenschaft schreibt sie zudem dem Konzept des ,Predictive Policing“ zu,
welches ebenfalls als Folge eines zunehmenden Sicherheitsbediirfnisses der Bevol-
kerung im Sinne einer grétmdglichen Reduzierung potentieller Risiken begriffen wer-
den kann. ,Predictive Policing“ umgrenzt Sommerer dabei als ,die Verwendung von
algorithmengestutzten Straftatprognosen in der praventiven Polizeiarbeit* (Sommerer
2020, S. 34). Durch die Anwendung bestimmter Algorithmen auf gro3e Datenmengen
soll so die frihzeitige Verhinderung von Straftaten erreicht werden. Entsprechende
Analysen setzen demnach bereits vor dem Vorliegen eines Anfangsverdachtes und
folglich weit vor der Begehung einer Straftat an.

Sommerer unterscheidet dabei zunachst zwischen ortsbezogenem und personenbe-
zogenem ,Predictive Policing“. Wahrend Ersteres auf die Eingrenzung von Orten ab-
ziele, an denen sich zukunftig eine Straftat ereignen kénnte, diene der personenbe-
zogene Ansatz der Identifizierung von Personen, bei denen in der Zukunft eine Straf-
falligkeit zu erwarten sei (vgl. Sommerer 2020, S. 36 f.).

Relevanz fir den VE-Einsatz dirfte dabei insbesondere das personenbezogene ,Pre-
dictive Policing“ entfalten, welches Sommerer wiederum in ,Gefahrverdacht bestati-
gende und Gefahrverdacht erzeugende Anwendungen® (Sommerer 2020, S. 39) un-
terscheidet. Dem Namen nach besteht der Unterschied darin in der Frage, ob gegen
die im Fokus stehenden Personen bereits ein Gefahrverdacht vorliegt, bspw., da
diese aufgrund friherer Straftaten polizeilich als gefahrlich eingestuft worden sind. In
dem Fall diene die regelméaRige Uberpriifung der Personen mit Methoden des ,Pre-
dictive Policing“ der Erstellung einer individuellen Gefahrenprognose. Dahingegen
kénne personenbezogenes ,Predictive Policing“ auch auf die Identifikation von Per-
sonen gerichtet sein, die bisher nicht polizeilich in Erscheinung getreten sind und auf-
grund der Erflillung bestimmter, algorithmenbasierter Merkmale in den Fokus der Si-
cherheitsbehérden geraten (vgl. Sommerer 2020, S. 39). In beiden Fallen kénnten
diese Personen im Trefferfall genauer betrachtet und gegen diese schlielich polizei-
liche gefahrenabwehrrechtliche Ermittlungsmethoden, wie die Observation oder die

TKU angewandt werden (vgl. Sommerer 2020, S. 38).
6.5.2 Auswirkungen auf den VE-Einsatz

Gleiches gilt, zumindest in der Theorie, fur den Einsatz von VE.
Wie bereits in Kapitel 3.1.1 ausgefihrt, erfordert der gefahrenabwehrrechtliche VE-
Einsatz in Nordrhein-Westfalen u. a. ,Tatsachen [, welche, d. Verf.] die Annahme

rechtfertigen, dass Straftaten von erheblicher Bedeutung begangen werden sollen®
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(§ 20 Abs. 1 Punkt 2 PolG NRW). Hbhere Anforderungen an die Voraussetzungen
des VE-Einsatzes sind dabei im gefahrenabwehrrechtlichen Bereich schon alleine
aus dem Grund nicht zweckdienlich, da der Einsatz ,zuallererst auf die Erstellung
einer Tatsachenbasis gerichtet [ist, d. Verf.], welche dann Ausgangspunkt fir eine
zielgerichtete (...) Polizeiaktion sein kann“ (Graulich 2021, Rn. 742).

Ob rein auf technischen Algorithmen basierende Analyseergebnisse den Anforderun-
gen des gefahrenabwehrrechtlichen VE-Einsatzes genltigen kénnen, kann dennoch
bezweifelt werden. In Zusammenhang mit den strafprozessualen Voraussetzungen
des VE-Einsatzes schlussfolgert Kirkpatrick, dass die ,verdachtsbegriindenden Um-
sténde (...) den Grad einer schlichten Vermutung tberschreiten“ (Kirkpatrick 2016, S.
607) mussten. ,Pauschal formulierte Informationen®, so Kirkpatrick weiter, kdnnten
dahingehend nicht ausreichen (vgl. Kirkpatrick 2016, S. 607).

Der rein technischen Generierung von Verdachtslagen kann eine dahingehende Pau-
schalitat unterstellt werden, die auch im Bereich der Gefahrenabwehr zur Einleitung
polizeilicher MalRnahmen nicht genligen durfte (vgl. auch Sommerer 2020, S. 131 ff.).
Doch auch eine anschlieRende, persdnliche Uberpriifung der technischen Analyseer-
gebnisse durch Kriminalbeamte wird aufgrund des frihen Stadiums der avisierten
Straftatenerkennung und der begrenzten Méglichkeiten der Informationserhebung ir-
gendwann an ihre Grenzen stof3en. Was bleibt ist eine technisch erzeugte Verdachts-
lage, auf die die Polizei in geeigneter Art und Weise reagieren muss.

In Deutschland kommen bislang lediglich Vorstufen des personenbezogenen ,Predic-
tive Policing“ zur Anwendung (vgl. These 3, Sommerer 2020, S. 353). Insbesondere
in Art und Zielrichtung seien die in Deutschland verwendeten Programme noch nicht
mit den Entwicklungen in den USA vergleichbar. Hier werde bspw. seit 2012 ein Sys-
tem angewandt, welches der Polizei anlassbezogen zu allen Einwohnern einer Stadt
individuelle ,Bedrohungsscores® ausgeben und hiertiber eine Einschatzung der zu
erwartenden Gewaltbereitschaft der handelnden Personen am Einsatzort ermégli-
chen kénne (vgl. Sommerer 2020, S. 76 f.).

Krey bemerkt jedoch, dass ein ,Blick in die USA® haufig ,ein Blick in die Zukunft* (vgl.
Krey 2003, S. 7) sei. Da die technischen Mdglichkeiten grundséatzlich bestehen, ist
eine vergleichbare zukunftige Anwendung von Methoden des personenbezogenen
,Predictive Policing” auch in Deutschland durchaus im Bereich des Mdglichen. Dies
unter der Voraussetzung, dass aktuell bestehende, verfassungsrechtliche Bedenken
zukUnftig ausgeraumt werden kénnen.

Die Frage, welche Auswirkungen dies auf den VE-Einsatz hatte, ist zum jetzigen Zeit-
punkt hingegen noch rein hypothetischer Natur. Aufgrund der bereits dargestellten,

hohen personellen Anforderungen in Verbindung mit einem grof3en logistischen wie
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finanziellen Aufwand ist aktuell nicht davon auszugehen, dass die zunehmende Nut-
zung von Methoden des personenbezogenen ,Predictive Policing“ zu einem exorbi-
tanten Anstieg an VE-Einsatzen fihrt - zumal mit NoeP und V-Personen weniger ein-
griffsintensive Mdglichkeiten der verdeckten personalen Informationserhebung zur
Verfligung stehen.

Dennoch soll durch das Aufzeigen der genannten Entwicklung deutlich gemacht wer-
den, dass mit der Anwendung von Methoden des ,Predictive Policing“ neben der er-
weiterten Bildung polizeilicher Verdachtsfalle auch eine Forderung nach einer quan-
titativen Ausweitung des VE-Einsatzes verbunden sein kdonnte. Gleiches gilt fur an-
dere Arten der verdeckten Informationsgewinnung, wie Observationen und TKU. Der
Staat sollte in diesem Zusammenhang daher neben den technischen Mdglichkeiten
und rechtlichen Voraussetzungen bzw. Hindernissen auch immer die personellen so-
wie finanziellen Ressourcen im Auge behalten, welche die Anwendung von Methoden
des ,Predictive Policing” nach sich ziehen konnten. Dies gilt nicht nur, aber auch in

Zusammenhang mit dem Einsatz von VE.
6.6 Sonstige Entwicklungen mit Auswirkungen auf den VE-Einsatz

Die vorigen Ausfihrungen erganzend, sollen in diesem Kapitel weitere Entwicklungen
skizziert werden, die sich im Vergleich zum Zeitpunkt der gesetzlichen Statuierung
des VE-Einsatzes im Jahr 1992 heute und zuklnftig auf den VE-Einsatz auswirken
konnten. Nachdem bereits die staatliche Nutzung von Gesichtserkennungssoftware
angesprochen wurde, soll zunachst die Mdglichkeit der privaten Verwendung entspre-
chender Software betrachtet werden. Denn selbst wenn sich die staatliche Anwen-
dung von Gesichtserkennung durch ein EU-weites Verbot beenden liel3e, so ist die
private Nutzung langst nicht mehr zu verhindern.

Neben einer Software, mittels derer Gesichter hinsichtlich bestehender Ubereinstim-
mungen abgeglichen werden kdnnen, ist dabei die Existenz einer geeigneten Daten-
bank wesentlich, die ausreichend Material zur erfolgversprechenden Durchflihrung
entsprechender Abfragen bietet. Dabei dienen der Polizei die in den polizeilichen In-
formationssystemen gespeicherten, erkennungsdienstlichen Sammlungen als Daten-
basis (vgl. Roll 2011, Rn. 27).

Das Internet bietet hier hingegen ungleich vielfaltigere Moglichkeiten. So berichtet
Burkhardt von dem Start-up-Unternehmen ,Clearview Al“, welches aus 6ffentlich ver-
flgbaren Bilddateien in sozialen Medien eine Datenbank mit einem Umfang von an-
geblich drei Milliarden Gesichtern errichtet habe. Die so errichtete Datenbasis kénne
Strafverfolgungsbehérden im Rahmen des Abgleiches vorhandener oder auf 6ffentli-

chen Platzen erhobener Bilddateien zur Identifizierung von Opfern und Straftatern
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dienen (vgl. Burkhardt 2020, S. 339). Laut medialer Berichterstattung aus August
2021 sei diese Software zwischenzeitlich bereits durch ,90 Sicherheitsbehérden und
Regierungsinstitutionen in 24 Landern auf3erhalb der USA* probeweise getestet wor-
den. Dies ,oftmals gegen die Datenschutzbestimmungen des eigenen Landes® (vgl.
Reuter 2021a).

Die Existenz derartiger Datenbanken erzeugt folglich Begehrlichkeiten bei den Si-
cherheitsbehorden. Daruber hinaus konnten solche Datenbanken zudem ,auch das
Interesse von anderen Akteuren wecken“ (Burkhardt 2020, S. 339). Demnach lielRen
sich entsprechende Daten bspw. genauso gut mit der Absicht nutzen, verdeckte po-
lizeiliche wie nachrichtendienstliche Mitarbeiter zu identifizieren. Dies setzt voraus,
dass in der Vergangenheit bereits Bilddateien der eingesetzten Beamten in das Inter-
net gelangten, welche Verbindungen zu ihrer realen Identitdt und zudem fir einen
Abgleich ausreichende biometrische Merkmale aufweisen.

Derartige Aufklarungsmaoglichkeiten kénnen demnach schwer kalkulierbare Risiken
fur verdeckt arbeitende Beamte hervorrufen. Zumal neben ,einer Vielzahl an kom-
merziellen Angeboten® zwischenzeitlich ,auch gewisse Open Source Modelle* exis-
tierten, die ohne separaten Zugriff auf externe Datenbanken die zielgerichtete Durch-
forstung des Internets nach Bilddateien ermdglichten und zudem, abhangig von dem
Verwendungszweck, ,durchaus akzeptable Resultate” erzielten (vgl. Burkhardt 2020,
S. 338).

So vertreibt der Internetkonzern ,Google” seit 2017 die App ,Google Lens®, welche
mit Methoden der Kl die (Echtzeit-)Analyse von Bild- und Videodateien unmittelbar
zum Zeitpunkt der Dateiaufnahme ermdglicht. Hierzu wirde im Internet nach relevan-
ten Informationen gesucht, welche mit der aufgenommenen Datei korrelieren oder
diese in irgendeiner Art und Weise anreichern kdnnten (vgl. Kiahl 2017).

Kihl beschreibt die Moglichkeiten der App dabei als gleichermalfien ,beeindruckend
wie unheimlich® (vgl. Kiihl 2017). Letzteres insbesondere aus dem Grund, da Google
zur Optimierung des eigenen Services und auf Grundlage der bestehenden Nut-
zungsbestimmungen laufend private Bilddateien auf den Servern speichere und ana-
lysiere (Kihl 2017).

Die Existenz entsprechender Software wird dabei stellvertretend fir das weite Feld
an Methoden der KI angefiihrt, deren Einsatz in verschiedener Art und Weise heute
sowie zuklnftig Herausforderungen fir den VE-Einsatz mit sich bringen kénnen. Dies
gilt insbesondere in Verbindung mit dem hierdurch moéglichen Abgleich biometrischer
und demnach unveranderlicher persénlicher Merkmale.

Die damit einhergehende Problematik Iasst sich nicht alleine dadurch |6sen, dass ver-

deckt arbeitende Beamte eine besonders hohe Sensibilitdt hinsichtlich der digitalen
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Veroffentlichung des eigenen Konterfeis mitbringen. Vielmehr werden biometrische
Merkmale heute auch durch staatliche und andere Stellen verstarkt zur Identitatsfest-
stellung genutzt. So wurde bereits in Kapitel 6.4.1 ausgeflihrt, dass mit den nationalen
formell- und materiell-rechtlichen Anpassungen im Nachgang der islamistischen Ter-
roranschlage am 11. September in New York/USA auch eine zunachst freiwillige Auf-
nahme biometrischer Merkmale auf dem Bundespersonalausweis einherging. Seit
dem 02.08.2021 ist die Speicherung von Fingerabdriicken auf dem Personalausweis
in Deutschland nunmehr fir alle Bundesburger verpflichtend. Die Fingerabdricke
werden demnach kiinftig ausnahmslos auf einem Chip gespeichert, welcher in den
Personalausweis eingebracht wird (vgl. Kartschall 2021).

Laut Informationsbroschire des Bundesministeriums des Innern und fir Heimat (BMI)
kdnnten die gespeicherten Fingerabdriicke mit den Fingerabdriicken einer vor Ort
anwesenden Person abgeglichen werden, sofern der visuelle Abgleich von Person
und Passbild an einer Ubereinstimmung der Identitat Zweifel 1asst. Zur Nutzung der
gespeicherten Daten seien entsprechend u. a. Polizeivollzugsbehérden, die Zollver-
waltung oder die Steuerfahndungsstellen der Lander berechtigt (vgl. Bundesministe-
rium des Innern und fir Heimat 2021b).

Die Direktorin der State Police in Michigan/USA wurde durch das ,Zukunftsinstitut im
Jahr 2014 mit folgender Prognose zitiert: ,Streifenpolizisten haben direkten Zugang
zu differenzierten biometrischen Informationen. Das macht es beinahe unmdglich,
seine Identitat zu verschleiern® (Seitz 2014). Schon bald kénnten Polizeibeamte ,in
Echtzeit auf alle relevanten Daten zugreifen® (Seitz 2014). Heute wirbt die Polizei
Hamburg mit dem Einsatz von dienstlichen Mobiltelefonen, welche bspw. das Scan-
nen und Abgleichen von Fingerabdriicken in Echtzeit ermdglichen sollen (vgl. Polizei
Hamburg 2020).

Was 2014 noch in der Zukunft lag, scheint demnach heute Realitat geworden zu sein.
Inwiefern die Mobiltelefone auch ein direktes Auslesen des auf dem Personalausweis
gespeicherten Fingerabdrucks ermdglichen, ist nicht bekannt.

Hierdurch erhéht sich zum einen der durch Krey bereits im Jahr 2004 beschriebene,
»=aullerordentliche Aufwand“ des VE-Einsatzes, welcher u. a. in der Ausstattung der
eingesetzten Beamten mit ,einer Fllle ,wasserfester' falscher Dokumente® bestehe
(vgl. Krey 2003, S. 14). Gleichzeitig erhéht die zunehmende Erhebung und Nutzung
biometrischer Daten die Gefahr der Enttarnung der VE, welche zwar den eigenen
Namen, aber keine biometrischen Merkmale verdndern kénnen. Ahnliche Probleme
dirften sich dabei auch durch die zunehmende Nutzung elektronischer Identifikati-
onsverfahren mittels biometrischer Merkmale, bspw. in Zusammenhang mit der digi-

talen Kontoeréffnung oder dem Abschluss von Mobilfunktarifvertragen ergeben.
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7 Zusammenfassung identifizierter Auswirkungen

In den vorstehenden Kapiteln stand primar die Beantwortung der zweiten forschungs-
leitenden Fragestellung im Fokus. Dabei wurden unterschiedliche Entwicklungen auf-
gezeigt, die erst nach dem Zeitpunkt der formell-rechtlichen Verankerung des VE-
Einsatzes entstanden sind bzw. an Bedeutung gewonnen haben und sich schlielich
in verschiedener Art und Weise auf die Wirksamkeit des VE-Einsatzes auswirken.
MaRgebliche Anpassungen der §§ 110a ff. StPO erfolgten dagegen, mit Ausnahme
des nachtraglichen Verbotes taktischer Liebesbeziehungen sowie der Einflhrung ei-
nes Tatbestandsausschlusses bei der Verbreitung kinderpornografischer Inhalte,
kaum.

Bevor aus den identifizierten Auswirkungen konkrete Anpassungserfordernisse ab-
geleitet werden, sollen erstere zunachst zusammenfassend dargestellt werden.
Dabei wurden im vorigen Kapitel phanomenspezifische Entwicklungen der OK und
der PMK sowie Bereiche der Kl und der biometrischen Datenerhebung angefiihrt.
Letztere sollten die erhdhten kriminaltaktischen Risiken im Rahmen der Legendierung
von VE verdeutlichen. Darlber hinaus wurde das subjektive Sicherheitsempfinden
der Bevdlkerung betrachtet, dessen Entwicklung seit Beginn der 1990er Jahre auch
zu der Betrachtung des Phanomens des ,Predictive Policing“ und dahingehender,
maglicher zukiinftiger Auswirkungen auf den VE-Einsatz fihrte.

Ungeachtet der Unterschiedlichkeit der ausgewahlten Bereiche, lassen sich aus de-
ren Betrachtung insbesondere zwei Schlliisse ziehen:

Zum einen ist der Einsatz von VE damals wie heute unerlasslich zur wirksamen Auf-
klarung schwerer und politisch bedeutsamer Deliktsbereiche.

Die Bekampfung der OK nimmt dabei u. a. aufgrund daraus resultierender, hoher fi-
nanzieller Schaden sowie bedeutender Ertrage fir die Tater nach wie vor einen be-
sonderen politischen Stellenwert ein. Zudem hat der Phanomenbereich gerade im
Nachgang aufsehenerregender Straftaten, die u. a. der organisierten Clankriminalitat
zugerechnet werden, auch medial und in der Folge gesellschaftlich an Aufmerksam-
keit und Bedeutung gewonnen. Daneben durfte die politische und gesellschaftliche
Bedeutung der PMK nicht zuletzt aufgrund der islamistischen Anschlage im Jahr 2001
in New York/USA, denen in den Folgejahren eine Reihe weiterer islamistischer An-
schlage auch auf europaischem Boden folgten, gestiegen sein. Darliber hinaus l6sten
die in jungster Vergangenheit vertibten, rechtsmotivierten Anschlage in Deutschland
mit teilweise hohen Opferzahlen 6ffentliche Bestlirzung aus.

Wahrend das Erfordernis der Aufklarung schwerer Straftaten demnach in Folge einer
phanomenologischen qualitativen Steigerung in den Phanomenbereichen sowie ei-

nes subjektiven gesellschaftlichen Unsicherheitsgeflihls unverandert besteht, bringen
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die Taterstrukturen, die der OK sowie der PMK zugerechnet werden, erhebliche
Schwierigkeiten bei der polizeilichen Strafverfolgung mit sich. Dies nicht zuletzt auf-
grund eines professionellen Vorgehens, welches sich auch in einem besonders ho-
hen konspirativen Abschottungsverhaltens ausdriickt.

Die einleitend formulierte Grundannahme, wonach der VE-Einsatz weiterhin kriminal-
taktisch geeignet wie erforderlich ist, um entsprechende kriminelle Organisationen
bzw. Milieus zielgerichtet aufzuklaren, kann somit auch einer tiefergehenden Betrach-
tung standhalten. Aufgrund der zunehmenden Existenz technischer Hindernisse, die
sich nicht unwesentlich auf die Anwendbarkeit verdeckter Uberwachungsmafnah-
men wie die TKU auswirken, wird vielmehr deutlich, dass der VE-Einsatz heute sogar
mehr als zur Zeit der gesetzlichen Statuierung zur Aufklarung und Verhinderung
schwerwiegender Straftaten notwendig ist.

Mit den Mdglichkeiten des virtuellen Austausches kinderpornografischen Materials
sowie der organisierten Cybercrime existieren heute neue Deliktsbereiche, die einen
realweltlichen Bezug nahezu ganzlich vermissen lassen. Auf klassische polizeiliche
Ermittlungsmethoden, wie bspw. die Daktyloskopie oder die DNA-Analyse, kann da-
her regelmaRig nicht zurlickgegriffen werden und die weitreichenden Anonymisie-
rungs- und Kryptierungsmaoglichkeiten im virtuellen Raum erschweren die Identifizie-
rung von Tatverdachtigen zusatzlich. Hier kommt den Moéglichkeiten der verdeckten
personalen Ermittlungsmethoden im Cyberraum folglich eine besonders grof3e Be-
deutung zu.

Aus dem geringen gesellschaftlichen Sicherheitsempfinden sowie dem damit einher-
gehenden Bedurfnis nach allumfassender Risikominimierung ist zudem auch zukdinf-
tig ein hoher Bedarf an wirksamen verdeckten Ermittlungsmethoden abzuleiten. Der
mogliche Ruckgriff auf Anwendungen, die dem ,Predictive Policing“ zuzuordnen sind,
konnte das Ermittlungsinstrument des VE in Zukunft zusatzlich personell, sowie im
Hinblick auf die Zulassigkeit der Tatprovokation im Verhaltnis zur Starke des objekti-
ven Anfangsverdachtes auch rechtlich herausfordern.

Wahrend auf der einen Seite die heutige wie auch zukiinftige Notwendigkeit des VE-
Einsatzes unbestritten scheint, sind zum anderen auch die Risiken gestiegen, die der
VE bei Ausubung seiner Tatigkeit auf sich nimmt. Dies nicht zuletzt aufgrund von
Entwicklungen, die dem Bereich der Digitalisierung des gesellschaftlichen Lebens zu-
gerechnet werden kénnen, aber auch aufgrund der zunehmenden Vorverlagerung
materiell-rechtlicher Straftatbestande. Dabei kdnnen die VE-FUhrer in Zusammenar-
beit mit der Staatsanwaltschaft dem eingesetzten VE zwar eng begleitend beiseite-

stehen. In der Einsatzsituation selbst bleibt der VE jedoch auf sich alleine gestellt. Die
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personlichen Konsequenzen seines Handelns, seien sie gesundheitlicher, dienstli-
cher oder privater Natur, tragt er schlie3lich ebenfalls selbst.

Insofern konnte im Rahmen der vorstehenden Betrachtung auch die zweite Untersu-
chungsannahme bestatigt werden, auch wenn zu Beginn der Untersuchung noch
nicht konkret bemessen werden konnte, welche Faktoren den VE-Einsatz heute ge-
genuber dem Zeitraum der gesetzlichen Statuierung in besonderer Art und Weise
herausfordern und in seiner kriminaltaktischen Wirksamkeit beeinflussen.

Nunmehr kénnen insbesondere folgende wesentliche Faktoren benannt werden: Die
zunehmenden taterseitigen Abschottungsprozesse, damit einhergehende Probleme
bei der Anwendung alternativer Methoden der Informationserhebung, nach wie vor
bestehende rechtliche Unbestimmtheiten sowie wachsende Risikofaktoren in Form
gestiegener Moglichkeiten der Gegenaufklarung bzw. der Enttarnung tber biometri-
sche Merkmale.

Der VE-Einsatz ist auf der einen Seite durch die bestehenden strafprozessualen wie
gefahrenabwehrrechtlichen Regelungen begrenzt. Auf der anderen Seite kann ein
VE-Einsatz aber auch bereits an dem Ergebnis einer polizeilichen Risikoeinschatzung
scheitern, welche im Vorfeld erstellt wird. Dies insbesondere dann, wenn der erwart-
bare polizeiliche Erfolg der MalRnahme niedriger als die Risiken flir die eingesetzten
VE bewertet wird. Mit Blick auf eine zukunftsgerichtete, wirksame Anwendung des
VE-Einsatzes ist daher weiterhin anzunehmen, dass das Einsatzmittel heute, wie in
der zweiten Untersuchungsannahme formuliert, ,weitergedacht” werden muss, als
zum Zeitpunkt dessen erster gesetzlicher Statuierung im Jahr 1992.

Unter der nunmehr bestatigten Annahme, dass das Einsatzmittel des VE auch zu-
kinftig flr die Aufklarung und Verhitung von Straftaten von entscheidender Bedeu-
tung sein wird, gilt es im Folgenden notwendige Anpassungserfordernisse des VE-
Einsatzes zu identifizieren. Diese sollten mit Blick auf eine zukunftsfahige Wirksam-
keit des Ermittlungsinstrumentes sowohl die verfassungsrechtliche Eingriffstiefe so-

wie die gestiegenen Risiken der verdeckt tatig werdenden Beamten bertcksichtigen.

8 Kriminaltaktische Anpassungserfordernisse

Die bisherigen Feststellungen lassen erkennen, dass der Einsatz von VE heute in
einem Spannungsfeld zu verorten ist.

Zum einen beruht das dringende Anwendungserfordernis des VE-Einsatzes heute
nicht zuletzt auf qualitativen Steigerungen in den Phanomenbereichen der OK und
PMK und der zunehmenden Wirkungslosigkeit technischer Uberwachungsmaglich-

keiten wie der TKU. Weiterhin fordert die steigende Straftatenverlagerung in das
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Internet und die damit einhergehende, taterseitige Ausnutzung bestehender Anony-
misierungsmaoglichkeiten die polizeiliche Ermittlungsarbeit. Dabei lassen einige For-
men der digitalen Straftatbegehung realweltliche Bezlige mitunter ganzlich vermis-
sen. Zum anderen resultieren aus den genannten Faktoren teils nicht unerhebliche,
erhdhte Risiken fir die eingesetzten VE.

Zu nennen ist hier bspw. die zunehmende taterseitige Abschottung, auch unter An-
wendung von Kryptierungssoftware, die weitreichende Probleme bei der Anwendung
alternativer Methoden der verdeckten Informationserhebung hervorrufen. So sei eine
fundierte Informationslage Uber die ZP, die sich ,auch auf Bereiche erstrecken [sollte,
d. Verf], die nicht unmittelbar tatrelevant sind“, gerade in der Einstiegsphase eines
VE-Einsatzes von besonderer Relevanz (vgl. Jaeger und Sappelt 2021, S. 16).
Wahrend hieraus abgeleitet werden kann, dass sich eine solide Informationsbasis
entsprechend positiv auf die Erfolgsaussichten des VE-Einsatzes auswirken kann, ist
im Umkehrschluss anzunehmen, dass eine geringe Informationslage den Aufbau ei-
nes Vertrauensverhaltnisses zur ZP erschwert und im schlimmsten Fall mit einer Stei-
gerung der Gefahrdung des eingesetzten VE einhergeht. Eine zukunftsgerichtete
Ausgestaltung des VE-Einsatzes kann demnach nicht ohne eine stetige Optimierung
anderer Methoden der verdeckten Informationserhebung gelingen. Dabei ist bspw.
eine kontinuierliche technische Verbesserung der Methoden der TKU anzustreben,
die eine wirkungsvolle Umgehung taterseitig genutzter Anonymisierungs- und Kryp-
tierungssoftware ermadglicht. Gleichzeitig erscheint es aufgrund gestiegener Méglich-
keiten der Gegenaufklarung geboten, insbesondere neue Anwendungen in dem Be-
reich der Kl im Blick zu behalten und entsprechend bei der Einsatzplanung zu bertck-
sichtigen.

Zudem ist die Existenz einer breiten phanomenspezifischen Informationsbasis fir den
VE-Einsatz notwendig. In dem Zusammenhang sollte u. a. auf eine zunehmende, po-
lizeiliche wie wissenschaftliche Auseinandersetzung mit dem Deliktsfeld der organi-
sierten Clankriminalitat, die insbesondere auf die Entwicklung einer bundeseinheitli-
chen Arbeitsdefinition abzielt, hingewirkt werden. Gleichzeitig ist es angesichts pha-
nomenologischer Entwicklungen notwendig, bestehende polizeiliche Definitionen be-
standig auf Aktualitat zu Gberprifen und ggf. Anpassungen vorzunehmen. Zu nennen
ist hier bspw. die seit 1990 genutzte OK-Definition, in der virtuelle Deliktsauspragun-
gen, Modi Operandi und taterbezogene Charakteristika keine Beriicksichtigung fin-
den.

Bezogen auf die konkrete Ausgestaltung des VE-Einsatzes konnte im Rahmen der
vorstehenden Betrachtung festgestellt werden, dass u. a. angesichts bedeutsamer

technischer wie phanomenologischer Entwicklungen und einer demgegenlber
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nahezu unveranderten Beibehaltung bestehender rechtlicher Regelungen neue Re-
gelungsliicken entstanden sind. Zudem haben von Beginn an bestehende Rege-
lungsliicken zunehmend an Bedeutung gewonnen.

Der ehemalige Bundesminister Kinkel bemerkte im Rahmen der Parlamentssitzung
im Jahr 1991, in der u. a. die Einfihrung des OrgKG diskutiert wurde, dass ,die Ef-
fektivitat der Strafverfolgung gerade bei den modernen, besonders bedrohlichen Kri-
minalitatsbereichen (...) gewahrleistet sein“ musse, wahrend der ,Rechtsstaat dieser
Effektivitat (...) auch Grenzen® zu setzen habe (Bundestag 1991, S. 3511). Im Rah-
men der rechtsstaatlichen Moglichkeiten mussten die vorhandenen Methoden gleich-
wohl ,effektiv gestaltet werden* (Bundestag 1991, S. 3511). Die erkannten Heraus-
forderungen, die in Zusammenhang mit dem VE-Einsatz bestehen, stehen einer ef-
fektiven Ausgestaltung innerhalb der vorhandenen, rechtsstaatlichen Mdglichkeiten
allerdings mitunter entgegen.

Dabei mangelt es neben einer zukunftsgerichteten, effektiven Ausgestaltung noch im-
mer an der ndtigen Rechtssicherheit, sowohl fur die Betroffenen der MalRnahme als
auch fur die eingesetzten Beamten und deren VE-Fihrer. Die dringende Notwendig-
keit einer solchen ergibt sich dabei im Hinblick auf ein bestehendes und angesichts
der aktuellen Pandemielage ggf. zusatzlich verstarktes gesellschaftliches Unsicher-
heitsgefihl und der damit einhergehenden, erkennbaren Akzeptanz und Forderung
nach wirksamen polizeilichen SchutzmalRnahmen, die eine zukiinftige quantitative
Ausweitung verdeckter personaler Ermittlungen zumindest denkbar erscheinen las-
sen.

Im Folgenden werden einzelne Bereiche aufgezeigt, in denen, auf Basis der durch-

gefuhrten Betrachtung, ein derartiger Anpassungsbedarf erkannt wurde.
8.1 Riickgriff auf Vorschriften der RiStBV

Wie bereits ausgeflihrt, handelt es sich bei der RiStBV um eine Verwaltungsvorschrift
ohne Gesetzeskraft, die allerdings in Anlage D bis heute auch eine Reihe an mal3-
geblichen Regelungen in Zusammenhang mit dem VE-Einsatz enthalt (vgl. Anlage D
Abs. 2 RiStBV in der Fassung von September/Oktober 1985 und November 1993,
Meyer-Goliner 2021).

Zu nennen ist hier bspw. das ausdrickliche Verbot der Straftatenbegehung durch VE
(Anlage D Abs. 2 Punkt 2.2 RiStBV), die Mdglichkeit des Ruckgriffes auf Rechtferti-
gungs- oder Entschuldigungsgriinde (Anlage D Abs. 2 Punkt 2.2) sowie die Bindung
des VE an das Legalitatsprinzip und die gleichzeitige Erlaubnis, Ermittlungsmalinah-
men aus kriminaltaktischen Erwagungen® zurickzustellen (Anlage D Abs. 2

Punkte 2.6, 2.6.1 und 2.6.2 RiStBV). Zwar kdénnen die genannten Regelungen auch
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aus der in § 110c StPO festgeschriebenen Formulierung abgeleitet werden, demnach
sich die ,Befugnisse des Verdeckten Ermittlers nach diesem Gesetz und anderen
Rechtsvorschriften® richten, einer expliziten Benennung daraus abzuleitender, maf3-
geblicher Befugnisse und Grenzen des VE-Einsatzes mangelt es in der StPO hinge-
gen.

Dabei wurde die Anlage D der RiStBV bis heute durch den Bund nicht in Kraft gesetzt,
da die darin enthaltenen Regelungen den ,Besonderheiten der Ermittlungsverfahren
des Generalbundesanwalts nicht in allen Fallen gerecht® wirden (vgl. BT-Drs.
19/16593, S. 5). Gleichzeitig kdmen die Regelungen auch auf Bundesebene ergan-
zend zur Anwendung, ,soweit deren Anwendung im Hinblick auf die Besonderheiten
der Ermittlungsverfahren des Generalbundesanwaltes im Einzelfall geeignet® seien
(vgl. BT-Drs. 19/16593, S. 6).

Die Notwendigkeit einer spezialgesetzlichen Regelung des VE-Einsatzes wurde
durch den Bundesrat 1991 auch anerkannt, da die bisherige ,Regelung durch blof3e
Verwaltungsvorschrift vielfach nicht als zureichend angesehen” worden war (vgl. BT-
Drs. 12/989, S. 41). Die mit Einfihrung des OrgKG beabsichtigte, bereits ,im Inte-
resse der Flrsorge fir die eingesetzten Beamten® (BT-Drs. 12/989, S. 41) gebotene
Rechtssicherheit, kann durch den anhaltenden Ruickgriff auf eine bundesweit unein-
heitliche und teils nicht in Kraft gesetzte Verwaltungsvorschrift nach wie vor kaum
Rechnung getragen werden. Vielmehr wurde das erkannte Defizit bei der Erflllung
staatlicher Firsorgepflichten durch die Einfihrung der §§ 110a ff. StPO nur teilweise
geschlossen, da auf eine explizite Ubernahme maRgeblicher Regelungen in Zusam-
menhang mit dem VE-Einsatz aus der RiStBV in die StPO weitestgehend verzichtet
worden ist. Mit dem Ziel der gré3tmaoglichen Rechtssicherheit fur Betroffene wie flr
die eingesetzten Beamten gilt es, diese bestehende Regelungslicke zukilnftig zu

schliel3en.
8.2 Konkretisierung und Begrenzung einsatztaktischer Mittel

Das Ziel einer grofitmdglichen Rechtssicherheitim Umgang mit dem VE-Einsatz kann
nicht alleine durch eine Ubernahme bestehender Formulierungen der RiStBV in die
StPO gelingen. So wirden nach Kirkpatrick die ,tatsdchlichen Befugnisse eines Ver-
deckten Ermittlers (...) durch die Strafprozessordnung nur unzureichend beschrie-
ben® (Kirkpatrick 2011, S. 45). Die bestehenden Regelungen lief3en ,keine detaillier-
ten Vorstellungen des Gesetzgebers hinsichtlich der Einsatzgestaltung und seiner
Befugnisse deutlich werden® (Kirkpatrick 2011, S. 45).

Wahrend es in dem Gesetzesentwurf des OrgKG noch heifdt, dass darin bewusst auf

die Ausfuhrung von ,Selbstverstandlichkeit[en, d. Verf.]* verzichtet wurde (vgl. BT-
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Drs. 12/989, S. 42), kann auch hier argumentiert werden, dass das Ausbleiben ent-
sprechender Regelungen dem eigentlichen Firsorgegedanken mit Einfihrung des
OrgKG entgegensteht. Vielmehr ist zum Schutz der von der MaRnahme Betroffenen
sowie der eingesetzten Beamten eine darlberhinausgehende Konkretisierung und
Begrenzung zulassiger kriminaltaktischer Mittel angezeigt. Die nachtraglich einge-
fuhrte Regelung des § 110a Abs. 1 Satz 5 StPO, die u. a. auf ein Verbot des Einge-
hens taktischer Liebesbeziehungen abstellt (vgl. Frister 2021, Rn. 338), kann hier
beispielhaft angefthrt werden.

Gleichzeitig vereinfacht eine klare einsatztaktische Umgrenzung des VE-Einsatzes
auch eine Abgrenzung zu anderen Arten verdeckter personaler Ermittlungsmethoden.
So ist der NoeP-Einsatz im Gegensatz zum Einsatz von VE bislang weder in der StPO
noch in der RiStBV definitorisch geregelt. Wie aufgezeigt, hat der BGH zu Abgren-
zungsmodalitédten des VE von dem weniger eingriffsintensiven NoeP bereits wieder-
holt Stellung genommen (vgl. auch Keller 2017, S. 203). Keller bezeichnet die Ab-
grenzung zwischen NoeP und VE allerdings nach wie vor als ,Problematik” (vgl. Keller
2017, S. 203). Mit zunehmender Straftatenverlagerung in den digitalen Raum wurde
eine Abgrenzung der genannten Ermittlungsinstrumente zudem auf Basis der beste-
henden Modalitdten noch komplexer. Besserung im Sinne einer verbesserten Rechts-
sicherheit konnte hier durch die Einflihrung von Legaldefinitionen fir den NoeP, den

Cyber-VE sowie den Cyber-NoeP in die StPO erlangt werden.
8.3 Straftatenbegehung durch VE

Wie u. a. in Kapitel 3.3 dargestellt, ist die Frage nach der Zulassigkeit der Straftaten-
begehung durch VE nahezu so alt, wie die Anwendung des Ermittlungsinstrumentes
selbst. Die Entwicklung einer allgemeingiltigen Losung kann daher auch im Rahmen
der hiesigen Betrachtung nicht in Aussicht gestellt werden.

Im Rahmen der vorstehenden Betrachtung wurde deutlich, dass neue Kriminalitats-
formen, namentlich die virtuelle Verbreitung kinderpornografischen Materials, auf-
grund der bestehenden Abschottungsmechanismen ohne die Einflihrung von Tatbe-
standsauschlissen fir verdeckte personale Ermittlungsinstrumente kaum mehr auf-
zuklaren sind. Dass das formulierte Verbot einmal derartige kriminaltaktische Anwen-
dungshindernisse hervorrufen kdnnte, war durch den Gesetzgeber vor 30 Jahren
noch nicht absehbar. Die Diskussion um die Notwendigkeit der Straftatenbegehung
durch VE im Rahmen der parlamentarischen Sitzung am 20.09.1991 bezog sich vor-
wiegend auf die Zu- bzw. Unzulassigkeit ,milieutypischer Straftaten“ zur Vertrauens-
bildung und/oder Verhinderung der Enttarnung (vgl. bspw. Deutscher Bundestag
1991, S. 3504, 3508).
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Mit der jlingsten materiell- wie formell-rechtlichen Anpassung hat der Gesetzgeber
schlieBlich deutlich gemacht, dass er der Aufklarung entsprechender Straftaten ge-
genuber dem bestehenden Dogma in Zusammenhang mit der Straftatenbegehung
durch VE strikt anlassbezogen ein héheres Gewicht einraumt.

Wie in Kapitel 6.4.2 ausgeflhrt, tritt eine dhnliche Anwendungsproblematik auch bei
der Bekampfung der PMK immer deutlicher zutage. Die zunehmenden Schwierigkei-
ten bei der Anwendung verdeckter personaler Ermittlungsmethoden resultieren hier-
bei allerdings nicht in erster Linie aus dem Abschottungsverhalten krimineller Akteure.
Vielmehr besteht insbesondere in diesem Deliktsfeld die Gefahr, dass sich der VE
bereits frihzeitig in einem unzulassigen, strafrechtlich relevanten Bereich bewegt. Die
Problematik ist demnach erkennbare Folge der durch den Gesetzgeber zunehmend
praktizierten, deliktischen Vorverlagerung von Straftatbestanden.

Aus kriminaltaktischer Sicht steht der politisch klar formulierte Aufklarungswille im Be-
reich der PMK (vgl. Bundesministerium des Innern und fur Heimat 2021a) den damit
verbundenen Schwierigkeiten des VE-Einsatzes klar entgegen. Probleme kdnnen in
Folge zudem in Zusammenhang mit der Einhaltung der staatlichen Flrsorgepflicht
gegenuber der eingesetzten Beamten ausgemacht werden.

Mit Einfihrung des § 89b Abs. 2 StGB wurde im Jahr 2009 ein materiell-rechtlicher
Ausschlusstatbestand fiir die ,Erflillung rechtmaRiger beruflicher oder dienstlicher
Pflichten* geschaffen, welcher u. a. VE von der Strafbarkeit der ,Aufnahme von Be-
ziehungen zur Begehung einer schweren staatsgefahrdenden Gewalttat” befreit. Eine
gleichzeitige Anpassung weiterer Straftatbestéande, bspw. der in §§ 129 ff. StGB ge-
regelten Organisationsdelikte, wurde dagegen nicht vorgenommen.

Davon unabhangig zeigt die in Kapitel 2.6 genannte Einfihrung klar umgrenzter Aus-
nahmetatbestande in den Verfassungsschutzgesetzen der Lander Niedersachsen
und Brandenburg einen gangbaren Weg auf, mit der aufgezeigten Problematik um-
zugehen. Durch die Gesetzesanpassungen einzelner Bundeslander entfallt dagegen
nicht die Notwendigkeit, sowohl auf nachrichtendienstlicher als auch auf polizeilicher
Ebene eine bundeseinheitliche Strategie herbeizufihren.

Der Meinung ist auch Keller, welcher erklart, ,dass das zur Aufklarung erheblicher
Straftaten anerkannte Mittel eines VE-Einsatzes auch im Bereich des Staatsschutzes
fur die beteiligten Beamten rechtssicher handhabbar sein muss" (Keller 2021, S. 158).
Dies zum einen aus Grinden der staatlichen Fursorgepflicht gegenliber der einge-
setzten Beamten, indem diesen bundeseinheitlich nicht nur eine mégliche Straffreiheit
im Nachgang des Einsatzes in Aussicht gestellt, sondern bereits im Vorfeld Hand-
lungssicherheit erzeugt wird. Zum anderen erfordert die effektive Bekampfung poli-

tisch motivierter Organisationen, die nicht selten Uber regionale und internationale
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Grenzen hinweg agieren, einen bundesweit einheitlichen Bekdmpfungsansatz. Dies
setzt auch die einheitliche Anwendungsmadglichkeit ermittlungstaktischer Mittel vo-
raus.

Auf der anderen Seite birgt die Aufnahme von Ausnahmetatbestanden im Sinne der
§ 18 Abs. 2 Satz2 i. V. m. § 16 Abs. 4 NVerfSchG sowie § 6a BbgVerfSchG in die
StPO auch die Gefahr, dass zukiinftig zunehmend die Aufnahme weiterer Ausschlus-
statbestande fur VE in die StPO gefordert wird. Dies insbesondere bei Deliktsfeldern,
die ebenfalls in besonderer Art und Weise durch die Existenz von Vorfeldtatbestan-
den gekennzeichnet sind. Zu nennen sind hier bspw. Straftatbestédnde der CcieS.
Die Ausgestaltung des Ermittlungsinstrumentes des UCA kann dabei als dulere, je-
doch nicht anzustrebende, kriminaltaktische Grenze des VE-Einsatzes angesehen
werden, dessen Anwendung nach Rogall nur unter Aufgabe des Legalitatsprinzips zu
erreichen ware (vgl. Rogall 1987, S. 849).

Die Frage, an welcher Stelle die Zulassigkeit der Straftatenbegehung durch VE heute
und auch zukunftig enden soll, kann daher an dieser Stelle nicht beantwortet werden.
Schwarzburg, der die Folgen fir den VE-Einsatz durch die ,Ausweitung praventiv-
instrumentalen Strafrechts® bereits im Jahr 1995 thematisierte, warnte seinerzeit be-
reits vor der ,Uberdehnung behérdlicher Sondererlaubnisse®, der ,unangemessenen
Ausweitung staatsanwaltschaftlicher Einstellungspraxis® sowie dem ,Ruf nach immer
neuen Spezialermachtigungen fir die Beamten® (Schwarzburg 1995, S. 474).

Die Lésung des aufgezeigten Problemfeldes kann gleichwohl nicht in dem Festhalten
an bestehenden dogmatischen Grundsatzen liegen, wahrend nach auf3en die Absicht
einer effektiven Kriminalitatsbekampfung in Zusammenhang mit der PMK erklart wird.
Vielmehr werden durch den Gesetzgeber unter Beibehaltung der bestehenden Rege-
lungen momentan bewusst die Risiken in Kauf genommen, die fir die eingesetzten
VE, neben der ohnehin bestehenden hohen Eigengefahrdung, im Deliktsfeld der PMK
im Besonderen bestehen. ,Eine befriedigende Lésung“ kann daher auch nach Keller

»nur in einem gesetzgeberischen Handeln gesehen werden“ (Keller 2021, S. 158).
8.4 Rechtsstellung auslandischer VE in Deutschland

Sowohl die Deliktsbereiche der OK als auch der PMK sind in besonderer Art und
Weise durch internationale Einflisse gekennzeichnet, die sich bspw. in einer interna-
tionalen Tatbegehung oder einer internationalen bis hin zu einer ethnisch abgeschot-
teten Taterstruktur ausdricken konnen. Dabei wurde Letztgenannte insbesondere im
Rahmen der Betrachtung der organisierten Clankriminalitat deutlich.

Wie in Kapitel 6.2.2 dargestellt, kommt in diesen Bereichen auch dem grenziiber-

schreitenden VE-Einsatz besondere Bedeutung zu, sofern zur Erlangung des
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Vertrauens der ZP bspw. bestimmte Sprachkenntnisse oder ein spezieller ethnischer
Hintergrund erforderlich ist. Dabei haben auslandische VE, die auf deutschem Boden
tatig werden, aufgrund der fehlenden deutschen Beamteneigenschaft den Status ei-
ner V-Person (vgl. BGH, Beschluss vom 20.06.2007, 1 StR 251/07, Rn. 5).

Die deutsche Beamteneigenschaft stellt als Folge einer allgemein anerkannten, ,his-
torisch-genetischeln, d. Verf.] Auslegung® (Wissenschaftliche Dienste des Deutschen
Bundestages 2018, S. 6) der in § 110a Abs. 2 Satz 1 StPO festgeschriebenen Le-
galdefinition des VE eine wesentliche Voraussetzung fur die handelnden Beamten
dar. Wie bereits ausgefuhrt, resultiert hieraus auch, dass die Regelungen der
§§ 110a ff. StPO auf den Einsatz auslandischer VE in Deutschland nicht anwendbar
sind.

Das gilt auch fir die darin geregelten richterlichen Anordnungshurden. Als V-Person
richtet sich deren Einsatz nach den Ermittlungsgeneralklauseln der StPO, wahrend
speziellere Regelungen zum Einsatz von V-Personen ausschlielich in Anlage D der
RiStBV festgeschrieben worden sind (vgl. Anlage D Abs. 1 RiStBV in der Fassung
von September/Oktober 1985 und November 1993, Meyer-Gol3ner 2021). Dabei ent-
schied sich der Bundesrat in der Entwurfsfassung des OrgKG 1991 explizit gegen die
EinfUhrung spezialgesetzlicher Regelungen fir V-Personen (vgl. BT-Drs. 12/989, S.
41).

Diese Entscheidung, die unter Verweis auf die ggf. hohe und mit dem Einsatz eines
VE vergleichbare Eingriffsintensitat in die Rechte der betroffenen Personen bis heute
kontrovers betrachtet wird, gewinnt in Zusammenhang mit der bestehenden Rege-
lung bezliglich des Einsatzes auslandischer VE zusatzlich an Brisanz. So vergréliere
sich die bestehende ,Rechtsunsicherheit* bei dem Einsatz von V-Personen durch die
Anwendung auf auslandische VE in besonderer Art und Weise (Barczak 2012, S.
188).

Eine L6sung koénne laut Barczak bevorzugt in der ,langst Uberfallig[en, d. Verf.]“ Etab-
lierung spezialgesetzlicher Regelungen fir V-Person liegen (vgl. Barczak 2012, S.
189). Zu demselben Ergebnis kommen auch die ,Wissenschaftlichen Dienste des
Deutschen Bundestages®, die sich im Jahr 2018 in einer gesonderten Ausarbeitung
mit dem Einsatz auslandischer VE in Deutschland beschaftigten, wobei hierin eben-
falls Bezug auf die Ausfuhrungen Barczaks genommen wird (vgl. Wissenschaftliche
Dienste des Deutschen Bundestages 2018, S. 13 f.).

Alternativ sei auch eine juristische Gleichsetzung auf deutschem Boden agierender
VE, unabhangig, ob es sich hierbei um einen deutschen oder um einen aus dem Aus-

land eingereisten Beamten handelt, denkbar (vgl. Barczak 2012, S. 189).
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Mit dem Ziel der Bildung grofitmoéglicher Rechtssicherheit, sowohl flir Betroffene der
Ermittlungsmalinahmen als auch die mit der Durchfihrung verdeckter personaler Er-
mittlungsmalnahmen betrauter Personen wird eine wirksamere Ldsung in der Etab-
lierung spezialgesetzlicher Regelungen fir V-Personen in der StPO gesehen. Diese
sollte neben einer Legaldefinition auch konkrete Verfahrensvorschriften zur Ausge-
staltung des Einsatzes des verdeckten personalen Ermittlungsinstrumentes enthal-
ten. Unter der Voraussetzung, dass darin schlief3lich sowohl die Eingriffsintensitat von
V-Personen in die Rechte der Betroffenen in angemessener Art und Weise berick-
sichtigt sowie ein gesteigerter staatlicher Schutzauftrag gegenliber V-Personen aner-
kannt wird, erscheint dann auch die fortgesetzte, rechtliche Einstufung auslandischer

VE als V-Personen als ein gangbarer Weg.
8.5 Rechtsstellung des Cyber-VE

Die Regelungen, die sowohl in der StPO, der RiStBV sowie der Polizeigesetze der
Lander in Zusammenhang mit dem VE-Einsatz existieren, haben alle gemeinsam,
dass sie ursprunglich einer Zeit entstammen, in der die technische Entwicklung hinter
den heutigen Moéglichkeiten bedeutend zurtickstand.

Gegenwartig finden weite Bereiche des privaten und dienstlichen Lebens online statt.
Dadurch sind neue Kriminalitatsformen entstanden, wahrend bestehende Deliktsfel-
der an die digitalen Moglichkeiten angepasst wurden.

Welche Auswirkungen die Digitalisierung auf die Strafverfolgung im Allgemeinen und
die Anwendung verdeckter personaler Ermittlungsmethoden im Speziellen haben
wilrde, war mit Einflhrung der spezialgesetzlichen Regelungen des OrgKG noch
nicht abzusehen. Die §§ 110a ff. StPO und die dahinterstehende Idee des VE-Einsat-
zes entstammt laut lhwas einem ,véllig anderen Kontext®, was diesen schlief3lich dazu
bewegt, die ,Unanwendbarkeit des § 110a StPO“ auf den Cyber-VE als virtuelle
Adaption des VE-Einsatzes abzuleiten (vgl. Ihnwas 2018, S. 145). So habe der Ge-
setzgeber mit Einfihrung der formell-rechtlichen Regelung im Jahr 1992 ,die Organi-
sierte Kriminalitat in der realen Welt“ bekampfen wollen und im Rahmen des Gesetz-
gebungsverfahrens auch den ,hohen organisatorischen und finanziellen Aufwand*
des VE-Einsatzes hervorgehoben (vgl. lIhwas 2018, S. 145). ,Das blof3e Anlegen ei-
nes Pseudonyms* werde dieser Vorstellung hingegen kaum mehr gerecht (vgl. Ihwas
2018, S. 145).

Bonisch und Bretschneider schreiben dem digitalen Kommunikationsverhalten zu-
dem eine deutlich verringerte ,Schutzwirdigkeit in die Wahrhaftigkeit des Kommuni-

kationspartners” zu, was aus ihrer Sicht schlieRlich dazu fihre, dass ein Grof3teil der
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digitalen Ermittlungsbedirfnisse nicht Gber die verringerte Eingriffsintensitat eines
NoeP-Einsatzes hinausgehe (Bénisch und Bretschneider 2013, S. 105).

Wie in Kapitel 6.3 ausgeflhrt, bringt u. a. die Kommunikation in Internet und Darknet
erhebliche Besonderheiten mit sich, die sie von der Kommunikation im realen Raum
unterscheidet. Zu nennen ist hier bspw. die gestiegene Reichweite virtueller Kontakte
gegenuber ,personlicher Face-to-Face-Kommunikation“ (vgl. Bonisch und Bret-
schneider 2013, S. 99). In Kapitel 6.3.2 wurde dartber hinaus insbesondere die M6g-
lichkeit der Ubernahme eines bereits bestehenden, fremden Accounts aufgefihrt,
wodurch VE bspw. die im realen Raum unmdégliche Einnahme einer existenten frem-
den ldentitat mdglich werde (vgl. bspw. Funfsinn et al. 2017, S. 444).

Sowohl lhwas als auch Bénisch und Bretschneider beziehen in ihren Betrachtungen
allerdings nur geringfiigig mit ein, dass mit der Entwicklung des digitalen Raumes
auch die Entstehung von Prifmechanismen einherging, anhand derer die Nutzer die
Unsicherheiten der digitalen Welt zu kompensieren versuchen. Zu nennen ist bspw.
die Moglichkeit der Bewertung digitaler Produktanbieter oder die Vergabe eines spe-
ziellen Nutzerstatus fiir Accounts, die sich durch die Anzahl oder den Inhalt ihrer Bei-
trage oder die zeitliche Dauer ihrer (Online-)Mitgliedschaft als vertrauenswirdig er-
wiesen haben. Auch die mehrfach erwahnte Praxis entsprechender Forenbetreiber,
Accounts erst nach Ubersendung inkriminierter Bild- oder Videodateien in entspre-
chende Nutzergruppen aufzunehmen, stellt eine Vorgehensweise zur Uberpriifung
der kriminellen Integritat digitaler Accountinhaber dar.

Ob derartige Kriterien zwangslaufig die Schutzwirdigkeit der Kommunikationsbezie-
hung erhéhen, bedarf sicherlich einer Einzelfallabwagung. Tatsachlich kénnen derar-
tige nutzerseitige Prifmechanismen den organisatorischen und zeitlichen Aufwand
eines digitalen Einsatzes verdeckter personaler Ermittlungen deutlich erhéhen. Glei-
ches gilt fir die Bewertung der Eingriffsintensitat in die Betroffenenrechte. Dies nicht
zuletzt, wenn die Ubernahme bestehender digitaler Identitdten durch verdeckte per-
sonale Ermittler beabsichtigt wird.

Auch wenn sich die §§ 110a ff. StPO demnach nicht originar auf den Cyber-VE-Ein-
satz beziehen, sind sie aufgrund der darin umfassten Wirdigung der besonderen Ein-
griffsintensitat in die Betroffenenrechte nicht per se ungeeignet zur Regelung dieser
Form des VE-Einsatzes. Gleichzeitig gehen mit der Digitalisierung auch einige spezi-
elle Besonderheiten, bspw. in Bezug auf die Mdglichkeiten der digitalen Kommunika-
tion einher. Zudem ist die in § 110b StPO geregelte Betretung von Wohnungen durch
VE auf den Cyber-VE-Einsatz nicht anwendbar.

Mit Blick auf eine zukunftsgerichtete und rechtssichere Anwendung des Einsatzmit-

tels des Cyber-VEs gilt es demnach, den aufgezeigten Besonderheiten des digitalen
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Raumes spezialgesetzlich in ausreichendem Rahmen Rechnung zu tragen. Dabei ur-
teilte das BVerfG am 02.03.2006, dass das ,Schritthalten der Strafverfolgungsbehor-
den mit dem technischen Fortschritt (...) nicht lediglich als sinnvolle Abrundung des
Arsenals kriminalistischer Ermittlungsmethoden begriffen werden [kénne, d. Verfl],
die weiterhin wirkungsvolle herkémmliche Ermittlungsmalnahmen erganzt* (BVerfG,
Urteil vom 02.03.2006, 2 BvR 2099/04, Rn. 102).

Damit geht auch die Entwicklung klarer gesetzlicher Ausgestaltungs- und Abgren-
zungskriterien zwischen dem VE und dem Cyber-VE-Einsatz einher. Dies nicht zu-
letzt, da ,Verdeckte Ermittlungen im Cyberspace®, als Folge einer weiteren Zunahme
der digitalen Mdglichkeiten, ,zukunftig immer gréRere Bedeutung erlangen® (Bénisch
und Bretschneider 2013, S. 105) werden. So existiere im kalifornischen ,Silicon Val-
ley“ schon lange die Idee, eine ,digitale Parallelwelt“ zu erschaffen, welche das Inter-
net ,dreidimensional erweitern” solle (vgl. Schuler 2021). Die Idee des so genannten
Metaversums ziele u. a. darauf ab, die Grenzen zwischen ,Offline- und Online-Welt*
weiter zu reduzieren (vgl. Schuler 2021). Mit potentiell weitreichenden Folgen fur
samtliche Bereiche des sozialen Lebens, darunter auch die Kriminalitat und deren

Bekampfung.

9 Fazit

Im Rahmen der vorstehenden Betrachtungen wurde der polizeiliche, politische wie
gesellschaftliche Stellenwert des VE-Einsatzes deutlich. Gleichzeitig konnten die Her-
ausforderungen identifiziert werden, die fur VE im Rahmen ihrer Aufgabenerledigung
heute gegenuber der Zeit der formell-rechtlichen Gesetzgebung in besonderer Weise
existieren. Die dahingehenden Betrachtungen mindeten schlieRlich in einer Reihe an
Anpassungserfordernissen, welche fir eine zukunftsfahige, wirksame Ausgestaltung
des VE-Einsatzes dringend angegangen werden sollten. Dabei ist neben der Behe-
bung bestehender rechtlicher Unklarheiten durch den Gesetzgeber auch die fortwah-
rende technische Weiterentwicklung alternativer Methoden zur Informationserhebung
beim polizeilichen Gegenuber dringend notwendig. Zudem sollten phadnomenologi-
sche Bereiche im Rahmen des polizeilichen Informationsaustausches so weit wie
mdglich aufgehellt und Erkenntnisse mit dem Ziel bundeseinheitlicher Definitionen
zusammengefuhrt werden.

Der inhaltliche Aufbau dieser Arbeit orientierte sich insbesondere an der Beantwor-
tung der drei einleitend gestellten, forschungsleitenden Fragestellungen. So konnte
im Rahmen der Analyse der rechtlichen Grenzen und Méglichkeiten des VE-Einsat-

zes ein  Spannungsverhaltnis zwischen dem grof3tmoéglichen staatlichen
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Erkenntnisgewinn und der Einhaltung rechtsstaatlicher Grundsatze erkannt werden.
Dieses drickt sich auch in einer gewissen Zurlckhaltung des Gesetzgebers vor der
EinfUhrung expliziter gesetzlicher Regelungen zur kriminaltaktischen Ausgestaltung
auf dem Gebiet verdeckter personaler Ermittlungsmethoden aus. In gesteigertem
Malde ist ebensolches dabei auch in dem bis heute nicht spezialgesetzlich geregelten
Einsatz von V-Personen erkennbar.

Inwiefern die dahingehende Zurlickhaltung auch von den historischen Gegebenhei-
ten zur Zeit der Gesetzgebung, namentlich der erst wenige Jahre zuriickliegenden
Auflésung der DDR gepragt war, bedarf einer gesonderten Betrachtung. Tatsachlich
wurde der Einfihrung spezialgesetzlicher Regelungen fir den VE-Einsatz in der ers-
ten parlamentarischen Debatte Uber die Einfiihrung des OrgKG vereinzelt auch unter
Verweis auf die staatliche Uberwachung in der DDR mit Skepsis begegnet.

Neben den rechtlichen Gegebenheiten stellen zudem die personellen Mdglichkeiten
und Risiken, die der VE im Rahmen des Einsatzes auf sich nimmt, wichtige einsatz-
taktische Grenzen dar. Dabei wurde nicht nur herausgestellt, dass VE ohnehin hohe
kognitive und charakterliche Eigenschaften benétigen. Sie missen weiterhin auch
bereit sein, ihr Privatleben zumindest zeitweise auf ein Minimum zu reduzieren und
neben einsatzbedingten Gefahrdungen auch dariberhinausgehende, gesundheitli-
che Risiken einzugehen.

Die derzeitige gesetzliche Ausgestaltung bringt partiell situative Unsicherheiten mit
sich, die neben den dargestellten Risiken zusatzliche strafrechtliche Gefahren flr die
eingesetzten Beamten entstehen lassen. Angesichts quantitativer und qualitativer Zu-
nahmen in den Schwerpunkt-Deliktsbereichen von VE sowie einer zunehmenden ge-
setzlichen Einfihrung von Vorfeldstraftatbestanden haben sich diese zudem gegen-
Uber der Zeit der spezialgesetzlichen Verankerung des VE-Einsatzes noch erhoht.
Zur Beantwortung der zweiten forschungsleitenden Fragestellung wurden zunachst
wesentliche phanomenologische, gesellschaftliche wie politische Faktoren identifi-
ziert, die Einfluss auf die rechtliche Ausgestaltung des VE-Einsatzes zur Zeit der Ein-
fihrung des OrgKG gehabt haben kénnten. Dabei zielte die Betrachtung auch darauf
ab, eine Idee von den phanomenologischen Anforderungen zu gewinnen, denen das
Einsatzmittel des VE aus damaliger Sicht des Gesetzgebers gentigen musste. Unter
Einbeziehung von Lageberichten des BKA wurde die damalige Einschatzung schlief3-
lich aktuellen phanomenologischen Schwerpunkten und Herausforderungen gegen-
Ubergestellt. Des Weiteren wurde eine Gegeniberstellung des heutigen subjektiven
Sicherheitsgefiihls der Gesellschaft mit der Zeit der Gesetzgebung durchgeflihrt und

unter Rickgriff auf Aussagen Reubands und Landaus eine Einschatzung beziglich
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der erwartbaren gesellschaftlichen Akzeptanz gegenlber eingriffsintensiver polizeili-
cher Ermittlungsinstrumente vorgenommen.

Im Ergebnis wurde festgestellt, dass sowohl im Bereich der OK als auch der PMK
wesentliche Veranderungen gegentber der Zeit der formell-rechtlichen Verankerung
des VE-Einsatzes bestehen, die auch, aber nicht ausschliel3lich, mit enormen techni-
schen Entwicklungen seit dem Ende der 1980er bzw. Anfang der 1990er Jahre zu-
sammenzubringen sind. So wirkt sich gerade im Bereich der PMK die zunehmende
Anzahl an Vorfeldtatbestanden im StGB in nicht unerheblichem Male limitierend auf
die kriminaltaktischen Moglichkeiten des VE-Einsatz aus. Die Nutzung virtueller Ano-
nymisierungs- und Kryptierungsmaoglichkeiten erschwert zudem die polizeiliche Infor-
mationsgewinnung in diesem Bereich erheblich, was in Kombination mit dem ohnehin
bestehenden, hohen Abschottungsverhalten entsprechender Tatergruppierungen der
PMK wie auch der OK den VE-Einsatz zusatzlich herausfordert.

Daneben besitzt das polizeiliche Gegentber, bspw. durch die Nutzung von Ge-
sichtserkennungssoftware, bereits jetzt vermehrt Mdglichkeiten der Gegenaufkla-
rung, welche das Risiko der Enttarnung fur VE auch vor dem Hintergrund einer steti-
gen Verbesserung entsprechender Software erheblich erhéhen kénnen. Gleiches gilt
fur den gestiegenen staatlichen und wirtschaftlichen Rickgriff auf biometrische Daten
zur Uberpriifung von Personenidentitaten.

Zusammenfassend konnte konstatiert werden, dass die kriminaltaktische Notwendig-
keit des VE-Einsatzes seit der spezialgesetzlichen Regelung zwar noch gestiegen ist,
gleiches jedoch auch fir die Risiken gilt, welche VE im Rahmen der staatlichen Auf-
gabenerledigung zwangslaufig eingehen.

Eine gesetzliche Anpassung der §§ 110a ff. StPO hat mit wenigen Ausnahmen nicht
stattgefunden. Mit Einfihrung des § 110d StPO hat der Gesetzgeber allerdings deut-
lich gemacht, dass die Einfihrung von Ausschlusstatbestanden fiir VE streng anlass-
deliktsbezogen maoglich ist.

Hierauf basierend, wurden im Rahmen der Beantwortung der dritten forschungslei-
tenden Fragestellung schlieRlich weitere, konkrete Anpassungserfordernisse identifi-
ziert, welche mit dem Ziel der Erhaltung bzw. zuklnftigen Steigerung der Eignung des
VE-Einsatzes zur Straftatenaufklarung und -pravention als notwendig erachtet wer-
den. Dabei wurde konkret der anhaltende Ruckgriff auf die Verwaltungsvorschriften
der RiStBV kritisiert sowie eine Konkretisierung und Begrenzung der einsatztakti-
schen Mittel des VE in der StPO gefordert. Weiterhin wurde ein dringender gesetzli-
cher Handlungsbedarf bezliglich der Straftatenbegehung von VE auf dem Gebiet der

PMK aufgezeigt. Gleiches gilt in Zusammenhang mit der derzeitigen Rechtsstellung
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auslandischer VE in Deutschland sowie beziglich der Einfihrung spezialgesetzlicher
Regelungen fir den Cyber-VE.

Da die vorstehenden Schlussfolgerungen auf literaturtheoretischen Aussagen basie-
ren, besteht die Gefahr, dass aus Praxissicht andere kriminaltaktische Schwerpunkte
zu setzen sind. Entsprechende Informationen hatten dagegen ausschlief3lich im Rah-
men einer primar oder begleitend empirischen Herangehensweise an das Thema er-
langt werden kénnen, welche, wie einleitend dargestellt, aufgrund des hohen Grades
an Geheimhaltungserfordernissen in diesem Themenbereich als nicht darstellbar er-
achtet wurde.

Mit Blick auf den limitierten Umfang der Arbeit wurde zudem nicht im Einzelnen auf
die verfassungsrechtliche Eingriffstiefe des Ermittlungsinstrumentes eingegangen.
Dabei stellt diese ein wichtiges Gegengewicht zur kriminaltaktischen Ausgestaltung
des VE-Einsatzes dar. Die anhaltenden Diskussionen um die Zulassigkeit der Straf-
tatenbegehung durch VE sowie der zulassigen Tatprovokation konnen in dem Zu-
sammenhang als exemplarische Diskussionsfelder betrachtet werden.

Im Zentrum der Diskussion steht dabei jeweils die Frage, wie weit der Staat zur Straf-
tatenaufklarung gehen darf. So wies Schwarzburg bspw. darauf hin, dass ,Strafver-
folgung und Gefahrenabwehr [zwar, d. Verf.] der Sicherung von Recht und Ordnung*
dienen, diese allerdings ,nicht die zu schitzenden (Verfassungs-) Werte an sich"
(Schwarzburg 1995, S. 472) darstellten. Damit einhergehend stellte der Europaische
Gerichtshof im Jahr 2014 Folgendes fest: ,Auch wenn die Ausbreitung des organi-
sierten Verbrechens zweifellos das Ergreifen geeigneter Malinahmen gebietet, nimmt
gleichwohl das Recht auf eine geordnete Rechtspflege eine so herausragende Stel-
lung ein, dass es ZweckmaRigkeitserwagungen nicht geopfert werden darf‘ (EGMR,
Urteil vom 23.10.2014, 54648/09, Rn. 47, Nichtamtliche Ubersetzung des Bundesmi-
nisteriums der Justiz und fur Verbraucherschutz). Ellbogen nimmt ein weiteres Urteil
des 2. Strafsenates des BGH aus dem Jahr 2015 zum Anlass, angesichts beweis-
rechtlicher Probleme, ,der aber gleichwohl hohen personellen und finanziellen Gefah-
ren und der moralischen wie strafrechtlichen Fragwdrdigkeit®, eine Empfehlung zum
vollstandigen Verzicht auf das Ermittlungsinstrument des VE auszusprechen (vgl. Ell-
bogen 2016, S. 240).

Der proklamierte politische Strafverfolgungswille, insbesondere in dem Bereich der
PMK, deutet hingegen darauf hin, dass einer effektiven Strafverfolgung, im Sinne ei-
ner grofitmoéglichen Risikominimierung derzeit ein grof3er Stellenwert zukommt. Flan-
kiert wird diese Entwicklung durch das bestehende, hohe gesellschaftliche Unsicher-
heitsgefuhl. Unter Einbeziehung der dargestellten Entwicklungen, welche die polizei-

liche Strafverfolgung in einigen Deliktsbereichen herausfordern, kommt dem VE-
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Einsatz zur Erflllung des politischen Aufklarungswillens demnach auch aus kriminal-
taktischen Erwagungen grolte Bedeutung zu, wahrend eine zeitgemale kriminalstra-
tegische Ausrichtung des Ermittlungsinstrumentes der Entwicklung offenbar hinter-
herlauft.

Derzeit zeichnet sich in keiner Weise ab, dass der kriminaltaktische Vorteil von VE
durch andere Ermittlungsinstrumente zu kompensieren, geschweige denn zu erset-
zen ist. Den eingesetzten Beamten muss daher jetzt und auch zukunftig, unter Ein-
haltung der bestehenden verfassungsrechtlichen Grundsatze der Schutz zugutekom-
men, den der Gesetzgeber aus eigener Kraft leisten kann. Dabei stellen die aufge-
fuhrten Anpassungserfordernisse dringend zu prifende Optionen dar, deren Umset-
zung nicht die Aufopferung der bestehenden Rechtspflege befurchten lassen.

VE fiihren in der Offentlichkeit ein professionelles Schattendasein. Mit dieser Aus-
sage wurde diese Arbeit ertffnet. In Anbetracht der vorstehenden Ergebnisse kann
jedoch der Eindruck entstehen, dass im Zuge der professionellen Unsichtbarkeit des
VE auch die zukunftsfahige, rechtliche Ausgestaltung des VE-Einsatzes in Verges-
senheit geraten ist.

Der CDU/CSU-Abgeordnete Eylmann auferte sich im Rahmen der ersten parlamen-

tarischen Diskussion Uber die Einfihrung des OrgKG folgendermalien:

,Ob die vorgesehenen Regelungen fiir den Einsatz des verdeckten Ermittlers die-
sem wirklich ermdéglichen, so zu arbeiten, daf [sic!] er das Vertrauen der krimi-
nellen Szene erringen kann, wird (...) noch sorgfaltig zu prifen sein. Wir werden
uns dann auch einmal daruber informieren mussen, wie viel verdeckte Ermittler
wir in der Bundesrepublik denn tGberhaupt noch haben, die bereit sind, unter den
gegenwartigen oder auch den zukunftigen Bedingungen zu arbeiten“ (Bundestag
1991, S. 3533).

Angesichts der identifizierten Herausforderungen scheint diese Aussage heute aktu-
eller denn je. Will man nicht zukinftig auf die Mdglichkeit von VE-Einsatzen verzich-
ten, sollten daher neben den rechtlichen auch die personellen Grenzen des Ermitt-

lungsinstrumentes wieder mehr in den Blick genommen werden.
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