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1. Einleitung

Aufgrund gesellschaftlicher Entwicklungen und infolge entsprechender Er-
eignisse in den vergangenen beiden Dekaden hat der polizeiliche Staats-
schutz einen immensen Bedeutungszuwachs erfahren. Dieser hat den Auf-
trag, politisch motivierte Kriminalitat zu bekampfen, worunter zunachst die
klassischen Staatsschutzdelikte' zu subsumieren sind, auch wenn bei der
Betrachtung des Einzelfalls eine politische Motivation nicht festgestellt wer-
den kann (vgl. Bundesministerium des Innern, fir Bau und Heimat 2020: 22).
Auch Straftaten der Allgemeinkriminalitdt aus dem Strafgesetzbuch (StGB)
und den strafrechtlichen Nebengesetzen sind dazu geeignet, als politisch
motivierte Kriminalitat klassifiziert zu werden, wenn durch ihre Begehung
beispielsweise der demokratische Willensbildungsprozess beeinflusst wer-
den soll, sich die Taten gegen die freiheitlich demokratische Grundordnung
richten oder Delikte gegen Personen begangen werden und hierbei entspre-

chende Zurechnungskriterien? erfiillt sind (vgl. ebd.: 22).

Politisch motivierte Kriminalitat wird in verschiedene Phanomenbereiche un-
terteilt und betrachtet. Zu den bekannten Phanomenen gehdren die politisch
motivierte Kriminalitat -rechts, -links sowie diese mit religidser oder auslandi-
scher ldeologie. Eine weitere Rolle spielt jedoch auch beispielhaft und in
nicht abschlieRender Aufzahlung die Szene der Reichsburger und Selbst-
verwalter. Politisch motivierte Straftaten mit unklaren Hintergriinden werden
unter der Kennung ,nicht zuzuordnen® erfasst, die einen nicht nur unerhebli-
chen Anteil an der Gesamtmenge der registrierten Delikte hat (vgl. Bundes-

ministerium des Innern, fir Bau und Heimat 2020a: 2).

Aufgrund verschiedener herausragender Vorkommnisse in den Jahren 2019
und 2020 sind rechtsextremistische und -terroristische Bestrebungen und

Straftaten in den gesellschaftlichen, medialen und politischen Fokus ge-

' Dies meint die §§ 80 bis 83, 84 bis 91, 94 bis 100a, 102 bis 104a, 105 bis 108e, 109 bis
109h, 129a, 129b, 130, 234a und 241a StGB.

2 |n Betracht kommen die politische Einstellung, Nationalitdt, Volkszugehorigkeit, Rasse,
Hautfarbe, Religion, Weltanschauung, Herkunft sowie das aufiere Erscheinungsbild, eine
Behinderung, die sexuelle Orientierung oder der gesellschaftliche Status.

3 Reichsblrger und Selbstverwalter gehen im Allgemeinen von einem Fortbestand des
Deutschen Reiches aus, was damit begriindet wird, dass die Weimarer Reichsverfassung
nicht abgeschafft worden sei, weswegen die Bundesrepublik Deutschland von dieser Sze-
ne nicht anerkannt wird (vgl. Keller 2019: 757 f.).



riickt.* Diese Ereignisse und die daraus resultierenden Folgen stellen den
polizeilichen Staatsschutz vor grofe und zum Teil auch neue Herausforde-
rungen, beziehungsweise machen eine entsprechende Schwerpunktsetzung

erforderlich.

Das Bundeskriminalamt (BKA) hat diesbezlglich zwei grof3e Themen flr die
zukinftige Befassung benannt. Hierbei handelt es sich einerseits um die
Identifizierung und die Bewertung des Gefahrenpotentials von sowie den
Umgang mit solchen Personen und Netzwerken, von denen zukunftig die
Gefahr einer rechtsterroristischen Straftat ausgehen kdénnte (vgl. Minch
2020: 4). Bei dem zweiten Aufgabengebiet handelt es sich um die Bekamp-
fung der Hasskriminalitat im Internet (vgl. ebd.: 5). Entsprechende Inhalte
sind unter Bezugnahme auf die einleitenden Ausflihrungen regelmaRig als

politisch motivierte Kriminalitat zu klassifizieren.

1.1 Themendarstellung und Gliederung der Arbeit

Die Herausforderungen, die sich im Umgang mit dem letztgenannten Pha-
nomen und bei dessen Bekampfung stellen, werden in der vorliegenden Ar-
beit mit dem Titel ,Hasskriminalitat im Internet als politisch motivierte Krimi-
nalitat - Aktuelle Herausforderungen aus kriminologischer und kriminalisti-
scher Perspektive® herausgearbeitet und in der Folge fur die Untersuchung
der nachfolgend beschriebenen Fragestellungen und Implikationen nutzbar

gemacht.

Als Fallvignetten, auf welche im Zuge der Arbeit wiederkehrend Bezug ge-
nommen wird und aus denen entsprechende Implikationen abzuleiten sind,
werden das rechtsterroristisch motivierte Totungsdelikt zum Nachteil des
Kasseler Regierungsprasidenten Dr. Walter Lubcke am 2. Juni 2019 und der
antisemitisch motivierte Anschlag in Halle vom 9. Oktober 2019 herangezo-

gen.

Wahrend im Nachgang des Toétungsdelikts zum Nachteil des Kasseler Regie-
rungsprasidenten eine Vielzahl von AuBerungen im Internet festgestellt wur-

den, die unter politisch motivierte Hasskriminalitdt zu subsumieren waren

* Hierzu gehoren die rechtsterroristisch motivierten Tétungsdelikte zum Nachteil des Kasse-
ler Regierungsprasidenten Dr. Walter Libcke am 2. Juni 2019 und in Hanau am 19. Feb-
ruar 2020 sowie der antisemitisch motivierte Anschlag in Halle vom 9. Oktober 2019.



(vgl. Apostel 2019: 287), vermittelte der Tater des Anschlags von Halle seine
Einstellung und Gesinnung medial im Internet (vgl. Pfahl-Traughber 2020:
77). Die Thematik der politisch motivierten Hasskriminalitat im Internet ist in-
zwischen zum Zentrum einer rechtspolitischen Diskussion geworden. Insge-
samt kann vermutet werden, dass entsprechende Inhalte bei polarisierten
Gesellschaftsteilen den Nahrboden fir Mobilisierungs- und Radikalisierungs-
tendenzen bilden (vgl. Manch 2020: 5 f.). Hiernach ware Hasskriminalitat als
ein gesamtgesellschaftliches Problem zu verstehen. Zur wirksamen Bekamp-
fung dieses Phanomens scheint eine Starkung der rechtsstaatlichen Nor-
menkontrolle erforderlich (vgl. Rudiger 2019: 40), wozu insbesondere die Ta-
ter dieser Delikte mit den Mitteln des Strafprozessrechts identifiziert werden
mussen. Neben der Aktualitdt der genannten Fallvignetten ergibt sich die
herausragende Bedeutung der Thematik auch aus dem Umstand, dass
Hasskriminalitat im Internet mit 3,7 Prozent einen bedeutenden Anteil an der
Gesamtmenge der registrierten politisch motivierten Kriminalitat im Jahr 2019
hatte, wobei hiervon wiederum 73 Prozent dem Phanomenbereich - rechts
zuzuordnen waren (vgl. Bundeskriminalamt 2020). Dieses Phanomen ist da-
her insgesamt von grofRer Aktualitdt und Relevanz. Die inhaltliche Befassung
der Arbeit beschrankt sich unter Bezugnahme auf die vorstehenden Ausfih-
rungen auf die politisch motivierte Hasskriminalitat im Internet, die dem Pha-

nomenbereich - rechts zuzuordnen ist.

Bei der Hasskriminalitat im Internet handelt es sich in der Regel um AufRe-
rungsdelikte mit einem Unwerturteil Uber einzelne Personen oder Personen-
gruppen (vgl. Koreng 2017: 152), welche Uber das Internet publiziert werden,
das in diesen Fallen als Tatmittel dient. Hieraus resultieren Herausforderun-
gen und Besonderheiten im Umgang mit und bei der Bekampfung des Pha-
nomens. Fur eine umfassende Analyse der Thematik muss daher zunachst
eine Betrachtung der kriminologischen und kriminalistischen Implikationen
erfolgen, ehe die damit in Zusammenhang stehenden kriminalpolitischen
Malnahmen bewertet werden kdnnen. Diese Abfolge ermdglicht zunachst
die Beschreibung der Wirksamkeit praventiver und repressiver Ma3nahmen
sowie die Identifikation von Problemfeldern. Hierauf aufbauend ist eine valide
Argumentation zu bereits erfolgter Gesetzgebung und aktuellen Initiativen

maglich.



Das sich der Einleitung (erstes Kapitel) anschliellende zweite Kapitel widmet
sich zunachst der Bestimmung des Gegenstandsbereichs und der Verdeutli-
chung von Problemstellungen im Zusammenhang mit Hasskriminalitat im In-
ternet. Da bislang keine einheitliche oder verbindliche Definition von Hass-
kriminalitat im Internet existiert, erfolgt nach der Darlegung bestehender De-
finitionsmoglichkeiten eine definitorische Eingrenzung, welche Inhalte im wei-
teren Verlauf der Arbeit als politisch motivierte Hasskriminalitat im Internet
verstanden werden sollen (Kapitel 2.1). Im Anschluss erfolgt ein Uberblick zu
der im Grundgesetz (GG) verankerten Meinungsfreiheit sowie zu den in Fra-
ge kommenden Straftatbestanden de lege lata (Kapitel 2.2). Dieses Kapitel
abschliel3end wird die Problematik verdeutlicht, die sich aus den computer-
basierten Delikten der Hasskriminalitat ergeben, welche aufgrund der beste-
henden Vernetzung global begangen werden kénnen und deren Inhalte ent-
sprechend abrufbar sind (vgl. Busching 2015: 298 f.), wahrend nationales
Straf- und Strafprozessrecht Anwendung finden (Kapitel 2.3).

In dem sich anschlie3enden dritten Kapitel werden die kriminologischen Im-
plikationen von politisch motivierter Hasskriminalitat im Internet bearbeitet.
Solche ergeben sich hinsichtlich der Ursachen, Erklarungsansatze und ihrer
Auswirkungen. In Bezug auf die Ursachen (Kapitel 3.1) wird der Blick auf ge-
samtgesellschaftliche Entwicklungen gerichtet. Wesentliche zu betrachtende
Begrifflichkeiten fur rechtsmotivierte Delikte sind hierbei Globalisierung, sozi-
ale Desintegration, Entsolidarisierung und Migration. Als Besonderheit flr die
internetbasierten Delikte der Hasskriminalitat, welche fur die Tatbegehung
konstitutiv ist, tritt in Unterscheidung zu Straftaten in der analogen Welt der
Aspekt der Distanz hinzu (vgl. Meier 2015: 95 f.). Im Anschluss erfolgt eine
Erdrterung zur Haufigkeit und Auspragung des Phanomens (Kapitel 3.2). Fur
Erklarungsansatze zur Hasskriminalitat im Internet (Kapitel 3.3) werden aus-
gewahlte Kriminalitatstheorien betrachtet, welche fur diese digitalen Strafta-
ten nutzbar gemacht werden kdnnen. Hierzu bietet Rudiger (vgl. 2017: pas-
sim) einen vielversprechenden Ansatz, der aufbauend auf dem Broken-
Windows-Ansatz und unter Bezug auf die Routine Activity Theorie von einem
Broken-Web-Phanomen spricht und hieraus Ableitungen trifft. Auch der bis-
lang weniger beachtete Ansatz der Space Transition Theory (vgl. Jaishankar

2008: passim) findet Eingang in diese Erorterungen. Hinsichtlich der Auswir-
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kungen von Hasskriminalitat im Internet (Kapitel 3.4) werden die inharenten
Einschuchterungseffekte und aufkommenden Zweifel an der Durchsetzungs-
fahigkeit rechtsstaatlicher Normen thematisiert, die sich in die analoge Welt
Ubertragen kdnnen. Dieses Kapitel schliel3t mit einem Zwischenfazit (Kapitel
3.5), in welchem zunachst herausgearbeitet wird, dass aufgrund der fort-
schreitenden Digitalisierung und der ihr innewohnenden Komplexitat und
Geschwindigkeit bei der Betrachtung von politisch motivierter Hasskriminali-
tat im Internet der soziologische Kriminalitatsbegriff zugrunde gelegt werden
sollte (vgl. Brodowski und Freiling 2011: 27). Sodann werden die Ergebnisse
der vorherigen Ausfihrungen zusammengefihrt und zu einem Erklarungsan-
satz Uber die Wirkung von Hasskriminalitat in der digitalen und analogen
Welt verbunden. Zum Abschluss wird anhand dieser Synthese die Praventa-
bilitat des Phanomens betrachtet, wobei auf die Schlussfolgerungen ver-

schiedener Kriminalitatstheorien zurtickgegriffen wird.

Im vierten Kapitel werden die kriminalistischen Implikationen der Hasskrimi-
nalitdt im Internet thematisiert. Diese computerbasierten Delikte erweitern
das klassische Spurenaufkommen um digitale Spuren (vgl. Kunze 2018: 163
f.). Daher werden zunachst die forensischen Aspekte bei der Sicherung und
Auswertung digitaler Spuren betrachtet (Kapitel 4.1). AnschlieRend werden
vor dem Hintergrund einer Kriminalistik, definiert als ,die Wissenschaft von
der Aufdeckung, Untersuchung und Verhatung von Straftaten und kriminalis-
tisch relevanten Sachverhalten® (Ackermann 2019: 18), die Anforderungen
an die Ablauf- und Aufbauorganisation herausgearbeitet (Kapitel 4.2). Da-
nach erfolgt eine Betrachtung der Moglichkeiten und Grenzen einer automa-
tisierten Erkennung von entsprechenden Inhalten (Kapitel 4.3). Zum Ab-
schluss dieses Kapitels werden die kriminalistischen Herausforderungen an
die Strafverfolgungsbehoérden und die daraus zu treffenden Ableitungen in

einem Zwischenfazit bilanziert (Kapitel 4.4).

Aus der rechtspolitischen Diskussion zur Thematik ergeben sich wiederum
kriminalpolitische Aktivitaten, welchen im flnften Kapitel nachgegangen wird.
Hierbei stehen die Regelungen des am 1. Oktober 2017 in Kraft getretenen

Netzwerkdurchsetzungsgesetzes® (Kapitel 5.1), das inzwischen beschlosse-

® Veroffentlicht im Bundesgesetzblatt Jahrgang 2017 Teil | Nr. 61, ausgegeben zu Bonn am
7. September 2017, S. 3352-3355.



ne Gesetz zur Bekdmpfung des Rechtsextremismus und der Hasskriminalitat
(vgl. BT-Drs. 19/17741 und 19/18470) (Kapitel 5.2), welches umfangreiche
strafrechtliche, strafprozessrechtliche und telemedienrechtliche Anderungen
beinhaltet sowie der Entwurf eines Gesetzes zur Anderung des Netzwerk-
durchsetzungsgesetzes (vgl. BT-Drs. 19/18792) (Kapitel 5.3) im Zentrum der

Betrachtung und Analyse.

Zum Abschluss der Arbeit werden in einem Fazit (Kapitel 6) vor dem Hinter-
grund der Ergebnisse der vorstehenden Kapitel Handlungsnotwendigkeiten

und -mdglichkeiten aufgezeigt.

1.2 Forschungsleitende Hypothesen und Fragestellungen
Die vorstehenden Ausfihrungen fihren bezlglich der Themenstellung zur
Annahme der zwei nachfolgenden forschungsleitenden Hypothesen, die an-

hand der skizzierten Fragestellungen untersucht werden:

Erstens verdeutlichen die kriminologischen und kriminalistischen Implikatio-
nen zur Hasskriminalitdt im Internet legislative und organisationale Hand-
lungsnotwendigkeiten. Diese Hypothese soll im Rahmen der Arbeit anhand
der nachfolgenden forschungsleitenden Fragestellungen analysiert werden:
Ist die Hasskriminalitat im Internet phanomenologisch und atiologisch hinrei-
chend beschrieben und sind diese Aspekte zu einem kriminologischen Erkla-
rungsansatz verbunden? Welche kriminalistischen Anforderungen bestehen
im Rahmen der Strafverfolgung an die computerbasierten Delikte der Hass-
kriminalitat im Internet und wie kann diesen Anforderungen in der Praxis

Rechnung getragen werden?

Zweitens wird davon ausgegangen, dass die bislang erfolgten sowie avisier-
ten legislativen Mallnahmen in Zusammenhang mit der Hasskriminalitat im
Internet positive Veranderungen bewirken werden, welche jedoch flr eine
zielgerichtete und verfassungsgemafe Bekampfung des Phanomens nicht
ausreichend sind. Diese Hypothese soll im Rahmen der Arbeit durch folgen-
de forschungsleitenden Fragestellungen analysiert werden: Welche Intentio-
nen werden mit den kriminalpolitischen Initiativen bezuglich der Hasskrimina-
litdt im Internet verfolgt und tragen diese evidenzbasiert und zielgerichtet zur

Beseitigung bestehender Defizite bei?



1.3 Methodisches Vorgehen

In Bezug auf das methodische Vorgehen handelt es sich um eine literatur-
theoretische Arbeit. Aus der vergleichenden Textanalyse sollen kriminologi-
sche und kriminalistische Ableitungen zur Beantwortung der Frage getroffen
werden, wie mit dem Thema der Hasskriminalitat im Internet umzugehen ist,
um eine zielgerichtete, evidenzbasierte und verfassungsgemafie Pravention

und Bekampfung des Phanomens zu ermoglichen.

Die thematische Befassung soll einen literaturtheoretisch-analytischen Bei-
trag dazu leisten, mdgliche Fragmentierungen zwischen der kriminologischen
und kriminalistischen Theorie, der tatsachlichen Auspragung des Phano-

mens sowie seinen Bekampfungsansatzen zu beseitigen.

2. Bestimmung des Gegenstandsbereichs und Problem-
stellungen
LJeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei
zu &aullern und zu verbreiten und sich aus allgemein zugénglichen
Quellen ungehindert zu unterrichten.” (Artikel 5 Abs. 1 Satz 1 GG)

Die Thematik der politisch motivierten Hasskriminalitat im Internet bedarf in
Bezug auf verschiedene, mit ihr in Zusammenhang stehende Aspekte ein-
gangs einiger grundlegender Uberlegungen und Hinweise, um einerseits den
im weiteren Verlauf der Arbeit zugrunde gelegten Rahmen klar zu bestimmen
und andererseits charakteristische Problemstellungen zu verdeutlichen, die
wiederholt aufzugreifen sein werden. Dieses Grundlagen schaffende Kapitel
nimmt daher eine definitorische Rahmung des Gegenstandsbereichs vor,
gibt einen kursorischen Uberblick (iber die nach geltendem Recht in Frage
kommenden strafrechtlichen Tatbestande und schliel3t mit einer Betrachtung
der Implikationen, die sich aus der Anwendung von nationalem Straf- und

Strafprozessrecht auf computerbasierte Delikte ergeben.

2.1 Definition politisch motivierter Hasskriminalitat im Internet

Eine einheitliche oder gar verbindliche Definition fir das Phanomen der
Hasskriminalitat im Internet existiert bislang nicht (vgl. Apostel 2019: 287;
Krause 2019: 752). Deutlich wird dies nicht zuletzt durch den Umstand, dass

die Begrifflichkeiten Hassrede, Hasssprache, Hasskommentare und Ha-
7



tespeech in den verschiedenen genutzten Beschreibungen synonym ver-
wandt werden. Auch der Begriff des Hasspostings findet teilweise Verwen-
dung und meint Beitrage im Internet, insbesondere in sozialen Medien und
Netzwerken. Es erfolgt daher zunéchst ein Uberblick zu den, beziehungswei-
se eine Verweisung auf die bisher existierenden Definitionen, aus welchen
im Anschluss durch eine Synthese eine phanomenologische Beschreibung

abgeleitet wird, die in der weiteren Arbeit als Rahmung zugrunde gelegt wird.

Eine politische Thematisierung der Hasskriminalitat erfolgte bereits 1997.
Den Ausfihrungen des Europarates (1997: 2) folgend, ,umfasst der Begriff
,Hassrede' jegliche Ausdrucksformen, welche Rassenhass, Fremdenfeind-
lichkeit, Antisemitismus oder andere Formen von Hass, die auf Intoleranz
grunden, propagieren, dazu anstiften, sie fordern oder rechtfertigen, ein-
schliesslich [sicl] der Intoleranz, die sich in Form eines aggressiven Nationa-
lismus und Ethnozentrismus, einer Diskriminierung und Feindseligkeit ge-
genuber Minderheiten, Einwanderern und der Einwanderung entstammen-

den Personen ausdrtcken.”

Weitere, seither genutzte Definitionsansatze verknupfen das Vorliegen von
Hasskriminalitdt eng mit den Zuordnungskriterien der politisch motivierten
Kriminalitat (vgl. Fn. 2).° Diesem Ansatz folgend, wurde fiir den Zustandig-
keitsbereich der Polizei von der Kommission Staatsschutz’ eine Definition
vorgelegt, wonach politisch motivierten Hasspostings ,solche Straftaten zu-
gerechnet [werden], die in Wirdigung der Umstande der Tat oder der Ein-
stellung des Taters Anhaltspunkte daflir geben, dass diese wegen einer zu-
geschriebenen oder tatsachlichen politischen Haltung, Einstellung und/oder
Engagements, Nationalitat, ethnischer Zugehdrigkeit, Hautfarbe, Religions-

zugehdrigkeit, Weltanschauung, sozialen Status, physischer und/oder psy-

6 Beispielhaft wird auf die Definitionen der Europaischen Kommission gegen Rassismus und
Intoleranz (vgl. 2016: 3) und der Bundeszentrale fir politische Bildung (vgl. 2017) sowie
die Ausfuihrungen der Wissenschaftlichen Dienste des Deutschen Bundestags (vgl. 2016:
passim) verwiesen. Auch Anbieter sozialer Medien und Netzwerke verweisen in ihren
Richtlinien und Gemeinschaftsstandards auf entsprechend zu schiitzende Eigenschaften
(vgl. Facebook 2020; Twitter 2020; Google 2020).

" Innerhalb der Standigen Konferenz der Innenminister und -senatoren der Lander (IMK) ist
die Kommission Staatsschutz im Arbeitskreis Il - Innere Sicherheit (unter anderem Gefah-
renabwehr, Bekampfung des Terrorismus, Angelegenheiten der Polizei) der Arbeitsge-
meinschaft Kripo (AG Kripo) untergeordnet (vgl. Innenministerkonferenz 2020; Minch
2020a: 580 f.).



chischer Behinderung oder Beeintrachtigung, sexuellen Orientierung
und/oder sexuellen Identitat oder aulderen Erscheinungsbildes kausal gegen
eine oder mehrere Person(en), Gruppe(n), oder Institution(en) gerichtet sind*
(BT-Drs 19/11908, S. 5).

In Anlehnung an Geschke et al. (vgl. 2019: 15) ist ein vorurteilsgeleiteter und
negativ konnotierter Sprachgebrauch zum Nachteil von spezifischen Grup-
pen von Menschen fur Hasskriminalitat konstitutiv. Hieraus ergibt sich die
Unterscheidung von individuellen Formen der Abwertung. Im Ergebnis han-
delt es sich daher um politisch motivierte Hasskriminalitat, wenn xenophobe
Haltungen, beispielsweise in Bezug auf die Nationalitat, die ethnische Zuge-
horigkeit, die Hautfarbe oder Religionszugehorigkeit, oder sonstige Motive,
wie den sozialen Status, eine physische oder psychische Behinderung oder
Beeintrachtigung, das Geschlecht, die sexuelle Identitdt oder Orientierung
sowie das aullere Erscheinungsbild handlungsleitend sind und sich aufgrund
ihres Wesens eine sozialschadigende Wirkung entfaltet. Von politisch moti-
vierter Hasskriminalitat im Internet ist auszugehen, wenn entsprechende In-
halte in Schrift, Bild, Ton, Video, Sprache oder durch sonstige elektronische
Datenubermittlung in das Internet eingestellt, dort verbreitet oder unabhangig
von einer Speicherung durch Informations- oder Kommunikationstechnik
ubertragen werden. Dies inkludiert sowohl Internetseiten und deren Kom-
mentarbereiche, soziale Medien und Netzwerke, Foren, Mdglichkeiten des
Live-Chats sowie Online-Multiplayer-Spiele, die jedermann mit oder ohne
vorherige Anmeldung zuganglich sind, als auch geschlossene Nutzergrup-
pen, bei welchen nur ausgewahlten Personen der Zugang oder die Mitglied-
schaft erméglicht wird.® Die Delikte kénnen gegen Personen, Personengrup-
pen, Institutionen oder Sachen gerichtet sein, welchen die genannten Zuord-
nungskriterien taterseitig zugerechnet werden oder auf welche diese evident
zutreffen sowie alternativ, verbunden mit den beschriebenen Haltungen und
Motiven, ad libitum auf ein anderes Ziel ausgerichtet sein. Die ein sozialethi-
sches Unwerturteil enthaltende Meinungsaulierung oder Publikation kann

darUber hinaus im Falle der Befurwortung einer rechtsautoritaren Diktatur

® Die unterschiedliche Bedeutung und Wirkung zwischen offentlich wahrnehmbarer Hasskri-
minalitat in Internet und solcher in geschlossenen Gruppen werden in Kapitel 3 am Bei-
spiel der Fallvignetten Libcke und Halle herausgearbeitet.



sowie durch chauvinistische, auslanderfeindliche, sozialdarwinistische oder
den Nationalsozialismus verharmlosende Inhalte (vgl. Stoss 2010: 59 f.) da-
zu geeignet oder darauf ausgerichtet sein, die demokratische und pluralisti-
sche Gesellschaftsordnung und den liberalen Rechtsstaat 6ffentlich in Frage

zu stellen, abzulehnen oder anzugreifen.

2.2 Strafrechtlicher Uberblick (lex lata)

Als Teil des Rechtsstaatsprinzips gebietet Artikel 20 Absatz 3 GG in Verbin-
dung mit Artikel 1 Absatz 3 GG die GesetzmaRigkeit der Verwaltung.’? Bei
jeglicher hoheitlichen Handlung besteht eine Rechtsbindung, weshalb die
vollziehende Gewalt und die Rechtsprechung zur Einhaltung von Gesetz und
Recht verpflichtet sind (vgl. BVerfGE 40, 237, 248 f.). Die Kundgabe von
Meinungen wird daher zunachst vor dem Hintergrund ihres grundrechtlichen
Schutzes beleuchtet, ehe in Frage kommende strafrechtliche Tatbestande

(lex lata) betrachtet werden.

2.2.1 MeinungsauBerungen, Grundrechtsschutz und Schranken

Das Grundrecht auf Meinungsfreiheit aus Artikel 5 Absatz 1 Satz 1 Variante
1 GG gibt jedem das Recht, seine Meinung in Wort, Schrift und Bild frei zu
aullern und zu verbreiten. ,Meinungen sind durch die subjektive Beziehung
des Einzelnen zum Inhalt seiner Aussage gepragt (BVerfGE 90, 241, 247).
Hierunter fallen AuRerungen, wenn sie durch ein Element der Stellungnahme
und des Daflrhaltens gepragt sind (vgl. BVerfGE 61, 1, 9; 90, 241, 247; 124,
300, 320) und auch Werturteile, die einen polemischen oder verletzenden
Aussageinhalt haben (vgl. BVerfGE 54, 129, 138 f.; 61, 1, 7 f.; 93, 266, 289
f.; stRspr.). Im Unterschied hierzu sind Tatsachenbehauptungen, die durch
Abgrenzung zwischen behaupteter AuRerung und Realitat auf ihren objekti-
ven Wahrheitsgehalt hin Gberpruft werden kénnen, von der Meinungsfreiheit
nur dann geschitzt, wenn sie einen Beitrag zur Bildung von Meinungen leis-
ten kdnnen (vgl. BVerfGE 90, 241, 247). Vorsatzlich oder nachweislich fal-
sche Tatsachenbehauptungen unterfallen diesem Grundrechtsschutz nicht,
da sie der verfassungsrechtlichen Voraussetzung einer zutreffenden Mei-
nungsbildung nicht dienlich sind (vgl. BVerfGE 54, 208, 219; 61, 1, 8; 90,

° Zur Konkretisierung dieses Prinzips durch die Grundsatze des Vorrangs und des Vorbe-
halts des Gesetzes vgl. von Danwitz 2008: 11 ff.
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241, 247 £.'°; stRspr.). Grundsétzlich besteht demnach die Mdglichkeit, dass
Inhalte, die der politisch motivierten Hasskriminalitat zuzuordnen sind, vom

Grundrecht der Meinungsfreiheit geschutzt sind.

Sofern AuRerungen der Meinungsfreiheit unterliegen, kniipfen strafrechtliche
Ermittlungen und Verurteilungen an den Schutzbereich an und greifen mithin
in dieses Grundrecht ein. Die verfassungsrechtliche Rechtfertigung ist hierzu
gegeben, weil das Grundrecht auf Meinungsfreiheit gemal Artikel 5 Absatz 2
GG seine Schranken in den Vorschriften der allgemeinen Gesetze sowie zu-
gunsten des Jugendschutzes und der persénlichen Ehre findet."' An allge-
meine Gesetze, zu welchen die Strafgesetze gelten, besteht dabei der An-
spruch, dass sie sich nicht gegen eine Meinung und deren AuRerung richten
durfen oder diese verbieten und dass sie dem Schutz eines schlechthin zu
schitzenden Rechtsguts dienen, welches von der Rechtsordnung allgemein
und unabhangig davon geschutzt wird, ob es durch eine Meinungsaul3erung
oder auf andere Weise verletzt werden kann (vgl. BVerfGE 7, 198, 209 f.; 93,
266, 291; 111, 147, 155; 124, 300, 321 f.; stRspr.). Hierbei ist zu bertcksich-
tigen, dass ,die ,allgemeinen Gesetze' zwar dem Wortlaut nach dem Grund-
recht Schranken setzen, ihrerseits aber aus der Erkenntnis der wertsetzen-
den Bedeutung dieses Grundrechts im freiheitlichen demokratischen Staat
ausgelegt und so in ihrer das Grundrecht begrenzenden Wirkung selbst wie-
der eingeschrankt werden mussen (BVerfGE 7, 198, 209).

Es bedarf daher regelmafig einer Abwagung zwischen der grundrechtlich
geschiitzten Meinungsfreiheit und den durch AuRerungen potentiell verletz-
ten Schutzgutern. Fir den Abwagungsprozess haben sich in der Rechtspre-
chung in Ermangelung eines verbindlichen Abwagungsschemas verschiede-
ne Gesichtspunkte entwickelt, aus denen Kriterien fur die konkrete Abwa-

gung hervorgehen'. Lediglich in den verfassungsrechtlich spezifisch defi-

% Mit dieser Entscheidung, die einen Bezug zu politisch motivierter Hasskriminalitat im In-
ternet haben kann, stellte das Bundesverfassungsgericht (BVerfG) heraus, dass die Leug-
nung des Holocaust durch das NS-Regime, die sogenannte ,Auschwitzllige®, nicht von der
Meinungsfreiheit gedeckt ist, da die Behauptung unter Bezugnahme auf voneinander un-
abhangige Nachweise unwahr ist (vgl. BVerfGE 90, 241, 249).

" Zur Freiheit der Meinungsauflerung und ihrer Schranken siehe auch Artikel 10 der Euro-
paischen Menschenrechtskonvention sowie die Rechtsprechung des Europaischen Ge-
richts-hofs fur Menschenrechte, Urteil vom 7. Februar 2012, Az. 40660/08 und 60441/08.

2 7u beriicksichtigen sind beispielhaft die Schwere der Beeintrachtigung, wobei es grund-
satzlich unerheblich ist, ob es sich um berechtigte Kritik handelt oder ob das Werturteil
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nierten Fallen einer Schmahkritik™, einer Formalbeleidigung™ oder einer
Verletzung der Menschenwiirde™ kann diese Abwagung unterbleiben, wobei
das Vorliegen einer solchen Fallkonstellation einer Begrindung bedarf, an
welche jeweils strenge Kriterien anzulegen sind (vgl. BVerfG, Beschluss vom
19. Mai 2020, Az. 1 BvR 2397/19, Rn. 18 bis 25; Bundesverfassungsgericht
2020). Bei jeder der drei Fallgruppen tritt die Meinungsfreiheit hinter das Per-

sOnlichkeitsrecht oder andere betroffene Grundrechte zurtick.

2.2.2 Tatbestandliche Ubersicht

Bei politisch motivierter Hasskriminalitat im Internet fungieren Computer und
die damit einhergehende Vernetzung als Tatwerkzeug. Bei diesen inhaltsbe-
zogenen Straftaten, werden ,Computersysteme zwar in einer an sich recht-
lich zulassigen Weise [genutzt], aber zur Verbreitung per se strafbarer Inhal-
te missbraucht® (Hilgendorf und Valerius 2012: 40, Rn. 123). Vor dem Hin-
tergrund der zugrundeliegenden phanomenologischen Beschreibung der po-
litisch motivierten Hasskriminalitat im Internet (vgl. Kapitel 2.1) wird deutlich,
dass von entsprechenden Tathandlungen diverse strafrechtliche Tatbestan-
de betroffen sein kdnnen. Diese verteilen sich auf verschiedene Abschnitte
des Besonderen Teils (BT) des StGB und orientieren sich dabei materiell-
rechtlich schutzgutbezogen. Aufgrund der komplexen Ursachen-Wirkungs-
Zusammenhange (vgl. Kapitel 3) wird hierbei entgegen anderer, engerer de-
finitorischer Rahmungen hinsichtlich der inkludierten Strafnormen ein weites

Verstandnis in Bezug auf das gegenstandliche Phanomen angenommen.

Lrichtig® ist (vgl. BVerfGE 93, 266, 294), ,eine Vermutung fir die freie Rede, wenn es um
Beitrage zum geistigen Meinungskampf in einer die Offentlichkeit wesentlich beriihrenden
Frage geht* (BVerfG, Beschluss vom 12. Mai 2009, Az. 1 BvR 2272/04, Rn. 29) sowie der
Wahrheitsgehalt einer Aussage, wenn die Meinungsaufierung auch Tatsachenelemente
enthalt (vgl. BGH, Urteil vom 16. Dezember 2014, Az. VI ZR 39/14).

" Eine Schmahung liegt nicht schon wegen der herabsetzenden Wirkung einer Meinungs-
aulerung vor. Dies gilt auch flr eine Gberzogene oder gar ausfallige Kritik. Der Charakter
einer Schmahung ist erst gegeben, ,wenn in [einer herabsetzenden AuRerung] nicht mehr
die Auseinandersetzung in der Sache, sondern die Diffamierung der Person im Vorder-
grund steht. Sie mul} [sic!] jenseits auch polemischer und Uberspitzter Kritik in der Herab-
setzung der Person bestehen® (BVerfGE 82, 272, 283 f.).

" Im Unterschied zur Schmahkritik, bei welcher es am Bezug zum Thema mangelt und die
Diffamierung im Fokus steht, begriindet sich die Unzulassigkeit der Formalbeleidigung be-
reits aus der Form und Art der AuBerung (vgl. BVerfG, Beschluss vom 19. Mai 2020, Az. 1
BVvR 2397/19, Rn. 21).

'® Das unantastbare Grundrecht der ,Menschenwiirde als Wurzel aller Grundrechte ist mit
keinem Einzelgrundrecht abwagungsfahig® (BVerfGE 93, 266, 293). Insbesondere der
Straftatbestand der Volksverhetzung gemal § 130 StGB begriindet regelmafig das Vor-
liegen dieser Fallkonstellation.
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Strafnorm Tatbestand

§ 86 StGB Verbreiten von Propagandamitteln verfassungswidriger Organisationen

§ 86 a StGB Verwenden von Kennzeichen verfassungswidriger Organisationen

§ 90 StGB Verunglimpfung des Bundesprasidenten

§ 90a StGB Verunglimpfung des Staates und seiner Symbole

§ 90b StGB Verfassungsfeindliche Verunglimpfung von Verfassungsorganen

§ 90c StGB Verunglimpfung von Symbolen der Europaischen Union

§ 91 StGB Anleitung zur Begehung einer schweren staatsgefahrdenden Gewalttat

§ 100a StGB Landesverraterische Falschung

§ 104 StGB Verletzung von Flaggen und Hoheitszeichen auslandischer Staaten

§ 105 StGB Noétigung von Verfassungsorganen

§ 106 StGB Noétigung des Bundesprasidenten und von Mitgliedern eines
Verfassungsorgans

§ 111 StGB Offentliche Aufforderung zu Straftaten

§ 126 StGB Stoérung des o6ffentlichen Friedens durch Androhung von Straftaten

§ 130 StGB Volksverhetzung

§ 130a StGB Anleitung zu Straftaten

§ 131 StGB Gewaltdarstellung

§ 140 StGB Belohnung und Billigung von Straftaten

§ 164 StGB Falsche Verdachtigung

§ 166 StGB Beschimpfung von Bekenntnissen, Religionsgesellschaften und
Weltanschauungsvereinigungen

§ 185 StGB Beleidigung

§ 186 StGB Uble Nachrede

§ 187 StGB Verleumdung

§ 188 StGB Uble Nachrede und Verleumdung gegen Personen des politischen
Lebens

§ 189 StGB Verunglimpfung des Andenkens Verstorbener

§ 240 StGB Noétigung

§ 241 StGB Bedrohung

Abbildung 1: Auflistung der in Frage kommenden strafrechtlichen Tatbestdnde

Fir einen kursorischen Uberblick kénnen zwei Kategorien gebildet werden,
welche zwischen Straftaten, die eine individuelle Betroffenheit auslésen und
Delikten, die gegen ein Kollektiv gerichtet sind, unterscheiden. Die relevan-
testen Strafnormen und Anforderungen an die Erflllung der Tatbestande

durch Hasskriminalitat im Internet werden nachfolgend erdortert.

Die erste Teilmenge umfasst Straftaten gegen die persdnliche Ehre und die
personliche Freiheit. Von praktischer Bedeutung erscheint hierbei insbeson-
dere der Tatbestand der Beleidigung gemaR § 185 StGB'®, aber auch die
Delikte der Noétigung gemall § 240 StGB und der Bedrohung gemaf
§ 241 StGB sind in dieser Kategorie von Belang. Fur die Verwirklichung einer
Beleidigung ist es lediglich notwendig, dass die AuRerung von der beleidig-

ten oder einer dritten Person wahrgenommen wird (vgl. Fischer 2020:

% Zur Frage, ob bei einer ehrbeeintrachtigenden AuRerung eine entsprechende Strafbarkeit
im Spannungsverhaltnis von Meinungsfreiheit und Personlichkeitsrecht in Betracht kommt,
hat das BVerfG im Mai 2020 verfassungsrechtliche Vorgaben gemacht, die auf den bereits
erwahnten Abwagungsprozess anzuwenden sind (vgl. BVerfG, Beschlisse vom 19. Mai
2020, Az. 1 BvR 2459/19, 1 BvR 2397/19, 1 BvR 1094/19 und 1 BvR 362/18).
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§ 185 StGB, Rn. 14). Eine versuchte Notigung liegt bereits vor, wenn mit der
Anwendung des Noétigungsmittels begonnen wurde (vgl. ebd.: § 240 StGB,
Rn. 56) und fur die Bedrohung bedarf es entweder des In-Aussicht-Stellens
oder alternativ des Vortauschens der Verwirklichung eines Verbrechens (vgl.
ebd.: § 241 StGB, Rn. 3a, 5). Die aufgefuhrten Tatbestande kénnen folglich
Uber das Internet begangen werden. In Abhangigkeit der konkreten Tatbege-
hung kdnnen erganzend Delikte von strafrechtlichen Nebengesetzen verletzt
werden. In Betracht kommen die Normen zum Schutz personenbezogener
Daten gemaR § 42 Bundesdatenschutzgesetz und in Bezug auf die unbefug-

te Veroffentlichung von Bildaufnahmen nach § 33 Kunsturhebergesetz.

Zum zweiten Teilbereich gehoren im weitesten Sinne Straftaten, welche sich
gegen den demokratischen Rechtsstaat oder die 6ffentliche Ordnung richten.
In der Praxis durften das Verbreiten von Propagandamitteln verfassungswid-
riger Organisationen gem. § 86 StGB, das Verwenden von Kennzeichen ver-
fassungswidriger Organisationen gemal § 86a StGB, die offentliche Auffor-
derung zu Straftaten gemal § 111 StGB, die Stérung des offentlichen Frie-
dens durch Androhung von Straftaten gemaR § 126 StGB, die Volksverhet-
zung gemal § 130 StGB sowie die Belohnung und Billigung von Straftaten
gemal § 140 StGB hierbei die grofite Relevanz aufweisen. Der nicht legal
definierte Begriff der Propaganda gem. § 86 StGB enthalt einen inhaltlich
werbenden und auf Unterstitzung gerichteten Aspekt, wobei sich das Pro-
pagandamittel gegen die freiheitliche demokratische Grundordnung oder ge-
gen den Gedanken der Voélkerverstandigung richten muss (vgl. Fischer 2020:
§ 86 StGB, Rn. 3 f.). Kennzeichen gem. § 86a StGB umfassen verkorperte
und nichtkorperliche Erkennungszeichen verbotener Vereinigungen (vgl.
ebd.: § 86a StGB, Rn. 3). Eine Aufforderung zur Straftat im Sinne des § 111
StGB ,ist eine bestimmte, Uber blolRes Beflrworten hinausgehende [...] Er-
klarung, dass andere etwas tun [...] sollen“ (ebd.: § 111 StGB, Rn. 4). Wah-
rend dies also als Anstiftung zu fassen ist, bezieht sich § 126 StGB auf eige-
ne Taten des Taters oder solche, auf die er Einfluss nehmen kann, wobei
das Vortauschen des Bevorstehens einer entsprechenden Tat ausreichend
ist (vgl. ebd.: § 126 StGB, Rn. 5). § 130 Absatz 1 Nr. 1 StGB kann durch
Aufstacheln zu Hass, also ,eine auf die Gefuhle des Adressaten abzielende,

Uber bloBe AuRerung von Ablehnung und Verachtung hinausgehende Form
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des Anreizens zu einer feindseligen Haltung“ (Fischer 2020: § 130 StGB,
Rn. 8) und durch Aufforderung zu Gewalt- oder WillkirmalRnahmen began-
gen werden, was sich an der Tathandlung zu § 111 StGB orientiert. § 130
Absatz 1 Nr. 2 StGB umfasst den bereits skizzierten Angriff auf die Men-
schenwiirde."” § 140 StGB meint in der Tathandlung des Billigen das Gut-
heilRen einer konkreten rechtswidrigen Vortat (vgl. ebd.: § 140 StGB, Rn. 7).
Mit dem Sechzigsten Gesetz zur Anderung des Strafgesetzbuches'® wurde
der Schriftenbegriff des § 11 Abs. 3 StGB zu einem Inhaltsbegriff fortentwi-
ckelt. Seit dem 1. Januar 2021 wird daher unabhangig vom Tragermedium
oder einer Speicherung auf den Inhalt selbst abgestellt, da dieser ,der ei-
gentliche Grund fur die Strafbarkeit darauf bezogener Handlungen ist* (BT-
Drs. 19/19859, S. 2). Die Verwirklichung der §§ 86, 86a, 111, 130 und 140
StGB ist durch das Verbreiten von Inhalten méglich, sodass Tathandlungen
der Ubertragung mittels Informations- oder Kommunikationstechnik erfasst
sind." In Bezug auf § 126 StGB ergibt sich die Eignung zur Friedensstérung
auch aus Veroffentlichungen im Internet (vgl. Fischer 2020: § 126 StGB,
Rn. 10).

Im Ergebnis ist einerseits festzuhalten, dass der Meinungsfreiheit in einer
freiheitlichen, pluralistischen und demokratischen Gesellschaft ein hoher
Stellenwert zukommt, da sie fur diese konstituierend und unabdingbar ist
(vgl. BVerfGE 93, 266, 292 f.). Dass dies verfassungsrechtlich eine entspre-
chende Wiurdigung erfahrt, ist auch deshalb notwendig, um eine einschich-
ternde oder abschreckende Wirkung auf den Gebrauch des Grundrechts und
somit eine schleichende Erosion der Meinungsfreiheit zu verhindern (vgl.
BVerfGE 43, 130, 136; 54, 129, 136; 93, 266, 292; 114, 139, 349 f.). Hier-

durch werden im Umkehrschluss nicht alle sozialschadlichen beziehungs-

" Fir Beispiele aus der Rechtsprechung siehe Krause 2019: 753.

'8 Veroffentlicht im Bundesgesetzblatt Jahrgang 2020 Teil | Nr. 57, ausgegeben zu Bonn am
3. Dezember 2020, S. 2600-2605.

“In Bezug auf konkrete Tathandlungen kann die Entwicklung der Rechtsprechung mit
Spannung beobachtet werden. So beantragte die Zentralstelle zur Bekampfung der Inter-
netkriminalitat (ZIT) bei der Generalstaatsanwaltschaft Frankfurt am Main inzwischen
Strafbefehle wegen der Billigung von Straftaten nach § 140 StGB, nachdem ein rassistisch
motiviertes Tétungsdelikt durch das sogenannte Liken eines Beitrags mit der Eignung zur
offentlichen Friedensstorung offentlich gebilligt worden sei (vgl. Steinke 2020). Ziel der
Verfolgung sei hierbei nicht eine hohe Strafe, sondern die Schaffung des Bewusstseins,
dass ein Gutheilen oder Billigen von politisch motivierter Hasskriminalitat im Internet diese
verstarke (vgl. ebd.).
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weise als problematisch empfundenen Verhaltensweisen podnalisiert. Ande-
rerseits ist zu konstatieren, dass die tradierten Tatbestande grundsatzlich
dazu geeignet sind, politisch motivierte Hasskriminalitat im Internet zu erfas-
sen (vgl. Krause 2019: 754), sodass es keiner lex specialis fur dieses Pha-
nomen bedarf. Da sich die Tatbestande in ihrem Ursprung jedoch auf die
analoge Lebenswelt beziehen, besteht dennoch die Gefahr, dass sie auf De-
likte im virtuellen Raum phanomenspezifisch nicht immer ausreichend wirk-
sam sind. Legislativ bleiben im Spannungsverhaltnis zwischen Meinungsfrei-
heit und staatlichem Strafanspruch daher die Fragen der Anpassung des ma-
teriellen Rechts im Hinblick auf Schutzguter und die Tat- oder Angriffsmittel
sowie der Verscharfung von Strafandrohungen. Kriminalpolitische Malinah-
men in diesem Kontext werden im weiteren Verlauf der Arbeit thematisiert

(vgl. Kapitel 5).

2.3 Anwendung nationalen Straf- und Strafprozessrechts auf Hass-
kriminalitat im Internet

Nationale Grenzen sind fur Handlungen im Internet nicht von Bedeutung, da
sie aufgrund der globalen Vernetzung weltweit vorgenommen werden kon-
nen. Dies betrifft legale und illegale Aktivitaten gleichermalen. Im Gegensatz
hierzu sind das Strafrecht und die Strafverfolgung eine Angelegenheit der
Nationalstaaten. Das deutsche Strafrecht ist auf im Ausland begangene De-
likte nur bei Bestehen eines vdlkerrechtlich legitimierenden Anknupfungs-

punktes mdglich.

Der ortliche Geltungsbereich des deutschen Strafrechts richtet sich nach
§ 3 ff. StGB, wobei das Territorialitatsprinzip die Grundlage bildet. Als Hand-
lungsort einer Tat ist hierbei zunachst jeder Ort anzusehen, an dem durch
den Tater eine Tatigkeit vorgenommen wird, die auf die Tatbestandsverwirk-
lichung gerichtet ist, sodass auf die kdrperliche Anwesenheit des Taters ab-
zustellen ist (vgl. Busching 2015: 296; Schiemann 2018: 152). Auch nach der
Rechtsprechung des Bundesgerichtshofs (BGH) ist der Aufenthaltsort ent-
scheidend und der ,Radius der Wahrnehmbarkeit einer Handlung ist nicht
Teil ihrer selbst* (BGH, Beschluss vom 19. August 2014, Az. 3 StR 88/14,
Rn. 9).

Allerdings kann in Form eines Ubiquitatsprinzips auch dem Erfolgsort einer
Straftat gemall § 9 Abs. 1 3. Alternative und 4. Alternative StGB eine tatort-
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begrindende Wirkung zukommen. Da es sich bei politisch motivierter Hass-
kriminalitat im Internet um Publikations- und AuBerungsdelikte handelt, deren
Inhalte unabhangig vom Handlungsort des Taters weltweit zuganglich sind
und abgerufen werden kénnen, stellt sich die Frage nach der Begrindung
eines tatbestandsmaRigen Erfolgsorts und damit nach einer strafanwen-

dungsrechtlichen Einordnung (vgl. Schiemann 2018: 153).

In Bezug auf volkerrechtlich legitimierende AnkniUpfungspunkte ist die Ent-
wicklung der Rechtsprechung in den Blick zu nehmen. So urteilte der BGH
im Jahr 2000, dass ein zum Tatbestand gehdrender Erfolg im Inland gem.
§ 9 Abs. 1 3. Alternative StGB eintritt, wenn ein im Ausland handelnder aus-
landischer Staatsangehdriger auf einem auslandischen Server Inhalte in eng-
lischer Sprache hochladt, die den Tatbestand der Volksverhetzung gem.
§ 130 Abs. 1 oder 3 StGB erflllen (vgl. BGHSt 46, 212). Der volkerrechtlich
legitimierende AnknUpfungspunkt wurde aus der Bedeutung des inlandi-
schen Rechtsguts und dem besonderen Bezug auf das Gebiet der Bundes-
republik Deutschland aufgrund der ,Einzigartigkeit der unter der Herrschaft
des Nationalsozialismus an den Juden begangenen Verbrechen® (BGHSt 46,
212, 224) abgeleitet. In Abweichung hierzu entschied der BGH (vgl. Be-
schluss vom 19. August 2014, Az. 3 StR 88/14, Rn. 8) in 2014, dass die Er-
fullung des Tatbestands des § 86a StGB durch einen im Ausland handelnden
Tater in Ermangelung eines zum Tatbestand gehérenden Erfolgs einen sol-
chen gem. § 9 Abs. 1 3. oder 4. Variante nicht begriinde und im Hinblick auf
volkerrechtliche Fragen die Strafbarkeit nicht ausnahmslos auf Sachverhalte

mit internationalem Bezug erstreckt werden kénne.?

Wahrend diese Rechtsprechung flr eine umfassendere Bericksichtigung
des vodlkerrechtlichen Nichteinmischungsgebots spricht, erfolgte durch das
Sechzigste Gesetz zur Anderung des Strafgesetzbuchs (vgl. Fn. 18) im Ge-
gensatz hierzu eine Erweiterung des Strafanwendungsrechts fur Auslandsta-
ten mit besonderem Inlandsbezug gem. § 5 StGB. Diese Anderung betrifft
den Geltungsbereich der fur das gegenstandliche Phanomen relevanten Tat-
bestande der §§ 86, 86a, 111 und 130 StGB in den Konstellationen, bei wel-

% Eine ahnliche Begrindung fir die Nicht-Anwendbarkeit des deutschen Strafrechts betref-
fend den Tatbestand des § 130 Abs. 3 StGB bei diesen Voraussetzungen findet sich im
BGH Beschluss vom 3. Mai 2016, Az. 3 StR 449/15, Rn. 13.
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chen der im Ausland handelnde Tater deutscher Staatsangehdriger ist oder
seine Lebensgrundlage im Inland hat. Die Novellierung stellt eine direkte Re-
aktion auf die vorgenannte Rechtsprechung des BGH dar (vgl. BT-Drs.
19/19859, S. 22 f.). Der Anwendungsbereich des § 5 StGB ist nunmehr un-
abhangig vom am auslandischen Tatort geltenden Recht er6ffnet, wenn ne-
ben dem personalen auch ein sachlicher Inlandsbezug besteht. Fur die
§§ 86, 86a und 130 StGB ist ein solcher Uber die im Inland wahrnehmbare
Verbreitung®' oder das Zugénglichmachen gegeniiber der inlandischen Of-
fentlichkeit?? gegeben, im Falle des § 130 Abs. 2 Nr. 1 StGB muss zudem die
Eignung zur Stérung des inlandischen offentlichen Friedens bestehen (vgl.
ebd.: S. 32). Der sachliche Inlandsbezug des § 111 StGB begrindet sich,
wenn sich die Aufforderung auf eine im Inland zu begehende Tat bezieht
(vgl. Fischer 2020: § 111 StGB, Rn. 6) und diese im Inland wahrnehmbar

ist.?

Die Geltung des deutschen Strafrechts flr Auslandstaten von nicht deut-
schen Staatsangehorigen stitzt sich auf § 7 Abs. 2 Nr. 2 StGB. Das dort
normierte Prinzip der stellvertretenden Strafrechtspflege sichert die gerechte
Verfolgung eines auslandischen Straftaters, wenn der eigentlich zur Verfol-
gung berufene Staat die Tat nicht verfolgen will oder kann, sodass diese
Norm eine subsidiare Erganzung der Strafgewalt anderer Staaten darstellt
(vgl. BGH, Beschluss vom 23. April 2019, Az. 4 StR 41/19, Rn. 9).

Vor dem Hintergrund des umfangreichen Tatbestandskatalogs (vgl. Kapitel
2.2.2) und den unterschiedlichen Tatkonstellationen ergibt sich hierbei eine
Fllle rechtlicher Problemstellungen in Bezug auf das Phanomen der politisch
motivierten Hasskriminalitdt im Internet. Uber die Frage hinaus, ob der je-

weils einschlagige Straftatbestand einen Erfolg voraussetzt, an dessen Ein-

? Dies ist nach Auffassung des Gesetzgebers der Fall, ,wenn die Datei auf dem Rechner
des Adressaten im Inland, sei es im fliichtigen Arbeitsspeicher oder auf einem permanen-
ten Speichermedium, angekommen ist, wobei es unerheblich ist, ob der Adressat die Mdg-
lichkeit des Zugriffs auf die Daten genutzt oder ob der Anbieter die Daten Ubermittelt hat"
(BT-Drs. 19/19859, S. 44).

2 Hierzu genugt dem Gesetzgeber ,die Eréffnung eines Lesezugriffs [...] auf einen Inhalt
[...], der auf einem auslandischen Server abgespeichert ist (BT-Drs. 19/19859, S. 44).

% Dies soll nach Auffassung des Gesetzgebers bereits gegeben sein, wenn die Inhalte ,bei
Einstellung in das Internet auf einen auslandischen Server abgelegt werden, aber vom In-
land aus - zum Beispiel Uber einen Hyperlink - abgerufen werden kénnen“ (BT-Drs.
19/19859, S. 45).
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tritt im Inland angeknlpft werden kann®*, ist beispielsweise an den Einsatz
von Bot-Netzen oder die Frage, wie auslandische Host-Provider zu bewerten
sind, zu denken (vgl. Apostel 2019: 289).

Die territoriale Schrankenlosigkeit des Internets verursacht auch in Bezug auf
die an den Territorialitatsgrundsatz gebundene Strafverfolgung, bereits be-
ginnend bei der Datenerhebung im Ausland, Hemmnisse, da internationale
Malnahmen nur durch zeitaufwendige Rechts- und Vollstreckungshilfe
durchgefuhrt werden kdnnen. Die bestehende Vernetzung und damit einher-
gehende technologische Abhangigkeit macht aufgrund der Geschwindigkeit
und Schnelllebigkeit fur eine zielgerichtete und erfolgreiche Bekampfung des
netzwerkspezifischen Phanomens der politisch motivierten Hasskriminalitat
jedoch weitergehende Kooperationen erforderlich (vgl. Haase 2017: 243).
Ein universeller Konsens der internationalen Staatengemeinschaft besteht
hierzu bislang nicht. Dies ist sicherlich auch darauf zurlickzuftiihren, dass in-
ternational unterschiedliche Anforderungen an die Balance zwischen Straf-
verfolgungsinteresse, betroffenen Individualrechten und staatlichen Souve-
ranitatsinteressen bestehen (vgl. European Criminal Policy Initiative 2013:
412).

Zumindest fur die Mitgliedsstaaten des Europarates existiert bei entspre-
chender Ratifizierung das Zusatziibereinkommen SEV Nr. 189 zum Uberein-
kommen Uber Computerkriminalitat SEV Nr. 185, welches die internationale
Zusammenarbeit bei rassistischen oder fremdenfeindlichen Delikten zum
Gegenstand hat (vgl. Europarat 2003). Fur die Bundesrepublik Deutschland
finden die Regularien seit Marz 2011 Anwendung (vgl. Bundesgesetzblatt,

Jahrgang 2011, Teil I, Nr. 8, ausgegeben zu Bonn am 22. Marz 2011).

Alle Aspekte und Problemstellungen der Anwendung von nationalem Straf-
und Strafprozessrecht auf Hasskriminalitat im Internet kdnnen an dieser Stel-
le nicht abschliel3end thematisiert werden. Eine Sensibilisierung fur die Kom-
plexitat der Thematik ist durch die bestehenden Ausfihrungen jedoch gege-
ben. Nachfolgend werden die kriminologischen Implikationen in den Blick

genommen.

% 30 bediirfen beispielsweise konkrete und abstrakte Gefahrdungsdelikte einer differenzie-
renden Betrachtung. Vertiefend fir die Bestimmung des Tatortes bei Internetdelikten vgl.
Fischer 2020: § 9 StGB, Rn. 5 ff.
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3. Kriminologische Implikationen

,Das tégliche Leben ist vielfach weder on- noch offline, sondern
beides, so dass sich eine neue Art von Welt — die Onlife-Welt — zu
bilden beginnt.” (Hoffmann-Riem 2018: 22)

Bei der Kriminologie handelt es sich um die empirische und interdisziplinare
~Wissenschaft vom abweichenden Verhalten und den gesellschaftlichen Re-
aktionen darauf‘ (Neubacher 2020: 22). Sie hat die Auffindung von Gesetz-
malfigkeiten zum Ziel, welche theoretisch abgeleitet und methodisch kontrol-
liert werden (vgl. ebd.: 24). Losgeldst vom aktuell gultigen Strafrecht liegt ihr
hierbei der soziologische Verbrechensbegriff zugrunde, welcher auf die So-
zialschadlichkeit von Verhaltensweisen abstellt (vgl. Kunz und Singelnstein
2016: 11). Zu ihrem umfassenden Gegenstandsbereich gehdren unter ande-
rem die Kriminalphanomenologie, welche Kriminalitat als Einzel- oder Mas-
senphanomen, ihre Entwicklung und Erscheinung beschreibt, die Kriminala-
tiologie als die Lehre von den Kriminalitatsursachen und ihren kriminologi-
schen Erklarungsansatzen sowie die Viktimologie und die Kriminalstatistik
(vgl. Neubacher 2020: 25; Ackermann 2019: 46).

Von besonderer Bedeutung bei den nachfolgenden Ausflhrungen ist der
Umstand, dass es sich bei dem zu betrachtenden Phanomen um medial
vermittelte Informationen und Kommunikation handelt. Aus kriminologischer
Perspektive erwachsen hieraus einige Besonderheiten, die in die Uberlegun-
gen einzubinden sind. Dies sind die weite Verbreitung des Internets sowie
die nahezu jederzeit bestehende Zugangsmoglichkeit hierzu, eine subjektiv
haufig empfundene, aber nur scheinbare Anonymitat und der Aspekt der Dis-
tanz (vgl. Meier 2015: 95 f.). Auf die beiden letztgenannten Aspekte wird

nachfolgend vertiefend eingegangen.

Fir die politisch motivierte Hasskriminalitat im Internet wird im hiesigen Kapi-
tel zunachst eine phanomenologisch-atiologische Betrachtung von Ursachen
und ihrer Auspragung sowie eine Beschreibung von Erklarungsansatzen und
ihrer Auswirkungen vorgenommen, ehe die Ergebnisse dieser Analyse in ei-
nem Zwischenfazit zusammengefuhrt werden und hieraus die Praventabilitat

des Phanomens abgeleitet wird.
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3.1 Atiologie politisch motivierter Hasskriminalitit im Internet

Die Ursachen politisch motivierter Hasskriminalitat im Internet im Phano-
menbereich rechts liegen vorrangig im makro-soziologischen Bereich be-
grundet, womit die gesamtgesellschaftliche Situation, Struktur und Entwick-
lung gemeint sind. Es erfolgt daher eine Analyse derjenigen gesellschaftli-
chen Elemente, welche fur das Phanomen von besonderer Bedeutung er-
scheinen. Dieser Betrachtung liegt die Annahme zugrunde, dass eine mono-
kausale Erklarung nicht geeignet ist, sondern, dass verschiedene Faktoren
ursachlich sind und dass zwischen den zu betrachtenden, zentralen Begriff-
lichkeiten Interdependenzen bestehen. Diese Annahme stutzt sich auf den
Umstand, dass dem modernden und demokratisch verfassten Staat und
hierdurch seiner Gesellschaft aufgrund zentraler Phanomene, die infolge ih-
res pragenden und tiefenwirksamen Charakters als Megatrends bezeichnet
werden koénnen (vgl. Wendekamm und Model 2019: 261), Komplexitat und
Transformation immanent ist. Hierzu zahlen insbesondere die Globalisierung,

soziale Desintegration, Entsolidarisierung, Migration und Digitalisierung.

Bereits Ende des 20. Jahrhunderts wurde eine postmoderne Gesellschafts-
struktur beschrieben, die sich durch einen ,tiefgreifenden sozialen Struktur-
wandel in allen gesellschaftlichen Lebensbereichen® (Preglau 1997: 283)
auszeichnet. Aus 6konomischen Umbrlchen, der wirtschaftlichen Liberalisie-
rung mit dem einhergehenden Wandel des Arbeitsmarktes sowie soziokultu-
rellen Veranderungen und dem damit zusammenhangenden Pluralismus der
durch vielfaltige Lebensentwirfe und Handlungsmuster gekennzeichneten,
individuellen Lebensformen folgte insbesondere eine gestiegene soziale Mo-
bilitat, mit welcher individuelle Freiheit und personliche Verantwortung paral-
lel einhergehen (vgl. ebd.: 283 ff.; Welsch 2008: 5; Singelnstein und Stolle
2012: 17 ff.). Die mit dieser Sozialstruktur einhergehenden Autonomie- und
Risikospielraume bestehen nicht nur fort, sondern sind nicht zuletzt infolge
der fortschreitenden Globalisierung weiter gewachsen, sodass das Individu-
um zur Erhaltung des Status quo in seine ,Wettbewerbsfahigkeit und Res-
sourcenausstattung“ (Rosa 2016: 179) investieren muss und somit einem
»Zwang zu Selbstmanagement” (Heinze 2019: 21) unterliegt. Die geschilder-
ten Aspekte, welche im Rahmen einer Sinus-Studie (vgl. Sinus 2018: 17) po-

sitiv als ,erweiterte Entfaltungsspielraume und Wahimaglichkeiten® der Multi-
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optionsgesellschaft beschrieben wurden, verursachen jedoch auch eine ge-
sellschaftliche Konfliktsituation und ein Konkurrenzverhalten hinsichtlich des
soziodkonomischen Status. Normen und Werte, welche flur eine gesellschaft-
liche Integration elementar sind, verlieren hierdurch an Bedeutung, es kommt
zu einer Entsolidarisierung der gesellschaftlichen Mitte (vgl. Nachtwey 2016:
167; Sinus 2018: 20%°) und ,letztendlich zu einer Verschiebung von ,Solidari-
tats-Grenzen’ [...] einer Gesellschaft, weil diese angesichts erzwungener

Selbstoptimierung nicht mehr plausibel erscheinen® (Musyal 2018: 37).

Diese Entwicklung, in deren Zentrum kollektive soziodkonomische Abstiegs-
angste stehen, ruft ein subjektiv empfundenes Bedrohungsgefuhl hervor und
fordert eine gesellschaftliche Verunsicherung (vgl. Heinze 2019: 11; Musyal
2018: 36 f.; Sinus 2018: 17). Diese Verunsicherung wird durch gesellschaft-
lich wahrgenommene prekare Situationen und deren Wirkungen auf und in
der Gesellschaft vergréfiert. Hierzu zahlen in besonderem Malde transnatio-
nale Entwicklungen, wie die ab 2007 spurbar gewordene Finanz- und Wirt-
schaftskrise, die sich daran anschlieRende griechische Staatsschuldenkrise,
die Klimakrise sowie die 2015 beginnende und fortdauernd thematisierte eu-
ropaische Flichtlingskrise (vgl. Musyal 2018: 34; Eckert 2020: 243 ff.).
Grundsatzlich bewirkt eine Krise, dass Routinen nicht mehr funktionieren und
dass der Zustand vor dem Eintritt des Ereignisses nicht mehr hergestellt
werden kann, was wiederum Kontrollverluste erzeugt (vgl. Heitmeyer: 2020).
Es ist daher herauszustellen, dass bereits der Denomination von Ereignissen

und Zustanden als Krisen eine nicht zu unterschatzende Wirkung zukommt.

An dieser Stelle bedarf der Aspekt der Migration mit den Elementen des
Fllchtlingszustroms und der Asylpolitik einer dezidierten Betrachtung. Prima
facie handelt es sich hierbei um eine kulturelle Konfliktsituation, da unter-
schiedliche Werte und Normenverstandnisse aufeinandertreffen. Bertcksich-
tigt man jedoch, dass der Zustrom ,[flur die Masse der bereits heute unter
existenzieller Unsicherheit, einer prekaren sozialen Situation und ungewis-
sen Aussichten leidenden Bevolkerung [...] hingegen noch mehr Konkurrenz
und sinkende Aussichten auf eine Verbesserung der Zustande [signalisiert]”

(Bauman 2016), wird deutlich, dass es sich auch hier de facto im Kern um

% Die Sinus-Studie spricht an dieser Stelle gar von einer ,Erosion der gesellschaftlichen Mit-
te* (Sinus 2018: 20).
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eine auf soziodkonomischer Verunsicherung basierende gesellschaftliche
Auseinandersetzung handelt, die jedoch Ressentiments zur Folge haben.
Dies verdeutlicht sich am Beispiel der Fallvignette Halle. Die Bundesanwalt-
schaft attestiert dem Tater eine von Enttduschungen und Scheitern gepragte
Existenz und sieht es als erwiesen an, dass er sich von Migranten zurtickge-

drangt gefuhlt habe (vgl. Jaeger 2020).

Als Ergebnis dieser multifaktoriellen Verunsicherung bleiben dichotomes
Denken und eine rechtspopulistische Meinungsbildung (vgl. Musyal 2018:
35) sowie antidemokratische und antiegalitare Positionen (vgl. Kipper 2017:
30 ff.), deren Verbalisierung bestehende Institutionen delegitimiert und eine
gesellschaftliche Verrohung und Enthemmung fordert (vgl. Séville 2019: 38).
Hiervon betroffen sind nicht nur 6konomisch schlechter gestellte Schichten,
sondern auch ,Personengruppen in 6konomisch (noch) komfortablen Positi-
onen, die sich aber politisch ohnmachtig und kulturell entfremdet oder [...]
aufgrund der allgemeinen sozial- und wirtschaftspolitischen Konkurrenzsitua-
tion bedroht fihlen“ (Miliopoulos 2018: 228). Brevi manu, die Ursachen des
Phanomens sind in konkreten Faktoren der gesellschaftlichen Situation,
Struktur und Entwicklung begriindet, sodass sich politisch motivierte Hass-
kriminalitat als Reaktion von Einzelnen und Gesellschaftsteilen auf die Trans-

formationsprozesse der modernen Gesellschaft darstellt.

Als Folge der Digitalisierung sind ein veranderter Medienkonsum sowie eine
Wandlung des Kommunikationsverhaltens in der Gesellschaft zu verzeich-
nen. Das Klima der gesellschaftlichen Verunsicherung trifft im Internet, in
welchem im Unterschied zu tradierten Medien Gatekeeper®® kaum eine Rolle
spielen (vgl. Rieger et al. 2020: 354 f.), auf die medial vermittelten und somit
einem breiten Publikum zuganglich gemachten Inhalte rechtspopulistischer
und teilweise rechtsextremer Akteure. Dies ist insbesondere deshalb prob-
lematisch, da ,Menschen mit bereits vorhandenen extremen politischen Ein-
stellungen haufiger in homogenen Echokammern zu finden sind und [sie]
sich starker von anderen Meinungen abwenden“ (Rieger 2019). Ferner
kommt es zu einer Uberschatzung der Zustimmung zu diesen Einstellungen

und die empfundene Richtigkeit der Ansichten steigt (vgl. ebd.). Wahrend ei-

% Der Begriff meint eine Entscheidungsfunktion, in welcher dartber befunden wird, welche
Information verdéffentlicht wird.
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ne liberale Demokratie ein differenzierendes Weltbild ermdglicht und zum
Ziel hat, bewirken die genannten Umstande eine Fokussierung auf ein eth-
nozentrisches Weltbild (vgl. Eckert 2020: 242 f.). In der weiteren Debatte
werden die 6konomischen und politischen Ursachen der dargelegten gesell-
schaftlichen Verunsicherung und des empfundenen Kontrollverlusts nicht
mehr artikuliert und stattdessen auf kulturalistische Argumentationen umge-
lenkt (vgl. Musyal 2018: 38; Spoo 2017).

Neben dem reinen Konsum von Informationen erlauben das Internet und
insbesondere die sozialen Medien auch die Produktion und Distribution eige-
ner und fremder Ansichten. Uber die weite Verbreitung, den nahezu jederzeit
mdglichen Zugang und die einfache Bedienbarkeit hinaus, ist insbesondere
der Aspekt der Distanz konstitutiv fur die medial vermittelte Hasskriminalitat
im Internet (vgl. Meier 2015: 95 f.). Diese besteht im Rahmen einer potentiel-
len Tathandlung zunachst zwischen dem Tater und dem Rechtsguttrager,
beziehungsweise dem betroffenen Rechtsgut (vgl. Kapitel 2.2.2) und nimmt
vor allem Einfluss auf die Faktoren Tater und Sozialkontrolle. Meier (vgl.
2015: 97) fuhrt hierzu aus, dass die Distanz auf der Taterseite im Unter-
schied zu analogen Taten zunachst eine absinkende Hemmschwelle und
damit eine gestiegene Handlungsbereitschaft bewirkt, da die Abwertung des
Opfers und die Neutralisierung des Unrechts erleichtert werden. Letzteres ist
unter Bezugnahme auf die Theorie der Techniken der Neutralisierung jedoch
nur erforderlich, wenn die Normen und Werte, die einer Tatbegehung entge-
genstehen kénnen, Uberhaupt internalisiert sind und der Normbruch zur Dis-
sonanzreduktion einer inneren Rechtfertigung bedarf (vgl. Sykes und Matza
1957: 666 f.; Luidemann und Ohlemacher 2002: 63). Weiterhin begunstigt die
Distanz auf der Taterseite die Entstehung einer lllusion der Anonymitat, wel-
che eine Handlung ohne Konsequenzen sowie frei von rechtlicher, sozialer
und moralischer Verantwortlichkeit moglich erscheinen lasst (vgl. Meier
2015: 97). Dass es sich hierbei nur um eine scheinbare Anonymitat handelt,
zeigen beispielhaft die Exekutivmafnahmen?®’ der Ermittlungsbehérden we-

gen Delikten der Hasskriminalitat im Internet in Zusammenhang mit der Fall-

Z Der Begriff meint offen gegen Beschuldigte durchgefiihrte Ermittlungsmaf3nahmen. In Be-
tracht kommen beispielhaft die Durchfihrung von Durchsuchungen und Vernehmungen
sowie die Sicherstellung oder Beschlagnahme von Beweismitteln.
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vignette Lubcke gegen Beschuldigte mit einer Anzahl im mittleren zweistelli-
gen Bereich im Juni 2020 (vgl. Burger und Iskandar 2020). Es handelt sich
somit eher um einen Glauben an die Anonymitat, der entweder darauf zu-
ruckzufihren ist, dass der Tater sich nicht dariber bewusst ist, dass er digi-
tale Spuren, die zu seiner Identifizierung geeignet sind, im Rahmen der Tat-
begehung verursacht oder sich in der irrigen Annahme begrindet, dass die
Tat nicht verfolgt wirde. Letztlich erschwert die Distanz auch die Kontrolle
der Tathandlungen, da bei Tathandlungen im Internet sowohl die regulieren-
de, auf den Tater Einfluss nehmende Sozialkontrolle durch soziale Kontrol-
linstanzen?® geschwacht ist oder ganz entfllt und auch die Beweisfilhrung in
strafrechtlichen Verfahren insbesondere auf digitale Ermittlungen gestitzt

werden muss (vgl. Meier 2015: 98).%°

Wahrend sich die Ursachen politisch motivierter Hasskriminalitat durch die
Analyse der dargelegten gesellschaftlichen Elemente erklaren lassen, sind
die fortschreitende Digitalisierung und der damit einhergehende Wandel des
Medienkonsums und der Mediennutzung in qualitativer und quantitativer Hin-
sicht ursachlich fir die Verbreitung von politisch motivierter Hasskriminalitat
im Internet, wobei dem Faktor der Distanz hierbei eine dissoziative sowie
kriminovalente Wirkung und daher herausgehobene Bedeutung zukommt.
Die unterschiedlichen Kontexte der Fallvignetten Libcke und Halle sind

diesbezuglich herauszustellen.

Dr. Walter Lubcke, der getdtete Regierungsprasident von Kassel, welcher
aufgrund seines Amtes unter anderem eine Zustandigkeit fur Fragen in Zu-
sammenhang mit Migration und Asylpolitik in einem eher kommunalen Be-
reich hatte, argumentierte im Herbst 2015 in einer gesellschaftlich polarisie-
renden Rede im Rahmen einer 6ffentlichen Veranstaltung fiur eine Asylbe-
werberunterkunft in seinem Zustandigkeitsbereich und distanzierte sich hier-
bei von jeglicher Fremdenfeindlichkeit (vgl. Holscher und Schneider 2019).

Er wurde aus diesem Grund fir die rechtsextremistische Szene zum Feind-

2 Bezugnehmend auf die Bindungstheorie von Hirschi, ist mit sozialen Kontrollinstanzen
innerhalb der ,Elements of the Bond“ (Hirschi 1969: 16 ff.) das ,attachment to meaningful
others® (Neubacher 2020: 103) gemeint, wozu beispielsweise Eltern, Lebenspartner und
Freunde gehoren.

2 Auf die Problemstellungen bei der Anwendung nationalen Straf- und Strafprozessrechts
auf Hasskriminalitat im Internet mit Auslandsbeziigen (Kapitel 2.3) wird an dieser Stelle
nochmals hingewiesen.
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bild und zum Ziel von Hasskommentaren im Internet (vgl. Pfahl-Traughber
2020: 76). Nach dem Tdétungsdelikt zu seinem Nachteil am 2. Juni 2019 wur-
de online eine Vielzahl von Beitragen festgestellt, die unter Hasskriminalitat
im Internet zu subsumieren waren (vgl. Kapitel 2.1) und denen diesbezuglich
eine strafrechtliche Relevanz (vgl. Kapitel 2.2.2) zukam, wobei eine breites
Portfolio an Tatbestanden von Beleidigungen und Bedrohungen Uber Volks-
verhetzungen bis hin zum o6ffentlichen Aufruf zu Straftaten und des Verun-
glimpfens des Andenkens Verstorbener gegeben war (vgl. Apostel 2019:
287; Zeit online 2019; Burger und Iskandar 2020). In der Gesamtschau han-
delt es sich um Delikte, die keinesfalls nur von einem rechtsextremen, son-
dern vor dem Hintergrund der vorausgegangenen Ausfiihrungen vielmehr
von einem einen breiten Teil der Gesellschaft abbildenden Personenkreis
begangen wurden, weshalb dem gesamtgesellschaftlichen Zusammenhang

30 Uberfremdung’®',

,des volkischen Diskurses von ,Grolem Austausch
Volkstod’*? und ,Soros-Verschworung>, der in Zeiten des gesellschaftlichen
Rechtsrucks nicht mehr nur in der klassischen Neonazi-Szene gepflegt wird,
sondern [...] sich Uber Webforen und Imageboards langst transnational orga-

nisiert* (Voigts 2019), eine herausragende Bedeutung zukommt.

Im Unterschied hierzu Ubertrug der Attentater von Halle seine Tathandlung
uber eine mitgefihrte Kamera live ins Internet, aul3erte sich wahrenddessen
zu seiner Gesinnung sowie zu korrelierenden Verschwoérungstheorien und
lebte hierbei den Gewaltfetischismus aus, in welchen er in einer virtuellen
Gemeinschaft im Internet versunken war (vgl. Pfahl-Traughber 2020: 77).

Wahrend personliche, analoge Kontakte oder Beziehungen zur rechtsextre-

% Der Begriff, welcher fiir aktuelle rechtspopulistische und -extreme Argumentationen be-
nutzt wird, postuliert die Dystopie eines Bevoélkerungsaustauschs durch Migration (vgl.
Camus 2016: passim), ,systematisch beglnstigt und herbeigeflhrt durch ,volksverrateri-
sche’ Eliten* (Backes 2020: 10).

%" Eine solche Entwicklung wurde insbesondere von der Partei ,Alternative fir Deutschland
(AfD)" in Zusammenhang mit dem im Jahr 2015 einsetzenden Zustrom von Asylsuchen-
den beschrieben und politisch instrumentalisiert (vgl. Frankfurter Allgemeine Zeitung
2016).

%2 Auch hierbei handelt es sich um eine Argumentation der ,AfD“ im Rahmen der Instrumen-
talisierung der Asylpolitik (vgl. Tagesspiegel 2017).

%% Mit dieser erneut von der ,AfD“ verwendeten These wird die Forderung der illegalen Ein-
wanderung durch enorme Geldmittel des philanthropischen Investors George Soros ver-
mutet (vgl. Dachsel 2018; Schindler 2020). Die Nennung von Soros erfolgt unter anderem,
um antisemitische Ressentiments im Gewand einer modernen ,Elitenkritik“ zu bedienen.
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men Szene fehlen, scheint seine Radikalisierung im Internet in einer virtuel-
len Gemeinschaft erfolgt zu sein, deren gemeinsame Gesinnung von rassis-
tischen Stereotypen getragen wurde (vgl. ebd.: 78). Dem Feindbild unterfie-
len hierbei Personen judischen Glaubens (vgl. Hartleb 2020: 316). Die Spi-
ralwirkung einer Echokammer, in welcher sich bereits extreme Tendenzen in
einem homogenen Netzwerk weiter verfestigen (vgl. Rieger 2019), scheint
sich in diesem Fall extrem zugespitzt zu haben und es wird davon ausge-
gangen, dass getragen von diesen medial vermittelten Uberlegungen und
Uberzeugungen die analoge Tathandlung entstanden ist (vgl. Miinch 2020:
5). Als ein wesentlicher Aspekt des Gerichtsverfahrens vor dem Oberlandes-
gericht (OLG) Naumburg® wurde versucht, die digitale Radikalisierung des
Taters zu rekonstruieren, welche sich unter anderem durch die Verbalisie-
rungen im Tatvideo, in welchem die Totungsart und die Opferauswahl als
»=achievement bezeichnet wurden (vgl. Hartleb 2020: 316) sowie auch in An-
satzen in den offentlichkeitswirksamen Bestrebungen des Taters und seiner
Betonung der groRen medialen Verbreitung und Wahrnehmung seiner Tat
bestatigte (vgl. Albrecht und Fielitz 2019: 183; Quack 2020).

3.2 Quantitative Beschreibung des Phanomens

Nachdem die Betrachtung der bisherigen kriminologischen Implikationen ins-
besondere dazu fuhrt, politisch motivierte Hasskriminalitdt im Internet als
qualitatives Problem zu erfassen, erfolgt nunmehr eine quantitative Be-

schreibung.

Naheliegend erscheinen hierzu zunachst die Darstellung einer Analyse amt-
licher Kriminalstatistiken® und vor allem eine Auswertung der Polizeilichen
Kriminalstatistik (PKS), in welcher die der Polizei durch Anzeigen oder Er-
mittlungen bekannt gewordenen Straftaten abgebildet werden (vgl. Neuba-
cher 2020: 37). Hierbei ist zu bertcksichtigen, dass die Daten der PKS Ein-
schrankungen und Verzerrungen unterliegen, die bei ihrer Interpretation zu

bertcksichtigen sind. Zunachst handelt es sich nur um die Daten des soge-

% Der Tater wurde am 21. Dezember 2020 wegen zweifachen Mordes, des versuchten Mor-
des in mehreren Fallen sowie wegen Volksverhetzung zu einer lebenslangen Freiheitsstra-
fe mit anschlielender Sicherungsverwahrung verurteilt (vgl. Rietzschel 2020).

% Fur einen allgemeinen Uberblick zu den Arten amtlicher Kriminalstatistiken siehe Kunz
und Singelnstein 2016: 203 ff.
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nannten Hellfeldes, also jene, die amtlich erfasst wurden.* Ferner ist zu be-
achten, dass sich aus der PKS nicht die registrierte Kriminalitat im Sinne des
raumzeitlichen Geschehens krimineller Handlungen ablesen lasst, sondern
das Registrierungsverhalten der Polizeibehdrden, also ,die amtliche Regist-
rierung und Rekonstruktion des angenommenen Verdachts eines solchen
Geschehens® (Kunz und Singelnstein 2016: 206).

Fur politisch motivierte Hasskriminalitat im Internet ist weiterhin zu beruck-
sichtigen, dass unter dieses Phanomen diverse Straftatbestande subsumiert
werden konnen, die sich materiell-rechtlich schutzgutbezogen auf verschie-
dene Abschnitte des StGB verteilen (vgl. Kapitel 2.2.2). Dies bedeutet, dass
beispielsweise aus der Gesamtzahl der registrierten Delikte zum Tatbestand
der Beleidigung gemal § 185 StGB weder ersichtlich ist, ob diese politisch

motiviert ist, noch, ob sie Uber das Internet begangen wurde.

Wie bereits im zweiten Kapitel dargelegt, handelt es sich bei politisch moti-
vierter Hasskriminalitat im digitalen Raum um AuRerungsdelikte, bei welchen
das Internet als Tatmittel eingesetzt wird. Delikte mit diesem Tatmittel wer-
den mittels Sonderkenner erfasst und in der Tabelle 05 der PKS abgebildet
(vgl. Bundeskriminalamt 2019: 13 f.). Allerdings wird aus dem Kanon der
klassischen Staatsschutzdelikte (vgl. Fn. 1) nur die Volksverhetzung geman
§ 130 StGB in der PKS ausgewiesen (vgl. Bundeskriminalamt 2019a: 6). Zu
diesem Tatbestand wurden fur das Jahr 2018 in Summe 1.895 Falle und flur
das Jahr 2019 insgesamt 1.317 Delikte registriert, wobei die Aufklarungsquo-
te mit 73,3 Prozent in 2018 und 78,1 Prozent in 2019 sehr hoch ist (vgl. Bun-
deskriminalamt 2020a: Zeile 270). Fir die sonstigen Delikte, die dazu geeig-
net sind, als politisch motivierte Kriminalitat klassifiziert zu werden (vgl. Kapi-
tel 1), kann am Beispiel der im Internet begangenen Beleidigung verdeutlicht
werden, dass aus der Tabelle 05 nicht ersichtlich ist, ob den dort ausgewie-
sen Fallen eine politische Motivation zugrunde liegt. Die Daten dieser weite-

ren Delikte lassen sich der Falltabelle 05 folglich nicht enthehmen.

Valide Daten zum gegenstandlichen Phanomenbereich kdnnen daruber hin-
aus aus dem erganzend zur PKS herausgegebenen Lagebild ,Politisch moti-

vierte Kriminalitat” (vgl. Bundesministerium des Innern, fir Bau und Heimat

% Zum Verhaltnis von Hell- und Dunkelfeld siehe Neubacher 2020: 37 ff.
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2020a: 7) entnommen werden. Hiernach wird das Phanomen seit dem
01.01.2019 unter dem neu geschaffenen Tatmittel ,Hassposting“ erfasst und
fur das Jahr 2019 wurden 1.524 Falle registriert. Bei einem Quervergleich
zwischen den Phanomenbereichen (1.108 Falle PMK-rechts, 169 Falle PMK-
nicht zuzuordnen, 21 Falle PMK-religidse ldeologie, 199 Falle PMK-links und
27 Falle PMK-auslandische Ideologie) fallt auf, dass der weit Uberwiegende
Anteil der Straftaten mit 72,7 Prozent dem Phanomenbereich rechts zuge-
ordnet wurde. Bei einem Langsvergleich ist festzustellen, dass die Erfassung
fur die Jahre 2017 und 2018 unter dem Oberthema Hassposting erfolgte und
hierbei fur 2017 insgesamt 2.270 Falle und fur 2018 insgesamt 1.472 Falle,
hiervon 1.130 Falle PMK-rechts, erfasst wurden (vgl. Bundesministerium des

Innern, fur Bau und Heimat 2019: 6).

Diese Daten des Hellfeldes stehen schon in einem offensichtlichen Wider-
spruch zu behdrdlichen Verlautbarungen in Zusammenhang mit der Fallvig-
nette Libcke, bei welcher flr das Jahr 2019 mit einer Zahl von Ermittlungs-
verfahren im vierstelligen Bereich gerechnet wurde (vgl. Zeit online 2019)
und die nur einen Anlass flr die Entstehung politisch motivierte Hasskrimina-
litdt im Internet darstellte. Die Grunde flr diese geringe Fallzahl des Hellfel-
des liegen darin, dass entsprechende Inhalte im Internet im Regelfall weder
aktiv durch die Polizei wahrgenommen werden, noch von der Bevdlkerung
zur Anzeige gebracht werden®’, sofern sie von Privatpersonen iberhaupt als
strafrechtlich relevant bewertet werden (vgl. Kunz und Singelnstein 2016:
200 ff.).

Um die quantitative Bedeutung des Phanomens besser beurteilen zu kon-
nen, erscheint daher eine Betrachtung von Erkenntnissen der Dunkelfeldfor-
schung angezeigt. Auch wenn sich hiernach kein abschliel3iendes oder voll-
standiges Bild ergibt, ist dies fir die Beurteilung der Kriminalitatslage von
immenser Bedeutung (vgl. Neubacher 2020: 47 ff.). Aufgrund des Deliktes
kommen vorrangig Erkenntnisse aus Opferbefragungen in Betracht, bei wel-
chen eine Bevolkerungsstichprobe oder -gruppe zu potentiellen Erfahrungen
mit diesem Phanomenbereich befragt werden (vgl. Prator 2014: 45; Neuba-
cher 2020: 49).

" Fur die Determinanten zur Anzeigebereitschaft und zum Anzeigeverhalten siehe Neuba-
cher 2020: 41 ff.
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Den nachfolgenden Erkenntnissen ist voranzustellen, dass den jeweiligen
Forschungsprojekten verschiedene Forschungsfragen und -methoden sowie
unterschiedliche Definitionen von Hasskriminalitat zugrunde liegen, sodass
uber diese Daten nur eine grobe Einhegung des quantitativen Aufkommens
mdglich ist. Insbesondere die Frage, ob es sich bei den von den Befragten
beschriebenen Erfahrungen um politisch motivierte Hasskriminalitat im Sinne

der Definition handelt, kann nicht exakt differenziert werden.

Das vom Bundesministerium der Justiz und fur Verbraucherschutz geférderte
und derzeit an der Universitat Leipzig durchgefuhrte Forschungsprojekt ,Der
strafrechtliche Umgang mit Hate Speech im Internet® beschaftigt sich aus
kriminologischer, strafrechtlicher und strafprozessualer Perspektive mit die-
sem Phanomen (vgl. Hoft 2020: 5). Im Rahmen einer reprasentativen Bevol-
kerungsumfrage mit mehr als 1.000 Teilnehmenden wurde festgestellt, dass
18 Prozent aller Befragten personlich von entsprechenden Inhalten betroffen
waren und dass sich die Tendenz abzeichnet, dass jungere Befragte haufi-
ger betroffen sind, da bei den 16-30-Jahrigen der Anteil der Betroffenen bei
32 Prozent liegt (vgl. ebd.: 6). In friheren Erhebungen, bei deren For-
schungshintergrund sich zumindest in Teilen die Zurechnungskriterien flr
politisch motivierte Kriminalitat (vgl. Fn. 2) in der Stichprobe wiederfinden
(vgl. Dieckmann, Geschke und Braune 2017: 23 f.), lag der Anteil der selbst
erlebten Diskriminierungen im Internet mit 12,1 Prozent zwar niedriger, je-
doch wurde zur strukturellen Diskriminierung im Internet, was die Beobach-
tung von entsprechenden Handlungen meint, ein Wert von 40,5 Prozent er-
hoben (vgl. ebd.: 25, 28). In einer dritten Umfrage ,gibt die Uberwiegende
Mehrheit der Befragten (78 %) an, schon einmal Hassrede bzw. Hasskom-
mentare im Internet gesehen zu haben® (Landesanstalt fir Medien NRW
2018: 1).

Fir die Wahrnehmung entsprechender Inhalte in Zusammenhang mit einer
politischen Motivation wird an dieser Stelle abschlieRend auf die Erkenntnis-
se von Reineman et al. (vgl. 2019: 88) verwiesen, wonach uber ein Drittel der
befragten Jugendlichen auf Videoplattformen und etwa die Halfte der Teil-
nehmenden in sozialen Netzwerken auf extremistische Inhalte abseits jour-

nalistischer Berichterstattung gestof3en sind.
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Auch die Grinde fur entsprechende Inhalte kdnnen mit Forschungserkennt-
nissen belegt werden. Eine ,Untersuchung fragte danach, welche inhaltlichen
Themen nach Einschatzung der Befragten am haufigsten Hate Speech nach
sich ziehen. [...] Mit 63 Nennungen wird das Thema ,Migration’ von Befragten
am haufigsten genannt, daran schlieRen sich ,AfD’ (40 Nennungen) und
,Fliichtlinge’ (34 Nennungen) an. Es folgen der Uberbegriff ,Politik’ (28 Nen-
nungen) und die beiden verwandten Themen ,Klima’ und ,Klimawandel’ (je-
weils 17 Nennungen). Die Top 10 werden von den Themen ,Berichterstat-
tung’, ,Feminismus’, ,Islam’ (jeweils 15 Nennungen) sowie ,Integration’ (12
Nennungen) komplettiert.“ (vgl. Papendick et al. 2020: 13). Der Grof3teil der
genannten Aspekte ist flr die dargelegten soziobkonomischen Abstiegsangs-
te mitverantwortlich (vgl. Kapitel 3.1), weshalb diese Erkenntnisse einem

empirischen Beleg der theoriegestutzten Ausfihrungen darstellen.

Bereits dieser kurze Uberblick ist trotz der mit ihm einhergehenden Ein-
schrankungen bei der Interpretation der Daten flr die Annahme geeignet,
dass das Dunkelfeld der politisch motivierten Hasskriminalitat im Internet das
Hellfeld um ein Vielfaches Ubersteigen dirfte und dass entscheidende Fakto-
ren daflr sorgen, dass ein Grofteil der Delikte im Dunkelfeld verbleibt und
mithin einer Verschiebung in das Hellfeld entgegenstehen®. Es ist daher zu
konstatieren, dass das Phanomen auch als quantitatives Problem betrachtet

werden und ihm entgegengewirkt werden muss.

3.3 Kriminologische Erklarungsansatze

In AnknUpfung an die Ausflihrungen der vorstehenden Kapitel werden nach-
folgend ausgewahlte kriminologische Erklarungsansatze betrachtet und da-
hingehend analysiert, inwiefern sie fur das Phanomen der politisch motivier-
ten Hasskriminalitat im Internet nutzbar gemacht werden kénnen. Schon auf-
grund der Vielzahl der existierenden Kriminalitatstheorien® wird deutlich,

dass einzelne Theorien nicht dazu geeignet sind, einen ubiquitaren Erkla-

%8 Zu diesen Faktoren zahlen insbesondere die Wahrnehmung eines Sachverhaltes als po-
tentielle Straftat, die individuelle Anzeigebereitschaft, welcher ein mitunter komplexer Ab-
wagungsprozess zugrunde liegen kann sowie die sich anschlieRende behodrdliche Bearbei-
tung (vgl. Kunz und Singelnstein 2016: 207; Neubacher 2020: 41 ff.).

% Eine Ubersicht tiber die Vielfalt kriminologischer Kriminalitatstheorien, deren Ansatze und
Erklarungsmodelle ist unter https://soztheo.de/kriminalitaetstheorien abrufbar (zuletzt am
01.01.2021 Gberpruft).
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rungsansatz fur alle Kriminalitdtsformen zu liefern. Diese sind, wie auch die
Gesellschaft und das soziale Leben, aus denen Kriminalitdt hervorgeht, zu
vielfaltig und haben teilweise eine breit angelegte und sich damit negativ auf
den Erkenntnisgehalt auswirkende Reichweite (vgl. Neubacher 2020: 89).
Wahrend dies auf analoge und digitale Straftaten in gleichem Malde zutrifft,
ist fir letztere zudem zu beachten, dass sie, obwohl es sich mittlerweile um
tagliche Erscheinungen handelt, im Vergleich zu analogen Delikten ver-
gleichsweise neu und damit jung sind, weshalb entsprechende cyberkrimino-

logische Theorien noch am Anfang stehen (vgl. Plank 2020: 60).

Eine allgemein auf Cyberkriminalitdt anzuwendende Theorie ist das Broken-
Web-Phanomen (vgl. Rudiger 2017: passim), welche wiederum auf zwei her-
kommliche Kriminalitatstheorien Bezug nimmt. Hierbei handelt es sich einer-
seits um die Broken-Windows-Theorie, welche im Kern besagt, dass o6ffent-
lich sichtbare Schaden schnellstmdglich repariert werden missen, da die
Bevolkerung hierdurch andernfalls zu weiteren Schadigungen animiert wird
und die Kriminalitatsrate steigt. Mit der Begrindung ,vandalism can occur
anywhere once communal barriers - the sense of mutual regard and the obli-
gations of civility - are lowered by actions that seem to signal that ,no one
cares’™ (Kelling und Wilson 1982), wird hierbei argumentiert, dass eine feh-
lende Normenkontrolle schwache oder fehlende Schutzmechanismen sym-
bolisiert, sodass gleichgelagerte Kriminalitat herausgefordert wird.*® Ande-
rerseits wird der Routine Activity Approach herangezogen, nach welchem
das ortliche und zeitliche Zusammentreffen der drei Faktoren eines motivier-
ten Taters, eines lohnenden Ziels und der Abwesenheit geeigneter Schutz-
mechanismen fur die Entwicklung von Kriminalitatsraten von Bedeutung ist
(vgl. Cohen und Felson 1979: 604). Hiernach ist Uber die bloRe Existenz ei-
ner Rechtsordnung ein gewisses, je nach Deliktsart variierendes Mal} an
Rechtsdurchsetzung erforderlich, da Normbriche ohne erkennbare Interven-

tion und Sanktionierung Zweifel am Rechtssystem aufkommen lassen (vgl.

** Die Broken-Windows-Theorie ist umstritten. Ihr wird beispielhaft entgegengehalten, dass
nicht nur beobachtete Unordnung zu weiterem Vandalismus und schwereren Straftaten
fuhren kann, sodass hierbei kein zwingender Kausalzusammenhang bestehe, sondern
dass dies auch auf eine geschwachte Sozialkontrolle sowie mangelnden sozialen Zusam-
menhalt zuriickgefihrt werden kann (vgl. Sampson und Raudenbush 1999: 626). Auch die
aus diesem Ansatz abgeleiteten polizeitaktischen Mallnahmen, wie beispielsweise der Ze-
ro Tolerance Ansatz, stellen einen Anlass fir Kritik dar (vgl. Ridiger 2018: 268 m. w. N.).
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Rudiger 2017: 50 f.). Die Entdeckungs- und Verfolgungswahrscheinlichkeit
einer Straftat stellen dabei wesentliche Elemente der Rechtsdurchsetzung

dar.

Infolge der Ansatze der Broken-Windows-Theorie und des Routine Activity
Approach, verursachen sichtbar im Internet begangene Straftaten einerseits
einen Anlass zur Nachahmung und damit fur weitere Kriminalitat und erwe-
cken andererseits den Anschein, dass im digitalen Raum etwaige Schutzme-
chanismen nicht funktionieren oder nicht existent sind, sodass scheinbar kei-
ne effektive Strafverfolgungswahrscheinlichkeit gegeben ist (vgl. ebd.: 52;
Rudiger 2018: 268 ff.). Dieser Faktor wird auch anhand der hohen Aufkla-
rungsquote deutlich (vgl. Kapitel 3.2), welche darauf schlieRen lasst, dass
Tater nur selten oder geringe MalRnahmen ergreifen, um die Ermittlung ihrer
Identitat zu erschweren. Zwischen diesen Elementen bestehen Interdepen-
denzen, sodass durch Folgedelikte ein Broken Web Circle in Gang gesetzt
werden und sich ,im Netz das Gefuhl einer Unrechtskultur als erlebte Norma-
litat fur den digitalen Raum etablieren [kann]“ (Rudiger 2019: 38).

Gerade die Delikte der politisch motivierten Hasskriminalitat, deren Visualitat
regelmaldig durch Postings, Kommentare oder Tweets gegeben ist, stellen
hierbei eine grol’e Herausforderung dar (vgl. ebd.: 38). Diese Argumentati-
onslinien sind dazu geeignet, sowohl die vermehrten Tatbegehungen durch
einen breiten gesellschaftlichen Personenkreis (vgl. Kapitel 3.1), als auch die
empirisch belegte, quantitativ groRe Rezeption politisch motivierter Hasskri-

minalitat in der Gesellschaft (vgl. Kapitel 3.2), zu erklaren.

Auch eine bislang weniger berlcksichtigte Kriminalitatstheorie, die Space
Transition Theory (vgl. Jaishankar 2008: passim), welche jedoch speziell fir
Delikte der Cyberkriminalitat entwickelt wurde, kann flr das gegenstandliche
Phanomen herangezogen werden. Die Theorie enthalt sieben Aussagen zu
Cyberkriminalitat (vgl. Jaishankar 2007: 7), von denen die folgenden vier
Thesen fiur die hiesige Argumentation von Bedeutung erscheinen: Erstens
sollen Personen, die aufgrund ihres Status kriminelles Verhalten in der ana-
logen Welt unterdricken, dazu neigen, kriminelle Handlungen im Cyber-
space zu begehen. Dies kdnnte auf die von einem breiten gesellschaftlichen

Personenkreis begangene politisch motivierte Hasskriminalitat zutreffen, de-
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ren Motivation in den dargelegten Ursachen zu finden ist. Zweitens sollen
sich flexible digitale Identitaten sowie eine dissoziative Anonymitat und das
Fehlen von Abschreckungsfaktoren kriminovalent auswirken. Hierbei ist da-
rauf hinzuweisen, dass es sich nur um eine lllusion der Anonymitat handelt
(vgl. Kapitel 3.1), jedoch sind der Aspekt einer subjektiv empfundenen Ano-
nymitat und unter Bezugnahme auf die Broken Web Theorie das Element
fehlender Abschreckungsfaktoren anschlussfahig. Drittens wird ein Import
von digitaler Kriminalitat in die analoge Welt sowie vice versa flr wahrschein-
lich gehalten. Diesbezlglich wird sowohl auf die von einem breiten gesell-
schaftlichen Personenkreis begangenen Delikte politisch motivierter Hass-
kriminalitat im Internet, deren Ursachen in der analogen Welt begriindet sind,
als auch auf das Radikalisierungspotential in homogenen Echokammern und
damit verbunden, anhand der Fallvignette Halle, auf die Gefahr analoger
Handlungen (vgl. Kapitel 3.1), verwiesen. Viertens soll der Widerspruch von
Normen und Werten der analogen Welt mit denen der digitalen Welt zu Cy-
berkriminalitat fUhren. Hierzu wird auf die Moglichkeit einer erlebbaren Nor-
malitat von politisch motivierter Hasskriminalitat im Internet sowie die Her-

ausforderung von gleichgelagerter Kriminalitat verwiesen.

Als Ergebnis der Ausflhrungen zu kriminologischen Kriminalitatstheorien
wird festgehalten, dass unterschiedliche Aspekte der verschiedenen Ansatze
durchaus fur die Erklarung des Phanomens herangezogen werden kdnnen,
obwohl die Theorien den Anspruch haben, Cyberkriminalitat per se zu erkla-
ren und dadurch allgemeingultige Erklarungsansatze versuchen abzubilden.
Daher ist Uber die Notwendigkeit einer Ausdifferenzierung hinaus festzuhal-
ten, dass die Validitdt verschiedener Elemente einer empirischen Uberprii-

fung bedarf.

3.4 Auswirkungen politisch motivierter Hasskriminalitat im Internet
An die Voruberlegungen anknipfend wird nachfolgend den Auswirkungen
des Phanomens nachgegangen, wobei zwischen der individuellen Wirkung

auf Personen und der auf die Gesellschaft differenziert wird.

In Bezug auf die Opfer dieser Delikte erfolgt eine Beschrankung auf die pri-
mare Viktimisierung, also die unmittelbaren Konsequenzen dieser Delikte, zu

welchen auch immaterielle Folgen, wie seelische Schadigungen, gezahlt
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werden (vgl. Neubacher 2020: 134 ff.). Diesbezuglich kann auf eine Viktimi-
sierungsstudie Bezug genommen werden, welche die Auswirkungen von an-
tisemitischem und homophobem hate speech untersuchte und zu dem Er-
gebnis kam, dass eine entsprechende Viktimisierung psychische Auswirkun-
gen haben kann und ,the overall short- and long-term effects suggest that
the consequences of hate speech might be similar in form (but sometimes
not in intensity) to the effects experienced by recipients of other kinds of

traumatic experiences” (Leets 2002: 354).

Neben diesen mitunter schwerwiegenden psychischen Auswirkungen verur-
sacht das Phanomen bei der zukinftigen Mediennutzung Einschrankungen
in Bezug auf die persdnliche Entfaltung. Unter nochmaliger Bezugnahme auf
das Forschungsprojekt ,Der strafrechtliche Umgang mit Hate Speech im In-
ternet” der Universitat Leipzig kann festgehalten werden, dass 42 Prozent
der dort Befragten angaben, dass sie aufgrund erlebter Hasskriminalitat im
Internet eigene Beitrage vorsichtiger formulieren, um das Risiko eines An-
griffs auf sich selbst zu minimieren oder ganz auf eigene Beitrage verzichten
(vgl. Hoft 2020: 7). Wahrend dies auf 68 Prozent der bereits in der Vergan-
genheit von Hasskriminalitat personlich betroffenen Personen zutrifft, gilt dies
auch fur 37 Prozent der bislang nicht persoénlich Betroffenen (vgl. ebd.: 21).
Dies bedeutet, dass bereits der bloRen Wahrnehmung entsprechender Inhal-
te enorme Einschichterungseffekte inharent sind, was zu einer Abnahme der
Meinungsvielfalt im digitalen Raum und damit des Pluralismus flhrt. Dies
stellt einen fundamentalen Einschnitt in die zivilisatorische Errungenschaft
der grundrechtlich garantierten Meinungsfreiheit und dadurch eine in einem

liberalen Rechtsstaat nicht hinnehmbare Entwicklung dar.

Politisch motivierte Hasskriminalitat entfaltet jedoch auch eine gesamtgesell-
schaftliche Wirkung, indem sie zur Polarisierung von Personen und Gesell-
schaftsteilen fuhrt. Die mit den rechtspopulistischen oder -extremistischen
Inhalten einhergehenden ,Ideologien tendieren dazu, Konfliktlinien zu verall-
gemeinern und zu verstetigen. Die Erwartungen oder Beflirchtungen von
Gegnerinnen und Gegnern orientieren sich an zunehmend allgemeineren
Kategorien, denen dann immer mehr Menschen als ,Freund oder Feind’ zu-
gerechnet werden, bis diese Unterscheidung selbst zum Inbegriff von Politik

uberhaupt wird“ (Eckert 2020: 241). Der Polarisierungseffekt wird im Internet
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verstarkt, da insbesondere bei sozialen Netzwerken und Videoplattformen
Empfehlungsalgorithmen*' dafiir sorgen, dass vermehrt gleiche oder ahnli-
che Inhalte vorgeschlagen oder angezeigt werden (vgl. Rieger et al. 2020:
357 f.). Neben weiteren Problemstellungen entsteht hierbei durch Selektion
insbesondere das Risiko der Wirklichkeitsverzerrung durch Filterblasen und
Echokammern (vgl. Saurwein, Just und Latzer 2017: 4). Dies bedeutet, dass
auf diesen Algorithmen basierende Empfehlungen oder auch die Zahl, der
auf solche Inhalte erfolgte Reaktionen, nicht unmittelbar als Abbildung realer
Meinungen verstanden werden durfen, da beispielsweise eine Analyse be-
legt, dass ,funf Prozent aller Accounts, die bei Facebook mit hasserflllten
Inhalten interagieren, fur die Halfte aller Likes verantwortlich sind“ (Rieger et
al. 2020: 358).

Die angezeigte Freund-Feind-Dichotomie wirkt sich negativ auf die Ambigui-
tatstoleranz in der Gesellschaft aus, indem sie die Intoleranz gegenuber ei-
ner pluralistischen Gesellschaftsstruktur, der Meinungsvielfalt und dem Recht
auf Meinungsaulerung fordert. Da der liberale Rechtsstaat wiederum zum
Schutz dieser demokratischen Normen und Werte verpflichtet ist, erleidet
dieser selbst einen Reputationsverlust.*? Die damit einhergehenden grundle-
genden Irritationen in das bestehende System und seine Institutionen (vgl.
Heinze 2019: 23) fuhrt zu einer hdheren Zustimmung zu autoritaren Regie-
rungsformen (Musyal 2018: 39) und kann eine politische Radikalisierung zur
Folge haben (vgl. Eckert 2020: 215). Hierbei steht als herausragender Ein-
zelfall die Fallvignette Halle in Form einer konkreten Handlung eines laut
Pladoyer der Bundesanwaltschaft aus juristischer Sicht fanatisch, ideolo-
gisch-motivierten Einzeltaters (vgl. Jaeger 2020) pars pro toto fur die Gefah-
ren, die sich aus zunachst populistischen, dann polarisierenden und spater

radikalisierten Diskursen ergeben kdnnen.

Indem sie auf elementare Prinzipien negative Effekte hat, stellt politisch mo-

tivierte Hasskriminalitat im Internet bei der Kumulation der individuellen und

*! Der Prozess der algorithmischen Selektion weist Elementen auf Basis externer Informati-
onen durch eine automatisierte statistische Bewertung eine Relevanz zu. Die Selektion ist
hierbei eine Priorisierung von Elementen aus der gesamten Datenmenge, welche nach der
Priorisierung die Strukturierung, Ordnung und Sortierung zur Folge hat (vgl. Saurwein, Just
und Latzer 2017: 1).

“2 Ein solcher wird durch die Dokumentation ,Erosion des Vertrauens® des Instituts fur De-
moskopie Allensbach (vgl. 2019: passim) empirisch belegt.

36



der gesamtgesellschaftlichen Auswirkungen eine Ursache fur die Gefahr-

dung der Demokratie dar.

3.5 Zwischenfazit
Bevor der Praventabilitdt des Phanomens und einer Antwort auf die for-
schungsleitenden Fragen zu den kriminologischen Implikationen nachgegan-

gen wird, werden zwei Kernelemente der bisherigen Ausfihrungen bilanziert.

Bei dem ersten Aspekt handelt es sich um den der politisch motivierten
Hasskriminalitat im Internet zugrunde zu legenden Kriminalitatsbegriff. Schon
die Mehrzahl der existierenden Definitionen, als auch die fur diese Arbeit
gewahlte phanomenologische Beschreibung stellen auf die Sozialschadlich-
keit entsprechender AuBerungen ab (vgl. Kapitel 2.1). Es ist zudem deutlich
geworden, dass die Digitalisierung vor allem durch die Begriffe Komplexitat
und Geschwindigkeit gekennzeichnet ist, sodass vor dem Hintergrund zu-
kinftiger technischer Entwicklungen und damit verbundener neuer Hand-
lungsmadglichkeiten sowie nicht zuletzt auch aufgrund einer sich weiterentwi-
ckelnden Rechtsprechung und gesetzlichen Aktivitdten de lege ferenda, die
sich negativ auf das gesellschaftliche Zusammenleben auswirkende Verhal-
tensweisen am geeignetsten erscheinen, um das vielschichtige Phanomen
zu erfassen. Dies trifft im besonderen MalRe zudem auf den Umstand der ter-
ritorialen Schrankenlosigkeit des Internets und damit auf die Frage der An-
wendbarkeit nationalen Strafrechts im digitalen Raum zu (vgl. Kapitel 2.3).
Letztlich kann zudem festgehalten werden, dass bereits die von Verrohung
und Enthemmung gekennzeichneten medialen Diskurse zu den dargelegten
Auswirkungen beitragen, sodass die politisch motivierte Hasskriminalitat im

Internet auf Basis des soziologischen Verbrechensbegriffs zu betrachten ist.

Das zweite Element ist ein die kriminologischen Implikationen integrierender
Erklarungsansatz politisch motivierender Hasskriminalitat im Internet.
Gleichwohl eine solche Theorie einer empirischen Validierung bedarf, kann
sie entlang der literaturtheoretisch-analytischen Betrachtungen skizziert wer-
den. Unter Bezugnahme auf die bisherigen Ausflhrungen, liegen die Grinde
fur die Entstehung und das hohe Aufkommen des Phanomens in einem in
der gesamtgesellschaftlichen Situation, Struktur und Entwicklung begriinde-

ten, multifaktoriellen Ursachenbiindel.
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multifaktorielles Ursachenbiindel
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Abbildung 2: Erkldrungsansatz ,politisch motivierte Hasskriminalitét im Internet”

Dieses verursacht soziobkonomische Verunsicherungen und Abstiegsangs-
te, welche wiederrum eine rechtspopulistische Meinungsbildung und Einstel-

lung bei einem breiten gesellschaftlichen Personenkreis sowie in geringer
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Zahl rechtsextremistische Gesinnungen bewirken. Es findet eine Transmissi-
on in das Internet statt, wobei dem Aspekt der Distanz eine dissoziative und
kriminovalente Wirkung zukommt, sodass vor dem Hintergrund ethnozentri-
scher Weltbilder unter beispielhaftem Verweis auf die Fallvignette Libcke
kulturalistische Diskurse gefluhrt werden, denen einerseits eine Sozialschad-
lichkeit inharent ist und bei welchen andererseits die Grenzen zwischen de-
viantem und delinquentem Verhalten schwinden oder ganz aufgehoben wer-
den. In homogenen Echokammern besteht zudem die Gefahr der politischen
Radikalisierung und die Fallvignette Halle zeigt, dass es in virtuellen Ge-
meinschaften zur Aufhebung des Unterschieds zwischen digitaler und analo-
ger Gewalt kommen kann (vgl. Albrecht und Fielitz 2019: 185). Die mangeln-
de Intervention und Durchsetzung rechtsstaatlicher Normen férdert unter Be-
zugnahme auf die dargelegten Aspekte des Broken-Web-Phanomens und
der Space Transition Theory die gesellschaftliche Akzeptanz politisch moti-
vierter Hasskriminalitdt sowie die Nachahmung gleichgelagerter Kriminalitat
und fuhrt sowohl zu einer erlebbaren Unrechtskultur mit Einschiichterungsef-
fekten im digitalen Raum, als auch zu einer ablehnenden Haltung gegenuber
einer pluralistischen Gesellschaft. Hierdurch werden ganze Bevodlkerungs-
gruppen geschadigt (vgl. Ceffinato 2020: 546), es kommt zur Polarisierung
zwischen Bevdlkerungsgruppen und der Staat sowie seine Institutionen er-
leiden in letzter Konsequenz einen Reputationsverlust (vgl. Valerius 2020:
673 m. w. N.). Diese Umstande fordern zum Einen weitere Kriminalitat her-
aus und zum Anderen liegt in ihnen erneut das Potential flr eine politische
Radikalisierung. Das der Fallvignette Libcke zugrundeliegende vollendete
Toétungsdelikt verdeutlicht hierbei, dass politische Entscheidungstrager, de-
nen aus rechtsextremistischen Kreisen die Verantwortung fur die gesamtge-
sellschaftliche Entwicklung zugeschrieben wird, zum Feindbild werden (vgl.
Backes 2020: 10 f.). DarUber hinaus besteht im virtuellen Raum einen Ver-
starkungseffekt. Fur die analoge Kriminalitdt kann zwischen den kognitiven
und den tatsachlichen Geltungsstrukturen eine Differenz angenommen wer-
den (vgl. Popitz 1968: 15) und eine totale Verhaltenstransparenz im Sinne
der Entdeckung aller Normbrliche erscheint nicht moglich (vgl. ebd.: 18).
Wahrend hierbei der im Dunkelfeld verbleibenden Kriminalitat eine normsta-

bilisierende Wirkung zukommt, fihren die schnelle Verbreitung, die groRe
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Reichweite und insbesondere die aufgehobene Latenz politisch motivierter
Hasskriminalitat im digitalen Raum in Verbindung mit einer mangelnden In-
tervention und Sanktionierung zur Akzeleration der beschriebenen Effekte in

einem Kreislauf.

Auf dieser Basis kdnnen Aussagen zur Praventabilitat des Phanomens ge-
troffen werden, wobei analoge MalRnahmen, zum Beispiel das Einwirken auf
die Ursachen auf sozialpolitischem Wege, nicht betrachtet werden, sondern
eine Fokussierung auf digitale Interventionsmaoglichkeiten erfolgt. Unter Be-
zugnahme auf die Ausfiihrungen zum Routine Activity Approach und Broken-
Web-Phanomen bestehen insbesondere im Hinblick auf potentielle Tater und
die Schutzmechanismen praventive Ansatzpunkte. In Bezug auf potentielle
Tater ist die Gultigkeit von Normen im digitalen Raum zu vermitteln, um die
Hemmschwelle hinsichtlich krimineller Handlungen im Internet zu erhdhen
(vgl. Rudiger 2017: 52; Rudiger 2019: 38). Es handelt sich hierbei um eine
wesentliche Saule von Medienkompetenz. Hinsichtlich der Schutzmechanis-
men besteht zur Steigerung der Verfolgungswahrscheinlichkeit die Mdglich-
keit einer Verstarkung der Normenkontrolle im Internet (vgl. Rudiger 2017:
52; Rudiger 2019: 39). Eine solche Intervention, welche auch die Interde-
pendenz zur Hemmschwelle und somit zum Element des Taters verdeutlicht,
kann sowohl durch die Verbesserung der Sichtbarkeit des Rechtsstaats (vgl.
Rudiger 2018: 283 f.; Rudiger 2019: 39), als auch durch die Inanspruchnah-
me von Plattformbetreibern*® (vgl. Riidiger 2018: 281 ff.), erreicht werden.
FUr den ersten Aspekt skizzieren Bayerl und Rudiger (2017: 921) die Mog-
lichkeit eines ,Digital Community Policing“. Fir den zweiten Aspekt wird in
der Literatur auf Ansatze der stadtebaulichen Kriminalpravention Bezug ge-
nommen. Hiernach ist ein gegen Normbriche wehrhafter Raum ,a surrogate
term for the range of mechanisms - real and symbolic barriers, strongly de-
fined areas of influence, and improved opportunities for surveillance - that
combine to bring an environment under the control of its residents“ (Newman
1973: 3). Bei diesem sozio-physischen Ansatz sind die Elemente der Territo-
rialitat und natirlichen Uberwachung sowie des Images und Milieus von Be-

deutung (vgl. ebd.: 50). Ubertragen auf das Internet kdnnen territoriale Hal-

43 Diesbezlglich wird als Vorgriff auch auf das fiinfte Kapitel und die dortigen Ausfliihrungen
zum Netzwerkdurchsetzungsgesetz verwiesen.
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tungen und Vorrechte von sich normenkonform verhaltenden Personen und
die natirliche Uberwachung im Sinne einer Kontrollierbarkeit bereits durch
die digitale Konstruktion verbessert werden (vgl. Ehlert und Radiger 2020:
165, 167). Exemplifizierend wird eine Klarnamenpflicht in sozialen Netzwer-
ken angefiihrt.** Auch die aktive Positionierung und GegenmafRnahmen kon-
nen Normbrichen entgegenwirken. Aufgezeigt wird beispielhaft die Mdglich-
keit der Gegenrede®, um dem Normbruch durch eine Reaktion die Normali-
tat zu nehmen und auf die Hemmschwelle des Taters einzuwirken, um hier-
durch ein positives Milieu und gutes Image der Plattform zu schaffen (vgl.
ebd.: 163 f.). Insbesondere der Sichtbarkeit etwaiger Reaktionen, zum Bei-
spiel durch einen expliziten Hinweis auf entfernte Inhalte wegen Normver-
stdélRen, kommt eine hohe Bedeutung zu, da diese sowohl auf die Tater, Op-
fer und den gesamten Nutzerkreis wirkt sowie die Existenz und Funktionsfa-

higkeit von Schutzmechanismen verdeutlicht (vgl. ebd.: 166).

Als Fazit der kriminologischen Implikationen ist festzuhalten, dass der Er-
kenntnisstand zur politisch motivierten Hasskriminalitat im Internet weder in
phanomenologischer, noch in atiologischer Hinsicht als ausreichend erachtet
werden kann. In Bezug auf die Phanomenologie besteht zur Beschreibung
der tatsachlichen Kriminalitatslage der Bedarf an einer verbindlichen Definiti-
on und in Erganzung der PKS sowie Uber die benannten amtlichen Lagebil-
der hinaus, an einer empirischen Aufhellung des Dunkelfeldes durch eine
profunde Sicherheitsberichterstattung unter Einbezug von Viktimisierungs-
surveys (vgl. Plank 2020: 57).*° Hieraus kénnten nicht zuletzt Riickschliisse

darauf gezogen werden, ob das Phanomen im Spannungsverhaltnis von

* Nach § 13 Abs. 6 S. 1 TMG sind die Dienstanbieter von Telemedien in Abhangigkeit der
technischen Mdglichkeit und Zumutbarkeit grundsatzlich verpflichtet, die Nutzung anonym
oder unter einem Pseudonym zu erméglichen. In Abweichung hierzu entschied das OLG
Miinchen (vgl. Urteile vom 8. Dezember 2020, Az. 18 U 2822/19 Pre sowie 18 U 5493/19
Pre), dass aufgrund des inzwischen weitverbreiteten sozialschadlichen Verhaltens im In-
ternet ein legitimes Interesse an der praventiven Einwirkung auf die Nutzer zu bejahen und
eine Klarnamenpflicht grundsatzlich geeignet sei, rechtswidriges Verhalten im virtuellen
Raum einzudammen, wohingegen die Nutzung eines Pseudonyms die Hemmschwelle
senke. Hierbei wurden das supranationale Recht der Datenschutzgrundverordnung und ih-
re Entstehungsgeschichte, aus welcher sich gerade kein Recht auf eine pseudonyme Nut-
zung ergibt, fir eine europarechtskonforme Auslegung des TMG herangezogen und hier-
Uber wurde eine Begriindung fiir die Dienstanbieter ermdglicht, dass die Nutzung unter ei-
nem Pseudonym im Sinne des § 13 Abs. 6 S. 1 TMG unzumutbar sei.

5 Vertiefend hierzu siehe Fn. 61.

*® Diese Forderung wurde in Bezug auf Hasskriminalitat bereits im Bericht der Agentur der
Europaischen Union fir Grundrechte (vgl. 2012: 10 f.) formuliert.
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Meinungsfreiheit und betroffenen Rechtsgutern strafrechtlich hinreichend er-
fasst ist. Die Dunkelfeldstudie ,Sicherheit und Kriminalitat in Deutschland
2020 des Bundeskriminalamts und der Polizeien der Lander erscheint
grundsatzlich als geeigneter Ansatz, wobei die politisch motivierte Hasskri-
minalitat im Internet kein expliziter Gegenstand der Befragung ist, aber Fra-
gestellungen zum subjektiven Sicherheitsgeflihl beinhaltet sind und hierbei
zumindest auch die Thematik der vorurteilsgeleiteten Kriminalitat in der affek-
tiven Dimension behandelt wird (vgl. Bundeskriminalamt 2020b). Wahrend
die in der analogen Welt begriindeten, soziodkonomischen Ursachen nach-
vollziehbar erscheinen, ergibt sich bereits hinsichtlich der Transmission in
das Internet und den dortigen Einflussfaktoren die Notwendigkeit einer empi-
rischen Validierung. Gleiches gilt flr die tatsachliche Vulnerabilitat des virtu-
ellen Raumes und der dort agierenden Personen sowie fur die Auswirkungen
dieser Kriminalitatsform und die zumindest aufgrund der beschriebenen Indi-
zien zu vermutenden Wechselwirkungen zwischen dem analogen und digita-
len Raum. Das Forschungsprojekt ,Der strafrechtliche Umgang mit Hate
Speech im Internet” der Universitat Leipzig stellt hierbei einen vielverspre-
chenden Ansatz dar. Auf Grundlage entsprechender Erkenntnisse besteht
die Mdglichkeit, eine belastbare Kriminalitatstheorie zu entwickeln und dazu
korrespondierende Praventionsmallnahmen umzusetzen. Nach der einge-
henden empirischen Untersuchung des Phanomens bedarf der dargelegte
atiologische Erklarungsansatz sicherlich einer Modifikation, insbesondere in
Bezug auf die Interdependenz zwischen dem analogen und digitalen Raum,
beziehungsweise hinsichtlich der Fusion dieser beiden Welten. Der Ansatz
ist lediglich als theoretischer Ausgangspunkt dazu geeignet, bestehende
Fragmentierungen in der Erkenntnislage zu beheben. Erst auf Basis eines
durch kriminologische Forschung verbesserten Erkenntnisstandes und sys-
tematisierten Gegenstandsbereichs kdnnen legislative und organisationale
Malnahmen ergriffen werden, um dem Phanomen evidenzbasiert zu begeg-
nen (vgl. Plank 2020: 64 f.). Vor dem Hintergrund der bisherigen empirischen
Erkenntnisse zur politisch motivierten Hasskriminalitat im Internet und ihres

demokratiegefahrdenden Potentials ist dies rechtsstaatlich dringend geboten.
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4. Kriminalistische Implikationen

LIn IT-Systemen zu ermitteln ist hdufig alternativios, da im Netz-
werk der international verbundenen Informations- und Telekom-
munikationstechnik ein wachsender Teil menschlichen Verhaltens
rein virtuell stattfindet. Viele menschliche Handlungen bleiben al-

lein auf elektronischem Wege nachweisbar.” (Heinson 2015: 1)

Wie in der Einleitung beschrieben, beschaftigt sich die Kriminalistik mit den
Mitteln, Methoden und Verfahren zur Aufdeckung, Untersuchung, Aufklarung
und Verhitung von Straftaten und kriminalistisch relevanten Sachverhalten.
In Bezug auf den Gegenstandsbereich, das Erkenntnisinteresse und die Me-
thoden unterscheidet sie sich elementar von der Kriminologie. Der Gegen-
stand der Kriminalistik ,sind die Gesetzmafigkeiten und Erscheinungen des
Entstehens von Informationen (Spuren/Beweisen) bei der Straftatenbege-
hung sowie die Methoden ihres Auffindens, Sicherns und Bewertens fur Er-
mittlungs- und Beweiszwecke. lhre Aufgabe ist, Ereignisse mit strafrechtli-
cher und kriminalistischer Relevanz aufzudecken, deren Ablauf zu untersu-
chen, den Tater zu ermitteln und mit hinreichender Sicherheit zu Uberfuhren
(Repression). Sie entwickelt aus Erkenntnissen zur Straftatenuntersuchung
Verfahren zu Verhitung kunftiger Straftaten (Pravention) und gibt kriminal-
strategische Empfehlungen zur Kriminalitatskontrolle und Bekampfung von
Straftaten (Ackermann 2019: 18). Ein wesentliches Unterscheidungsmerk-
mal ergibt sich daraus, dass der Kriminalistik der formelle, beziehungsweise
legalistische Verbrechensbegriff zu Grunde liegt, sodass alle von strafrechtli-
chen Normen pdnalisierten Verhaltensweisen von Bedeutung sind und eine
Abhangigkeit zu den in einer Gesellschaft geltenden Strafgesetzten (lex lata)
besteht (vgl. Kunz und Singelnstein 2016: 10).

Die Kriminalistik kann in drei Subkategorien unterteilt werden. Hierbei han-
delt es sich erstens um die Kriminaltechnik als Lehre der naturwissenschaft-
lichen und technischen Mdglichkeiten der Beweisfluhrung (vgl. Ackermann et
al. 2000a: 733). Als zweites ist die Kriminaltaktik als Lehre von den auf den
Einzelfall ausgerichteten MaRnahmen und Ermittlungshandlungen zur Erhe-

bung und Nutzung von beweisrelevanten Erkenntnissen zu nennen (vgl.
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ebd.: 732 f.). Neben dem Ziel der Ermittlung des wahren Sachverhalts*’ (vgl.
BVerfGE 57, 250, 275; 70, 297, 308) sind im Rahmen der kriminalistischen
Untersuchungsplanung auch der polizeiliche Ressourceneinsatz und dessen
Organisation in das Blickfeld zu nehmen, da flr eine effektive und effiziente
Zielerreichung die Vorbereitung, Planung, Organisation und Koordination der
Aufklarungs- und Ermittlungstatigkeiten erforderlich sind (vgl. Ackermann
2019a: 221). Bei der dritten Teildisziplin handelt es sich um die Kriminalstra-
tegie als ,Lehre von der Verwirklichung des politisch und rechtlich bestimm-
ten Auftrags zur praventiven und repressiven Verbrechensbekampfung durch
umfassend geplante, intern und extern koordinierte mittel- oder langfristig zu
realisierende Malinahmen, die den Gesichtspunkt der Effizienz zu berlck-
sichtigen haben® (Klink und Kordus 1986: 23 f.).

Vor dem Hintergrund einer auf diese Weise angelegten Kriminalistik werden
in Bezug auf politisch motivierte Hasskriminalitat im Internet in diesem Kapi-
tel zunachst die kriminaltechnischen Aspekte digitaler Spuren erdrtert, um
darauf aufbauend anhand kriminaltaktischer Uberlegungen die Bedarfe an
die Ablauforganisation und aus kriminalstrategischer Perspektive die Anfor-
derungen an die behoérdliche Aufbauorganisation zur Bekdmpfung des Pha-
nomens zu betrachten, wobei auch auf die Erkenntnisse zur Praventabilitat
des Phanomens rekurriert wird. AnschlieRend werden die Mdglichkeiten und
Grenzen der automatisierten Erkennung entsprechender Inhalte erértert, ehe
die kriminalistischen Implikationen in einem Zwischenfazit bilanziert werden.
Die Ausfuhrungen dieses Kapitels beschranken sich auf den Bereich der Po-
lizei, wobei unbestritten bleibt, dass die Kriminalistik das ,Instrument aller an
der Strafverfolgung beteiligten Organe der Rechtspflege® (Ackermann 2013:

25) ist, die daher zu ihren Bedarfstragern zahlen.

4.1 Forensische Aspekte digitaler Spuren

Bei Spuren handelt es sich um ,sichtbare oder latente materielle Verande-
rungen, die im Zusammenhang mit einem kriminalistisch relevanten Ereignis
entstanden sind und [die] zu dessen Aufklarung beitragen konnen® (Keller

2019: 181). Bei analogen Delikten entstehen kriminalistisch relevante Spuren

*"Im Sinne des erkenntnistheoretischen Realismus handelt es sich dabei ,um eine Sachver-
haltsschilderung, die mdglichst weitgehend mit dem tatsachlichen Geschehen Uberein-
stimmt“ (de Vries 2015: 253).
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in der Regel durch die Handlungen des Taters am Tatort und gegebenenfalls
an der geschadigten Person. Hierbei kommt es zur Entstehung von Spuren
und zuséatzlich besteht die Moglichkeit der wechselseitigen Ubertragung sol-
cher Spuren vom Tater an den Tatort oder auf die geschadigte Person sowie
vom Tatort oder der geschadigten Person auf den Tater. Diese klassische
Spurenlage findet sich nicht bei computerbasierten Delikten, bei welchen die
digitalen Spuren jedoch Ermittlungsansatze bieten (vgl. Kunze 2018: 163).
Diese gilt es zu nutzen, um bevorstehende Straftaten unter dem Gesichts-
punkt der Pravention zu verhindern und um bei begangenen Taten die Tater
im Sinne der Repression zu identifizieren und deren Taterschaft nachzuwei-

sen.

Digitale Spuren weisen hierbei verschiedene technische Besonderheiten auf,
die sich auf die inhaltlichen Anforderungen und somit auch auf ihren Be-
weiswert auswirken. Diese Charakteristiken werden nachfolgend vor dem
Hintergrund der politisch motivierten Hasskriminalitat im Internet betrachtet
und anhand der in den vorherigen Kapiteln bereits thematisierten Fallvignet-

ten verdeutlicht.

Der erste Aspekt ist die Datenmenge, welche sowohl im Hinblick auf die Da-
tenbreite, also nach der Zahl der Quellen und Datensatze zu verschiedenen
Sachverhalten oder Personen, als auch hinsichtlich der Datentiefe, mithin der
Anzahl der Einzeldaten zu einem Sachverhalt oder einer Person sowie der
auszuwertenden Eigenschaften, betrachtet werden kann (vgl. Riedmdller
2018: 10 f.). Die Fallvignette Lubcke, bei welcher davon ausgegangen wur-
de, dass tausende Ermittlungsverfahren wegen Delikten der Hassrede zu
fuhren sein werden (vgl. Zeit online 2019), macht deutlich, dass aufgrund ei-
nes singularen Ereignisses eine hohe Datenbreite entstehen kann. Die Fall-
vignette Halle, bei welcher im Rahmen der Ermittlungen die digitale Radikali-
sierung nachzuzeichnen ist, veranschaulicht, dass dies gleichfalls auf anfal-
lende Einzeldaten, also eine groRe Datentiefe, zutreffen kann. Diese Daten-
mengen mussen im Rahmen der kriminalpolizeilichen Ermittlungen abgear-

beitet werden und stellen somit eine Herausforderung dar.

Der zweite Aspekt ist die Datengeschwindigkeit. Diese kann einerseits als

Fllchtigkeit verstanden werden und meint die Art der Speicherung (vgl. De-

45



wald und Freiling 2015: 37) und damit verbunden die Mdglichkeit ihrer Wahr-
nehmung und Sicherung. Bei entsprechenden Inhalten, beispielsweise in so-
zialen Medien, besteht regelmafig die Mdglichkeit, die Aussagen zu veran-
dern oder Inhalte ganz oder teilweise zu lI6schen. Es handelt sich somit zu-
nachst nicht um persistente Spuren, sodass das Erfordernis einer zeitnahen
Datensicherung besteht. Andererseits kann auch auf die Verarbeitungsge-
schwindigkeit abgestellt werden (vgl. Riedmduller 2018: 11). So enthalt der in
Frage kommende strafrechtliche Deliktskatalog (vgl. Kapitel 2.2.2) auch die
Tatbestande der 6ffentlichen Aufforderung zu Straftaten gemaf § 111 StGB,
der Stérung des offentlichen Friedens durch Androhung von Straftaten ge-
maf § 126 StGB und der Anleitung zu Straftaten gemall § 130a StGB. Es
handelt sich hierbei um die Aufforderung, das In-Aussicht-Stellen und die
Forderung von analog noch nicht verwirklichten Straftaten, die jedoch eine
schwerwiegende Rechtsgutverletzung bedeuten wirden. Aus rechtsstaatli-
cher Perspektive ergibt sich damit ein Gefahreniberhang, der eine umge-
hende Intervention zur Verhinderung von Straftaten und damit eine schnelle
Verarbeitungsgeschwindigkeit der digitalen Spuren erforderlich macht. Auch
im Hinblick auf die Auswertung von digitalen Spuren und Asservaten im Er-
mittlungsverfahren besteht verfahrensrechtlich das Bedurfnis an einer ent-
sprechenden Verarbeitungsgeschwindigkeit. In Betracht kommt hier beispiel-
haft schon die Frage, Uber welchen Zeitraum die Sicherstellung oder Be-
schlagnahme technischer Gegenstande zu Auswertezwecken verhaltnisma-
Rig sein kann.*”® Die Verarbeitungsgeschwindigkeit kann weiterhin die Ent-
scheidung Uber die Fortdauer von Untersuchungshaft nach sechs Monaten
durch die Haftprifung des OLG gemaly §§ 121, 122 Strafprozessordnung
(StPO) beeinflussen, da das Ergebnis der Datenauswertung den fur Unter-
suchungshaft erforderlichen dringenden Tatverdacht weiter stitzen kann.
Mithin ergeben sich auch aus der Datengeschwindigkeit mit ihnren Elementen
der Flichtigkeit und Verarbeitungsgeschwindigkeit Herausforderungen fir

die Ermittlungsbehorden.

*® Das Landgericht (LG) Cottbus (vgl. Beschluss vom 10. April 2019, Az. 22 Qs 1/19) ent-
schied beispielsweise, dass die vorlaufige Sicherstellung elektronischer Speichermedien
zur Auswertung Uber einen Zeitraum von 14 Monaten verfassungsrechtlich nicht mit der
mangelnden personellen Ausstattung der Ermittlungsbehérden gerechtfertigt werden kann.
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Bei dem dritten Aspekt handelt es sich um die Datenvielfaltigkeit, die nach
Datenherkunft und Datenabbildung betrachtet werden kann (vgl. Riedmduller
2018: 13). Politisch motivierte Hasskriminalitat tritt im Internet an einer Viel-
zahl von Ortlichkeiten auf, sodass als virtuelle Tatorte zum Beispiel Foren,
soziale Netzwerke sowie Foto- und Videoportale in Betracht kommen. Auch
in Bezug auf die Abbildung der Daten kommen verschiedene Formate in Be-
tracht. Zu denken ist zunachst an Texte, Bilder sowie Audio- und Videoauf-
nahmen, durch deren Inhalt beziehungsweise Verbreitung der jeweilige Tat-
bestand erfullt wird. Ermittlungsansatze zur ldentifizierung der Tater und Be-
weisflhrung ergeben sich dartber hinaus aus Daten in weiteren Formaten,
welche bei Plattformbetreibern und Providern zu erheben sind.*® In Betracht
kommen insbesondere die gemaf §§ 3 Nr. 3, 95, 111, 112, 113 Telekommu-
nikationsgesetz (TKG) in Verbindung mit § 100j StPO zu erhebenden Be-
standsdaten oder die Verkehrsdaten gemaR §§ 3 Nr. 30, 96, 113b TKG, wel-
che unter den Voraussetzungen des § 100g StPO erhoben werden kénnen.*
Sofern das Telemediengesetz (TMG) einschlagig ist, kdnnen Bestands- und
Nutzungsdaten auf Grundlage der dortigen §§ 14 und 15 Ubermittelt und ge-
maf §§ 161, 161a, 163 StPO erhoben werden. Im Ergebnis bleibt festzuhal-
ten, dass Daten aus vielfaltigen Quellen und in verschiedensten Formaten
durch die Ermittlungsbehdrden zu erheben und zu verarbeiten sind, worin

eine weitere Herausforderung liegt.

An die in ein Ermittlungsverfahren eingebrachten Daten besteht der An-
spruch der Glaubwdurdigkeit, wobei sich die Qualitat an der Vollstandigkeit
und Fehlerfreiheit der Daten bemisst (vgl. Riedmdaller 2018: 15). Aus rechts-
staatlicher Perspektive ergibt sich fur die Beweisfihrung das Erfordernis, die
Ermittlungsergebnisse zu digitalen Spuren begrindet und nachvollziehbar
darzustellen. Hierbei kommt den Begrifflichkeiten der Integritat und Authenti-
zitat eine besondere Bedeutung zu. So ergibt sich ein hoher Integritatsgrad,

wenn die Daten Uber den gesamten Verfahrens- und Bearbeitungslauf un-

* Hierbei bedarf es zum Austausch personenbezogener Daten im Sinne eines Doppelti-
renmodells sowohl einer Rechtsgrundlage fir die Datendbermittiung durch die aus-
kunftserteilende Stelle, als auch fir die Datenabfrage und -erhebung durch die auskunfts-
suchende Stelle (vgl. BVerfGE 130, 151, 184).

%0 Aufgrund ihrer Bedeutung bezeichnet Wernert (vgl. 2017: 49 f.) die Bestands- und Ver-
kehrsdaten zutreffend als ermittiungsrelevante Daten.
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verandert geblieben sind (vgl. Momsen 2015: 81). Da die urspringlichen Da-
ten, sogenannte Rohdaten, im Rahmen der Ermittlungen regelmafig aufbe-
reitet und ausgewertet werden, sind die Bearbeitungsschritte fir den Authen-
tizitdtsnachweis darzustellen und die Rohdaten vorzuhalten, damit die Ermitt-
lungsschritte wiederholt werden kénnen (vgl. ebd.: 77 f.). Nur durch die Ge-
wahrleistung der Integritat und Authentizitat kann es gelingen, ,dem beurtei-
lenden Gericht einen Sachverhalt durch jedermann Uberzeugende und belie-
big oft reproduzierbare Fakten so darzustellen, dass ein vernunftiger Zweifel
an dem von den Strafverfolgungsorganen [...] bei vorlaufiger Tatbewertung
angenommenen Tatgeschehen nicht moglich ist® (Clages 2017c: 47) und
somit einen Beweis zu fuhren. Generell gilt fur im Internet begangene Delik-
te, dass durch die Tater verschiedene Moglichkeit zur Verschleierung der ei-
genen ldentitat oder zur Tauschung Uber diese genutzt werden kdnnen. Zu-
dem sind die Ermittlungsbehdrden in Bezug auf zugelieferte Bestands-, Ver-
kehrs- und Nutzungsdaten auf die Korrektheit der Erkenntnisse angewiesen,
da die Daten nicht selbst gesichert, sondern von einem verpflichteten Dritten

ubermittelt werden. Auch diese Aspekte missen somit Beachtung finden.

Uber die Glaubwiirdigkeit hinaus, muss den digitalen Daten fiir das Ermitt-
lungsverfahren ein Wert zukommen. Bei dem gegenstandlichen Phanomen
liegt dieser darin, wenn die Spur dazu geeignet ist oder beitragt, eine zu-
nachst unbekannte Person zu identifizieren und deren Taterschaft nachzu-
weisen. In Betracht kommt einerseits die Eignung einer Spur als Beweis,
wenn sie auf den nachzuweisenden Sachverhalt direkt hindeutet (vgl. Clages
2017c: 54) oder als Indiz, wenn aus ihr als mittelbare Tatsache ,unter An-
wendung von Denkgesetzen und Erfahrungssatzen auf eine unmittelbar ent-
scheidungserhebliche Tatsache geschlossen werden muss® (ebd.: 54). So
wird allein vor den Hintergrinden der Verschleierung und Tauschung uber
die Identitat die Bestandsdatenauskunft zu einem Nutzerprofil in einem so-
zialen Netzwerk, Uber welches ein Delikt der politisch motivierten Hasskrimi-
nalitat verwirklicht wurde, nicht dazu geeignet sein, den Beweis der Tater-
schaft einer konkreten Person zu fluhren. Das Ergebnis der Bestandsdaten-

auskunft stellt zunachst ein Indiz dar und erst weitere Ermittlungen zu den in
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der Bestandsdatenauskunft hinterlegten, erganzenden Informationen® oder
Auskunften zu Verkehrs- und Nutzungsdaten, die auf die vom Tater genutz-
ten Endgerite hinweisen, kénnen eine Beweiskette bilden.*? Die Bedeutung
der Bestandsdatenauskunft liegt also nicht in ihrer Indiztatsache, sondern in
dem sich daran anschlie®enden Denkprozess, durch welchen auf das Vor-
handensein weiterer rechtserheblicher Tatsachen geschlossen werden kann
(vgl. BGHZ 53, 245, 260). Hieraus wird deutlich, dass zur Beweisfuhrung re-
gelmafig mehrere Beweismittel (Indizien und Beweise) heranzuziehen sein
werden, die in logischem Zusammenhang stehen und unterschiedliche Be-

weiswerte haben kdnnen (vgl. Clages 2017c: 47).

Charakteristik

digitaler Spuren
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v
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: o . . erarbeitungs
Datenbreite Datentiefe Fliichtigkeit - 9 . Datenherkunft Datenabbildung
: geschwindigkeit h
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Anzahl der auszuwertende Wahrnehmung Gefahrentiberhange verschiedene vielfaltige
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Abbildung 3: Charakteristiken und Anforderungen digitaler Spuren

Die skizzierten technischen Besonderheiten sowie die sich daraus ergeben-
den Herausforderungen und inhaltlichen Anspriche digitaler Spuren an den
Beweiswert stellen Anforderungen an die Ablauf- und Aufbauorganisation,

die nachfolgend betrachtet werden.

* In Betracht kommen beispielsweise E-Mail Adressen, Mobilfunknummern sowie Zahlungs-
informationen, wie Bankverbindungen oder Kreditkartendaten.

%2 Fur die Mdoglichkeiten des Zusammenwirkens von Indizien siehe Clages 2019: 68 ff.; Kel-
ler 2019: 154 ff.
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4.2 Anforderungen an die Ablauf- und Aufbauorganisation

Die polizeiliche Ablauforganisation wird durch das zusammenwirkende Ord-
nen von Arbeitsablaufen beschrieben (vgl. Keller 2019: 239). Das strafrecht-
liche Ermittlungsverfahren kann kriminaltaktisch in mehrere Prozessschritte
unterteilt werden, deren differenzierende Betrachtung die verschiedenen An-
forderungen verdeutlicht, welche die politisch motivierte Hasskriminalitat im
Internet an die polizeiliche Ablauforganisation stellt. Auf Basis des Ergebnis-
ses werden anschlieBend die kriminalstrategischen Anforderungen an die
polizeiliche Aufbauorganisation abgeleitet, ehe die Mdglichkeiten praventiver
Malnahmen erortert werden. Die Exemplifizierung erfolgt dabei jeweils an-

hand der beiden Fallvignetten Libcke und Halle.
Prozessschritte eines
Ermittlungsverfahrens
von Amts wegen —
Anzeigenaufnahme . ielfsltiakei
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Beurteilung des Gefahreniiberhange Verarbeitungs-
Sachverhalts geschwindigkeit
—» Menge
deliktisct Ausschopf d L
LA ‘19 US.SC °op ung“ er » Geschwindigkeit
Sachbearbeitung Ermittlungsansatze - Beweisqualitat

Sicherstellung *M
elektronischer

Beweismittel

Beratung durch / g Ve
Durchsuchungs- . . . —_—
— ExekutivmaBnahmen Hinzuziehung von
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IT-Forensik | > Vielfiltigkeit

Vernehmungen <

Datenanalyse und
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Abbildung 4: Prozessschritte eines strafrechtlichen Ermittlungsverfahrens
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Der erste Prozessschritt eines polizeilichen Ermittlungsverfahrens ist die Ein-
leitung des Verfahrens durch die Anzeigenaufnahme. Dies kann einerseits
infolge der behdrdlichen Wahrnehmungen geschehen, wenn im Rahmen ei-
ner anlassunabhangigen polizeilichen Internetrecherche der Verdacht der
Strafbarkeit eines Sachverhalts anzunehmen ist oder andererseits durch die
Mitteilung eines strafrechtlich relevanten Sachverhalts an die Polizeibehdr-
den erfolgen (vgl. Clages 2017b: 30 f.).°® In einem zweiten Schritt erfolgt die
umfassende Beurteilung des Sachverhalts, wobei verschiedene Aspekte von
Relevanz sind. Einerseits ist es in Bezug auf die Vielfaltigkeit digitaler Spuren
und der damit verbundenen Ermittlungsansatze erforderlich, alle bendtigten
Daten zu (er-)kennen und zu erheben sowie die MaRnhahmen zu deren Si-
cherung durchzufiuhren oder zu veranlassen, wobei unter Verweis auf die
Datengeschwindigkeit den flichtigen Daten eine besondere Bedeutung zu-
kommt (vgl. Kunze 2018: 174 f). Die Geschwindigkeit von Daten in Form ih-
rer Verarbeitung bezieht sich andererseits auch auf praventive Gesichts-
punkte, da bei Gefahrenliberhdngen eine umgehende Intervention zur Ver-
hinderung eines Schadenseintritts erforderlich ist (vgl. Kapitel 4.1). Im nachs-
ten Prozessschritt erfolgen Ermittlungen im Rahmen der deliktischen Sach-
bearbeitung. Aufgrund des Umstands, dass es sich um politisch motivierte
Kriminalitat handelt, obliegt die Bearbeitung im Regelfall den ortlich zustan-
digen Staatsschutzdienststellen der Lander® (vgl. Keller 2019: 759). Die
Kenntnis der Ermittlungsansatze und die Durchflihrung der entsprechend er-
forderlichen Ermittlungen sind hierbei fur das weitere Verfahren wesentlich
(vgl. Kunze 2018: 164 f.), wobei die Datenvielfalt mit ihnren Aspekten der Her-
kunft und Abbildung eine Herausforderung darstellt und verfahrensabhangig

grolde Datenmengen analysiert und ausgewertet werden mussen. In Abhan-

*¥ Fr MaRnahmen zur positiven Beeinflussung der Anzeigewahrscheinlichkeit und Erho-
hung der Anzeigequote (vgl. Kapitel 3.2) kann die Meldeplattform ,Hessen gegen Hetze"
als Vorbild dienen, da hierdurch nicht nur der zeitliche und logistische Aufwand zur Anzei-
generstattung fir die Bevolkerung verringert wird, sondern Gber das Meldeformular bei
korrekter Anwendung auch alle verfahrensrelevanten Daten, wie die betreffende Internet-
adresse sowie eine Dokumentation des entsprechenden Inhalts durch Screenshots, erho-
ben werden (vgl. Hessisches Ministerium des Innern und fir Sport 2020). Eine solche
Plattform mit Medienredaktionen als Zielgruppe existiert in Bayern (vgl. Bayerische Lan-
deszentrale fir neue Medien 2020).

* Die organisationale Gestaltung der Polizeibehérden sowie die Angliederung und Denomi-
nation der zustandigen Organisationseinheiten, zum Beispiel als (Kriminal-)Kommissariat
oder Dezernat, variiert in den Landern infolge des Féderalismus.
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gigkeit des Einzelfalls und des Zwischenergebnisses der Ermittlungen kom-
men zur weiteren Beweisflhrung offene Ermittlungsmaflinahmen in Betracht.
Hierbei ist, insbesondere im Rahmen von Durchsuchungsmalinahmen ge-
maf §§ 102 ff. StPO, die Sicherstellung, respektive Beschlagnahme von Da-
ten, Datentragern und elektronischen Geraten ein wesentlicher Bestandteil
der polizeilichen Ermittlungstatigkeit (vgl. ebd.: 175). Hierbei ist zu berlck-
sichtigen, dass es bei einer (Spuren-)Sicherung durch Ermittlungskrafte zu
Defiziten in Bezug auf die kriminaltechnischen Notwendigkeiten der IT-
Forensik kommen kann (vgl. Burba 2019: 154), weswegen die Hinzuziehung
von kriminaltechnischen Fachkraften aus dem Bereich der IT-Forensik ange-
zeigt sein kann.>® Diese besitzen haufig keine ausreichenden Kenntnisse
Uber die kriminalistischen Fragestellungen des Einzelfalles, weshalb flir eine
gleichermalen zielfihrende, wie effiziente Datenerhebung ein enger Ab-
stimmungsbedarf besteht (vgl. ebd.: 154 f.). Fur die sich als weiteren Pro-
zessschritt anschlieBende Datenanalyse und -auswertung sowie die damit
verbundene Beweisfuhrung spielen die dargestellten Aspekte der Be-

weiseignung und der Beweisqualitat®®

eine herausragende Rolle, weswegen
Standards der IT-Forensik®” einzuhalten sind, um digitale Daten in einen
Strafprozess einbringen zu kénnen sowie die Uberpriifung der Daten und
Ermittlungsschritte zu ermdglichen (vgl. Momsen 2015: 78 ff.). Die Beweis-
qualitat digitaler Spuren, welche sich wiederum auf den Beweiswert auswirkt,
steht maldgeblich mit der Berlcksichtigung ihrer Charakteristiken und Anfor-

derungen Uber das gesamte Verfahren hinweg in Zusammenhang.

Auf Basis dieser Uberlegungen ergeben sich die nachfolgenden kriminalstra-
tegischen Anforderungen an die polizeiliche Aufbauorganisation. Hierbei ist
zu berucksichtigen, dass es sich bei politisch motivierter Hasskriminalitat im
Internet zwar um ein konkretes Kriminalitdtsphanomen handelt, jedoch geht
es bei den nachfolgenden Ausfihrungen primar nicht um eine Deliktsstrate-
gie zur Kontrolle dieses Deliktsbereichs. Vielmehr stehen deliktstibergreifend

die mit den digitalen Spuren einhergehenden Herausforderungen und somit

% Fiir die wesentlichen Aspekte bei der Sicherstellung von elektronischen Beweismitteln im
Rahmen von Durchsuchungen siehe Wernert 2017: 109 ff.

% Casey (vgl. 2011: 69 ff.) definiert hierflr sieben ,Levels of Certainty“.

¥ Beispielhaft wird auf den Prozess einer forensischen Untersuchung des Bundesamts fur
Sicherheit in der Informationstechnik (vgl. 2011: 86 ff.) verwiesen.
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eine diesbezlgliche organisationale Fachstrategie zu digitalen Spuren im
Zentrum der Betrachtung (vgl. Ackermann et al. 2000: 657). Unter Verweis
auf die von Wernert (vgl. 2017: 38 ff.) skizzierten Ebenen der IT-
Sachbearbeitung, verdeutlichen die beiden Fallvignetten die Notwendigkeit

der nachfolgend dargelegten Komponenten.*®

Wie bereits dargelegt, reprasentiert die Fallvignette Libcke Delikte der poli-
tisch motivierten Hasskriminalitdt, welche im Internet an unterschiedlichen
Orten begangen werden und dort flir einen gro3en Personenkreis wahr-
nehmbar sind. Bemerkenswert ist, dass diese virtuellen Delikte der Fallvig-
nette als Reaktionen auf eine analoge Straftat, namlich das zugrunde liegen-
de vollendete Totungsdelikt, erfolgten. Unerheblich des Umstandes, ob ent-
sprechende Inhalte durch eine anlassunabhangige Internetrecherche im
Rahmen einer sogenannten virtuellen Streife festgestellt werden oder ob die
Polizei eine Mitteilung durch die Bevdlkerung erhalt, missen alle Polizeibe-
diensteten in die Lage versetzt werden, den Sachverhalt adaquat bewerten
und die Malnahmen des Ersten Angriffs treffen zu kénnen (vgl. Wernert
2017: 39; Fauth 2015: 150). Vor dem Hintergrund der Ausfluihrungen zur Da-
tengeschwindigkeit und -vielfaltigkeit bedarf es hierflr der Aus- und Fortbil-
dung sowie der Informationsbereitstellung zu entsprechendem Grundlagen-
wissen sowie den Mdglichkeiten und Notwendigkeiten der erforderlichen Si-
cherungsmafinahmen. Auf Basis der Uberlegungen zu den praktischen Be-
durfnissen gehdren hierzu in besonderem Male das Vorhalten von Vorlagen
fur Ermittlungen bei den Dienstanbietern im elektronischen Vorgangsbearbei-
tungssystem, die Anlage und Pflege einer Datenbank mit den Kontakten der
Provider und Dienstleister sowie eine Ubersicht zu den rechtlichen und be-

sonderen Voraussetzungen bei der Datenerhebung.

Die weitere Betrachtung zielt auf die Erfordernisse im Rahmen der delikti-
schen Sachbearbeitung in den Staatsschutzdienststellen der Behérden.> Die
mit der Sachbearbeitung dieses Phanomens befassten Bediensteten missen

dahingehend qualifiziert werden, dass sie die verschiedenen, mit der Daten-

%8 Die Ebene der Sachbearbeitung fiir Cybercrime im engeren Sinne (vgl. Wernert 2017: 39)
findet hier keine Berlcksichtigung.

* Diese Komponente gilt auch fir die deliktische Sachbearbeitung anderer Kriminalitatspha-
nomene mit dem Tatmittel Internet, woraus erneut deutlich wird, dass es sich um eine
Fachstrategie handelt.
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menge, -geschwindigkeit und -vielfaltigkeit einhergehenden Herausforderun-
gen kennen und bewaltigen kdnnen und unter Verweis auf die Anforderun-
gen digitaler Spuren die Ermittlungsansatze ausschépfen und das Ergebnis
in das Verfahren einbringen kdénnen. Hierzu gehdren neben der Verfolgung
der allgemeinen digitalen Ermittiungsansatze® auch die Nutzung der Még-
lichkeiten der Ermittlung in sozialen Netzwerken sowie die Durchflihrung von
Ermittlungen in sonstigen, frei verfligbaren und offenen Quellen (vgl. Keller
2019: 743 ff. m. w. N.). Hierbei verdeutlicht die Fallvignette Halle, bei welcher
die digitale Radikalisierung einen wesentlichen Ermittlungsansatz darstellte,
dass digitale Spuren auch bei analogen Straftaten von grof3er Bedeutung
sein kénnen und dass das Ausmaly der diesbezuglichen Ermittlungen im-
mens sein kann. Aus der Presseberichterstattung zu dieser Fallvignette
ergibt sich, dass weder Kommunikation des Taters, noch Reaktionen anderer
Personen auf die in Echtzeit in das Internet Ubertragene Tat gesichert wur-
den, sodass diese digitalen Spuren flr die Ermittlungen nicht zur Verfligung
standen (vgl. Quack 2020; Rietzschel 2020). Im konkreten Fall muss daher
von einer mangelnden Sensibilitat im Hinblick auf die Notwendigkeit ausge-
gangen werden, dass die digitalen Ermittlungsansatze von derart wesentli-
cher Bedeutung fur das Verfahren sein werden. Dies wiederrum durfte dazu
gefuhrt haben, dass mutmallich zu wenige Ressourcen eingesetzt wurden
und keine ausreichende Fachlichkeit vorhanden war. Im Rahmen einer ent-
sprechenden Fachstrategie zu Cyberkriminalitat oder digitalen Spuren ist al-
so zu bertcksichtigen, dass sowohl in personeller, als auch in fachlicher Hin-
sicht ausreichende Ressourcen in den Polizeibehdérden geschaffen werden
und dass insbesondere ein hdheres Bewusstsein fur die Bedeutung digitaler
Spuren entsteht. Ferner bedarf es einer entsprechenden technischen Aus-
stattung zur sachgerechten Aufgabenwahrnehmung. Nur hierdurch wird es
mdglich, entsprechende Ermittlungsansatze in groRen Ermittlungsverfahren,
wie der Fallvignette Halle, im Rahmen der kriminalistischen Untersuchungs-
planung ausreichend verfolgen zu kénnen (vgl. Ackermann 2019a: 232). Di-

gitale Spuren spielen in nahezu allen strafrechtlichen Ermittlungsverfahren

€ Hiermit sind beispielsweise Ermittlungen zu IP-Adressen und Domains gemeint. Einige
Médoglichkeiten der Ermittlungsfliihrung sind bei Wernert (vgl. 2017: 95 ff.) dargestellt.
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eine Rolle und sind daher aus kriminalistischer Perspektive nicht zuletzt auf-

grund des ihnen innewohnenden Potentials von grofl3er Bedeutung.

Unter Bezugnahme auf die Ausfihrungen zur IT-Forensik im Rahmen von
Sicherstellungen bei Durchsuchungen sowie der Auswertung und Analyse
von Daten bedarf es weiterhin einer technisch und personell ausgestatteten,
behdrdlichen Komponente zur IT-Beweissicherung, die neben der prakti-
schen Durchfihrung der MaRnahmen auch beratend und unterstiitzend tatig
ist (vgl. Wernert 2017: 39 f.).

Neben den Mdglichkeiten und Mallnahmen im Rahmen der Strafverfolgung
beschaftigt sich die Kriminalistik auch mit der Pravention und bei der Gefah-
renabwehr handelt es sich um den zweiten gesetzlichen Auftrag der Polizei.
In Bezug auf die Praventabilitdt des Phanomens der politisch motivierten
Hasskriminalitat im Internet missen zwei Aspekte nochmals herausgegriffen
werden, um ihre kriminalstrategische Bedeutung zu verdeutlichen. Hierbei
handelt es sich einerseits um das Internet als praventivpolizeilicher Einsatz-
raum. Radiger (vgl. 2018: 264 ff.; 2019: 40) stellt heraus, dass das Nut-
zungsverhalten der deutschen Polizei im internationalen Vergleich gering ist
und attestiert eine ausbaufahige Sichtbarkeit im digitalen Raum. Eine sicht-
bare Prasenz fuhrt zu einer diesbezlglichen gesellschaftlichen Wahrneh-
mung und kann einen generalpraventiven Beitrag dazu leisten, die Gultigkeit
von Normen im virtuellen Raum zu verdeutlichen und die geflihlte und tat-
sachliche Verfolgungswahrscheinlichkeit zu erhéhen, weshalb ein solcher
Ressourceneinsatz sinnvoll erscheint. Die sodann im Rahmen einer virtuel-
len polizeilichen Streifentatigkeit als strafbar festgestellten Inhalte sollten
nicht nur entfernt und entsprechende Ermittlungsverfahren eingeleitet wer-
den, sondern durch die Strafverfolgungsbehdérden muss zur Erreichung der
praventiven Ziele wahrnehmbar und explizit auf das Vorliegen eines Straftat-
bestandes hingewiesen werden. Im Sinne eines ganzheitlichen Praventions-
ansatzes kann die polizeiliche Prasenz auch dazu genutzt werden, um die
Bevolkerung zu ermutigen, bei entsprechenden Feststellungen mit der Poli-
zei Kontakt aufzunehmen, eine Anzeige zu erstatten sowie das sich an-
schliefende behdrdliche Vorgehen darzustellen, um Transparenz zu schaf-
fen, realistische Erwartungen an das Verfahren zu wecken und das Vertrau-

en in die Polizei auszubauen (vgl. Brand und Materni 2020: 267).
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Andererseits kommt auch dem Aspekt der Gegenrede eine praventive Be-
deutung zu, da hierdurch der Normbruch verdeutlicht wird und gleichsam auf
die Hemmschwelle der Tater eingewirkt werden kann (vgl. Kapitel 3.5). Aus
kriminalstrategischer Perspektive sind daher Kooperationen mit zivilgesell-
schaftlichen Akteuren in diesem Feld durch die Sicherheitsbehdrden zu pru-

fen und anzustreben.®’

Zusammenfassend ist festzuhalten, dass der Umgang mit digitalen Spuren
umfassende Anforderungen an die Aufbau- und Ablauforganisation stellt und
dass diese Anspriuche daher in die kriminaltaktischen und -strategischen
MalRnahmen einzubeziehen sind. Nicht zuletzt ist die Kontrolle des Ermitt-
lungserfolgs, also die Frage der kriminalistischen Zielerreichung und der Ef-
fektivitat, Teil der kriminaltaktischen Methodik (vgl. Clages 2017a: 17). Die
Ergebnisse miissen Einfluss in die kriminalstrategische Planung finden®?, um
identifizierte Abweichungen von Zielvorstellungen und -vorgaben bei der
Steuerung des Gesamtprozesses und der Fachstrategie bertcksichtigen zu

konnen.

4.3 Moglichkeiten und Grenzen der automatisierten Detektion

Angesichts der weiten Verbreitung von politisch motivierter Hasskriminalitat
im Internet und im Hinblick auf die grolien Datenmengen, welche in straf-
rechtlichen Ermittlungsverfahren ausgewertet werden muissen, erscheint die
Anwendung automatisierter Detektionsverfahren als vielversprechender An-
satz®®. Das Potential und die Limitierungen der bestehenden Mdglichkeiten

werden nachfolgend fur diese beiden Anwendungsgebiete betrachtet.

o1 Beispielweise hat die bereits erwahnte Initiative ,Hessen gegen Hetze" mit dem gemein-
ndtzigen Verein ,ichbinhier* die grof3te Counterspeech-Initiative im deutschsprachigen
Raum als Blndnispartner, welcher durch sachliche und konstruktive Kommentare im sozi-
alen Netzwerk Facebook ein Gegenwicht zu Hasskriminalitat herzustellen versucht (vgl.
Hessisches Ministerium des Innern und flr Sport 2020a). Auch die Initiative ,Zivile Helden*
(vgl. 2020) als Projektpartner der polizeilichen Kriminalpravention des Bundes und der
Lander bietet ein interaktives praventives Angebot zur Thematik Hass im Netz.

%2 Hierzu sind MaRnahmen des Controllings und der Evaluation erforderlich (vgl. Keller 2019:
837).

 Fur die Identifizierung von sinngleichen Inhalten zu bereits als relevant festgestellten Bei-
tragen in sozialen Netzwerken stellte bereits der Gerichtshof der Europaischen Union
(EuGH) fest, dass der Hosting-Anbieter nicht zu einer autonomen Beurteilung verpflichtet
ist, sodass ,auf automatisierte Techniken und Mittel zur Nachforschung“ (EuGH, Urteil vom
3. Oktober 2019, Az. C-18/18, Rn. 46) zurlickgegriffen werden kann.
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Die Verbreitung von politisch motivierter Hasskriminalitat im Internet in Form
strafrechtlich relevanter Inhalte, insbesondere in sozialen Medien, erfolgt
uberwiegend im Textformat. Fur diese sprachlich manifestierten Delikte be-
steht die Mdglichkeit, auf Algorithmen basierende Klassifikationsverfahren zu
entwickeln,® wobei der Erfolg dieses maschinellen Lernens von der zugrun-
deliegenden Datenbasis abhangig ist (vgl. Mandl 2020: 215 f.). Am Beispiel
des vom Bundesministerium fur Bildung und Forschung finanziell geférderten
und an der Freien Universitat Berlin mit Verbundpartnern durchgeflihrten
Projektes ,NOHATE" wird deutlich, dass gut ausgearbeitete und breit ange-
legte Datensatze sowie das Zusammenwirken zwischen der Informatik und
den Sozialwissenschaften fur das maschinelle Deep-Learning-Verfahren es-
sentiell sind (vgl. Ylcel 2017). In diesem Projekt wurde ein Datenbestand
von circa 225.000 Onlinekommentaren in englischer Sprache mit unter-
schiedlichen technischen Ansatzen analysiert, wobei ein kombinierter Ein-
satz der Algorithmen vorgeschlagen wurde, um zu entscheiden, welches
Modell fir den spezifischen zu untersuchenden Kommentar am besten ge-
eignet ist und um individuelle Modellfehler auszugleichen (vgl. van Aken et
al. 2018: 5). Unabhangig vom genutzten algorithmischen Modell und der
Kombination, ergab sich die Problemstellung von falsch negativen und falsch
positiven Detektionen® und es bleibt festzuhalten, dass rein deutschsprachi-
ge Datensatze bislang zu klein und damit fehleranfalliger sind (vgl. Gleif3
2019).

Die Grunde fur falsch negative und falsch positive Detektionen ergeben sich
bei einer Betrachtung der Thematik aus linguistischer Perspektive. So kon-
nen Phrasen, die an der sprachlichen Oberflache in Ermangelung von dis-
kriminierenden, rechtextremistischen, volksverhetzenden oder beleidigenden

Inhalten zunachst keine Auffalligkeiten zeigen fur automatische Detektions-

® Hierbei kénnen kiinstliche neuronale Netze mit verschiedenen technischen Ansatzen zur
Anwendung kommen. Beispielhaft wird fiir einen Uberblick, die Forschungsergebnisse und
die Genauigkeit von bis zu 80 Prozent bei der Zuordnung zum ,Word Embedding“ und
dem ,Sentence Encoding“ auf Mandl 2020: 217 ff. sowie flr den ,k-Nearest-Neighbor-
Algorithmus® auf Vogel, Regev und Steinebach 2019: 241 ff. verwiesen.

% Bei einem Inhalt, der aufgrund der verwendeten Sprache nicht als Hasskriminalitat identi-
fiziert wird, es aber bei Berlcksichtigung des Kontexts hatte erfolgen missen, handelt es
sich um eine falsch negative Detektion. Ein Inhalt, der sprachliche Merkmale von Hasskri-
minalitat enthalt und deshalb identifiziert wird, bei Bewertung des Kontexts jedoch auszufil-
tern ware, stellt eine falsch positive Detektion dar.
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verfahren unauffallig sein, obwohl die Identifikation als Hasskriminalitat Gber
den Kontext der Aussage oder durch Inferenzen erfolgen kann (vgl. Marx
2020: 715 f.). Ebenso koénnen, beispielsweise bei Statusverhandlungen in-
nerhalb einer Peergroup jenseits von Tabugrenzen, inhaltlich Beschimpfun-
gen und dehumanisierende Metaphern genutzt worden oder die Degradie-
rung einer Person kann erfolgt sein, ohne dass es sich um Hasskriminalitat
handeln muss, weswegen die Beziehung der Interagierenden bei der Bewer-
tung zu bertcksichtigen ist (vgl. ebd.: 718). Im Ergebnis ist eine ausschliel’3-
lich lexikalische Suche nach Begrifflichkeiten ungeeignet, da hierbei der
Textzusammenhang keinen Einfluss in die Bewertung findet und empirische
Studien belegen, dass sich relevante Inhalte insbesondere auch durch
sprachliche Kreativitat und indirekte Angriffe in Form von Methapern oder
phraseologischen Modifizierungen auszeichnen (vgl. Jaki und De Smedt
2018: 24). An das zur Detektion genutzte System besteht daher die komple-
xe Anforderung, dass Uber das Vokabular hinaus die Semantik berlcksichtigt
wird, um Uber lexikographische und emotive Muster den Gesamtzusammen-
hang zu erfassen (vgl. Hartung et al. 2017: 322) und dass der unmittelbare
und mittelbare Kontext sowie diskursives Wissen im Rahmen der Bewertung

analysiert werden (vgl. Marx 2020: 717).

Es ist darauf hinzuweisen, dass ein Grofiteil der bestehenden Verfahren auf
die automatisierte Detektion von Inhalten in den sozialen Netzwerken ausge-
legt ist. Unter Verweis auf die Fallvignette Libcke ist dies ein wichtiger An-
wendungsbereich, wobei zu beachten ist, dass relevante Inhalte auch auf
vielen weiteren Plattformen mit Potential zu homogenen Echokammern so-
wie in Onlinespielen auftreten. Fur den Bereich der Computerspielkultur kann
unter Bezugnahme auf Gabriel (vgl. 2020: 272 ff.) festgehalten werden, dass
sich Formen der politisch motivierten Hasskriminalitat dort bereits bei der
Benennung von Spielerprofilen und -gruppen manifestieren und dass sich
wahrend des Spielens freigesetzt Emotionen Uber die integrierten Kommuni-
kationsmoglichkeiten in Form von entsprechenden verbalen und textlichen
AuRerungen entladen. Wie fiir die sozialen Netzwerke gelten auch an diesen
virtuellen Orten die Mechanismen der Distanz und der scheinbaren Anonymi-

tat (vgl. Kapitel 3), sodass maschinelle Detektionsverfahren auch in diesen
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Bereichen des Internets zur Erkennung von politisch motivierter Hasskrimina-

litat eingesetzt werden kdnnten.

Neben dem Umgang mit Textformaten in strafrechtlichen Ermittlungsverfah-
ren erfolgt, insbesondere bei der Auswertung elektronischer Beweismittel,
auch eine Befassung mit Mediendaten, wie Bildern sowie Audio- und Video-
aufnahmen. Da auch hier regelmafig grole Datenmengen im Rahmen der
Auswertung zu bewaltigen sind, kommt die visuelle Erkennung von Objekten
und Personen, aber auch von Aktionen und Interaktionen als weiteres An-
wendungsgebiet flir die automatisierte Detektion in strafrechtlichen Ermitt-
lungsverfahren in Betracht und es existieren diesbezlglich bereits verschie-
dene Verfahren und Forschungsprojekte (vgl. Burkhardt 2020: 337 f.). Ana-
log zu Textformaten gilt fir diese Ansatze, dass die Qualitat von der zugrun-

deliegenden Datenbasis abhangig ist.

Im Ergebnis bleibt zur automatisierten Detektion von politisch motivierter
Hasskriminalitat im Internet dreierlei festzuhalten: Erstens sind softwarege-
stltzte Verfahren in Bezug auf die verschiedenen Anwendungsgebiete ein
vielversprechender Ansatz, um der Charakteristik der Datenmenge zu be-
gegnen, wodurch wiederum personelle Ressourcen freigesetzt oder ge-
schont werden koénnen. Die Moglichkeiten der automatisierten Detektion
konnen hierbei Auswerteprozesse beschleunigen, indem eine Relevanzbe-
wertung, Vorselektion und Priorisierung von Mediendaten erfolgt und neue
Ermittlungsansatze schnell generiert werden kénnen (vgl. Burkhardt 2020:
340). Zweitens verdeutlicht wiederum die Gefahr der falsch negativen und
falsch positiven Detektionen die Grenzen solcher Verfahren und zeigt, dass
eine Erganzung um qualitative Analysen erfolgen muss. Drittens machen die
vorstehenden Ausfuhrungen deutlich, dass bei der Forschung zu und der Ar-
beit mit automatisierten Detektionsverfahren ein interdisziplindrer Ansatz
verschiedener Wissenschaften geboten ist. Hierzu gehéren neben den Sozi-
alwissenschaften, der Informatik und der Linguistik auch die Kriminologie und
die Kriminalistik. Entsprechende Kooperationen, wie die des BKA und des
Landeskriminalamts (LKA) Rheinland-Pfalz mit dem Deutschen Forschungs-
zentrum fur Kunstliche Intelligenz (DFKI), welche nicht auf das Phanomen
der politisch motivierten Kriminalitat im Internet beschrankt ist, sondern ver-

schiedene Anwendungsszenarien fir Kinstliche Intelligenz in der polizeili-
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chen Ermittlungsarbeit bericksichtigt, sind zu begrifien und zeigen, dass die
relevanten Institutionen der Strafverfolgungsbehdérden sowie der Wissen-
schaft und Forschung die diesbezuglichen Notwendigkeiten erkannt haben

(vgl. Bundeskriminalamt 2020c).%®

4.4 Zwischenfazit

Die Charakteristiken digitaler Spuren und die damit einhergehenden Anforde-
rungen in strafrechtlichen Ermittlungsverfahren stellen verschiedene Heraus-
forderungen dar. Diesen ist kriminaltaktisch und -technisch im Einzelfall zu
begegnen und die dargelegten Zusammenhange mit den beiden Fallvignet-
ten zeigen, welche unterschiedlichen Aspekte von Bedeutung sein kdnnen.
Da die Herausforderungen nicht auf das Phanomen der politisch motivierten
Hasskriminalitat im Internet beschrankt bleiben, sondern die weiteren Delikte
mit Tatmittel Internet gleichermal3en betroffen sind, bedarf es in der kriminal-
strategischen Gesamtschau einer Fachstrategie, welche die personalen, or-
ganisationalen und technischen Anforderungen der IT-basierten Delikte be-

rucksichtigt.

Die Polizeien des Bundes und der Lander verfolgen unterschiedliche Ansat-
ze bei der Aus- und Fortbildung und Schaffung der erforderlichen personel-
len Ressourcen fur Straftaten im Internet und in Zusammenhang mit digitalen
Spuren. Zwei Herangehensweisen werden als Beispiel dargestellt. Das BKA
bietet fur Absolventen eines Hochschulstudiums der Informatik, eines tech-
nisch oder naturwissenschaftlichen Studiums mit IT-bezogener Schwer-
punktsetzung eine cyberkriminalistische QualifizierungsmalRnahme mit an-
schliellender Verwendung in der kriminalpolizeilichen Sachbearbeitung in
den Bereichen der Ermittlung, Auswertung und Analyse (vgl. Bundeskrimi-
nalamt 2020d). Die hessische Polizei hingegen hat im regularen Studiengang
Kriminalpolizei die Vertiefungsrichtung Cyberkriminalistik geplant, um dort

Inhalte der Informatik und Informationstechnik vertiefend zu behandeln (vgl.

 Ebenfalls sei auf das auf drei Jahre angelegte, interdisziplinare Forschungsprojekt
LKISTRA* (Einsatz von Kl zur Friherkennung von Straftaten) unter Einbindung von Wis-
senschaft, Wirtschaft und dem BKA hingewiesen, welches unter anderem ,die Erkennung
und sozialwissenschaftliche Betrachtung politisch motivierter Hassreden und ,Hasskrimina-
litat’ im Internet® sowie ,die Erarbeitung und Implementierung von adaptiven Kil-Methoden
zur Unterstitzung der polizeilichen strafrechtlichen Bewertung von Vorgangen, die Hass-
kriminalitat betreffen® (Zentrale Stelle flr Informationstechnik im Sicherheitsbereich 2020)
zum Ziel hat.
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Klein 2020). Aufgrund einer zu geringen Bewerberlage wurde der Studienbe-
ginn vom Wintersemester 2020/21 in das Sommersemester 2021 verlegt
(vgl. Perske 2020). Unabhangig davon, ob Cyberkriminalistik im originaren
Studium der Fachhochschulen der Polizei gelehrt wird, ob IT-Krafte im Be-
reich der Kriminalistik qualifiziert werden oder ob IT-Fachkrafte in ihrer Pro-
fession beschaftigt werden, wird sich der Erfolg des jeweiligen Ansatzes ins-
besondere an den Verdienstmdglichkeiten und Aufstiegschancen im Ver-
gleich zu Privatunternehmen der freien Wirtschaft bemessen. Auch zu grol3e
monetare Unterschiede bei den polizeilichen Ansatzen kdonnten flur ein Gefal-
le in der Interessenlage sorgen, woraus sich Abstimmungs- und Anpas-

sungsbedarfe auch im Vergleich zu anderen Sicherheitsbehdrden ergeben.

Im BKA als Zentralstelle der deutschen Polizei erfolgte zum 1. April 2020 ei-
ne Organisationsveranderung zur Optimierung der Bekampfung von Cyber-
kriminalitat, indem diese vormals als Gruppe in der Abteilung Schwere und
Organisierte Kriminalitat verortete Thematik nunmehr durch eine eigenstan-
dige Abteilung Cybercrime bearbeitet wird (vgl. Bundeskriminalamt 2020e).
Auch wenn die Schwerpunktsetzung im Bereich Cyberkriminalitat im engeren
Sinne erfolgt, wird auch ,die Bereitstellung sowohl querschnittlicher Bera-
tungsleistungen und erweiterter Ermittlungsservices fur BKA-interne und -
externe Bedarfstrager® (ebd.) durch Ermittlungsunterstitzungen und Internet-
recherchen in anderen Kriminalitatsphanomenen ermoglicht. Fir den Bereich
der Strafverfolgung existiert mit der ZIT bei der Generalstaatsanwaltschaft
Frankfurt am Main in der Justiz der entsprechende ,Ansprechpartner des
Bundeskriminalamtes fur Internetstraftaten bei noch ungeklarter ortlicher Zu-
standigkeit in Deutschland oder bei Massenverfahren gegen eine Vielzahl
von Tatverdachtigen bundesweit” (Hessisches Ministerium der Justiz 2020),
sodass elementare Strukturen der Aufbau- und Ablauforganisation sowie
technische Ressourcen existent sind, die entsprechend der jeweiligen Bedar-
fe auch in den Polizeien und Staatsanwaltschaften der Lander®” abgebildet

werden mussen.

&7 Beispielsweise erfolgten zur Optimierung der Ermittlungsstrukturen in Bayern die Ansied-
lung eines Hate-Speech-Beauftragten bei der Zentralstelle zur Bekdmpfung von Extre-
mismus und Terrorismus (ZET) bei der Generalstaatsanwalt Minchen und die Einrichtung
von Sonderdezernaten zur Bekampfung des Phanomens bei den 22 bayerischen Staats-
anwaltschaften (vgl. Bayerisches Staatsministerium der Justiz 2020).
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Die Mdoglichkeiten der automatisierten Detektionsverfahren sind ein wertvol-
ler Ansatz zur Bewaltigung grof3er Datenmengen durch Vorselektion und Re-
levanzbewertung und sie mussen sodann durch qualitative Analysen erganzt
werden. Die dargestellten Forschungsprojekte und Verfahren beziehen sich
vornehmlich auf den Bereich der sozialen Netzwerke, sodass die weiteren
Bereiche des virtuellen Raums keine Berlcksichtigung finden, obwohl dort
entsprechende Inhalte auftreten. Da personelle Ressourcen geschont und
Auswertedauern verkurzt werden konnen, sind entsprechende Initiativen zu
verfolgen. Der Kooperation des BKA und des LKA Rheinland-Pfalz mit dem
DFKI sowie dem Forschungsprojekt ,KISTRA® kommt hierbei eine wegwei-
sende Bedeutung zu und sie verdeutlichen besser als jeder andere Aspekt in
diesem Kapitel, dass es sich bei der Kriminalistik um eine interdisziplinare
Wissenschaft handelt. Die Kritik an entsprechenden Verfahren wird mit Ein-
schnitten in die Meinungsfreiheit bis hin zur Zensur begriindet. Zur Schaffung
der gesellschaftlichen Akzeptanz ist entsprechenden Vorbehalten mit einem
Mindestmald an Transparenz zu begegnen (vgl. Mandl 2020: 224 f.), da die
Zielrichtung nicht die Beschrankung der Meinungsfreiheit, sondern ihre ver-
fassungsmalige Gewahrleistung flur jedermann und die Durchsetzung der

geltenden Rechtsordnung ist.

Im Kern geht es im Spannungsverhaltnis zwischen Freiheit und Sicherheit
also um die Gewahrleistung, dass es sich im Internet nicht um einen rechts-
freien Raum handelt (vgl. Minch 2020: 5). Unstrittig ist, dass die Strafrechts-
pflege nur selektiv ist und sein kann,? jedoch erfordert ihre gesellschaftliche
Stabilisierungsfunktion keine allumfassende Aufklarung und Verfolgung, da
verletzte Normen ,auch dann hinreichende soziale Bestatigung erfahren
[kbnnen], wenn nur regelmalig sanktioniert wird und die Kriterien der Verfah-
renseinstellung sachgerechten, transparenten Erwagungen folgen“ (Garditz
2020).%° Erforderlich ist mithin eine hinreichende Wahrscheinlichkeit fiir eine

Rechtsdurchsetzung im virtuellen Raum.

% Siehe hierzu auch Popitz (1968: 18), der von der Unmdglichkeit ausgeht, dass ,ein Sank-
tionssystem, [...] seine Schutzfunktion bewahren kénnte, wenn es mit allen Normbriichen,
die passieren, fertig werden muisste®.

69 Diesbezlglich abweichend ein Beschluss der Innenministerkonferenz (vgl. 2019: 4), wo-
nach von Opportunitatseinstellungen gem. §§ 153, 153a StPO und der Verweisung auf
den Privatklageweg kein Gebrauch gemacht werden sollte. Zudem kdénnen nach Nr. 86
Abs. 2 S 1 der Richtlinien flr das Strafverfahren und das Buligeldverfahren rassistische,
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Unter Bezugnahme auf die dargestellten Ansatze besteht insbesondere hin-
sichtlich der Vereinfachung der Mdglichkeiten zur Anzeigeerstattung sowie
im Bereich der anlassunabhangigen Internetrecherche und einer darauf auf-
bauenden gefahrenabwehrrechtlichen oder strafrechtlichen Intervention im
Bedarfsfall ein nicht unerhebliches Optimierungspotential. Letzteres will das
BKA durch die Erhéhung dieser Ressourcen und durch MaRhahmen gegen
technische Strukturen zur automatisierten Verbreitung ausschépfen (vgl.
Mianch 2020: 5). Ferner erscheinen Praventionskampagnen gegen entspre-
chende Inhalte und die anlassbezogene Presse- und Offentlichkeitsarbeit zu
gefahrenabwehrrechtlichen und repressiven MalRnahmen geeignet, um die
sicherheitsbehordlichen Initiativen und Ermittlungserfolge medial und gesell-
schaftlich in den Fokus zu ricken und hierUber einen Beitrag dazu zu leisten,

die Gultigkeit der Rechtsordnung im digitalen Raum zu verdeutlichen.”

Aus der globalen Vernetzung und der damit verbundenen territorialen
Schrankenlosigkeit des Internets wird dartber hinaus deutlich, dass nationa-
le Losungen zur Gewahrleistung der offentlichen Sicherheit und bei der Be-
kampfung dieser Kriminalitdtsphanomene zu kurz greifen. Dies gilt Uber die
strafprozessrechtlichen Moglichkeiten zur Rechtsdurchsetzung hinaus auch
fur ,die EinfUhrung der wirksamsten Methoden, Verfahren und Mittel zur Ver-
brechensbekampfung, der neuesten Errungenschaften in der Ermittlungsta-
tigkeit und [...] in der forensischen Forschung“ (Ackermann et al. 2020: 360),
weswegen eine europaische und transnationale kriminalistische Forschung

und Wissenschaft anzustreben ist.

Fir die kriminalistischen Implikationen ist daher zu bilanzieren, dass organi-
sationale Handlungsnotwendigkeiten erkannt und Mal3inahmen in Teilen be-
reits umgesetzt wurden oder sich in der sicherheitsbehdrdlichen Befassung

befinden. Gleichwohl dirften diese Aktivitaten erst den Anfang darstellen, da

fremdenfeindliche oder sonstige menschenverachtende Beweggriinde des Taters ein 0f-
fentliches Interesse an der Strafverfolgung begriinden. Insgesamt kritisch hierzu Singeln-
stein und Stolle (vgl. 2012: 119), die darstellen, dass zwar der Mechanismus der Diszipli-
nierung nicht verschwunden ist, sich jedoch die dieses Konzept der sozialen Kontrolle tra-
genden gesellschaftlichen Bedingungen infolge der gesamtgesellschaftlichen Prozesses
(vgl. Kapitel 3) auflésen.

7 Beispielhaft wird auf die Pressemitteilung zum europaweiten Aktionstag gegen Hasspos-
tings am 3. November 2020 verwiesen, in welcher Uber koordinierte Exekutivmalinahmen
in sieben europaischen Staaten berichtet wird (vgl. Bundeskriminalamt 2020f).
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sie - sicherlich auch im Kontext der beiden hier genutzten Fallvignetten”" -
teilweise erst kirzlich initiiert wurden, sich aus den hiesigen Ausfuhrungen
weitere Handlungsfelder und -mdoglichkeiten ergeben und mit der fortschrei-
tenden Digitalisierung weitere Anpassungs- und Erganzungsbedurfnisse ent-
stehen werden. Im Ergebnis ist eine bislang nur selektive Befassung mit dem
Phanomen festzustellen, weshalb eine Ausweitung flr einen ganzheitlichen
Ansatz geboten ist. Als erfolgskritische Faktoren sind hierbei insbesondere
die Einhaltung von Standards der IT-Forensik im Zusammenwirken mit den
klassischen kriminalistischen Mitteln, Methoden und Verfahren sowie die
Vermittlung der Kompetenzen zum Umgang mit Cyberkriminalitat und digita-
len Spuren durch die institutionelle Verankerung in der Aus- und Fortbildung
zu nennen. Ferner erscheint die Erhdhung der sichtbaren Prasenz der Straf-
verfolgungsbehdrden im digitalen Raum sowie der Ausbau intuitiver Kommu-
nikations- und Anzeigemdglichkeiten erforderlich (vgl. Hoheisel-Gruler 2020:
103 f.).

Im Rahmen der bisherigen Ausfuhrungen erfolgte bislang keine Befassung
mit legislativen Aktivitaten, die in Zusammenhang mit dem gegenstandlichen
Phanomen stehen. Diese werden daher nachfolgend einer kritischen Analyse

unterzogen.

5. Kriminalpolitische Aktivitaten

,Verantwortungsbewusste Kriminalpolitik in einem pluralistischen,
freiheitlich-demokratischen Rechtsstaat sollte (im Kern) in ihrem
(Ideal-)Anspruch versuchen, méglichst wissenschaftlich-rational
gesamtgesellschaftliche Problemstellungen abweichenden Verhal-
tens zweckgerichtet, gleichermallen verfassungsgemal wie sozi-

aladadquat, legislativ aufzulésen.” (Plank 2017: 293)

Eine Sentenz aus dem Koalitionsvertrag zur 19. Legislaturperiode verdeut-
licht - bereits mit einem speziellen Kriminalitatsphanomen kontextualisiert

und einer Zielsetzung versehen - den Gegenstandsbereich kriminalpoliti-

" So auch Valerius (vgl. 2020: 666 f.), der davon ausgeht, dass das Phanomen aufgrund
der beiden hier genutzten Fallvignetten in der 6ffentlichen und politischen Betrachtung
kontinuierlich an Bedeutung gewonnen hat.
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scher Mallnahmen: ,Wir wollen die Sicherheitsbehdrden bei der Verfolgung
und Pravention von Cyberkriminalitat durch die Schaffung notwendiger recht-
licher, organisatorischer sowie technischer Rahmenbedingungen starken®
(Bundesregierung 2018: 128). Durch legislative Aktivitaten werden fur die In-
stitutionen der Kriminalitdtskontrolle unter dem Gebot der Rechtsstaatlichkeit
als verfassungsmafige Beschrankung die praventiven und repressiven Vo-
raussetzungen und Vorgaben geschaffen, welche wiederum von ,der sich
standig in Umfang, Art und Schwere verandernden Kriminalitat, dem sich
wandelnden Normenverstandnis der Gesellschaft sowie dem Sicherheitsbe-
durfnis bzw. der Verbrechensfurcht” (Clages 2017: 2 f.) abhangig sind. Da
zur Kriminalitatsverhitung und -bekampfung die Gesamtheit der staatlichen
MalRnahmen einzubeziehen ist, bleibt Kriminalpolitik nicht nur auf die Wirk-
samkeit des Strafrechts beschrankt. Im Sinne des Diktums, dass eine gute
»o0zialpolitik zugleich auch die beste und wirksamste Kriminalpolitik darstellt*
(von Liszt 1898: 246), wird daher in der Literatur auch von ressorttubergrei-
fender Kriminalpolitik oder Rechtsguterpolitik mit weitreichenden gesell-

schaftlichen Zielen gesprochen (vgl. Feltes 2006: 160 m. w. N.).

Es bestehen neben sozial- und gesellschaftspolitischen Einflissen verschie-
dene AnknUpfungspunkte zur Kriminologie und Kriminalistik. Flr erstere
ergibt sich der Bezug aufgrund der empirischen Befassung mit dem Gegen-
standsbereich des abweichenden Verhaltens und der gesellschaftlichen Re-
aktionen. Die kriminologische Forschung zu entsprechenden Erkenntnissen
uber die Ursachen, Wirkungen sowie Praventions- und Interventionsmdglich-
keiten der politisch motivierten Hasskriminalitat im Internet (vgl. Kapitel 3)
sind fur auf das Phanomen bezogene rechtsstaatliche legislative Aktivitaten
erforderlich, wobei die an der Wirkung orientierte Kriminologie hierbei bera-
tend bis kritisch wirken kann. Fir letztere sind die Bezlige zwingend, da es
sich per definitionem bei der Kriminalistik um die Wissenschaft handelt, die
sich mit der Straftatenaufdeckung, -untersuchung, -aufklarung und -
verhutung befasst und mithin das Zentrum einer effektiven Strafrechtspflege

darstellt, welches somit der Betrachtung und Entscheidungsfindung durch die
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Kriminalpolitik als einem Teilbereich des Gewaltmonopols bedarf.”? Die Be-
rihrungspunkte der Kriminalistik zur Kriminalpolitik bestehen fur alle Teilbe-
reiche. Am offensichtlichsten ist die Verbindung zur Kriminalstrategie, da hier
der institutionalisierte Austausch Uber Vorgaben sowie Vorschlage und Be-
durfnisse durch Einbindung in die Gremienstruktur der IMK erfolgt (Innenmi-
nisterkonferenz 2020; Minch 2020a: 580 f.). Auch die Kriminaltechnik er-
zeugt eine diesbezlgliche Wirkung, da beispielsweise der Einsatz automati-
sierter Detektionsverfahren (vgl. Kapitel 4.3) rechtlich legitimiert und gleich-
zeitig reguliert werden muss, wobei dieses Ergebnis wiederum unmittelbaren

Einfluss auf die kriminaltaktischen Anwendungsmaglichkeiten nimmt.

Auf diese Prolegomena aufbauend, werden nachfolgend wesentliche, mit der
politisch motivierten Hasskriminalitat im Internet in Zusammenhang stehende
legislative Aktivitaten de lege lata und de lege ferenda auf Basis der vorste-
henden kriminologischen und kriminalistischen Implikationen sowie aus te-
lemedien- und verfassungsrechtlicher Perspektive analysiert. Hierzu gehoren
die Regelungen des seit dem 1. Oktober 2017 gultigen Netzwerkdurchset-
zungsgesetzes, das inzwischen beschlossene Gesetz zur Bekdmpfung des
Rechtsextremismus und der Hasskriminalitat sowie der in der Befassung be-
findliche Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungs-
gesetzes. Als Datum des verbindlichen Rechtsstandes flir die nachfolgenden
Ausflhrungen gilt hierbei der 31. Januar 2021. Aufgrund der Umstande, dass
die aktuelle Regierungskoalition die Bedeutung der kriminologischen For-
schung hervorhebt und sich einer evidenzbasierten Kriminalpolitik bei der
Erarbeitung von Gesetzesentwlrfen und der Evaluation verschrieben hat
(vgl. Bundesregierung 2018: 133), mussen sich die Ergebnisse hieran mes-

sen lassen.”

"2 Siehe hierzu bereits Weber (1972: 29), wonach ,Staat [...] ein politischer Anstaltsbetrieb
heilRen [soll], wenn und insoweit sein Verwaltungsstab erfolgreich das Monopol legitimen
physischen Zwanges flr die Durchfiihrung der Ordnungen in Anspruch nimmt.“

8 Kriminalpolitische Entscheidungen werden neben der Berlcksichtigung kriminologischer
Befunde auch zuklnftig durch weitere Parameter und gesellschaftliche, wirtschaftliche und
mediale Einflisse gepragt sein, sodass das Rollengefiige nicht neu geordnet wird und die
Politik unabhangig bleibt (vgl. Meier 2020: 1 f. m. w. N.; Kinzig 2020: 9). Dies gilt umso
mehr, da verschiedene rechtliche Hemmnisse einer empirischen kriminologischen For-
schung entgegenstehen (vgl. Meier 2020: 5 f.).
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5.1 Netzwerkdurchsetzungsgesetz ab 1. Oktober 2017

Das am 1. Oktober 2017 in Kraft getretene Netzwerkdurchsetzungsgesetz
(NetzDG) richtet sich gem. § 1 Abs. 1 und 2 an die Telemediendienstanbieter
sozialer Netzwerke mit mehr als zwei Millionen registrierten Nutzern im In-
land.” Diese sind gem. § 3 Abs. 1 NetzDG verpflichtet, ein Verfahren zum
Umgang mit Beschwerden vorzuhalten, dass den Elementen der Erkennbar-
keit, Erreichbarkeit und Verfugbarkeit fur die Nutzer gentgt. Eingehende Be-
schwerden sind gem. § 3 Abs. 2 Nr. 1 NetzDG unverzuglich dahingehend zu
prufen, ob ein rechtswidriger Inhalt im Sinne des § 1 Abs. 3 NetzDG vorliegt,
wozu der Tatbestand einer dort genannten Katalogtat® erfiillt sein muss und
der Inhalt nicht gerechtfertigt sein darf. Liegen diese Voraussetzungen vor,
sind gem. § 3 Abs. 2 Nr. 2 NetzDG offensichtlich rechtswidrige Inhalte inner-
halb von 24 Stunden und gem. § 3 Abs. 2 Nr. 3 NetzDG jeder rechtswidrige
Inhalt in der Regel innerhalb von sieben Tagen zu entfernen oder der Zu-
gang zu ihm ist zu sperren. Im Falle einer Entfernung ist der Inhalt gem. § 3
Abs. 2 Nr. 4 NetzDG fur einen Zeitraum von zehn Wochen zu Beweiszwe-
cken zu sichern und nach § 5 Abs. 2 NetzDG ist eine empfangsberechtigte
Person im Inland fir Auskunftsersuchen inlandischer Strafverfolgungsbehdr-
den zu benennen, wobei diese Ersuchen innerhalb von 48 Stunden zu be-
antworten sind. Der Beschwerdefihrer sowie der Nutzer sind gem. § 3
Abs. 2 Nr. 5 NetzDG Uber jede Entscheidung unverziglich mit einer Begrin-
dung zu informieren. Gem. § 3 Abs. 4 NetzDG ist der gesamte Prozess zu
uberwachen und im Falle von organisatorischen Unzulanglichkeiten ist un-
verzuglich Abhilfe zu schaffen. Gemaf § 2 NetzDG obliegt denjenigen Anbie-
tern, welche pro Kalenderjahr mehr als 100 Beschwerden erhalten, zudem
beginnend seit dem ersten Halbjahr 2018 eine umfassende halbjahrliche Be-
richtspflicht zum Beschwerdeverfahren und den Umgang mit Beschwerden.

Verstdlie gegen die Verpflichtungen kénnen nach § 4 Abs. 1 NetzDG Ord-

™ Telemedienrechtlich sind die Anbieter sozialer Netzwerke als Host-Service-Provider einzu-
stufen, da sie die Inhalte und Informationen ihrer Nutzer auf ihren Servern speichern und
diese zur Verfigung stellen (vgl. Hilgendorf und Valerius 2012: 58, Rn. 180). Andere Host-
Provider, insbesondere solche, die zur Individualkommunikation genutzt werden, sind von
den Regelungen des NetzDG ausgenommen. Hierzu zahlen beispielsweise E-Mail- und
Messenger-Dienstanbieter.

® Aus dem Tatbestandskatalog kénnen flr die politisch motivierte Hasskriminalitat im Inter-
net die §§ 86, 86a, 91, 100a, 111, 126, 130, 131, 140, 166, 185-187 und 241 StGB rele-
vant sein.
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nungswidrigkeiten darstellen, die mit bis zu funf Millionen Euro buf3geldbe-

wahrt sind.

Telemedienrechtlich sind Unterschiede zwischen den Regelungen des TMG
und des NetzDG festzustellen. Nach § 10 TMG sind Host-Provider fur die In-
halte ihrer Nutzer nicht verantwortlich, sofern sie keine Kenntnis von rechts-
widrigen Handlungen oder Informationen haben’® und diese Privilegierung
besteht fort, sofern der Provider tatig wird, um entsprechende Inhalte im Fal-
le einer Kenntniserlangung zu entfernen oder den Zugang hierzu zu sper-
ren.”” § 7 Abs. 2 TMG sieht fiir Host-Provider explizit keine Uberwachungs-
oder Prifpflicht auf rechtswidrige Tatigkeiten in Zusammenhang mit den
ubermittelten oder gespeicherten Informationen vor, zumal der Gesetzgeber
keine Garantenstellung der Provider begriinden wollte (vgl. BT-Drs. 14/6098,
S. 37; BT-Drs. 16/3078, S. 15). Dies steht einer buf3geld- oder strafrechtli-
chen Verantwortung der Anbieter aufgrund von Unterlassungsdelikten gem.
§ 8 Gesetz Uber Ordnungswidrigkeiten (OWiG) und § 13 StGB entgegen. Die
in §3 Abs. 2 Nr. 1 NetzDG statuierte Priufpflicht steht zunachst im Wider-
spruch zu der in § 7 Abs. 2 TMG nicht vorgesehenen proaktiven Kontrolle
(vgl. Altenhain 2019: § 7 TMG, Rn. 6) und sie kann zudem eine Kenntnis
gem. § 10 TMG begrinden, was vor dem Hintergrund des Konzepts des
TMG mit einer beschrankten strafrechtlichen Verantwortung der Host-
Provider und der Gefahr, dass eine solche quasi als Nebenwirkung durch

das NetzDG entsteht, problematisch erscheint.

In der Literatur werden verschiedene verfassungsrechtliche Einwande gegen
das NetzDG geaulert (vgl. nur Liesching 2018: 26 ff.), von welchen drei
exemplifizierend dargestellt werden: Erstens werden aufgrund des Umstan-
des, dass die Normadressaten gem. § 1 Abs. 2 NetzDG auf soziale Netzwer-
ke mit mehr als zwei Millionen registrierten Nutzern im Inland beschrankt und
kleinere Netzwerke sowie solche ohne Registrierungsmaoglichkeit nicht um-
fasst sind, Bedenken in Bezug auf das Gleichheitsgebot erhoben, wobei die

Zahl der Nutzer als sachlicher Anknupfungspunkt folglich abgelehnt wird (vgl.

’® Erforderlich ist eine positive Kenntnis tber die Fundstelle des Inhalts und der Rechtswid-
rigkeit (vgl. Hilgendorf und Valerius 2012: 64, Rn. 208; BT-Drs. 14/6098, S. 25).

" Das Tatigwerden des Providers meint hierbei den ernsthaften Versuch, weshalb der tat-
sachliche Erfolg der Entfernung oder Sperrung zur Aufrechterhaltung der Privilegierung
nicht erforderlich ist (vgl. Hilgendorf und Valerius 2012: 64, Rn. 207 m. w. N.).
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ebd.: 28). Zweitens bestehen in Bezug auf die Kernthemen des NetzDG - die
Prifpflicht der Anbieter zu rechtswidrigen Inhalten, der Umgang mit den Be-
schwerden sowie das Beschwerdeverfahren - Zweifel hinsichtlich des rechts-
staatlichen Gebots der Normenklarheit im Allgemeinen und aufgrund der be-
stehenden Bulgeldvorschriften hinsichtlich des gem. Art. 103 Abs. 2 GG und
§ 3 OWIG strengeren MaRstabs hinsichtlich des Bestimmtheitsgebots ™.
Hierzu wird ausgeflhrt, dass unklar sei, ob sich die Prufpflicht der Telemedi-
endienstanbieter nur auf die objektiven Tatobjektsmerkmale in Form des In-
halts erstrecke oder ob kumulativ oder alternativ weitere Aspekte, wie die
konkrete Tathandlung, der Vorsatz, die Sozialaddquanzklauseln™ sowie die
Geltung des deutschen Strafrechts, zu prufen seien (vgl. Liesching 2018: 26
f.). Drittens wird angefuhrt, dass das NetzDG ungerechtfertigte Eingriffe in
die Meinungs- und Informationsfreiheit aus Art. 5 GG verursache.® Da das
NetzDG Bufgelder in Zusammenhang mit den Verpflichtungen der Normad-
ressaten vorsieht, wirde die Wahrscheinlichkeit geférdert, dass es auf Be-
schwerden vielfach zur Léschung oder Sperrung eigentlich legitimer Kom-
munikationsinhalte komme (vgl. ebd.: 27). Der Gesetzgeber wollte einen sol-
chen Effekt explizit vermeiden (vgl. BT-Drs. 18/12356, S. 23), jedoch wurde
das System mit der Tendenz zur Loschung durch 6konomische Risikoabwa-
gungen hervorgerufen, da personal- und kostenintensive inhaltliche Prufun-

gen, offentlichkeitswirksame AufsichtsmalRnahmen mit Imageschaden sowie

"8 Der Gesetzgeber ist hiernach verpflichtet, die Voraussetzungen fir eine Strafbarkeit ,so
konkret zu umschreiben, daf} [sic!] Tragweite und Anwendungsbereich [...] zu erkennen
sind und sich durch Auslegung ermitteln lassen“ (BVerfGE 25, 269, 285, stRspr. seither),
sodass ,der Einzelne die Mdglichkeit hat, das durch die Strafnorm ausgesprochene Verbot
eines bestimmten Verhaltens zu erkennen und die staatliche Sanktion im Falle der Uber-
tretung vorherzusehen® (BVerfGE 87, 363, 391).

® Die Strafnormen des Deliktskatalogs in § 1 Abs. 3 NetzDG enthalten solche in §§ 86
Abs. 3, 86a Abs. 3, 91 Abs. 2 Nr. 1, 130 Abs. 7, 131 Abs. 2 StGB.

% Die mit VerstoRen gegen Nutzungsbedingungen begriindete, durch Nutzer jedoch auf das
NetzDG zurlckgefihrte Léschung von Inhalten und zumindest zeitweise Sperrung von
Nutzerprofilen flhrte bereits zu einer Verfassungsbeschwerde. Diese wurde durch das
Bundesverfassungsgericht mit der Begriindung nicht zur Entscheidung genommen, dass
es an der gegenwartigen Selbstbetroffenheit gefehlt habe und der fachgerichtliche
Rechtsweg nicht ausgeschdpft worden sei, iber welchen inzidenter auch die Uberpriifung
der Verfassungsmafigkeit des NetzDG habe veranlasst werden kénnen (vgl. BVerfG,
Nichtannahmebeschluss vom 23.04.2019, Az. 1 BvR 2314/18). Neben weiteren Verfas-
sungsbeschwerden nach Art. 93 Abs. 1 Nr. 4a GG, § 90 Abs. 1 BVerfGG kommen zur
Uberpriifung der VerfassungsméRigkeit des NetzDG gem. Art. 100 Abs. 1 GG, § 80 Abs. 1
BVerfGG ein Vorlageverfahren eines Gerichts sowie nach Art. 93 Abs. 1 Nr. 2 GG, § 76
Abs. 1 BVerfGG oder Art. 93 Abs. 1 Nr. 2a GG, § 76 Abs. 2 BVerfGG ein Normenkontroll-
verfahren in Betracht.
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potentielle BuRgeldzahlungen lediglich geringen wirtschaftlichen Folgen bei
unberechtigten Léschungen gegentberstehen (vgl. Liesching 2018: 27). Zu-

dem kdnne sich der Anbieter bei Kritik an der Léschpraxis auf die Regelun-

gen des NetzDG und den Gesetzgeber berufen (vgl. ebd.: 30).

Halbjahr Inhalte Facebook | Twitter | YouTube | Google+ | Instagram
1/2018 gemeldet 1.704 264.818 | 214.827 2.769 -
geldscht 362 28.645 58.297 1.277 -
212018 gemeldet 1.048 256.462 | 250.957 2.835 -
geldscht 369 23.165 54.644 1.502 -
1/2019 gemeldet 1.050 503.464 | 304.425 547 252
geldscht 349 46.702 71.168 285 116
212019 gemeldet 4.274 843.527 | 277.478 - 468
geldscht 1.043 137.171 71.907 - 221
1/2020 gemeldet 6.038 765.715 | 388.824 - 3.458
geldscht 2.308 122.302 | 90.814 - 1.067
2/2020 gemeldet 4.401 811.469 | 323.792 - 5.570
geldscht 1.276 118.797 | 73477 - 884

Abbildung 5: Daten ausgewdéhlter Transparenzberichte von Telemediendienstanbietern

Die Transparenzberichte ausgewahlter Dienstanbieter (vgl. Facebook 2018;
2019; 2019a; 2020a; 2020b; 2021; Twitter 2018; 2019; 2019a; 2020a; 2020b;
2021; Google 2018; 2018a; 2019; 2019a; 2019b; 2019c; 2020a; 2020b;
2021; Instagram 2019; 2020; 2020a; 2021) machen, bezogen auf die Mel-
dung-LAschung-Relation, in quantitativer Hinsicht zumindest deutlich, dass
eine inhaltliche Befassung und Prifung fur eine Entscheidung Uber die L6-
schung oder Sperrung eines Inhalts stattfindet, wobei die Berichterstattung
keine qualitative Aussage zu den geldschten Inhalten zulasst. Im Langsver-
gleich ist tendenziell sowohl eine Zunahme der gemeldeten, als auch der ge-
|I6schten und gesperrten Inhalte festzustellen. Der Quervergleich der Diens-
tanbieter ist nicht aussagekraftig, da die Anzahl der gemeldeten Inhalte stark
voneinander abweicht und die zugrunde gelegten Bewertungsmafstabe un-

klar sind.

Im Hinblick auf die kriminologischen Implikationen (vgl. Kapitel 3.5) ist zu-
nachst festzuhalten, dass das NetzDG in dieser Form nicht die Verbreitung
und Kenntnisnahme entsprechender Inhalte verhindert und ihrer grof3en
Reichweite nicht entgegenwirkt. Aufgrund der Normadressaten aus § 1 Abs.1
NetzDG bleibt es zudem auf den Bereich sozialer Netzwerke beschrankt und
erfasst solche gem. § 1 Abs. 2 NetzDG auch erst ab einer Zahl von zwei Mil-
lionen Nutzern im Inland, sodass weite Teile des Internets von den Regelun-
gen nicht erfasst werden. Die dargestellten Prif- und Léschpflichten der An-
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bieter sorgen weiterhin nicht flr eine staatliche Intervention und Sanktionie-
rung von Rechtsversté3en und die bloRe Léschung oder Sperrung von Inhal-
ten bewirkt die kriminologisch indizierte soziale Sichtbarkeit des Rechtsstaats
im Internet und der Reaktionen auf Normverletzungen nicht. Im Ergebnis
bleibt die Verdeutlichung der Glltigkeit von Normen sowie der Existenz und
Funktionsfahigkeit von Schutzmechanismen im virtuellen Raum aus. Die Re-
gelungen zielen vielmehr auf eine Selbstregulierung durch die Anbieter der
verpflichteten sozialen Netzwerke und die Verwaltung von politisch motivier-
ter Hasskriminalitat im Internet (vgl. Ceffinato 2020: 560 f.). Das NetzDG
steht hiermit im Widerspruch zu seinen Pramissen der Notwendigkeit einer
effektiven Bekampfung und Verfolgung des Phanomens sowie einer verbes-
serten Rechtsdurchsetzung in sozialen Netzwerken aufgrund der ,grof3e[n]
Gefahr fur das friedliche Zusammenleben einer freien, offenen und demokra-
tischen Gesellschaft (BT-Drs. 18/12356, S. 1). Das NetzDG bestatigt jedoch
die zunehmende Bedeutung neuer Formen der sozialen Kontrolle (vgl. Fn.
69), da es die formelle Sozialkontrolle in sozialen Medien an private Wirt-

schaftsunternehmen delegiert (vgl. Singelnstein 2018: 736).%"

Bezogen auf die kriminalistischen Implikationen sind zwar gem. § 3 Abs. 2
Nr. 4 NetzDG eine Sicherung inkriminierter Inhalte zu Beweiszwecken sowie
gem. § 5 Abs. 2 NetzDG eine Stelle fur Auskunftsersuchen von Strafverfol-
gungsbehérden vorgesehen. Eine Verpflichtung zur Ubermittlung dieser In-
halte an die Strafverfolgungsbehdrden gibt es jedoch nicht, sodass die Einlei-
tung eines strafrechtlichen Ermittlungsverfahrens weiterhin vor allem von ei-
ner Anzeigenerstattung abhangig ist. In Ermangelung einer Verpflichtung der
Dienstanbieter zur Speicherung der dazugehorigen Bestands- und Nut-
zungsdaten sowie aufgrund einer nicht existenten Vorratsdatenspeiche-

rung,® liegen die ermittiungsrelevanten Verkehrsdaten (vgl. Fn. 50) zudem

® Diesen fallen ohnehin bereits weitreichende Kompetenzen zum Umgang mit der Mei-
nungsfreiheit zu. Wahrend das NetzDG in Deutschland zwar dafir sorgt, dass gemeldete
Inhalte zur Leugnung des Holocaust geléscht oder der Zugang zu ihnen gesperrt wird,
entscheiden die Anbieter in Bezug auf die Gesamtheit des Internets. So legte der Anbieter
Facebook erst im Jahr 2020 fest, die Einstellung dieser Inhalte auf der Plattform weltweit
zu unterbinden (vgl. Zeit online 2020).

%2 Die nach derzeitiger Rechtslage vorgesehene Vorratsdatenspeicherung wurde infolge ei-
ner Entscheidung des Oberverwaltungsgerichts (OVG) des Landes Nordrhein-Westfalen
(vgl. Beschluss vom 22. Juni 2017, Az. 13 B 238/17) aufgrund der Unvereinbarkeit mit
dem Recht der Europaischen Union (vgl. EuGH, Urteil vom 21. Dezember 2016, Az. C-
203/15 und C-698/15) von der Bundesnetzagentur ausgesetzt. Nach neuester Unions-
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regelmaldig nach bereits kurzer Zeit nicht mehr vor. Der Ansatz des NetzDG

greift also auch aus kriminalistischer Perspektive zu kurz.

5.2 Gesetz zur Bekampfung des Rechtsextremismus und der Hass-
kriminalitat

Der von den Fraktionen der CDU/CSU und SPD in das legislative Verfahren
eingebrachte Entwurf eines Gesetzes zur Bekampfung des Rechtsextremis-
mus und der Hasskriminalitat (vgl. BT-Drs. 19/17741) wurde im Juni 2020 auf
Empfehlung des Rechtsausschusses (vgl. BT-Drs. 19/20163) durch den
Bundestag beschlossen. 3 Materiell-strafrechtlich erfolgten hierdurch die
Konkretisierung von Grundsatzen der Strafzumessung, eine Anpassung von
Straftatbestanden fur ,eine effektive Strafverfolgung insbesondere von Hass-
kriminalitat mit rechtsextremistischem Hintergrund, nicht nur, aber gerade
auch bei Tatbegehungen im Internet® (vgl. BT-Drs. 19/17741, S. 1) sowie die
Verscharfung von Strafandrohungen. Strafverfahrensrechtlich wurden Ande-
rungen der StPO, des Bundeskriminalamtgesetzes (BKAG) und des TMG
vorgenommen, um die bestehenden Regelungen der Bestands- und Ver-
kehrsdatenerhebung gegenuber Telekommunikationsdienstanbietern auch
auf Telemediendienstanbieter auszurichten. Zudem wurde in das NetzDG
eine Meldepflicht fur die nach dieser Norm verpflichteten Dienstanbieter be-
zogen auf bestimmte, strafrechtlich relevante Inhalte implementiert. Die Ge-
setzesinitiative ist nicht unwesentlich auf die beiden hier genutzten Fallvig-
netten zurtckzufihren, da diese unter den Ausfihrungen zur Notwendigkeit
der Regelungen explizit genannt werden. Hierbei wird neben der Verrohung
der Kommunikation im Internet und ihrer einschiichternden Wirkung auf das
Risiko Bezug genommen, ,dass offentlich ausgesprochene Drohungen dazu
beitragen, dass die Hemmschwelle zur Tatausfihrung beim Verfasser des

Inhalts oder bei Dritten, die die Drohung wahrnehmen, sinkt® (BT-Drs.

rechtsprechung sind unter strengen Voraussetzungen und Garantien ,[a]ngesichts der
Schwere des mit dieser Vorratsdatenspeicherung verbundenen Eingriffs in die Grundrech-
te[...] neben dem Schutz der nationalen Sicherheit nur die Bekampfung schwerer Kriminali-
tat und die VerhlGtung schwerer Bedrohungen der 6ffentlichen Sicherheit geeignet, diesen
Eingriff zu rechtfertigen“ (EuGH, Urteil vom 6. Oktober 2020, Az. C-511/18, C-512/18 und
C-520/18, Rn. 156). Ein diese Kautelen berlcksichtigender nationaler Gesetzesentwurf zur
Neufassung der Vorratsdatenspeicherung ist zu erwarten.

8 Ein wortgleicher Gesetzesentwurf der Bundesregierung (vgl. BT-Drs. 19/18470) wurde
hierdurch fur erledigt erklart.
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19/17741, S. 15). Die fUr die politisch motivierte Hasskriminalitat im Internet

wesentlichen Neuerungen werden nachfolgend analysiert.

5.2.1 Anderungen des Strafgesetzbuchs

Durch das Gesetz zur Bekampfung des Rechtsextremismus und der Hass-
kriminalitat werden die Strafzumessungsgrundsatze des § 46 Abs. 2 StGB
um antisemitische Bewegrinde erweitert. Auf der Rechtsfolgenseite erschei-
nen eine vereinfachte Subsumtion antisemitisch motivierter Straftaten® und
hierdurch eine Strafverscharfung mdglich. Es ist jedoch zu berlcksichtigen,
dass eine solche Erweiterung des Katalogs strafscharfender Umstande nach
umfassender Prifung ,weder grammatisch, systematisch, historisch-
genetisch noch teleologisch erforderlich [ist]* (Gerson 2020: 36), da entspre-
chende Beweggrinde bereits unter den genannten Tatmotiven des § 46
StGB erfasst sind. Die Erweiterung ist, da sie keine Strafbarkeitsllicke
schlief3t, nicht nur redundant, sondern zudem auch selektiv, da sie lediglich
eine von vorurteilsgeleiteten Straftaten geschadigte Personengruppe her-
ausstellt (vgl. ebd.: 37). Bedenkt man weiterhin, dass bereits die explizite
Aufnahme rassistischer, fremdenfeindlicher oder sonstiger menschenverach-
tender Beweggriinde in den § 46 StGB®® im Jahr 2015 von der Bundesregie-
rung als Malnahme mit vorrangig symbolischem Charakter beschrieben
wurde (vgl. BT-Drs. 17/9345, S. 7), drangt sich hier der Verdacht einer sym-
bolischen Kriminalpolitik auf. Durch dieses Wertbekenntnis beabsichtigt der
Gesetzgeber, im Sinne einer positiven Generalpravention auf das allgemeine
Rechtsbewusstsein einzuwirken und perhorresziert hierdurch entsprechende
Tatmotive (vgl. Roxin und Greco 2020: 46, Rn. 37 f.), wie sie beispielsweise
bei der Fallvignette Halle zugrunde lagen. Bemisst man ,Legitimitat und llle-
gitimitat ,symbolischer’ Gesetzgebungstendenzen [entlang der Frage], ob ei-
ne Vorschrift neben ihren bewusstseinsbildenden Zielen und der bekenntnis-
haften Demonstration von Werthaltungen auch zum realen Schutz eines
friedlichen Zusammenlebens wirklich noétig ist® (ebd.: 46, Rn. 39), ist die ex-

plizite Aufnahme antisemitischer Beweggrinde in den Katalog des § 46

® Dies war Zielsetzung des Gesetzgebers, da es sich um eine ,Klarstellung und Bekrafti-
gung der bereits jetzt geltenden Rechtslage® (BT-Drs. 19/17741, S. 18) handelt.

% Die Aufnahme erfolgte durch das Gesetz zur Umsetzung von Empfehlungen des NSU-
Untersuchungsausschusses des Deutschen Bundestages, verdffentlicht im Bundesge-
setzblatt Jahrgang 2015 Teil | Nr. 23, ausgegeben zu Bonn am 19. Juni 2015, S. 925.
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Abs. 2 StGB abzulehnen, da hierdurch nicht ,mit Anderungen der Rechtspre-
chung im Rahmen der Strafzumessungspraxis [...] zu rechnen ist* (Schie-
mann 2020: 271).

Weiterhin werden durch das Gesetz mehrere AuRerungsdelikte und in Teilen
deren Strafandrohungen angepasst. Die kriminalistische Bedeutung dieser
Anderungen kann damit zusammengefasst werden, dass die Ausweitung der
Tatbestande grundsatzlich zu einer steigenden Anzahl von Ermittlungsver-

fahren fihren wird.

Der Katalog des § 126 Abs. 1 StGB wird durch die Androhung von Straftaten
gegen die sexuelle Selbstbestimmung in den Fallen des § 177 Absatz 4 bis 8
oder des § 178 sowie die gefahrliche Koérperverletzung gem. § 224 StGB er-
weitert. Wahrend die erstgenannten Straftaten zum bisherigen Deliktskatalog
von Verbrechenstatbestanden passen, fuhrt die Aufnahme der gefahrlichen
Kdrperverletzung als Vergehen zu einem Bruch in diesem System. Die Aus-
weitung wird kritisiert, da bezweifelt wird, dass Ankidndigungen von Straftaten
mittlerer Kriminalitdt das offentliche Gewaltmonopol in Frage stellen (vgl.
Schiemann 2020: 272). Da kumulativ zur Katalogtat die Eignung zur Frie-
densstorung erforderlich ist (vgl. Fischer 2020: § 126 StGB, Rn. 9), wird von
einer geringen praktischen Bedeutung ausgegangen, jedoch werden weitere
Malnahmen nach dem NetzDG hervorgerufen und die Eingriffsschwelle fur

Ermittlungen im Internet gesenkt (vgl. Bundesrechtsanwaltskammer 2020: 7).

Die Billigung von Straftaten gem. § 140 StGB erstreckt sich durch die Novel-
lierung nicht mehr wie bisher auf bereits begangene oder strafbar versuchte
Taten, sondern wird unabhangig von einer konkreten Tatbegehung in das
Vorfeld verlagert, wahrend sich die Belohnung nach wie vor auf eine began-
gene oder strafbar versuchte Tat beziehen muss. Nach Auffassung des Ge-
setzgebers soll in Bezug auf die Tatbegehungsweise der Billigung bereits die
Zustimmung oder das Gutheil3en einer entsprechenden Tat genligen, ,wenn
der Tater die Katalogtat in ihren wesentlichen Merkmalen umreift, ohne die
Einzelheiten der Katalogtat zu kennen® (BT-Drs. 19/17741, S. 34). An der
Vorverlagerung wird kritisiert, dass das Problem eines bereits konturlosen

Tatbestands hinsichtlich der tatbestandlichen Unbestimmtheit und Weite ver-
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scharft wirde und die vagen Anforderungen eine Eignung zur Stérung des

offentlichen Friedens nicht begriinden wurden (vgl. Schiemann 2020: 272 f.).

Weitere Anderungen betreffen die Ehrverletzungsdelikte. So wird die Straf-
androhung der Beleidigung gem. § 185 StGB erhoht, sofern diese o6ffentlich,
in einer Versammlung oder durch das Verbreiten von Schriften® begangen
wird. Wahrend diese Taten bislang mit einer Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bedroht waren, besteht forthin ein Strafrahmen einer
Freiheitsstrafe bis zu zwei Jahren oder eine Geldstrafe. Die Uble Nachrede
und Verleumdung gegen Personen des politischen Lebens gem. § 188 StGB
wird um das Delikt der Beleidigung erganzt und fur die enthaltenen Tatbege-
hungsweisen wird die Strafandrohung erhéht. Zudem wird erganzt, dass sich
das politische Leben des Volkes bis auf die kommunale Ebene erstreckt.
Ferner wird das absolute Strafantragserfordernis des § 194 StGB relativiert,
sodass ein Strafantrag fur Taten nach § 188 StGB nicht erforderlich ist, wenn
die Strafverfolgungsbehérde ein éffentliches Interesse bejaht. Die Anderun-
gen tragen den aktuellen Entwicklungen, insbesondere belegt durch die Fall-
vignette Libcke, Rechnung und gewichten den gréfReren Unrechtsgehalt
dieser Delikte im virtuellen Raum starker. Eine Fokussierung auf Rechtsext-
remismus und Hasskriminalitat erfolgt jedoch nicht, denn das Gesetz spricht
in dieser Ausgestaltung ,privaten, aber in einem o6ffentlichen Forum ausge-
tragenen ehrverletzenden Auseinandersetzungen unter Nachbarn oder Kol-
legen einen ebenso unterschiedslos erhdhten Unrechtsgehalt zu[,] wie zu-
tiefst rassistischen AuRerungen auf einer Webseite gegen ein nur aufgrund
seiner Zugehorigkeit zu einer vom Tater verhassten Gruppe ausgewahltes
Opfer” (Valerius 2020: 688 f.).

SchlieRlich wird die Bedrohung gem. § 241 StGB in einem neuen Abs. 1 da-
hingehend erganzt, dass nunmehr auch die Drohung mit einer Straftat gegen
die sexuelle Selbstbestimmung, die korperliche Unversehrtheit, die personli-

che Freiheit oder gegen eine Sache von bedeutendem Wert ausreicht. Er-

% Vor dem Hintergrund der Weiterentwicklung des Schriftenbegriffs zu einem Inhaltsbegriff
in § 11 Abs. 3 StGB (vgl. Kapitel 2.2.2) ist eine Anpassung dieser Formulierung Uber den
Entwurf eines Gesetzes zur Anpassung der Regelungen Uber die Bestandsdatenauskunft
an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020
(vgl. BT-Drs. 19/25294, S. 31) vorgesehen. Vertiefend zu diesem Gesetzentwurf siehe Ka-
pitel 5.2.3.
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folgt die Tathandlung &ffentlich, in einer Versammlung oder durch das Ver-
breiten von Schriften® besteht fiir Taten nach dem neuen Abs. 1 die Straf-
androhung von bis zu zwei Jahren Freiheitsstrafe oder einer Geldstrafe und
in den Fallen der neuen Absatze zwei und drei, welche die bisherige Bedro-
hung mit einem Verbrechen und die Drohung wider besseres Wissen bein-
halten, nunmehr eine erhdéhte Strafandrohung von bis zu drei Jahren Frei-
heitsstrafe oder einer Geldstrafe. Wie bei § 126 StGB wird die Ausweitung
auf Straftaten der mittleren Kriminalitat kritisiert (vgl. Schiemann 2020: 275),
jedoch enthalt zumindest Abs. 1 keine im Mindestmald erhdhte Strafandro-
hung und auch die Qualifizierung durch eine Tatbegehung, die 6ffentlich oder
durch das Verbreiten von Inhalten erfolgt, enthalt entsprechende Abstufun-
gen. Ein Bezug zu Rechtsextremismus und Hasskriminalitdt muss jedoch

nicht zwingend gegeben sein.

5.2.2 Anderungen des NetzDG

In einem neuen § 1 Abs. 4 NetzDG wird zunachst definiert, dass es sich um
Beschwerden im Sinne des Gesetzes handelt, wenn ein Inhalt beanstandet
und die Entfernung des Inhalts oder die Sperrung des Zugangs hierzu be-
gehrt wird, es sei denn, es wird mit der Beanstandung erkennbar nicht gel-

tend gemacht, dass ein rechtswidriger Inhalt vorliegt.

Die bereits bestehende Informationspflicht nach § 3 Abs. 2 Nr. 5 NetzDG
wird in Bezug auf den Beschwerdeflhrer um eine Hinweispflicht auf die Mog-
lichkeit einer Strafanzeige, einen gegebenenfalls erforderlichen Strafantrag

sowie auf Internetseiten mit weiteren Informationen hierzu erweitert.

Als zentrale Malnahme des Gesetzes wird fur die verpflichteten Dienstan-
bieter durch einen neuen § 3a NetzDG eine Meldepflicht an das BKA statu-
iert. Die Meldepflicht bezieht sich nach § 3a Abs. 2 NetzDG auf Inhalte, die
dem Anbieter als Beschwerde Uber rechtswidrige Inhalte gemeldet und da-
raufhin entfernt wurden oder deren Zugang gesperrt wurde, sofern konkrete

Anhaltspunkte vorliegen, dass der Tatbestand eines vorgegebenen Delikts-

8 Vor dem Hintergrund der Weiterentwicklung des Schriftenbegriffs zu einem Inhaltsbegriff
in § 11 Abs. 3 StGB (vgl. Kapitel 2.2.2) ist eine Anpassung dieser Formulierung Uber den
Entwurf eines Gesetzes zur Anpassung der Regelungen Uber die Bestandsdatenauskunft
an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020
(vgl. BT-Drs. 19/25294, S. 31) vorgesehen. Vertiefend zu diesem Gesetzentwurf siehe Ka-
pitel 5.2.3.
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katalogs erfiillt ist.®® Sie umfasst nach § 3a Abs. 4 NetzDG neben dem Inhalt
auch die IP-Adresse und Portnummer des Nutzers. Die Ubermittlung an das
BKA hat gem. § 3a Abs. 3 NetzDG unverzuglich nach Prifung durch den
Dienstanbieter zu erfolgen. Nach § 3a Abs. 6 NetzDG informiert der Diens-
tanbieter den Nutzer nach Ablauf von vier Wochen Uber diese MalRnahme,

sofern das BKA in diesem Zeitraum keine Zurlckstellung anordnet.

Im Hinblick auf die kriminologischen Implikationen bestehen die Aspekte der
weiten Verbreitung und grof3en Reichweite entsprechender Inhalte, die feh-
lende soziale Sichtbarkeit des Rechtsstaats im Internet und der Reaktionen
auf Normverletzungen fort und der beschrankte Kreis der verpflichteten
Dienstanbieter sorgt daflir, dass weite Teile des virtuellen Raums nicht be-
rucksichtigt werden. Die Wirkung der Hinweispflicht auf die strafrechtlichen
Madglichkeiten andert in Bezug auf die Sichtbarkeit des Rechtsstaats nichts,
da der Hinweis erst nach einer nutzerseitigen Beschwerde erfolgt. Unter den
Voraussetzungen des § 3a NetzDG wird lediglich bei Vorliegen der beschrie-
benen Voraussetzungen eine staatliche Intervention und Sanktionierung er-
mdglicht. Zumindest in Teilbereichen erfolgt hierdurch die Rlckkehr einer
staatlichen Verantwortlichkeit im Umgang mit rechtswidrigen Handlungen im

Internet.

Vor dem Hintergrund der kriminalistischen Implikationen kann festgestellt
werden, dass mit der Meldung an das BKA, der dortigen Einrichtung einer
Zentralstelle zur Erstbewertung, Priafung der strafrechtlichen Relevanz,
Durchfihrung erster Schritte zur Erhebung von Bestands- und Nutzungsda-
ten sowie der Ubermittlung an die zustéandige Strafverfolgungsbehdrde (vgl.
BT-Drs. 19/17741, S. 16) Grundzuge einer Aufbau- und Ablauforganisation
(vgl. Kapitel 4.2) beschrieben werden. Hierdurch wird nur die Bearbeitung

solcher Verfahren an die Lander Ubertragen, bei welchen belastbare Ermitt-

8 Aus dem Tatbestandskatalog kénnen flr die politisch motivierte Hasskriminalitat im Inter-
net die §§ 86, 86a, 91, 126, 130, 131 und 140 StGB sowie die Bedrohung gem. § 241
StGB relevant sein, sofern hierbei mit einem Verbrechen gegen das Leben, die sexuelle
Selbstbestimmung, die kdrperliche Unversehrtheit oder die persénliche Freiheit gedroht
wird. Hierdurch beschrankt der Gesetzgeber die Meldepflicht auf ausgewahlte rechtswidri-
ge Inhalte im Sinne des § 1 Abs. 3 NetzDG, welche nach seiner Auffassung ,eine gefahrli-
che Wirkung auf das demokratische System und die 6ffentliche Ordnung haben kénnen®
(BT-Drs. 19/17741, S. 45).
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lungsansatze bestehen oder beschuldigte Personen benannt werden kon-

nen.

Aus kriminalistischer Perspektive greifen diese jedoch aus verschiedenen
Gesichtspunkten heraus zu kurz. Beispielsweise werden Inhalte, die der
Dienstanbieter ohne eine Beschwerde im Sinne des NetzDG aufgrund eines
Verstolles gegen die Nutzungsbedingungen (vgl. Facebook 2020; Twitter
2020; Google 2020) oder im Falle einer Beschwerde unter Verweis auf diese
|I6scht oder den Zugang zu ihnen sperrt, nicht gemeldet und potentielle Straf-
taten verbleiben im Dunkelfeld. Der Umfang der meldepflichtigen Daten um-
fasst die Nutzungsdaten, jedoch nicht die Bestandsdaten. Hieran wird Kkriti-
siert, dass ,die fur die Zuordnung zu einem Anschluss so wichtige Portnum-
mer [...] von den Telemediendiensten derzeit mangels gesetzlicher Verpflich-
tung auch nicht gespeichert [wird]“ (May 2020: 5), weshalb der Ermittlungs-
ansatz der IP-Adressen nicht ausreichend erscheint. Auch das Auskunfts-
verhalten zu den von den verpflichteten Dienstanbietern im Ausland vorge-
haltenen ermittlungsrelevanten Daten steht einer effektiven Strafverfolgung
entgegen, da in Ermangelung einer umfassenden inhaltlichen Auskunfts-
pflicht eine Datenerhebung auf dem langwierigen Weg der férmlichen inter-
nationalen Rechtshilfe erfolgen muss (vgl. ebd.: 7; Hartmann 2020: 13). Ins-
gesamt steht daher zu besorgen, dass bei einer Vielzahl von Straftaten der
Tater Uber die bestehenden Ermittlungsansatze nicht identifiziert werden
kann. Fur die Verfahren, bei welcher im Zuge der ersten Mallnhahmen keine
Identifizierung und damit Feststellung der ortlichen Zustandigkeit einer Straf-
verfolgungsbehdrde erfolgen kann, erfolgt die weitere Befassung flr diese
MaRnahmen durch die ZIT bei der Generalstaatsanwaltschaft Frankfurt am
Main (vgl. May 2020: 6).

Trotz dieser aus kriminalistischer Perspektive bestehenden Einschrankungen
werden die Polizeien und Staatsanwaltschaften der Lander ihre Aufbau- und
Ablauforganisationen im Hinblick auf eine steigende Anzahl von Ermittlungs-
verfahren durch Umsetzung der Meldepflicht anpassen missen. Legt man
die Zahlen der bisherigen Transparenzberichte (vgl. Kapitel 5.1) sowie die
Schatzungen und Berechnungen des Deutschen Richterbundes (vgl. Spiegel
2020) und im Gesetzentwurf (vgl. BT-Drs. 19/17741, S. 25, 31; BT-Drs.

19/18470, S. 15 f.) zugrunde, ist bundesweit mit einem groben Mengenraster
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zwischen 150.000 und 275.000 zusatzlichen strafrechtlichen Ermittlungsver-
fahren zu rechnen. Die Erwartung eines solchen zusatzlichen Arbeitsauf-
kommens und der Umstand, dass das Internet als Tatmittel genutzt wird, las-
sen zunachst eine umfassende Zentralisierung von Kompetenzen und Zu-
standigkeiten innerhalb der Strafverfolgungsbehoérden als einen Lésungsan-
satz erscheinen (vgl. Hoheisel-Gruler 2020: 104 f.). In der Praxis durften
weitreichenden strukturellen Anderungen jedoch insbesondere beschrankte
personelle Ressourcen gegenulberstehen, sodass im Regelfall von einer Be-
arbeitung im Rahmen bisheriger deliktischer Zustandigkeiten auszugehen

sein wird.

Weiterhin stellt neben der frihzeitigen Erkennung von Gefahrenuberhangen
zur umgehenden Intervention sicherlich die Identifizierung von identischen
Meldungen zur Vermeidung einer Doppelbefassung eine wesentliche Her-
ausforderung dar. Hierdurch spielen die Implementierung einer Zentralda-
tenbank und das Einsatzgebiet automatisierter Detektionsverfahren (vgl. Ka-

pitel 4.3) eine wesentliche Rolle.

5.2.3 Strafverfahrensrechtliche Anderungen

Wie bereits ausgeflihrt, werden durch das Gesetz die Auskunftspflichten zu
Bestands- und Nutzungsdaten in der StPO, dem TMG und dem BKAG auf
die Telemediendienstanbieter ausgerichtet (vgl. Wissenschaftliche Dienste
Deutscher Bundestag 2020: 12 ff.). Hierzu werden zunachst die Vorschrift
des § 100g StPO um die Erhebung von Nutzungsdaten erganzt und die Vor-
schrift des § 100j StPO im Hinblick auf die Reglungen zur Bestandsdaten-
auskunft des TMG abgestimmt. Das Auskunftsverfahren zu Bestands- und
Nutzungsdaten wird im TMG in einem neu eingefligten § 15a geregelt und
der ebenfalls neu eingefugte § 15b TMG regelt das Auskunftsverfahren zu
Passwortern und anderen Zugangsdaten. Zudem erfolgt eine entsprechende
Anpassung des BKAG zur Wahrnehmung der dortigen Zentralstellenfunktion
(vgl. Kapitel 5.2.2).

Aus kriminalistischer Perspektive handelt es sich zunachst um eine Harmo-
nisierung der strafverfahrensrechtlichen Auskunftsbefugnisse gegeniber Te-
lekommunikations- und Telemediendienstanbietern. Diese weitergehenden

Mdglichkeiten bewirken eine Zunahme der Ermittlungsansatze und der Aus-
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kunftsersuchen an die Dienstanbieter und haben hieriiber einen kriminalisti-

schen Mehrwert.

Problematische Auswirkungen auf das Gesetz zur Bekampfung des Rechts-
extremismus und der Hasskriminalitédt hatte ein Beschluss des BVerfG vom
27. Mai 2020 (vgl. Az. 1 BvR 1873/13 sowie 1 BvR 2618/13). Mit dieser Ent-
scheidung wurden die manuelle Bestandsdatenauskunft gem. § 113 TKG
sowie die Entsprechungen in verschiedenen Fachgesetzen des Bundes flr
zu weit gehend und damit verfassungswidrig erklart.®® Im Sinne des Doppel-
tirenmodells (vgl. Fn. 49) muss bereits die Ubermittlungsbefugnis die
Zweckbindung, die tatbestandliche Eingriffsschwelle und einen hinreichend
gewichtigen Rechtsgulterschutz im Hinblick auf verfassungsrechtliche Anfor-
derungen begrenzen (vgl. BVerfG, Beschluss vom 27. Mai 2020, Az. 1 BvR
1873/13 sowie 1 BvR 2618/13, Rn. 130). Die Verfassungswidrigkeit der bis-
herigen Regelungen begriindet sich in der UnverhaltnismaRigkeit der Uber-
mittlungsbefugnis, welche keine begrenzenden Eingriffsschwellen im Sinne
eines auf tatsachliche Anhaltspunkte gestiutzten Eingriffsanlass enthalt (vgl.
ebd., Rn. 144 f.). Fir die allgemeine Bestandsdatenauskunft nach § 113
Abs. 1 S. 1 TKG ist fur die Gefahrenabwehr eine konkrete Gefahr und fir die
Strafverfolgung ein Anfangsverdacht erforderlich (vgl. ebd., Rn. 146). Der in-
dividualisierten Zuordnung einer dynamischen IP-Adresse als qualifizierte
Bestandsdatenauskunft gem. § 113 Abs. 1 S. 3 TKG kommt ein erhdhtes
Eingriffsgewicht zu, weshalb diese einem Rechtsguterschutz von hervorge-
hobenen Gewicht dienen muss, wozu auch die durch das Strafrecht ge-
schitzten Rechtsguter zahlen (vgl. ebd., Rn. 175, 178). Im Ergebnis ist nicht
nur eine Anpassung der bestehenden und nunmehr fur verfassungswidrig
erklarten Regelungen erforderlich, sondern auch eine Folgewirkung auf das
Gesetz zur Bekampfung des Rechtsextremismus und der Hasskriminalitat
festzustellen. Denn dort wurde die Bestandsdatenauskunft zu Telemedienda-
ten gemessen an der Entscheidung des BVerfG gleichsam unzureichend ge-
regelt, weshalb evidente verfassungsrechtliche Bedenken an diesem Gesetz
bestehen (vgl. Wissenschaftliche Dienste Deutscher Bundestag 2020: 28 ff,;

Backer 2020: 3 ff.), die wiederum dazu flhrten, dass eine Ausfertigung des

% Vertiefend siehe Bundesverfassungsgericht 2020a. Zu dem Umstand, dass der Beschluss
zunachst keine Auswirkungen auf die Verfolgung von Straftaten hat, vgl. Krause 2020.
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Gesetzes durch den Bundesprasidenten bislang nicht erfolgte. Die Fraktio-
nen der CDU/CSU und SPD haben am 15. Dezember 2020 den Entwurf ei-
nes Gesetzes zur Anpassung der Regelungen Uber die Bestandsdatenaus-
kunft an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts
vom 27. Mai 2020 (vgl. BT-Drs. 19/25294) vorgelegt. Hiermit soll eine Novel-
lierung der Ubermittlungsbefugnisse im TKG und TMG sowie der Abrufbe-
fugnisse in der StPO und der Entsprechungen in verschiedenen Fachgeset-
zen des Bundes zur manuellen Bestandsdatenauskunft zur Harmonisierung
dieser Regelungen an die Vorgaben des BVerfG erfolgen. Ausweislich des
stenografischen Berichts zur 206. Sitzung des Deutschen Bundestags wurde
der Gesetzentwurf am 28. Januar 2021 in der Fassung des Ausschusses flr
Inneres und Heimat (vgl. BT-Drs. 19/26267) mit den Stimmen der Koalitions-
fraktionen angenommen (Plenarprotokoll 19/206, 25998 C — 25998 D).% Im
Ergebnis ist eine zeitnahe, gegebenenfalls auch gemeinsame Ausfertigung
beider Gesetze durch den Bundesprasidenten und eine parallele Veroffentli-
chung im Bundesgesetzblatt zu erwarten (vgl. Sehl 2020; Kaufmann und Su-
liak 2020). Ein solches Vorgehen erscheint zumindest ungewoéhnlich und der
weitere Verlauf bleibt im Hinblick auf die bisherige Qualitat bei der inhaltli-

chen Ausgestaltung abzuwarten.

5.3 Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungs-
gesetzes

Mit diesem von der Bundesregierung eingebrachten Gesetzentwurf (vgl. BT-
Drs. 19/18792) sind Modifizierungen des NetzDG vorgesehen, deren wesent-

licher Regelungsgehalt nachfolgend kursorisch betrachtet wird.

Die Berichtspflichten der Dienstanbieter in § 2 Abs. 2 NetzDG sollen um In-
formationen Uber den Einsatz von automatisierten Detektionsverfahren sowie
die technischen und wissenschaftlichen Hintergrinde dieser MalRnahmen
erganzt werden. Ferner erfolgen Konkretisierungen zu den Berichtspflichten
der Prifverfahren und zum Umgang mit Nutzerbeschwerden, um den Infor-
mationsgehalt und die Vergleichbarkeit der Transparenzberichte zu erhéhen
(vgl. ebd., S. 2).

% |n diesem Zusammenhang wurde der Antrag der Fraktion Biindnis 90 / Die Griinen abge-
lehnt, das Gesetz zur Bekdampfung von Rechtsextremismus und Hasskriminalitat unver-
ziglich verfassungskonform auszugestalten (vgl. BT-Drs. 19/22888).
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Die Nutzerrechte von Beschwerdeflhrern sollen gestarkt werden, indem das
in § 3 Abs. 1 NetzDG statuierte Verfahren zur Ubermittlung von Beschwer-
den Uber rechtswidrige Inhalte durch eine verbesserte Erkennbarkeit und
leichtere Bedienbarkeit nutzerfreundlicher gestaltet werden soll und Nutzer
Uber eine Erweiterung des § 3 Abs. 2 NetzDG weitreichendere Informationen
zum Verfahren und ihren Mdglichkeiten erhalten sollen. Durch die Integrie-
rung eines Gegenvorstellungsverfahrens gegen die Entfernung von Inhalten
oder die Sperrung ihres Zugangs in einem neuen § 3b NetzDG sollen die
Rechte von betroffenen Nutzern zum Schutz vor unberechtigten Léschungen

oder Sperrungen gestarkt werden.

Uber den Gesetzentwurf wird weiterhin der Kreis der verpflichteten Diens-
tanbieter erweitert, indem zur Umsetzung europarechtlicher Vorgaben®' (iber
die §§ 3d ff. NetzDG Videosharingplattform-Dienste in den Anwendungsbe-
reich des NetzDG einbezogen werden sollen. Als Ausnahme von § 1 Abs. 2
NetzDG werden auch grundlegende Anforderungen an Videosharingplatt-
form-Dienste gestellt, die im Inland weniger als zwei Millionen Nutzer haben,
wenn die Bundesrepublik Deutschland das Sitzland des Anbieters ist oder
sie als solches gilt. Fur diese kleineren Dienstanbieter bestehen die Ver-
pflichtungen nur, wenn aus dem Deliktskatalog des § 1 Abs. 3 NetzDG audi-
ovisuelle Inhalte ausgewahlte Tatbestande erfullen. Bezogen auf politisch
motivierte Hasskriminalitat sind dies die §§ 111, 130 Absatz 1 oder 2, 131,
140 und 166 StGB. Die umfassenden Berichtspflichten des § 2 NetzDG so-
wie die Uber das Gesetz zur Bekampfung des Rechtsextremismus und der
Hasskriminalitat in § 3a NetzDG vorgesehene Meldepflicht der Dienstanbie-
ter an das BKA sind von diesen grundlegenden Anforderungen ausgenom-

men.

Durch die Einfugung eines § 4a NetzDG wird ferner eine Aufsichts- und An-

ordnungskompetenz des Bundesamts fur Justiz implementiert, um festge-

" Richtlinie 2010/13/EU des Europaischen Parlaments und des Rates vom 10. Marz 2010
zur Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten
Uber die Bereitstellung audiovisueller Mediendienste, verdffentlicht im Amtsblatt der Euro-
paischen Union vom 15. April 2010, L 95/1 ff. sowie Richtlinie (EU) 2018/1808 des Europa-
ischen Parlaments und des Rates vom 14. November 2018 zur Anderung der Richtlinie
2010/13/EU zur Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mit-
gliedstaaten Uber die Bereitstellung audiovisueller Mediendienste im Hinblick auf sich ver-
andernde Marktgegebenheiten, veréffentlicht im Amtsblatt der Europaischen Union vom
28. November 2018, L 303/69 ff.
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stellten Verstdlien der verpflichteten Dienstanbieter abzuhelfen (vgl. BT-Drs.
19/18792, S. 53). In § 5 NetzDG sind zudem Klarstellungen zu den Pflichten

der Zustellungsbevolimachtigen des Dienstanbieter vorgesehen.

Der Gesetzentwurf sieht vor allem eine Starkung der Nutzerrechte, Auswei-
tung der Auskunftsmdglichkeiten sowie die Scharfung der staatlichen Auf-
sicht Uber die Einhaltung der Vorgaben durch die verpflichteten Dienstanbie-
ter und Ausweitung ihrer Berichtspflichten vor. Wahrend die vorgesehene
Ausweitung des Kreises der Verpflichteten auf Videosharingplattform-Dienste
eine steigende Anzahl von Ermittlungsverfahren haben durfte, ist eine solche
Steigerung vor allem auch durch eine vermehrte Anzeigenerstattung von
Nutzern aullerhalb der zuklnftigen Meldeverpflichtungen der Dienstanbieter

uber den § 3a NetzDG zu erwarten.

6. Fazit

,Eigentlich ist ja alles ganz einfach [...]: der Traum von einer ,Ge-
samten Strafrechtswissenschaft’, die alle, wie im Paradies, zu-
sammenbringt: [...] die Kriminalisten mit den Kriminologen, die
Substantialisten mit den Prozeduralisten, die Theoretiker mit den
Praktikern — in Friede und Fruchtbarkeit.” (Hassemer 2008: 116)

Die kriminalpolitischen Aktivitdten de lege lata und de lege ferenda sind wie
folgt zusammenzufassen: Der Gesetzgeber hat sich durch die Ausgestaltung
des NetzDG dazu entschieden, strafrechtlichen Inhalten im Internet und so-
mit auch ausgewahlten Delikten der politisch motivierten Hasskriminalitat
insbesondere durch die Inanspruchnahme der jeweiligen Dienstanbieter zu
begegnen. Bezogen auf die forschungsleitende Fragestellung zu den krimi-
nalpolitischen Aktivitaten werden diese Mallnahmen im aufgezeigten Rah-
men einen Beitrag zur Bekampfung des Phanomens leisten. Im Hinblick auf
die Gesamtproblematik greift dieser Ansatz jedoch zu kurz und die konkreten
Interventionsmdglichkeiten der Strafverfolgungsbehérden wurden bislang
nicht zielgerichtet ausgestaltet. Die kriminologischen und kriminalistischen
Implikationen wurden im jeweiligen Zwischenfazit bereits zusammengeflhrt
und ihre Essentials herausgearbeitet. Bezieht man diese auf die legislativen

Aktivitaten, ist zu bilanzieren, dass das NetzDG nur selektiv wirkt, da nur die
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verpflichteten Dienstanbieter sozialer Medien sowie Videosharingplattformen
vom Regelungsinhalt umfasst sind und andere Teile des Internets unberick-
sichtigt bleiben. Eine Strafverfolgung wird nur bei ausgewahlten Tatbestan-
den initiiert. Die bloRe Léschung eines Inhalts oder die Sperrung des Zu-
gangs hierzu fiihrt — selbst wenn die Voraussetzungen zur Ubermittlung an
das BKA gegeben sind und diese erfolgt — dazu, dass die soziale Sichtbar-
keit des Rechtsstaats, welcher eine kriminoresistente Wirkung zugeschrie-
ben wird, als wesentliches Element einer generalpraventiven Intervention
ausbleibt. Diese ,Abwesenheit staatlicher und damit demokratisch legitimier-
ter Gewalt* (Hoheisel-Gruler 2020: 92) stellt eine unuberbrickbare Schwa-
che des Bekampfungsansatzes dar, da das NetzDG die Dienstanbieter zur
Rechtsdurchsetzung initial in Anspruch nimmt. Und auch wenn Utber den Re-
gelungsinhalt des NetzDG Ermittlungsansatze geschaffen werden, stellt dies
die Strafverfolgungsbehdrden vor die dargelegten, immensen Herausforde-
rungen und es steht zu besorgen, dass diese Ermittlungsmaoglichkeiten oft-
mals nicht zur Identifizierung und Beweisflihrung ausreichen (vgl. Kapitel
5.2.2).%2

Die kriminalpolitischen Aktivitdten machen zudem deutlich, dass eine syste-
matische Rahmung zur Bekampfung der politisch motivierten Hasskriminali-
tat im Internet noch nicht gefunden ist. Dies mag daran liegen, dass die ent-
sprechende Gesetzgebung sowie entsprechende Initiativen vor allem durch
jungere Ereignisse, wie die beiden genutzten Fallvignetten, gepragt sind und
Grundlagen sowie generelle Herausforderungen nachrangig berucksichtigt
wurden (vgl. Valerius 2020: 687 f.). Dies betrifft bereits eine fehlende ver-
bindliche Definition und manifestiert sich zudem in dem Umstand, dass in-
nerhalb weniger Jahre umfassende Anderungen und Weiterentwicklungen
vorgenommen wurden und solche perspektivisch auch weiterhin zu erwarten
sind. Dies kdnnte zwar dahingehend positiv ausgelegt werden, dass erkann-
te Problemstellungen und Durchsetzungsdefizite zeithah behoben werden

sollen. Gegen eine solche Deutung sprechen jedoch die grundsatzlichen ver-

2 Dies bestatigt sich in den Erfahrungen zur Fallvignette Libcke, da bei den diesbezlgli-
chen Ermittlungsverfahren der Anteil der identifizierten Tater durch die ZIT auf ungefahr
zehn Prozent geschatzt wird (vgl. Lang 2021). Diese niedrige Quote der identifizierten, er-
mittelten Tater offenbart Durchsetzungsdefizite im Hinblick auf Ermittlung der verfahrens-
relevanten Daten bei den Telemediendienstanbietern.
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fassungsrechtlichen Einwande gegen das NetzDG (vgl. Kapitel 5.1) sowie
die bisweilen mangelhafte Qualitat bei der inhaltlichen Ausgestaltung spezifi-

scher Regelungen (vgl. Kapitel 5.2.3).

Das NetzDG ist in der Literatur insbesondere auch der Kritik ausgesetzt,
dass es ,die staatliche Regulierung im Wesentlichen auf die Uberwachung
der den Unternehmen Ubertragenen Uberwachungs- und Léschpflichten [re-
duziere]“ (Hoheisel-Gruler 2020: 103). Als Alternative werden eine Garanten-
stellung der Dienstanbieter und folglich ihre strafrechtliche Verantwortung ins
Feld geflhrt, da sie das wesentliche Tatmittel zur Verfugung stellten, dessen
Ausgestaltung als Verbreitungsmedium auch der wesentliche Faktor zur Tat-
begehung sei (vgl. Ceffinato 2020: 555 ff.). Alleine zur Sicherstellung eines
freien Zugangs zu den digitalen Informations- und Kommunikationsdiensten
und zum Schutz der Meinungsfreiheit ist ein solcher Ansatz, der mit einer
deutlich erheblicheren Gefahr einer weitreichenderen Ldéschung und Sper-
rung verbunden ist, abzulehnen. Daruber hinaus stellen abweichendes Ver-
halten von gesellschaftlich mehrheitlich anerkannten Normen und Werten
und somit auch VerstdRe gegen die geltende Rechtsordnung eine normale
und ubiquitare Erscheinung dar. Wie fur die analoge Welt kann es in Bezug
auf den virtuellen Raum mithin gar nicht darum gehen, die Begehung von
Straftaten komplett zu verhindern. Vielmehr muss die Zielsetzung eine Regu-
lierung von Devianz und Delinquenz auf ein Mal} sein, das mit der Unsicher-
heitserwartung demokratischer Staaten einhergeht. Dies bekraftigt sich nicht
zuletzt in dem Umstand, dass mit den Mitteln des Straf- und Strafprozess-

rechts stets nur Symptome und keine Ursachen bekampft werden kdnnen.

Als legislative MaRnahmen sind der Literatur insbesondere zwei Vorschlage
zur Zielerreichung zu entnehmen. Einerseits wird ein digitales Gewaltschutz-
gesetz® benannt, womit die Einfilhrung eines zivilgerichtlichen Verfahrens
zur zeitweisen oder dauerhaften Sperrung von Nutzerprofilen im Falle von
rechtswidrigen AuBerungen beabsichtigt ist (vgl. Buermeyer 2019). Dieser
Vorschlag sieht vor, dass bei einem noch nicht bekannten oder dauerhaft
anonymen Profilinhaber der Dienstanbieter als Antragsgegner fungieren

konnte, welcher den Nutzer Uber zu hinterlegende Kontaktdaten informieren

% Dieser Ansatz wird auch im spezifischen Kontext von digitaler Gewalt an Frauen themati-
siert (vgl. Hecht 2020: passim).
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sollte, damit dieser darUber entscheiden kann, ob er selbst in das Verfahren
eintritt (vgl. ebd.). Ein solcher Ansatz erscheint unter Inanspruchnahme des
gem. § 5 Abs. 2 NetzDG bereits vorgesehenen inlandischen Empfangsbe-
rechtigten auch vor dem Hintergrund der territorialen Schrankenlosigkeit des
Internets geeignet und praktikabel. Der elementare Unterschied zwischen
der Léschung oder Sperrung eines Inhalts und eines Nutzerprofils ist die
Madglichkeit der Teilhabe und damit der Gewahrleistung des Grundrechts der
Meinungsfreiheit. Die Entscheidung Uber die Sperrung eines Profils kann in
einem freiheitlich demokratischen Rechtsstaat nicht 6konomisch handelnden
Unternehmen Uberlassen werden und bedarf stattdessen einer gerichtlichen
Entscheidung oder einer Entscheidung entlang staatlich legitimierter Vorga-
ben.** Im Rahmen von Strafverfahren ware die Méglichkeit zu priifen, auf der
Rechtsfolgenseite die Einziehung von zur Tatbegehung genutzten Profilen

als Tatmittel gem. § 74 Abs. 1 StGB angeordnet werden kann.

Andererseits stellt sich die Frage nach dem Umfang einer Klarnamenpflicht
im digitalen Raum. Die Rechtsprechung zur Loschung oder Sperrung von
Profilen im Falle der pseudonymen Nutzung wurde bereits thematisiert (vgl.
Fn. 44). Auch wenn die Frage einer Verpflichtung zur Verwendung des Klar-
namens hochstrichterlich noch nicht entschieden ist (vgl. OLG Munchen, Ur-
teil vom 8. Dezember 2020, Az. 18 U 2822/19 Pre, Rn. 90), werden bereits
dieser Entscheidung weitreichende Konsequenzen zukommen. Eine tatsach-
liche Klarnamenpflicht auf lediglich nationaler Ebene erscheint vor dem Hin-
tergrund der territorialen Schrankenlosigkeit des Internets und der mit dieser
Pflicht eigentlich verfolgten Absicht problematisch und nicht zielgerichtet. Sie
stiinde weiterhin einem bisherigen Grundsatz des Telemedienrechts diamet-
ral gegenuber und zudem waren verschiedenste Folgewirkungen zu beden-
ken. So wurden beispielsweise Personen, die sich bislang anonym oder
pseudonym im digitalen Raum gegen politisch motivierte Hasskriminalitat
positionieren, durch eine Klarnamenpflicht der Mdglichkeit personlicher An-
feindungen ausgesetzt (vgl. Buermeyer 2019). Unabhangig von einer Klar-

namenpflicht kdme als weiterer Ansatz auch die Authentifizierung der Nut-

% Wahrend der Entstehung dieses Fazits wird die dauerhafte Sperrung des Twitter-Accounts
des inzwischen ehemaligen US-amerikanischen Prasidenten Trump gesellschaftlich, me-
dial und politisch thematisiert (vgl. nur Freidel 2021).
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zerdaten bereits bei der Registrierung in Betracht. Eine solche ldentifizie-
rungspflicht flr soziale Netzwerke und Spieleplattformen sieht der Gesetzes-
antrag der Lander Niedersachsen und Mecklenburg-Vorpommern vor (vgl.
BR-Drs. 70/20).*° Aus kriminalistischer Perspektive wiirde eine solche Aus-
gestaltung eine Zunahme der Ermittlungsansatze bedeuten und hiertber die

Zahl der geklarten Ermittlungsverfahren erhéhen.

Ein weiterer Ansatz zur Regulierung des Phanomenbereichs ergibt sich aus
der Anwendungsmdglichkeit eines auf Kunstlicher Intelligenz basierenden
Moderators fur virtuelle Diskussionen. Ein auf vier Jahre angelegtes For-
schungsprojekt unter Leitung der Universitat Gottingen und Beteiligung der
Technischen Universitat Warschau und der Universitaten Konstanz, Maas-
tricht und Dundee soll im April 2021 beginnen und hierbei sollen verschiede-
ne Deeskalationsstrategien zur Intervention bei destruktiver Kommunikation
in sozialen Medien entwickelt werden (vgl. Georg-August-Universitat Gottin-
gen 2020). Hierzu soll ausweislich der Pressemeldung ein interdisziplinarer
Ansatz aus ,Philosophie, Ethik, Politikwissenschaft, Sprachwissenschaft und
Technikwissenschaft* (ebd.) verfolgt werden. Hinsichtlich der Mdglichkeiten
und Grenzen beim Einsatz von Kunstlicher Intelligenz wird auf die Ausflh-

rungen in Kapitel 4.3 verwiesen.

Im jeweiligen Zwischenfazit zu den kriminologischen und kriminalistischen
Implikationen wurden diverse noch offene Fragestellungen und Handlungs-
mdglichkeiten aufgezeigt. Diese sind nicht abschlielfiend und kénnten fortge-
fuhrt werden. In Bezug auf eine Identifizierungs- oder Klarnamenpflicht ware
beispielsweise zu klaren, wie viele Delikte tatsachlich anonym oder pseudo-
nym begangen werden. Die Antwort hatte mafigeblichen Einfluss auf eine
diesbezugliche Entscheidung. Hinsichtlich der dargestellten legislativen Akti-
vitaten stellt sich weiterhin die Frage der Wirksamkeit ihres Regelungsge-
halts. Ferner limitiert die territoriale Schrankenlosigkeit des Internets die nati-
onalstaatlichen Mallinahmen von Beginn an. Der Vorschlag des ,Digital Ser-
vices Act” der EU-Kommission (2020/0361 vom 15.12.2020) kénnte — im Fal-

% Dieser Gesetzesantrag sieht ferner die Erganzung des Anwendungsbereichs des NetzDG
auf Spieleanbieter vor. Eine solche Ausweitung der verpflichteten Dienstanbieter hatte aus
kriminalistischer Perspektive unter Einbeziehung der im flnften Kapitel dargestellten legis-
lativen MaBRnahmen eine Steigerung der Anzahl von Ermittlungsverfahren zur Folge.
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le der Umsetzung im Rahmen des ordentlichen Gesetzgebungsverfahrens —

eine europaweit einheitliche Plattformregulierung bewirken.

Eine endgultige Antwort, durch welche Malknahmen bestehende Defizite be-
seitigt werden sollten, kann infolge des unzureichenden Erkenntnisstandes
nicht gegeben werden. Es stellt sich daher zum Abschluss die Frage, woher
der Impetus fir eine systematische Rahmung kommen und auf welchem
Wege zielgerichtet, evidenzbasiert und verfassungsgemal® Remedur ge-
schaffen werden kann. Im Rahmen der Arbeit wurden mehrere Forschungs-
projekte dargestellt, die sich aus verschiedenen Perspektiven und mit unter-
schiedlichen Zielsetzungen mit dem Phanomenbereich beschaftigen. Die be-
stehenden Fragestellungen und die unterschiedlichen Handlungsmaoglichkei-
ten sowie gesellschaftliche Entwicklungen und der stetige Fortschritt der Di-
gitalisierung zeigen deutlich das Erfordernis einer weiteren empirischen und
interdisziplinaren Forschung zu politisch motivierter Hasskriminalitat im Inter-
net. Aufgrund der gegebenen Komplexitat erscheint es zwingend, hierfur ei-
nen integrativen Ansatz zu wahlen, bei welchem alle wesentlichen Wissen-
schaftsdisziplinen bei gegenseitiger Anerkennung vernetzt und beteiligt wer-
den. Bei der Umsetzung legislativer Malihahmen sollten die hervorgebrach-
ten empirischen Erkenntnisse mafvoll ,zur Modifizierung der Zielrichtung
und des Zweckgedankens [der] Regelungsmaterie® (Plank 2017: 329) ge-
nutzt werden. Bezugnehmend auf das einleitende Zitat dieses Kapitels,
konnte hieraus die erforderliche Steuerungskraft erwachsen, welche eine die
Wirde des Menschen achtende, digitale Kommunikationskultur férdert und
hierdurch fundamentale Bedingungen einer freiheitichen Demokratie ge-

wahrleistet.
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