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Abstract

Die vorliegende Arbeit, die als Literaturarbeit angelegt ist, analysiert, wie sich das Pha-
nomen des Terrorismus weiterentwickelt hat und warum gerade der internationale
islamistische Terrorismus zu einer Veranderung proaktiver Bekdmpfungsstrategien
und der Sicherheitskultur und -architektur in Deutschland gefuhrt hat. Hierzu wurden
zunachst verschiedenen Auspragungen und Formen des Terrorismus betrachtet, ins-
besondere anhand der Terrororganisationen al-Qaida und ,Islamischer Staat".

Die Untersuchung islamistisch motivierter terroristischer Anschlage lieferte Erkennt-
nisse Uber die besonderen Auspragungen, Strukturen und Mittel zur Verwirklichung
terroristischer Anschlage durch den internationalen islamistischen Terrorismus. Diese
Ergebnisse waren die Grundlage fur die Betrachtung der veranderten Sicherheitskultur
und -architektur in Deutschland, die heutzutage vorwiegend durch proaktive Bekamp-
fungsstrategien gekennzeichnet ist. Im Ergebnis konnte die veranderte Sicherheits-
kultur und -architektur auf die Auspragungen und Formen des internationalen islamis-
tischen Terrorismus zurickgeflhrt werden, die jedoch von weiteren Faktoren wie dem
subjektiven Sicherheitsgefuhl der Bevdlkerung, dem Verhaltnis von Sicherheit und
Freiheit und Uberpriifungsformen bereits eingefiihrter MaRnahmen wie z. B. Evaluati-
onen von Sicherheitsgesetzen beglnstigt oder begrenzt werden.

Um die Wirksamkeit der veranderten Sicherheitskultur und -architektur, die durch eine
Vielzahl proaktiver Bekampfungsstrategien gekennzeichnet ist, zu Gberprifen, wurden
einzelne MalRnahmen und Straftatbestande analysiert, die im Vorfeld einer konkreten
Gefahr angesiedelt sind." Hierzu zahlen die Straftatbestande gem. §§ 129a und 89a
StGB, die elektronische Aufenthaltsiiberwachung (EAU) — auch als sog. ,Fulfessel fir
Gefahrder“ bezeichnet? — die Onlinedurchsuchung und die Quellen-Telekommunikati-
onsuiberwachung (Q-TKU), das Betreiben einer Antiterrordatei (ATD) und die Auswei-
tung der Videouberwachung. Bei der Untersuchung der proaktiven MaRnahmen und
Straftatbestande wurden sowohl rechtliche als auch praktische Einflussfaktoren be-

wertet.

' Vgl. Singelnstein (2017), in: Strafrecht im Praventionsstaat, S. 46.
2 Vgl. BT-Drs. 18/11163 (2017a), S. 82; S. 122.
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N o g b~ w

1 Einfuhrung

Terroristische Bedrohungen und terroristische Anschlage Uberall in der Welt
haben die Gesetzgebung und die Sicherheitskultur und -architektur in
Deutschland verandert. Insbesondere die Anschlage in den USA am 11. Sep-
tember 2001, die Anschlage in Paris im November 2015 und der Anschlag
durch Anis Amri in Berlin am 19.12.2016 haben zu einer Vielzahl an gesetzli-
chen Anderungen und Erweiterungen zur Bekampfung des internationalen
Terrorismus gefuhrt, die von Kompetenzerweiterungen der Sicherheitsbehor-
den, der Erweiterung oder Einfuhrung neuer Straftatbestande und Aufgaben
gekennzeichnet sind.?® Diese neuen Sicherheitsstrategien zeichnen sich zu-
nehmend durch ein praventives Sicherheits- und Risikostrafrecht aus,
wodurch sich das staatliche Handeln zur Bekdmpfung terroristischer Bedro-
hungen auf eine proaktiv angelegte Kriminalstrategie konzentriert.*

Proaktives Handeln bezeichnet ein Handeln im Voraus® und beschreibt den
Umstand, dass neben den Grundvoraussetzungen, z. B. einer konkreten Ge-
fahr flr den polizeilichen Eingriff zur Gefahrenabwehr oder eines hinreichen-
den Tatverdachts fur die Anwendung strafprozessualer MaRnahmen, auch
vermehrt abstrakte Risikoeinschatzungen als Eingriffsschwelle fir das Han-
deln der Sicherheitsbehérden herangezogen werden kénnen.® Beispielsweise
wurde aktuell als proaktive MalRnahme die Einflihrung der elektronischen Auf-
enthaltsiiberwachung (EAU) mittels einer sog. elektronischen ,Fulfessel” fir

,Gefahrder’ beschlossen.?

Vgl. Waldmann (2005), Terrorismus. Provokation der Macht, S. 240.

Vgl. Berthel / Lapp (2017), Kriminalstrategie, S. 41.

Vgl. Sievers (0. J.), proaktiv.

Vgl. Singelnstein (2017), S. 46.

~Ein Gefahrder ist eine Person, bei der bestimmte Tatsachen die Annahme rechtferti-
gen, dass sie politisch motivierte Straftaten von erheblicher Bedeutung,
insbesondere solche im Sinne des § 100a der Strafprozessordnung (StPO), begehen
wird [Hervorhebung im Original].”, Wissenschaftliche Dienste des Deutschen Bundestag
(WD) (2008a), ,Gefahrder”, Aktueller Begriff Nr. 36/08, S. 1. Der Begriff ,Gefahrder* ist
keine rechtliche Definition, sondern ein Arbeitsbegriff der Sicherheitsbehdérden. Er bezieht
sich auf Personen des rechts- und linksextremistischen Terrorismus sowie auf Personen,
die dem Bereich der politisch motivierten Auslanderkriminalitat (islamistischer Terroris-
mus) zuzuordnen sind, vgl. WD (2008a), S. 1.

Von dem Begriff ,Gefahrder wird der einer ,relevanten Person abgegrenzt. Bei diesen
Personen wird von einem geringeren Gefahrenpotenzial gegentiber dem eines ,Gefahr-
ders“ ausgegangen, vgl. BT-Drs. 18/7151 (2015a), S. 2.

Vgl. BT-Drs. 18/11163 (2017a), S. 49; S. 82; S. 122.



Die Sicherheitsbehorden stuften im Dezember 2017, 720 Personen als is-
lamistische ,Gefahrder” ein,® im Méarz 2017 ging man noch von einer Anzahl
von 586 islamistischen ,Gefahrdern aus.'® Die Gefahrdungslage in Deutsch-
land wird insbesondere durch den internationalen islamistischen' Terrorismus
als anhaltend hoch bewertet.’? Durch die anhaltend hohe Gefahrdungslage
stehen die deutschen Sicherheitsbehdrden vor neuen Herausforderungen,'?
um weitere Anschlage zu verhindern und die Gefahrdung durch den internati-

onalen Terrorismus zu reduzieren.

Die staatlichen Reaktionen zur Bekampfung terroristischer Anschlage stehen
immer im Einklang mit den rechtsstaatlichen Prinzipien und der Sicherheits-
kultur eines Staates,’ daher sind die Moglichkeiten und Grenzen sicher-
heitspolitischer Handlungen begrenzt und an diesen Prinzipien auszurichten.
Neue Forderungen nach einer Steuerungskompetenz Uber alle Sicherheitsbe-
horden fur den Bund durch den Bundesminister des Inneren Thomas de
Maiziére'® oder die Einfiihrung des Gesetzes zur Neustrukturierung des Bun-
deskriminalamtgesetzes'® fiihrten zu kontroversen Diskussionen Uber das
Verhaltnis von Sicherheit und Freiheit und die Wirksamkeit neuer Malinahmen

und Straftatbestande.!”

Vgl. Mascolo (2017), in: sueddeutscheZeitung.de.

Vgl. BT-Drs. 18/11369 (2017b), S. 4, S. 11.

Die Anzahl der als islamistische ,Gefahrder eingestuften Personen ist nicht mit der Anzahl
der sich in Deutschland befindlichen ,Gefahrder” gleichzusetzen. Es wird im Januar 2017
davon ausgegangen, dass sich etwa die Halfte der als solche eingestuften Personen in
Deutschland aufhalt, vgl. BT-Drs. 18/11369 (2017b), S. 1.

Der internationale islamistische Terrorismus wird in den Kapiteln 2.2 bis 2.7 erlautert.

Vgl. Bundesministerium des Inneren (BMI) (2016), Verfassungsschutzbericht, S. 159 f.
Vgl. Urban (2006), Die Bekédmpfung des internationalen Islamistischen Terrorismus, S. 17.
Vgl. Waldmann (2005), S. 44.

Vgl. de Maiziére (2017), in: Faz.net.

Vgl. Deutscher Bundestag (2017), Neustrukturierung des Bundeskriminalamtgesetzes ver-
abschiedet.

Vgl. hierzu Waldmann (2005), S. 44; S. 230, S. 242. Peter Waldmann vertritt die Meinung,
dass die Freiheitsrechte bereits zugunsten der Sicherheitsrechte in den Hintergrund getre-
ten sind. Anderer Auffassung, fihrt Hansen aus, dass individuelle Freiheit nur durch
Sicherheit gewahrleistet werden kann, vgl. Hansen (2009), Neue deutsche Sicherheitsar-
chitektur, S. 14 ff.



1.1 Forschungsleitende Fragestellungen

Die vorliegende Arbeit analysiert, wie sich das Phanomen des Terrorismus
weiterentwickelt hat und warum gerade der islamistische internationale Terro-
rismus zu einer Veranderung der Sicherheitskultur und -architektur gefuhrt hat.
In dieser Analyse erfolgt eine Auseinandersetzung des Verhaltnisses zwi-
schen Freiheits- und Sicherheitsrechten, die im Verlauf der weiteren Arbeit
insbesondere bezogen auf die rechtlichen Rahmenbedingungen der einzelnen
proaktiven MaRnahmen Beachtung findet. Die Differenzierung und Auswer-
tung einzelner proaktiver Malinahmen und ihrer Rahmenbedingungen soll
dazu dienen, eine Bewertung in Bezug auf die Wirksamkeit der veranderten

kriminalstrategischen Ausrichtung der Sicherheitsbehérden vorzunehmen.

Die Analyse orientiert sich an den folgenden forschungsleitenden Fragestel-
lungen:

1) Wie hat sich der internationale islamistische Terrorismus insbeson-
dere seit dem 11. September 2001 verandert und wie beeinflusst
diese Form des Terrorismus die Sicherheitskultur und -architektur in
Deutschland speziell bezogen auf proaktive Bekampfungsstrate-
gien?

2) Welche weiteren Faktoren kbnnen neben dem internationalen Ter-
rorismus zur Bewertung einer veranderten Sicherheitskultur und
-architektur und neuer proaktiver Malnahmen herangezogen wer-
den?

3) Wie unterscheiden sich verschiedene proaktive Bekdmpfungsstra-
tegien und welche Wirkung entfalten diese auf die Verhinderung

terroristischer Anschlage?

1.2 Wissenschaftliche Eingrenzung

Der Wandel des Phanomens Terrorismus, die Veranderung der Sicherheits-
kultur und -architektur sowie die Wirksamkeit proaktiver Bekampfungs-
strategien des internationalen Terrorismus lassen sich nicht isoliert aus krimi-
nalwissenschaftlicher, polizeiwissenschaftlicher oder sozialwissenschaftlicher
Sicht betrachten. Die vorliegende Arbeit ist daher interdisziplinar angelegt und

verknupft die oben genannten wissenschaftlichen Bereiche miteinander.
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Im Rahmen der kriminalwissenschaftlichen Betrachtung werden der juristische
Aspekt (Strafrechtswissenschaften und Strafprozessrechtswissenschaften)
und der nichtjuristische Bereich (Kriminologie und Kriminalistik) mit einbezo-
gen.’™ Der Schwerpunkt liegt im Rahmen der kriminalwissenschaftlichen
Betrachtung auf der Verknupfung kriminalpolitischer Entscheidungen und der
daraus resultierenden Kriminalstrategie zur Bekampfung des internationalen
Terrorismus.'® Die Kriminalstrategie umfasst die Planung und Organisation
der MalRnahmen zur Kriminalitatsbekdmpfung durch die Sicherheitsbehdrden
und orientiert sich daflir an den Erkenntnissen der objektiven Kriminalitatslage
und dem subjektiven Sicherheitsgefiihl der Bevolkerung.?? Die Kriminalstrate-
gie wird durch eine Vielzahl von Rahmenbedingungen beeinflusst. Hierzu
zahlen u. a. rechtliche, wirtschaftliche, politische und kulturelle Faktoren.?’
Die einzelnen Einflussfaktoren, die das kriminalstrategische Vorgehen der Si-
cherheitsbehoérden beeinflussen, flielien ebenfalls in die Analyse des Wandels
der Sicherheitskultur und -architektur ein.

Der polizeiwissenschaftliche Blickwinkel soll sich insbesondere auf die Wahr-
nehmung der Birger?? bezogen auf polizeiliche MalRnahmen zur Terrorismus-
bekampfung richten.?® Hierunter fallen auch MalRnahmen, bei denen die Poli-
zei nicht unmittelbar vom Burger wahrgenommen wird, wie z. B. die Video-
Uberwachung. Die Analyse proaktiver Bekampfungsstrategien erfolgt nicht al-
lein aus polizeilicher Sicht, sondern bertcksichtigt dartber hinaus gesell-
schaftliche Ansichten und entspricht daher polizeiwissenschaftlichen Krite-
rien.?* Weiterhin umfasst der polizeiwissenschaftliche Aspekt Erkenntnisse
uber polizeiliches Handeln insbesondere in Verbindung mit rechtlichen und
praxisrelevanten Rahmenbedingungen und kriminalpolitischen Vorgaben.?®
Der sozialwissenschaftliche Aspekt der Arbeit umfasst u. a. den Bereich der
Risikoforschung in Bezug auf die proaktiven Bekampfungsstrategien sowie die

Vgl. Ackermann / Koristka / Leonhardt / Nisse / Wirth (2000a), in: Kriminalistik 09/2000,
S. 598.

Vgl. Ackermann / Koristka / Leonhardt / Nisse / Wirth (2000b), in: Kriminalistik 10/2000,
S. 656.

Vgl. Berthel (2005), in: Lehr- und Studienbrief Kriminalistik / Kriminologie, S. 96.

Vgl. Berthel (2005), S. 96.

Um einen besseren Textfluss zu gewahrleisten, wird in der vorliegenden Arbeit auf die
Nutzung der weiblichen Anredeform verzichtet. Die Gultigkeit mannlicher Anredeformen
wird fiir beide Geschlechter unterstellt.

Vgl. Kersten (2012), in: NK 1/2012, S. 9.

Vgl. Kersten (2012), in: NK 1/2012, S. 10.

Vgl. Neidhardt (2005), in: Lehr- und Studienbrief Kriminalistik / Kriminologie, S. 1 f.
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Betrachtung der gesellschaftlichen Wahrnehmung durch terroristische An-
schlage und des damit in Verbindung stehenden subjektiven Sicherheits-

gefuhls innerhalb der Bevdlkerung.

1.3 Methodisches Vorgehen

Bei der vorliegenden Arbeit handelt es sich um eine Literaturarbeit, bei der die
zum Themenkomplex herangezogene Literatur zusammengefasst und einer
kritischen Auswertung unterzogen wird, um die forschungsleitenden Fragen
zu beantworten.?¢

Zu dieser Beantwortung bedarf es vor der weiteren Analyse einer Operationali-
sierung des Begriffs Terrorismus, seiner Merkmale und Erscheinungsformen
sowie der Abgrenzung zu weiteren Begriffen wie z. B. dem Extremismus.?” Zur
Beschreibung und Zusammenfassung der neuen Formen des Terrorismus
werden Beispiele terroristischer Anschlage sowie die Darstellung der Terror-
organisationen al-Qaida und ,Islamischer Staat* (IS) herangezogen.?® Dies
stellt die Grundlage der Bearbeitung der weiteren Kapitel dar und soll zu einem
einheitlichen Verstandnis innerhalb der vorliegenden Arbeit dienen. Die ermit-
telten Ergebnisse der Auspragungen und Strukturen, insbesondere
Taterstrukturen, und der genutzten Mittel zur Verwirklichung terroristischer An-
schlage werden in Abschnitt 2.7 zusammengefasst.

Nach der Betrachtung des Themenbereichs der Sicherheitskultur und -archi-
tektur, wird deren Entwicklung anhand der Veranderung einzelner proaktiver
MalRnahmen, Straftatbestande und sicherheitspolitischer Forderungen analy-
siert.?® AnschlieBend werden weitere Faktoren ermittelt, die neben dem
internationalen Terrorismus zu einer veranderten Sicherheitskultur und -archi-
tektur beitragen.®® Im Anschluss erfolgt eine zusammenfassende Betrachtung
der Ergebnisse aus den Kapiteln 2 und 3.

Zur Bewertung proaktiver Malinahmen werden zunachst die Notwendigkeit
und die Moglichkeit der Messung der Wirksamkeit dieser Malinahmen zur Be-

kdmpfung des internationalen Terrorismus ausgewertet.3! Weiterhin werden

Vgl. Voss (2017), Wissenschaftliches Arbeiten, S. 25.
Vgl. Kapitel 2, insbesondere Abschnitt 2.1 bis 2.3.
Vgl. Kapitel 2, insbesondere Abschnitt 2.4 bis 2.7.
Vgl. Kapitel 3.

Vgl. Abschnitt 3.1.

Vgl. Kapitel 4, insbesondere Abschnitt 4.1.



als Bewertungsfaktoren zur Betrachtung der proaktiven Kriminalitatsbekamp-
fung die Kooperation der Sicherheitsbehdrden und die Bewertung von
Risikofaktoren durch kriminalpolitische Entscheidungstrager herangezogen.3?
Als Nachstes erfolgt eine Differenzierung der Vorfeldverlagerung des Krimina-
litatsbekdmpfungsprozesses hinsichtlich der handelnden Sicherheitsbehérden
und der rechtlichen sowie praktischen Ausrichtungen einzelner MalRnahmen
und Straftatbestande.®? Die Darstellung verschiedener Malnahmen und Straf-
tatbestéande soll eine Ubersicht der unterschiedlichen Zielrichtungen der
jeweiligen Strategien der Sicherheitsbehérden zur Bekdmpfung des internati-
onalen Terrorismus liefern, um abschlieRend eine Beurteilung der Wirksamkeit
der einzelnen MaRnahmen vorzunehmen.3* In Kapitel 6 werden die Ergeb-
nisse aus den vorangegangenen Kapiteln zusammengefasst, um eine
abschlielRende Beantwortung der forschungsleitenden Fragen durchzufihren.
Erganzend wird auf den Optimierungsbedarf im Rahmen der proaktiven Krimi-
nalitatsbekampfung und weitere Bekampfungsstrategien eingegangen.

Aufgrund des begrenzten Umfangs der Masterarbeit bleibt eine Betrachtung
von Malinahmen z. B. zur Verhinderung einer Radikalisierung bezogen auf is-
lamistisch orientierte Personen aus. Weiterhin wird der Themenkomplex der
Sicherheitskultur und -architektur auf die nationale Ebene der Sicherheitsbe-
hérden und die Entwicklung von Rahmenbedingungen, die sich auf die
proaktive Kriminalitatsbekampfung beziehen, beschrankt. Es erfolgt keine de-
taillierte Darstellung der einzelnen Sicherheitsbehdrden, da der Schwerpunkt
der Betrachtung auf der Entwicklung der Sicherheitskultur und -architektur
durch die Vorfeldverlagerung des Kriminalitatsbekampfungsprozesses zur Be-
kampfung des internationalen Terrorismus liegt und darauf, wie die daraus
entstandenen proaktiven Malknahmen hinsichtlich ihrer Wirksamkeit bewertet

werden konnen.

1.4 Forschungsstand und Quellen

Der Forschungsstand bezogen auf Terrorismus und die damit verbundenen

Themen Sicherheit und Freiheit sowie Bekampfungsstrategien ist durch eine

82 Vgl. Abschnitt 4.2 bis 4.3.
33 Vgl. Kapitel 5.
34 Vgl. Abschnitt 5.1 bis 5.5.



uniiberschaubare Menge an Material gekennzeichnet.®® Eine Vielzahl an Lite-
raturquellen zu den Themen Sicherheit und Freiheit, Terrorismus und Isla-
mismus entstand gerade in den USA und Europa nach dem 11. September
2001.3¢ Forscher und Experten haben sich Uiber Jahre bemiiht, das Phdnomen
Terrorismus in seiner Ganze zu erfassen, was sich als komplexes Unterfangen
darstellt.3” Die zum Thema des internationalen Terrorismus vorliegenden Ein-
schatzungen uber Ursachen und Erscheinungsformen u. a. von Sozialwissen-
schaftlern, Politologen oder Journalisten stammen oftmals nur aus zweiter
oder dritter Hand.38 Weiterhin ist die sozialwissenschaftliche Analyse des Pha-
nomens Terrorismus durch das Handeln von Terroristen im Untergrund
begrenzt, so dass sich Methoden der Sozialwissenschaften wie z. B. Feldfor-
schung nur in sehr geringem Umfang durchfuhren lassen und es daher an
Primarquellen mangelt.®® Die Problematik der wenig zuganglichen Primarquel-
len bezogen auf das Phanomen des Terrorismus kann durch die Nutzung von
Quellen der Terrororganisationen selbst, z. B. Internetauftritte, und Erkennt-
nisse von Sicherheitsbehdrden nur insofern kompensiert werden, dass diese
Quellen auch 6ffentlich zuganglich sind.*® Die Mehrheit an Primarquellen ist
jedoch nicht 6ffentlich zuganglich und Informationen der Terrororganisationen
selbst mussen erst bezogen auf Glaubwirdigkeit und Zielrichtung differenziert
werden.4!

In der vorliegenden Arbeit wird daher vermehrt Sekundarliteratur fir den The-
menkomplex Terrorismus gewahlt. Die Sekundarliteratur umfasst u. a. die
Nutzung von Veréffentlichungen sogenannter Think Tanks oder auch ,Denk-
fabriken®, die als wissenschaftlich fundierte, praxisorientierte Forschungs-
institute verstanden werden und deren Aufgabe in der Behandlung von politik-
bezogenen und praxisrelevanten Fragen besteht.#? Als Think Tank zur Terro-
rismusforschung kann das Institut fur Sicherheitspolitik an der Universitat Kiel
(ISPK vormals ISUK) gezahlt werden.*3
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Vgl. Endres (2010), Deutschland als Ziel des Terrorismus?, S. 6.

Vgl. Hansen (2009), S. 18.

Vgl. Dietl / Hirschmann / Tophoven (2006), Das Terrorismus-Lexikon, S. 8.

Vgl. Zoller (2009), Terrorismusstrafrecht: Ein Handbuch, S. 5.

Vgl. Schneckener (2006), Transnationaler Terrorismus, S. 8 f.

Vgl. Schneckener (2006), S. 9.

Vgl. Schneckener (2006), S. 9.

Vgl. Thunert (2003), in: APuZ B 51/2003, S. 30 f.

Vgl. Hansen / Krause (2017), Jahrbuch Terrorismus 2015/2016, S. 5. Vom ISPK wurde
z. B. das Werk von Hansen (2009), Neue deutsche Sicherheitsarchitektur, herangezogen.
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FUr die Betrachtung des Phanomens Terrorismus aus sozialwissenschaftli-
cher Sicht, insbesondere in Bezug auf Charakteristika, Strukturen und Diffe-
renzierungen,* wurden in der vorliegenden Arbeit u. a. Veroffentlichungen
des Politikwissenschaftlers Ulrich Schneckener*® und des Sozialwissenschaft-

lers Peter Waldmann*® herangezogen.

Zur Analyse proaktiver Bekampfungsstrategien und des Wandels der Sicher-
heitskultur und -architektur in Deutschland bedarf es einer objektiven Dar-
stellung des Handelns der Sicherheitsbehérden. Hier ist anzumerken, dass
bestimmte Strategien der Geheimhaltung unterliegen. Daher werden Verof-
fentlichungen der Sicherheitsbehorden genutzt, die diese selbst durch eine
Vielzahl an Publikationen liefern, wie z. B. der Verfassungsschutzbericht oder
Veroffentlichungen des Bundeskriminalamtes (BKA), da diese eine Betrach-
tung von kriminalstrategischen Themen bezogen auf die Terrorismusbekamp-
fung zulassen. Weiterhin werden u. a. 6ffentliche Berichte kriminalpolitisch re-
levanter Gremien ausgewertet, hierzu zahlen z. B. offentliche Bundestags-
drucksachen oder Publikationen des Innenministeriums. Ebenfalls sollen ak-
tuelle Medienberichte, Informationen der Bundeszentrale fur politische Bildung
sowie kriminalistische, juristische, soziologische und polizeiwissenschaftliche
Fachliteratur und Forschungsergebnisse, die sich mit den Befugnissen der Si-
cherheitsbehdrden beschaftigen, zur Beantwortung der forschungsleitenden
Fragen dienen.

Zur Analyse der rechtlichen Rahmenbedingungen proaktiver Bekampfungs-
strategien wurden weiterhin Urteile des Bundesverfassungsgerichts heran-
gezogen. Uberdies wurde Literatur ausgewertet, die nicht von den jeweiligen
Behodrden selbst stammt, beispielsweise das wissenschaftliche Werk von Jo-
hannes Urban ,Die Bekampfung des Internationalen Islamistischen Terro-
rismus“.4” Das Hinzuziehen von Zeitungsberichten soll u. a. dazu dienen, die

Aktualitat einzelner kriminalpolitischer Entscheidungen herauszustellen.

Vgl. Schneckener (2006), S. 7.
Vgl. u.a. Schneckener (2006).
Vgl. u.a. Waldmann (2005).
Vgl. Urban (2006).



2 Begriffe und Formen des Phanomens Terrorismus

Um Terrorismus zu beschreiben, erfolgt zunachst eine Abgrenzung der Be-
griffe Extremismus und Terrorismus. Die anschlieRende Betrachtung der
verschiedenen Formen des Terrorismus soll die Unterschiede der jeweiligen
Tater- und Tatstrukturen sowie Tatmotivationen herausstellen. Die Begriffsde-
finitionen Islam, Islamismus, Jihadismus, Salafismus, transnational und
international sollen zu einer differenzierten Betrachtung des Terminus ,inter-
nationaler islamistischer Terrorismus® beitragen, der in der vorliegenden Arbeit
fur die weitere Analyse genutzt wird. Die Begrenzung auf den internationalen
islamistischen Terrorismus erfolgt u. a. vor dem Hintergrund, dass bereits die
Halfte aller terroristischen Anschlage seit Mitte der 1990er Jahre religidésen
Motiven und insbesondere dem islamistischen Terrorismus zuzuordnen wa-
ren.*® AbschlieBend werden die Merkmale des internationalen islamistischen
Terrorismus anhand der Terrororganisationen al-Qaida und IS sowie anhand
bereits erfolgter terroristischer Anschlage herausgearbeitet, um diese im wei-
teren Verlauf der Arbeit bezogen auf die Veranderungen der Sicherheitskultur
und -architektur und der daraus resultierenden proaktiven MaRnahmen in Be-
ziehung setzen zu kdnnen.

Die moralische Bewertung terroristischer Handlungen wird grundsatzlich in ei-
ner sozialwissenschaftlichen Analyse ausgeklammert.*® Etablierte Normen
und Werte sind jedoch die Basis eines sozialen Systems wie der deutschen
Gesellschaft.?® Die moralische Bewertung von Normen und Werten wie Recht
und Unrecht pragen die gesellschaftliche Weltanschauung in einem demokra-
tischen Staat.5' Daher wird in der vorliegenden Arbeit die moralische Bewer-
tung terroristischer Handlungen, die u. a. durch gesellschaftliche und staatli-

che Reaktionen ausgedruckt wird, ebenfalls beleuchtet.

48 Vgl. Waldmann (2005), S. 123.

49 Vgl. Waldmann (2005), S. 11.

5%  Vgl. Bornewasser (1995), Motivationale Hintergriinde von Fremdenfeindlichkeit und Ge-
walt, S. 92.

51 Vgl. Schafer (2008), Wertevoraussetzungen der Demokratie, S. 10.



2.1 Terrorismus und Extremismus

Der Begriff Extremismus stammt von dem lateinischen Wort ,extremitas® ab
und bedeutet duRerster Punkt oder Rand.%? Er kann als Antithese zum demo-
kratischen Verfassungsstaat verstanden werden.>® Als extremistisch sind
daher solche Aktivitaten einzustufen, die sich gegen die Grundprinzipien der
deutschen Verfassungsordnung richten.%*

Extrem beschreibt somit ,(...) die Forderung nach einer radikalen Anderung
des Status quo (...)".5 Extremistische Akteure konnen ,(...) gewaltfrei-legalis-
tisch oder gewaltorientiert agieren, aber auch einen Strategiemix bevor-
zugen.“%® Neben den bekanntesten Formen des Links- und Rechtsextremis-
mus existieren weitere Formen wie z. B. der religiose Fundamentalismus
insbesondere in Gestalt des Islamismus.®’

Der Begriff Terrorismus stammt vom lateinischen Begriff "terror" ab, was uber-
setzt "Schrecken" bedeutet.>® Terrorismus als eine Form des Extremismus ist
grundsatzlich mit systematischer Gewaltanwendung verbunden.>® Terroris-
mus wird u. a. als Kommunikations- und Provokationsstrategie verstanden.®°
In diesem Verstandnis von Terrorismus richtet sich die Gewaltanwendung
durch einen Anschlag viel mehr auf die allgemeine Aufmerksamkeit als auf die
eigentliche Zerstérung.?’ Im Sinne einer Kommunikationsstrategie will Terro-
rismus den offensiven Normbruch verwirklichen, der sich gegen die Norm- und
Moralvorstellungen der angegriffenen Gegenseite richtet, um die Aufmerk-
samkeit auf die als hoherwertig betrachtete eigene Moralordnung zu lenken.®?
Die Provokationsstrategie des Terrorismus ist weiterhin durch den Uberra-

schenden Angriff, der gezielt einen Konflikt herbeifiihren soll, gekennzeich-
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Vgl. Jesse (2001), Politischer Extremismus heute: Islamistischer Fundamentalismus,
Rechts- und Linksextremismus, S. 3.

Vgl. Jesse (2001), S. 3.

Vgl. Bundesamt fur Verfassungsschutz (BfV) (o. J.a), Extremismus/Radikalismus.
Neumann (2016a), Der Terror ist unter uns, S. 29.

Backes (2006), in: Terrorismus und Extremismus — der Zukunft auf der Spur, S. 48.

Vgl. Jaschke (2006), Politischer Extremismus, S. 8.

Vgl. Niederberger / Schink (2011), Globalisierung, S. 419.

Vgl. Jaschke (2006), S. 104.

Vgl. Waldmann (2005), S. 14 f.; S. 37.

Vgl. Waldmann (2005), S. 14 f.

Vgl. Waldmann (2005), S. 37.
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net.6® Andere Definitionen betonen, dass die Gewaltanwendung an der Wahr-
scheinlichkeit zur Durchsetzung politischer Ziele orientiert ist.%*

Da Terrorismus als extremistische Taktik unter Nutzung von Gewalt durch un-
terschiedliche Akteure mit einer unterschiedlichen Motivation genutzt wird,%®
wurde in der vorliegenden Arbeit die Definition des Politikwissenschaftlers

Ulrich Schneckener gewahlt, der Terrorismus

»(...) als eine Gewaltstrategie nichtstaatlicher Akteure, die aus dem
Untergrund agieren und systematisch versuchen, eine Gesellschaft
oder bestimmte Gruppe in Panik und Schrecken zu versetzen, um
nach eigener Aussage politische Ziele durchzusetzen (...) [Hervor-
hebung im Original].“6®

definiert. Diese Definition beinhaltet den kommunikativen Aspekt terroristi-
scher Anschlage durch das Verbreiten von Angst und Schrecken, der einen
wirksamen psychologischen Effekt erzielen kann,®” und orientiert sich bei der
Motivlage an dem Erreichen politischer Ziele. Die Zielorientierung wird jedoch
zugleich durch die in der Definition erfolgte Ausfuhrung ,nach eigener Aus-
sage‘®® offengelassen und lasst somit auch andere Motive bezogen auf
terroristische Anschlage zu. Der Terrorismus durch nichtsstaatliche Akteure ist
vom Staatsterror abzugrenzen. Staatsterror bezeichnet eine von staatlicher
Seite ausgerichtete Schreckensherrschaft um Macht zu erhalten oder auszu-
weiten.%°® Die staatlichen Akteure handeln dabei i.d.R. sichtbar gegen die
Bevolkerung oder bestimmte Gruppen wie z.B. Oppositionelle.”

Eine Terrorismusdefinition dient insbesondere der Abgrenzung zu anderen

Gewaltformen wie dem konventionellen Krieg oder dem Guerillakampf.”
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Vgl. Waldmann (2005), S. 37.
Vgl. Hoffmann (2001a), Terrorismus — der unerklarte Krieg, S. 56; Urban (2006), S. 33.
Vgl. Neumann (2016a), S.

Schneckener (2006), S. 21.
Vgl. Waldmann (2005), S.
Schneckener (2006), S. 21.
Vgl. Schneckener (2006), S. 21 f.

Vgl. Schneckener (2006), S. 22.

Vgl. Schneckener (2006), S. 21 ff.; ebenso Waldmann, S. 17 ff. Die Differenzierung von
Gewaltakteuren wird anhand einer Vielzahl von Merkmalen bestimmt, die im Rahmen der
vorliegenden Arbeit keiner weiteren Betrachtung unterzogen werden. Ausfihrlich hierzu
siehe Schneckener (2006), S. 21-39 und Waldmann (2005), S. 17-22.

32.

19.
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81

Der Unterschied terroristischer Handlungen zum Guerillakampf oder auch dem
normalen Rechtsbruch liegt insbesondere in der unterschiedlichen Handlungs-
logik.”? Terroristen und Kriminelle verursachen grundsatzlich die gleichen
Delikte wie Korperverletzung, Mord oder Totschlag.”® Die kriminelle Tat richtet
sich dabei jedoch grundsatzlich auf das Erlangen eines personlichen Vorteils”
und der konventionelle Krieg oder der Guerillakampf auf die Kontrolle eines
bestimmten territorialen Gebiets aus.”® Terrorismus im Sinne einer Kommuni-
kationsstrategie hingegen hat primar den Erfolg der Austuibung psychischen

Zwangs gegen das bestehende System im Blick.”®

Insgesamt kann festgestellt werden, dass Terrorismus grundsatzlich mit sys-
tematischer Gewaltanwendung verbunden ist und daher die harteste Form des
Extremismus darstellt.””

Anhand der Unterscheidung von Extremismus und Terrorismus lasst sich so-
mit feststellen, dass z. B. ein islamistischer Extremist zugleich auch Terrorist
sein kann, aber auch eine Vielzahl von Extremisten existiert, die bestrebt sind,
mit gewaltlosen Mitteln aktiv die eigene Zielerreichung zu verwirklichen.”® Als
gewaltlos gilt z. B. die ,Islamische Gemeinschaft Milli Gorlis* (IGMG).”®

Mit der kurzen Beschreibung der Begriffe Terrorismus und Extremismus soll
aufgezeigt werden, dass diese Begriffe nicht synonym verstanden werden soll-
ten, da auch die Berichterstattung der Medien oft keine differenzierte Betrach-
tung aufweist.8? Extremismus ist nicht zwangslaufig mit Terrorismus gleichzu-
setzen. So kann eine islamistische Organisation als legal eingestuft werden,
die die Verbreitung der eigenen Ideologie gewaltfrei vollzieht, auch wenn Teile

der Anhanger als extremistisch gelten.®

Vgl. Waldmann (2005), S. 20 ff.
Vgl. Waldmann (2005), S. 20.

Vgl. Waldmann (2005), S. 20 f.
Vgl. Waldmann (2005), S. 20 f.
Vgl. Waldmann (2005), S. 21 f.

Vgl. Jesse (2001), S. 5.

Vgl. BfV (2013), Islamismus: Entstehung und Erscheinungsformen, S. 5.

Vgl. BMI (2016), S. 154; S. 159.

.Mindestens 17 Menschen starben, nachdem Extremisten in Mogadischu ein Lokal bela-
gert hatten. Die islamistische Al-Shabaab reklamiert die Tat fir sich.”, N.N. (2017a), in:
taz.de.

Niedersachsisches Ministerium fur Inneres und Sport (0. J.), Islamische Gemeinschaft Milli
Gorils e.V. (IGMG).
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Da der Begriff Terrorismus von einer inhaltlichen Vielschichtigkeit gekenn-
zeichnet ist und nicht Uber eine allgemein anerkannte Definition verfligt,®?
verwundert es nicht, dass vermehrt Versuche, den Straftatbestand des Terro-
rismus auf internationaler Ebene zu definieren, fehlgeschlagen sind.83

Die Vereinten Nationen konnten sich insbesondere durch den Einspruch isla-
mischer Lander nicht auf eine Definition von Terrorismus als Straftatbestand
einigen.®* Auf Ebene der Européischen Union wurden Definitionen gefasst, die
terroristische Straftaten und terroristische Vereinigungen beschreiben. Hier
sind insbesondere der EU-Rahmenbeschluss des Rates vom 13. Juni 2002
zur Terrorismusbekampfung® anzufiihren und die Richtlinie (EU) 2017/541
des Europaischen Parlaments und des Rates vom 15. Marz 2017 zur Terro-
rismusbekampfung,®® die den zuvor genannten Rahmenbeschluss ersetzt.?’
In Deutschland findet man den Begriff Terrorismus sowohl in Bundesgesetzen,
z. B. § 129a StGB (Bildung terroristischer Vereinigungen), § 4a BKAG (§ 5
BKAG)® (Abwehr von Gefahren des internationalen Terrorismus), als auch in
Art. 73 Abs. 1 Nr. 9a des Grundgesetzes (die Abwehr von Gefahren des inter-
nationalen Terrorismus durch das Bundeskriminalpolizeiamt).

Im Rahmen der ersten Fdderalismusreform erhielt der Bund gem. Art. 73
Abs. 1 Nr. 9a GG durch das Gesetz zur Anderung des Grundgesetzes vom
28. August 20062 die Gesetzgebungskompetenz bezogen auf die Abwehr von
Gefahren des internationalen Terrorismus, die dem Bundeskriminalamt Uber-
tragen wurde.®® In den Bundesgesetzen und auch dem Grundgesetz wird

jedoch nicht bestimmt, was unter Terrorismus zu verstehen ist.®! Es findet sich

82 Vgl. Urban (2006), S. 17.

8 Vgl. Waldmann (2005), S. 233.

84 Vgl. Waldmann (2005), S. 233.

8 ABI. L 164 vom 22.6.2002, S. 3-7 (auler Kraft).

8  ABI. L 88 vom 31.3.2017.

8 ABI. L 88 vom 31.3.2017.

8  Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354); in
der Anhang 1 werden die in der vorliegenden Arbeit verwendeten Paragrafen des BKAG
in der jetzigen Fassung und in der Fassung, die ab dem 25.05.2018 gilt, aufgefuhrt.

8 BGBI. 12006, S. 2034.

%  Vgl. BT-Drs. 16/813 (2006a), S. 12.

91 Vgl. WD (2009), Terrorismus: Definitionen, Rechtsgrundlagen und MaRnahmen zur Terro-
rismusbekampfung, Ausarbeitung, WD 3 —417/09, S. 4.
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lediglich in § 2 S. 1 Nr. 2 des Antiterrordateigesetzes (ATDG) eine Beschrei-

bung, welche Personen dem Terrorismus zugeordnet werden kdnnen:%?

Personen, die rechtswidrig Gewalt als Mittel zur Durchsetzung in-
ternational ausgerichteter politischer oder religidser Belange
anwenden oder eine solche Gewaltanwendung unterstutzen, vor-
bereiten oder durch ihre Téatigkeiten, insbesondere durch Befur-
worten solcher Gewaltanwendungen, vorsatzlich hervorrufen (...).%
Diese Beschreibung liefert jedoch lediglich eine Information Gber einen Perso-
nenkreis, der aufgrund bestimmter Motive Gewalt anwendet. Fir eine recht-
liche Bewertung mogen die Ausfuhrungen in den jeweiligen Gesetzen ausrei-
chend sein. Um im Rahmen der weiteren Betrachtung auf die proaktive
Kriminalitatsbekampfung zur Abwehr terroristischer Anschlage und den Wan-
del der Sicherheitskultur und -architektur einzugehen, gilt es jedoch weitere
Aspekte des Terrorismus zu betrachten. Insgesamt kann festgestellt werden,
dass die phanomenologischen und strafrechtlichen Definitionsversuche zwar
eine Vielzahl an Anhaltspunkten liefern, was unter Terrorismus verstanden
werden kann, bezogen auf die Bewertung der Wirksamkeit von MalRnahmen
zur Terrorismusbekampfung innerhalb Deutschlands ist jedoch eine aktuelle
Betrachtung von Taterstruktur, Tatmotivation und taktischem Vorgehen von
Terroristen sowie die Betrachtung der tatsachlichen Wirkung terroristischer
Anschlage auf die Gesellschaft erforderlich. Ohne die Analyse dieser weiteren
Aspekte waren keine Aussagen uUber die Wirksamkeit von Mallhahmen mog-
lich und es konnte lediglich eine Aussage dartber getroffen werden, ob eine
Tat tatsachlich als terroristischer Anschlag gewertet werden kann und somit

die Tatbestandsvoraussetzungen einer Straftat vorliegen.

2.2 Die verschiedenen Formen des Terrorismus

Terrorismus verfugt Uber eine Vielzahl an Formen aufgrund der unterschiedli-
chen Ausgestaltung der jeweiligen Akteure, Strukturen, Motive und einge-

setzten oder verfigbaren Mitteln und unterscheidet sich auch in der Auswahl

92 \Vgl. WD (2009), S. 4. Nach der Erstellung der Ausarbeitung WD 3 —417/09 vom
25.11.2009 durch die Wissenschaftlichen Dienste des Deutschen Bundestages wurde § 2
S.1 Nr. 2 ATDG am 01.01.2015 (BGBI. | 2014, S. 2318) geandert. In der vorliegenden
Arbeit wurden die Inhalte der aktuellen Norm Gbernommen.

% BGBI. 12014, S.2318,§2S. 1 Nr. 2 ATDG.

14



94
95
96
97
98
99
10
10
10
10
10
10
10

der Opfer bzw. Zielen.®* Um die Auspragungen des islamistischen Terroris-
mus, der in der vorliegenden Arbeit insbesondere aufgrund dessen Aktualitat
als Beispiel fur die weiteren Ausflihrungen genutzt wird, weiter herauszuarbei-
ten, erfolgt zunachst eine Beschreibung der unterschiedlichen Formen des
Terrorismus. Anhand der Unterschiede bezogen auf die Motiviage kénnen ins-
besondere vier Formen des Terrorismus nichtstaatlicher Akteure unter-
schieden werden.®® Hierzu zahlen der ethnisch-nationalistische, der sozialre-

volutionare,® der rechtsradikale und der religits orientierte Terrorismus.®’

Ziel des ethnisch-nationalistischen Terrorismus ist Autonomie bis zur kom-
pletten Selbststandigkeit einer Bevolkerungsgruppe.® Als Beispiel kann hier
die baskische Gruppierung ,Euskadi ta Askatasuna“ (ETA) aufgefuhrt werden,
die seit ihrem ersten Anschlag von 1968 bis 2011 aktiv war.®® Ziel der ETA war
die Ablésung des spanischen Baskenlandes vom Norden Spaniens und dem
Stdwesten Frankreichs.'® Die Gegner, die sich gegen eine baskische Unab-
hangigkeit richteten, wurden mit terroristischen Mitteln bekampft.’® Die
soziale Struktur der ETA-Mitglieder bestand vorwiegend aus jungen Erwach-
senen mit baskischen oder baskisch-spanischen Eltern aus der unteren
Mittelschicht und der Mittelschicht.'? Ca. 20 % der ETA-Mitglieder waren Stu-
denten oder Priester, die Oberschicht war in der Struktur der ETA in keinem
erwahnenswerten Ausmaf vorhanden.'03

Der sozialrevolutionare Terrorismus, der insbesondere in den 1970er und
1980er Jahren seine Hochphase hatte,'%* war gekennzeichnet von Protestbe-
wegungen, die einen sozialistischen Umsturz zum Ziel hatten.%®

In Deutschland bildeten sich diese Gruppierungen insbesondere in den 1970er
Jahren.'% Als Beispiel konnen hier die ,Rote Armee Fraktion“ (RAF), die ,RZ"

Vgl. Urban (2006), S. 35 f.
Vgl. Waldmann (2005), S. 99.
Vgl. Endres (2010), S. 13.
Vgl. Waldmann (2005), S. 115, S. 123.
Vgl. Endres (2010), S. 14.
Vgl. Bundeszentrale fur politische Bildung (bpb) (2012), Separatismus in Spanien.
0 Vgl. bpb (2012).
T Vgl. bpb (2014), Vereint und doch gespalten: Spanien, Katalonien und das Baskenland.
2 Waldmann (1989), Ethnischer Radikalismus, S. 133.
3 Waldmann (1989), S. 133.
4 Vgl. Endres (2010), S. 15.
5 Vgl. Urban (2006), S. 37.
6 Vgl. Waldmann (2005), S. 101.
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(Revolutionaren Zellen) oder die ,Bewegung 2. Juni“ aufgefiihrt werden.'%”
Diese Gruppen entstanden aus der Studenten- und Protestbewegung der
1960er Jahre, wobei sie zu Beginn ihres Protestes hochschulpolitische Forde-
rungen aufstellten, die sich weiter zur Forderung nach einer radikalen Umge-
staltung der bestehenden Ordnung entwickelten.'%® In den 1970er Jahren be-
gann eine Serie terroristischer Anschlage, u. a. Uberfélle auf Banken, Mord-
anschlage, Geiselnahmen und Brandstiftungen. '

Da insbesondere durch die Existenz der ,RAF“ umfangreiche Veranderungen
des Straf- und Strafprozessrechts zur Terrorismusbekampfung vorgenommen
wurden, ' erfolgt die Darstellung der ,RAF“ im Gegensatz zum ethnisch-nati-
onalistischen oder rechtsradikal orientierten Terrorismus intensiver hinsichtlich

der Betrachtung von Strukturen und Zielrichtung.

Ziel der ,RAF“ war es, den Staat durch terroristische Anschlage zu zwingen,
»(-..) seine heuchlerische rechtsstaatlich-demokratische Fassade abzustreifen
und sein wahres faschistisch-repressives Gesicht zu zeigen.“!!"

Die ,RAF“ war zu dieser Zeit die einflussreichste der sozialrevolutionaren
Gruppen in Deutschland,'? deren Mitgliederstruktur sich zu groRBen Teilen aus
der gehobenen Mittelschicht bildete.''® Zielsetzung war die Mobilisierung der
Arbeiterschaft, mit deren Hilfe und Unterstiutzung ein sozialistisches Gesell-
schaftssystem ermdglicht werden sollte.

Nach der Inhaftierung einer Vielzahl an ,RAF“-Terroristen ab 1972,""5 gelang
es den Inhaftierten, aus dem Gefangnis heraus neue Mitglieder zu rekrutieren
und eine Nachfolgeorganisation aufzubauen, die die Ziele der ,RAF* mittels

terroristischer Anschlage weiter fortflihren sollte.?"®

107 Vgl. Waldmann (2005), S. 101.

108 Vgl. Waldmann (2005), S. 101.

109 Vgl. Waldmann (2005), S. 101.

10 Vgl. Zoller (2009), S. 42; sog. ,Anti-Terror-Gesetze“, z. B. Gesetz zur Ergénzung des Ers-
ten Gesetzes zur Reform des Strafverfahrensrechts (BGBI. | 1974, S. 3686), Anti-
terrorismusgesetz (BGBI. | 1976, S. 2181); vgl. hierzu weiterhin Schwind (2016), Krimino-
logie und Kriminalpolitik, § 30, Rn. 20.

"1 Waldmann (2005), S. 101.

2 \Vgl. Waldmann (2005), S. 102.

13 Vgl. Waldmann (2005), S. 111.

14 Vgl. Waldmann (2005), S. 101 f.

15 Vgl. Daase (2007), in: bpb, S. 1.

16 Vgl. Waldmann (2005), S. 102.
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Der Kreis der Anhanger, aus dem sich die Nachfolgeorganisation bildete, um-
fasste lediglich einige hundert Personen.!"” Die Arbeiterschaft, Linksparteien
oder andere links orientierte Gruppen lehnten die ,RAF* jedoch insbesondere
wegen ihres Absolutheitsanspruchs ab.'"® Die Alltagserfahrungen der Bevol-
kerung waren nicht mit den Vorstellungen der ,RAF*, dass die Bundesrepublik
ein repressiv-faschistisches Gebilde sei, vereinbar.'"®

Der sozialrevolutionare Terrorismus der ,RAF“ kann charakteristisch als bun-
desdeutscher Terrorismus bezeichnet werden,'?® auch wenn er unter anderem
durch die Verbindung zu internationalen Gruppen wie der "(...) Palestine Libe-
ration Organisation(...)“'?! (PLO) gekennzeichnet war.%?

Die internationalen Verflechtungen der ,RAF“ bezogen sich vermehrt auf aus-
landische Organisationen des Nahen Ostens, die vor allem von praktischer
Bedeutung fur die ,RAF“ waren, z. B. fur die militdrische Ausbildung, u. a. in
palastinensischen Trainingscamps in Jordanien.'?® Die gegenseitige Unter-
stutzung der terroristischen Organisationen war nicht so sehr auf die jeweilige
Zielsetzung einer einzelnen Gruppe als vielmehr auf die Notwendigkeit der ge-
genseitigen Kooperation zur Erreichung der eigenen Ziele gerichtet.'?* So
konnte die ,RAF“ aus der militarischen Ausbildung ihren Nutzen ziehen und
palastinensische Organisationen konnten mittels ihrer europaischen Verbun-
deten durch unauffalligere Vorbereitung terroristische Anschlage in Europa
planen.'?> Der Terror der ,RAF“ erreichte seinen Hohepunkt 1977.126 Unter
anderem totete die ,RAF“ Generalbundesanwalt Siegfried Buback und den
Dresdner-Bank-Chef Jirgen Ponto.'?” Anfang September 1977 wurde Arbeit-
geberprasident Hanns Martin Schleyer entflihrt, die Ereignisse innerhalb der
44 Tage der Entfuhrung Schleyers, innerhalb derer er von der ,RAF*“ ermordet

wurde, werden als der ,Deutsche Herbst“ bezeichnet.’?® Die Entfiihrung sollte

"7 Vgl. Waldmann (2005, S. 102.

18 Vgl. Waldmann (2005), S. 102.

19 Vgl. Waldmann (2005), S. 102.

120 Vgl. Waldmann (2005), S. 109.

121 Elger (2008), Kleines Islam-Lexikon, S. 263.
122 \/gl. Wunschik (2007), in: bpb, S. 1.

123 Vgl. Wunschik (2007), S. 1.

24 Vgl. Wunschik (2007), S. 2.

125 Vgl. Wunschik (2007), S. 2.

126 \/gl. bpb (0. J.a), Die Geschichte der RAF.
127 Vgl. bpb (0. J.a).

128 \Vgl. bpb (0. J.a

~ e~~~
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dazu dienen, in Stammbhein inhaftierte ,RAF“-Mitglieder zu befreien.'?® Inner-
halb der 44 Tage wurde am 13. Oktober 1977 durch palastinensische Terroris-
ten die Lufthansa-Maschine ,Landshut" entflihrt, was zur Unterstitzung der
Forderungen der ,RAF“ beitragen sollte.”*® Am 18. Oktober gelang es der
GSG 9, alle Geiseln der ,Landshut” zu befreien, drei Terroristen wurden get6-
tet und der vierte in Haft genommen.’' Nach weiteren Anschlagen in den
1970er bis 1990er Jahren'3? |6ste sich die ,RAF“ am 20. April 1998 auf."33

Krawalle durch linksextreme Personen, wie sie im Zusammenhang mit dem
G20-Gipfel 2017 in Hamburg auftraten, stellen zwar keinen Terrorismus im
klassischen Sinne wie dem der ,RAF“ dar, werden jedoch als Vorstufe zum

sozialrevolutionaren Terrorismus angesehen.’34

Im Vergleich zum sozialrevolutionaren Terrorismus in Deutschland erfolgt wei-
terhin eine Betrachtung rechtsradikaler Terroristen. Im Gegensatz zum
sozialrevolutionaren Terrorismus, der eine Veranderung der bestehenden
Strukturen eines Staates herbeifUhren will, ist Kennzeichen des rechtsradika-
len Terrorismus oftmals das Vorgehen gegen ausgewahlte gesellschaftliche
Gruppen, insbesondere Minderheiten aus anderen Kulturkreisen.3°
Rechtsradikale Terroristen wollen die bestehende Ordnung verteidigen.'3¢ Die
nach ihren Ansichten stérenden Elemente missen daher bekampft werden. 37
Als storend werden fur die als homogen betrachtete ,Volksgemeinschaft” ins-
besondere Fremde, z. B. Asylbewerber, empfunden.’38

Durch rechtsradikale Terroristen erfolgten u. a. vermehrt Angriffe auf Asylbe-

werberheime in ostdeutschen Bundeslandern in den 1990er Jahren.'3° Bei den

129 Vgl. Daase (2007), S. 1.

130 Vgl. Daase (2007), S. 1.

131 Vgl. Geiger (2009), in: VfZ 3/2009, S. 446.

132 vgl. hierzu (bpb) (0. J.b), Chronologie der RAF. Hier findet sich eine umfassende Uber-
sicht der Anschlage der ,RAF*, online verfugbar unter:
http://www.bpb.de/geschichte/deutsche-geschichte/geschichte-der-raf/, zuletzt besucht
am 21.01.2018.

133 Vgl. Tolmein (2002), Vom Deutschen Herbst zum 11. September, S. 192.

134 Vgl. Diekmann (2017), in: t-online.de.

135 Vgl. Waldmann (2005), S. 115.

136 \Vgl. BMI (2016), S. 46.

187 Vgl. BMI (2016), S. 46.

138 \Vgl. BMI (2016), S. 46.

138 Vgl. Waldmann (2005), S. 118.
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Tatern handelte es sich dabei durchweg um junge Manner aus der Unter-
schicht.’? Nach den Fliichtlingsstromen insbesondere seit dem Jahr 2015 ist
ein deutlicher Anstieg rechtsextremistisch motivierter Straftaten zu verzeich-
nen.'*’ Zum Beispiel die Rechtsterroristische Vereinigung ,Gruppe Freital“ aus
Sachsen verubte in Freital zwei Sprengstoffanschlage auf Unterkinfte fir
Asylbewerber im Jahr 2015.742 Oft kdnnen terroristische Gruppierungen kei-
nen Fihrungskern aufweisen und ihre Anschlage ergeben sich spontan,’43
jedoch zeigte gerade die Terrorgruppe ,Nationalsozialistischer Untergrund®
(NSU), dass rechtsradikale Terroranschlage auch Uber mehrere Jahre aus
dem Untergrund begangen werden kénnen, ohne dass die Sicherheitsbehor-

den eine Verbindung zu diesen Gruppierungen herstellen kdnnen. 4

Die Formen des ethnisch-nationalistischen, sozialrevolutionaren oder rechts-
radikalen Terrorismus werden auch mit den Synonymen ,klassischer oder
Lalter Terrorismus umschrieben, der religiose Terrorismus, insbesondere
mit einer globalen Ausrichtung, wird auch als ,neuer Terrorismus® bezeich-
net.'#® Die Bezeichnung ,neu* soll nicht darauf hinweisen, dass die Verbindung
von Religion und Terrorismus ein neues Phanomen ist — bereits seit 2000 Jah-
ren werden terroristische Taten aus religiosen Motiven veriibt.'#6 Neu“ bezieht
sich auf die Betrachtung des strukturellen Wandels und die neuen Organisati-
onsformen, die insbesondere durch den islamistischen Terrorismus zu
beobachten sind.4’

Religiés motivierte Terroranschlage fuhren zu mehr Todesfallen als durch die
anderen Formen des Terrorismus.'#® Dies kann u. a. auf die unterschiedliche
Legitimierung und Moralvorstellung von religiésen Terroristen im Gegensatz
zu ethnisch-nationalistischen, sozialrevolutionaren oder rechtsradikal orien-

tierten Terroristen zurlickgefiihrt werden. 49

140 Vgl. Waldmann (2005), S. 118.

41 Vgl. BMI (2016), S. 38.

42 \Vgl. BMI (2016), S. 45 f.

143 Vgl. Waldmann (2005), S. 117, 118.

144 Vgl. Radke (2013), in: bpb.

145 Vgl. WD (2008b), "Klassischer Terrorismus" und "transnationaler Terrorismus", Ausarbei-
tung, WD 1 - 075/08, S. 4.

146 \V/gl. Hoffmann (2001a), S. 113.

147 \/gl. Strainer (2005), Die dritte Generation der ,Roten Armee Fraktion®, S. 73.

148 \/gl. Hoffmann (2001a), S. 121.

49 Vgl. Hoffmann (2001a), S. 121.
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2.3 Islam, Islamismus, Jihadismus und Salafismus

[Da der Phanomenbereich, d. Verf.] ,(...) Islamismus, Salafismus und islamis-
tischer Terrorismus (...) hoch komplex ist (...)'%9, bedarf es einer klaren
Abgrenzung dieser Begriffe um die Formen des internationalen islamistischen
Terrorismus naher darzustellen. Inhaltliche Schnittmengen der Begriffe sind

als gegeben zu werten.

Der Islam als eine der groRen Weltreligionen ist im 7. Jahrhundert n. Chr. ent-
standen.'! Weltweit bekennen sich ca. 1,6 Milliarden Menschen zum Islam,
davon sind ca. 90 % Sunniten und ca. 10 % Schiiten.'*? Ca. 4 Millionen Mus-
lime leben in Deutschland und fuhren ihre Religion zu 99 % friedlich innerhalb
der in der Bundesrepublik Deutschland geltenden Werte aus.'®?

Die Menschen, die sich zum Islam bekennen, bezeichnet man als Muslime,'*
ihr Glaube gilt dem einzigen Gott Allah."5® Nach der Uberlieferung wahlte Allah
als letzten Propheten Mohammed aus.’® Im Koran, dem heiligen Buch des
Islam, wurden die Lehren Mohammeds nach dessen Tod aufgeschrieben.'s”
Neben dem Koran gibt es als die wichtigsten Grundlagen des Islam noch als
zweite Quelle zur Ergénzung religioser, rechtlicher und politischer Vorschriften
die Sunna die auf den Hadithen beruht.'>® Hadithe bezeichnen die Ausspriiche
und Handlungen des Propheten Mohammeds, die ab dem 8. Jahrhundert n.
Chr. schriftlich gesammelt wurden.'® Als eine Art juristische Quelle u. a. zur
Rechtsfindung dient die Scharia, deren Verbindlichkeit innerhalb der islami-
schen Welt gegensétzlich beurteilt wird.'®® Die Trennung in die beiden
Gruppen von Sunniten und Schiiten beruht auf einer Auseinandersetzung be-

zogen auf die Akzeptanz der Nachfolge Mohammeds.'®' Fir Sunniten muss

150 Goertz (2017), Islamistischer Terrorismus, S. 1.

151 Vgl. BfV (2013), S. 6.

152 Nardi (2012), in: Katholisches.info.

153 Vgl. BfV (2013), S. 9.

154 Vgl. Schneider / Toyka-Seid (o. J.), in: Hanisauland.de.
155 Vgl. BfV (2013), S. 6.

156 Vgl. Schneider / Toyka-Seid (0. J.).

157 Vgl. Schneider / Toyka-Seid (0. J.).

158 Vgl. BfV (2013), S. 6.

159 Vgl. BfV (2013), S. 6.

160 \Vgl. BfV (2013), S. 6; vgl. weiterhin N.N. (0. J), in: islam-ist.de.
61 Vgl. BfV (2013), S. 7.
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der Nachfolger Mohammeds, der Kalif genannt wird, keine direkte Verwandt-
schaft zu ihm aufweisen.'®?  Schiiten erkennen nur Ali, den Cousin und
Schwiegersohn des Propheten, und dessen Nachkommen als Nachfolger
(...)“1%3 [Mohammeds an, d. Verf.]. Die Nachfolger werden Imame genannt.'64
Schiiten besitzen daher auch eigene Hadithe die auf Ali oder dessen Anhanger

zurlickgefiihrt werden. 6%

Der Begriff Islamismus existiert seit den 1920 Jahren und verfugt nicht Uber
eine allgemein anerkannte Definition."®® Er wird u. a. von den Medien, der Po-

litik, in der wissenschaftlichen Literatur und in Sachbiichern verwendet.6”

,Beim Islamismus handelt es sich um Bestrebungen zur Umgestal-

tung von Gesellschaft, Kultur, Staat oder Politik anhand von Werten

und Normen, die als islamisch angesehen werden [Hervorhebung

im Original].“168
Far Muslime ist der Begriff Islamismus umstritten, da er zu wenig Trennscharfe
besitzt.’®° Durch den Begriff konnte der Eindruck entstehen, dass die Ursache
des Extremismus im Islam liegt.'"°
In Abgrenzung zur Religion Islam stellt der Islamismus in Deutschland eine
Form politischen Extremismus dar und zielt auf'”! (...) die teilweise oder voll-
standige Abschaffung der freiheitlichen demokratischen Grundordnung der
Bundesrepublik Deutschland ab.“'”? Der Islamismus verfiigt Gber verschie-
dene Stromungen, sie alle nutzen die Religion des Islams zur Verwirklichung
der eigenen Ziele, u. a. der Errichtung einer géttlichen Ordnung.'”3
Die nachfolgende Grafik zeigt die verschiedenen Stromungen des Islamismus
und grenzt diese vom lIslam ab. Bezogen auf die staatliche Uberwachung
durch den Verfassungsschutz zeigt sich, dass Muslime, die keiner islamisti-
schen Gruppe zugeordnet werden, unter dem Schutz des Art. 4 GG stehen

62 Vgl. BfV (2013), S. 7.

63 BfV (2013), S. 7 f.

64 Vgl. BfV (2013), S. 7 f.

185 Vgl. N.N. (1997), in: orientdienst.de.

166 \gl. Seidensticker (2014), Islamismus, S. 7; S. 9.
167 Vgl. Seidensticker (2014), S. 9 ff.

168 Seidensticker (2014), S. 9.

169 Vgl. Bauknecht (2015), in: bpb, Salafismus — Ideologie der Moderne.
170 \V/gl. Bauknecht (2015).

71 Vgl. BMI (0. J.), Islamismus und Salafismus.

72 BMI (0. J.).

173 Vgl. BfV (0. J.b), Was ist Islamismus?
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und daher nicht zwingend vom Verfassungsschutz beobachtet werden mus-
sen.'74

Darst. 1) Unterschied zwischen Islam und Islamismus'”®

Religion
unter dem Schutz verfassungsfeindlich
von Art, 4 GG bzw. verfassungswidrig
Islam Islamismus
=
- =3 8
= = W
3 4 3
= =
¥ Y = = B \r}.--'
wird nicht durch den wird durch den
Verfassungsschutz Verfassungsschutz beobachtet
beobachtet

Eine der radikalsten Stromungen des Islamismus ist der Salafismus.'”®

Salafismus oder arabisch "Salafiyya" bezeichnet den Ausdruck "salaf as-salih"

und bedeutet Ubersetzt "die frommen Altvorderen".'”’” ,Gemeint sind damit die

ersten drei Generationen der Muslime nach dem Propheten Mohammed.“'"8

Der Salafismus ist gepragt vom Wahabismus.'”® Der Wahabismus orientiert

sich an den Vorstellungen der ersten Muslime und ist eine im 18. Jahrhundert

n Zentralarabien entstandene Lehre und die Staatsreligion Saudi-Arabiens.8

74 [Aufgabe des Verfassungsschutzes ist die umfassende Information staatlicher, d. Verf.]

175
176
177
178
179
180

,(...) Organe und der Offentlichkeit Uber verfassungsfeindliche Bestrebungen und Entwick-
lungen.“, BMI (2016), S. 14 f.

,Dem Verfassungsschutz kommt in der deutschen Sicherheitsarchitektur die Aufgabe zu,
Gefahren durch politischen Extremismus, Terrorismus sowie Bedrohungen durch Spiona-
geaktivitdten weit im Vorfeld polizeilicher Mallinahmen zu erkennen und einzuschatzen.”,
BMI (2016), S. 15.

Die Informationssammlung Uber solche Bestrebungen ist Aufgabe der Verfassungsschutz-
behdérden des Bundes und der Lander (Art. 73 Abs. 1 Nr. 10b und Art. 87 Abs. 1 Satz 2
GG). Die wesentlichen Aufgaben des BfV sind in § 3 Abs. 1 und 2 des BVerfSchG geregelt,
vgl. BMI (2016), S. 14 f.

BfV (2013), S. 13.

Vgl. BfV (0. J.b).

Vgl. Pfahl-Traughber (2015), in: bpb.

Pfahl-Traughber (2015).

Vgl. BfV (0. J.c), Salafistische Bestrebungen.

Vgl. BfV (0. J.c).
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Der Wahabismus ist innerhalb des Salafismus eine der einflussreichsten ide-
ologischen Strémungen.'®! Die Normen und Werte des Propheten Mohammed
und der ersten Muslime dienen auch heute Salafisten als Vorbild ihrer Lebens-
weise. 82 Der Koran und die Sunna sollen nach dem Verstandnis von Salafis-
ten wortlich genommen und nicht neu interpretiert werden.8 Fiir Salafisten ist
der Islam gegentiber jeder anderen Weltanschauung Uberlegen.'® Unglau-
bige werden nach dem Tod in das ,ewige Hollenfeuer” geschickt.'8 Unglaubig
sind alle die, die eigene Interpretation des Islam nicht teilen. Dazu zahlen z. B.
auch Schiiten, da der Salafismus sunnitisch gepragt ist.'8

Salafisten lehnen die freiheitliche demokratische Grundordnung ab und leug-
nen in vielen Bereichen die Geschichte des Islams.8”

Die Abgrenzung zwischen Salafisten und Muslimen, die konservativ leben, ist
nicht immer klar, da beide Gruppen streng die Vorschriften des Koran und der
Sunna befolgen.'88 Salafisten bezeichnen sich nicht selbst als solche, sondern
als Muslime, und fir sie gibt es keine Trennung von Islam und Islamismus,'8°
da die eigene Position zum Islam nach ihrer Ansicht die einzig richtige ist und
sich nicht in bestimmte Stromungen unterscheiden lasst.!%°

Islamisten sehen in ihrer eigenen Position den einzig wahren Islam.™' Alle
anderen Muslime, die nicht die gleiche Auffassung zur Religion vertreten, wer-
den von Islamisten nicht als ,wahre“ Muslime betrachtet.%?

Wie in der Darstellung 1 zu sehen ist, kdnnen im Islamismus unterschiedliche
Mittel zur Erreichung der eigenen Ziele gewahlt werden.

Neben den legal agierenden Islamisten und denen, die Gewalt befurworten,
handelt es sich bei jihadistischen Islamisten um solche Personen, die Gewalt
als ein wesentliches Mittel nutzen, um ihre Ziele in politischer und gesellschaft-

licher Hinsicht zu verwirklichen.193

181 Vgl. BfV (0. J.c).

182 Vgl. Schroter (2015), S. 1.

183 Vgl. Pfahl-Traughber (2015).

84 Vgl. Schréter (2015), S. 3.

185 Vgl. Schréter (2015), S. 3.

186 \gl. Pfahl-Traughber (2015).

87 \Vgl. BMI (2016), S. 155.

188 \gl. Schroter (2015), S. 1.

189 Vgl. Schroter (2015), S. 1.

190 Vgl. Seidensticker (2014), S. 14
191 Vgl. Seidensticker (2014), S. 14.
92 Vgl. BfV (2013), S. 12.

193 Vgl. BfV (2013), S. 12.

23



Das arabischen Wort Jihad — auch ,Dschihad“ geschrieben — bedeutet ,,An-
strengung“ oder auch ,Bemulhung®.’® Der Begriff Jihad wird im Koran ver-
wendet'® und wird unterschieden in den ,groRen“ und ,kleinen“ Jihad.'®® Der
groRe Jihad beschreibt den inneren Kampf zur Selbstvervollkommnung.'®” Der
.Kleine“ Jihad beschreibt den Kampf zur Verteidigung oder Ausdehnung mus-
limischer Gebiete.'%® Islamisten berufen sich auf den ,kleinen“ Jihad und
nutzen ihn als Legitimation flr terroristische Anschlage.'®® Der gewalttatige
Kampf soll die Feinde des Islam besiegen, somit ist der Jihad fur Islamisten
ein ,Heiliger Krieg“.2% Nach der Auslegung durch religiose Autoritaten verbie-
tet der Islam jedoch Mord und Selbstmord zu terroristischen Zwecken, da der
bewaffnete Kampf zur Verteidigung muslimischer Gebiete an enge Vorausset-
zungen gebunden ist und nur von anerkannten Religionsgelehrten gebilligt
werden kann.20!

Der Jihadismus ist in den 1970er Jahren insbesondere in der arabischen Welt
entstanden.?? Der Jihad hat sich durch neue Prediger seit den 1990er Jahren
verandert.2%3 Propagiert wird durch diese Prediger,2%* dass die Bekampfung
des ,fernen Feindes" und somit der westlichen Staaten im Vordergrund stehen
soll, um den ,nahen Feind“ und somit die als autoritdr angesehenen Regime
im Nahen und Mittleren Osten zu schwachen und gegen ein Kalifat auf der
Basis der Scharia zu ersetzen.?%

Abschlieffiend kann zu den Begriffen Salafismus und Jihad festgehalten wer-
den, dass ein Salafist nicht automatisch ein Jihadist ist, jedoch sind viele Jiha-
disten Salafisten, ,(...) da Salafismus den religidés-ideologischen Nahrboden

fur den jihadistischen Terrorismus darstellt. 2%

194 Vqgl. Schréter (2015), Salafismus und Jihadismus: Eine Einfiihrung, S. 1.

195 Vgl. Seesemann (2015), in: bpb.

196 Vgl. Bayerisches Netzwerk flr Pravention und Deradikalisierung gegen Salafismus (0. J.),
Was ist Jihad/Dschihad?

197 Vgl. Seesemann (2015).

198 Vgl. Bayerisches Netzwerk flr Pravention und Deradikalisierung gegen Salafismus (0. J.).

199 Vgl. Bayerisches Netzwerk fur Pravention und Deradikalisierung gegen Salafismus (0. J.).

200 Vgl. BfV (2013), S. 16.

201 \/gl. Bayerisches Netzwerk flir Pravention und Deradikalisierung gegen Salafismus (o. J.).

202 \/gl. Stiftung Wissenschaft und Politik (SWP) (2018), Jihadismus.

203 \/gl. Goertz (2018), Der neue Terrorismus, S. 42.

204 Unter anderem werden Abu Musab Al Suri und Ayman Al Zawahiri als wichtige neue Pre-
diger genannt, vgl. hierzu Goertz (2018), S. 119.

205 Vgl. Goertz (2018), S. 42 f.

206 Goertz (2017), S. 21.
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Als Organisationen mit jihadistischer salafistischer Ausrichtung gelten u. a. die
Terrororganisationen al-Qaida und der 1S.2%7

Da der Begriff Jihadist eine jihadistische Ausrichtung bezogen auf eine islamis-
tische Stromung wie den Salafismus beschreibt,?®® wird in der vorliegenden
Arbeit bezogen auf eine Form des religiosen Terrorismus der Begriff ,islamis-
tischer Terrorismus“ gewahlt, der sowohl salafistisch als auch von anderen
Stromungen gepragt sein kann. Zumeist handelt es sich bei der gewahlten
Bezeichnung ,islamistischer Terrorismus® jedoch um eine salafistisch ge-
pragte Form?%® des Islamismus, da diese in Deutschland die am starksten
wachsende islamistische Form darstellt.?°

Die Charakteristika des ,neuen” Terrorismus, insbesondere des islamistisch
motivierten Terrorismus, ist von einer transnationalen Ausrichtung gepragt,
die eine Veranderung der politischen Verhaltnisse in der Welt, z. B. bezogen
auf eine Weltreligion, herbeiftinren will.2'" Islamistischer Terrorismus wird ver-
mehrt als internationaler islamistischer Terrorismus bezeichnet.?'?

Als internationaler Terrorismus wird auch Terrorismus bezeichnet, der durch
einen Angriff auf internationale Ziele, nationale Veranderungen herbeifiihren
will.2'3 Zum Beispiel sollte die Entfiihrung der Lufthansa-Maschine ,Landshut*
durch palastinensische Terroristen neben der Befreiung von Verhafteten
.,RAF“-Terroristen auch dazu dienen, auf die Palastinafrage aufmerksam zu
machen.?'* Gerade der islamistische Terrorismus der heutigen Zeit nutzt nicht
die Angriffe auf internationale Ziele um eine nationalen Veranderung herbei-
zufiihren.?'s Der transnationale Terrorismus schafft soziale Raume, die keinen
lokalen Bezugspunkt wie im internationalen Terrorismus mehr erkennen las-

sen.?’® Nicht die Herkunft oder Staatsbiirgerschaft des transnationalen
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Vgl. Krause (2017), in: Jahrbuch Terrorismus 2015/2016, S. 16.

Vgl. BMI (2016), S. 158.

Als schiitisch-islamistische Terrororganisation gilt die ,Hizb Allah®, die das Existenzrecht
Israels bestreitet. Nach Ansicht der ,Hizb Allah® hat Israel unrechtmafige palastinensi-
schen Boden besetzt,vgl. BMI (2016), S. 199.

Vgl. BMI (2016), S. 183.

Vgl. Schneckener (2006), S. 48.

Vgl. Urban (2006), S. 32.

Vgl. Schneckener (2006), S. 42 f., S. 48.

Vgl. Schneckener (2006), S. 43.

Vgl. Schneckener (2006), S. 48.

Vgl. Schneckener (2006), S. 49 f.
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Terroristen sind fur seine Aktivitaten entscheidend, sondern soziale und sym-
bolische Gemeinsamkeiten zu anderen Gleichgesinnten liberall in der Welt.?”
Die Struktur transnationaler Terrororganisationen ist somit gekennzeichnet
durch eine dezentral organisierte Ausdehnung Uber mehrere Staaten, die auch
als Netzwerkstruktur bezeichnet wird.2'® Ein Standortwechsel z. B. eines Aus-
bildungslagers ist fiir den transnationalen Terroristen unbedeutend.?'®

Wird im weiteren Verlauf der vorliegenden Arbeit im Zusammenhang mit dem
islamistischen Terrorismus der Begriff ,international” verwendet, umfasst dies
nicht allein die Auswahl eines Anschlagsortes zum Erreichen eines bestimm-
ten Ziels, sondern soll vor allem auf die strukturelle Ausrichtung und die global
angestrebte Zielerreichung der Terrororganisationen hinweisen.

Als Beispiele fur den transnationalen Terrorismus kdnnen die Terrororganisa-

tionen al-Qaida und der IS herangezogen werden.??°

2.4 Organisation, Strukturen und Vorgehen der al-Qaida

»,Al-Qaida vertritt eine sunnitisch-islamistische Ideologie, die sich nicht nur an
die arabische Welt, sondern an alle glaubigen Muslime wendet, inklusive der-
jenigen, die zum Islam konvertiert sind [Hervorhebung im Original].“2?!
Al-Qaida als jihadistische salafistische Organisation??? strebt eine Riickbesin-
nung auf den ,Urislam“ an.??> Die Terrororganisation al-Qaida wurde
1988/1989 durch Osama Bin Laden und Abdullah Azzam gegriindet.?24

Nach der Konzentration auf den Krieg in Afghanistan 1988—1990 durch al-
Qaida folgte das Vorgehen gegen ,unislamische® Eliten, insbesondere das
saudische Konigshaus, in muslimischen Landern.?25> Ab 1996 vollzog sich die
Verschiebung der Konzentration auf die Regime, die die als ,unislamisch® an-

gesehenen Regime der arabischen Welt unterstiitzten, vor allem die USA.?%6

217 \/gl. Schneckener
218 \/gl. Schneckener
219 \V/gl. Schneckener
220 \/gl. Schneckener
Erwahnung.
221 Schneckener (2006), S. 61.
222 Vgl. Krause (2017), S. 19.
223 Vgl. Schneckener (2006), S. 61.
224 \/gl. Schneckener (2006), S. 50.
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2006), S. 50; der IS findet in dem 2006 erschienenen Werk noch keine
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225 Vgl. Schneckener (2006), S. 50 ff.
226 \/gl. Schneckener (2006), S. 52 f.
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Nach Bombenanschlagen auf US-Botschaften am 07.08.1998 in Tansania und
Kenia zeigte sich die globale Struktur al-Qaidas.??’

Die am 11. September 2001 durch al-Qaida erfolgten Anschlage mittels vier
entflhrten GroRflugzeugen,??® bei denen tber 3000 Menschen ihr Leben ver-
loren und die Weltoffentlichkeit live zusehen konnte, wie das zweite Flugzeug
in den Sudturm des World Trade Center flog und die Twin Towers einstlrz-
ten,??® zeigten ein noch nie dagewesenes AusmaR des internationalen
Terrorismus. Am 11. September 2001 fanden mehr Menschen den Tod als
durch alle bis zu diesem Zeitpunkt durch den internationalen Terrorismus ver-
Ubten Anschléage insgesamt.230

Als Beispiel fur die Netzwerkstruktur der Anschlage vom 11. September 2001
kann die sog. Hamburger Terrorzelle angefihrt werden.?3

Die Hamburger Terrorzelle, deren Mitglieder zu grof3en Teilen an den Anschla-
gen vom 11. September 2001 beteiligt waren, bestand aus acht jungen
Mannern arabischer Herkunft, die in Hamburg Anfang der 1990er Jahre stu-
dierten. Mohammed Atta galt als Anfiihrer dieser Terrorzelle.?32

Bis 1999 hatte die Clique der jungen Manner mit al-Qaida nichts zu tun.?33 lhre
Radikalisierung fand vor dem Kontakt mit al-Qaida statt.?** Mohammed Atta
kam aus Agypten zum Studieren nach Hamburg, er schloss sich in der al-
Quds-Moschee einer salafistischen Korangruppe an, wo er die anderen sieben
Studenten kennenlernte.?®> Die Beziehung zwischen den jungen Mannern
wurde sehr eng. Gemeinsames Beten und Diskutieren, insbesondere uber die
Themen Jihad oder die ,judische Weltverschworung®, starkte die Gruppe in
ihrer Entscheidung, 1999 in den Kampf zu ziehen.?%¢ Die Clique wollte 1999 in
den Kaukasus, um sich als Jihadisten am Krieg gegen ,russische Besatzer*

zu beteiligen.?”

227 \/gl. Schneckener (2006), S. 56.

228 \/gl. Hirschmann (2001), in: APuZ B51/2001, S. 7.
229 \/gl. Schneckener (2006), S. 13.

230 Vgl. Waldmann (2005), S. 79.

231 Vgl. Neumann (2016a), S. 110.
232 Vgl. Neumann (2016a), S. 110.
233 Vgl. Neumann (2016a), S. 110 f.
234 Vgl. Neumann (2016a), S. 111.
235 Vgl. Neumann (2016a), S. 110.
2% Vgl. Neumann (2016a), S. 111.
287 Vgl. Neumann (2016a), S. 111.
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Der Weg fuhrte jedoch bei der Suche nach jemandem, der ihnen bei der Reise
in den Kaukasus helfen sollte, nach Afghanistan.?3® Der Helfer war ein al-
Qaida-Mann, der die Reise nach Afghanistan organisierte.?3°

Der Chefplaner von al-Qaida, Khalid Sheikh Mohammed, empfing die gebilde-
ten, mit dem Leben im Westen vertrauten jungen Manner mit offenen
Armen.?40 Ein Teil der Terrorzelle nahm nach dem Aufenthalt in Afghanistan
Flugstunden u. a. in den USA.?*" Neben der Ausbildung in Terrorcamps und
den Flugstunden ermdglichte auch das unauffallige Verhalten des Terrornetz-
werks in Hamburg die Durchfiihrung der Anschlage am 11. September.242
Nach dem 11. September erfolgte ab Oktober 2001 die Intervention der USA
in Afghanistan, die das Taliban-Regime vertrieb, Ausbildungslager zerstorte
und dazu fuhrte, dass u. a. die al-Qaida-Fuhrung z. B. nach Pakistan oder in
den Irak flichtete. Dadurch erfolgte jedoch nicht der Zusammenbruch der Ter-
rororganisation al-Qaida.?*®* Vielmehr zeigte sich durch zahlreiche weitere
Anschlage®* auf westliche Ziele die ausgeweitete internationale Netzwerk-
struktur im Sinne einer sozialen Bewegung, die zur Verbreitung der Ideologie
al-Qaidas beitrug, unabhangig vom Tod oder der Verhaftung von Flhrungs-

personen der Terrororganisation.?4°

2.5 Der Islamische Staat

Eine Vielzahl an Literatur Uber die Merkmale des internationalen islamisti-
schen Terrorismus ist insbesondere nach dem 11. September 2001 erschie-
nen. Die Terrororganisation IS wird jedoch in einer Vielzahl der Veroffentli-
chungen erst seit dem Jahr 2014 thematisiert. Diese Entwicklung kann ein
Indiz fur das schnelle Wachstum dieser Terrororganisation darstellen.

In der Folge der Terroranschlage am 11. September 2001 kam es weltweit zu

umfassenden gesetzgeberischen Tatigkeiten, die auch zu einer Vielzahl an
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Vgl. Neumann (2016a), S. 111.

Vgl. Neumann (2016a), S. 111.

Vgl. Neumann (2016a), S. 111 f.

Vgl. The National Commission on Terrorist Attacks Upon the United States (9/11 Commis-
sion Report) (2004), S. 168.

Vgl. Dietl / Hirschmann / Tophoven (2006), S. 171.

Vgl. Schneckener (2006), S. 56 f.

Marz 2004: Sprengstoffanschlage auf Zuge in Madrid (191 Tote); Juli 2005: Sprengstoff-
anschlage Nahverkehr London (56 Tote); Januar 2015: Attentat auf das Satiremagazin
"Charlie Hebdo" und einen koscheren Supermarkt (17 Tote), vgl. Witzenberger (2017), in:
sueddeutsche.de.

Vgl. Schneckener (2006), S. 57.
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Veranderungen der Sicherheitsstrukturen innerhalb der Bundesrepublik
Deutschland gefiihrt haben.2*¢ Da neben Anderungen einzelner Straftatbe-
stande und der EinfUhrung neuer MalRnahmen, die angesichts des 11. Sep-
tembers entstanden sind, insbesondere auch aktuelle MalRnahmen und Straf-
tatbestande betrachtet werden,?*” die auf die Anschlage durch den IS in
Europa zuruckgefuhrt werden koénnen, ist die Analyse der Tatmotivation, Ta-
terstruktur, der genutzten Tatmittel und das taktische Vorgehen des IS von

besonderer Bedeutung.

2.5.1 Entwicklung des Islamischen Staats

Der IS bezeichnet eine islamistische Terrororganisation, die den sunnitischen
Islam radikal vollzieht und als geltendes Gesetz die Scharia vorsieht.?48

Die Terrororganisation besteht bereits seit dem Jahr 2000, wurde gegrundet
von dem jordanischen Terroristen Abu Musab al-Zargawi (1966-2006) und
nannte sich zum Zeitpunkt der Grindung ,Tawhid wa Jihad®, was Ubersetzt als
,Einheit Gottes und Heiliger Krieg“ verstanden werden kann.?4°

Zarqawi schlossen sich neben Jihadisten u. a. aus Jordanien oder Syrien viele
Mitglieder der Gruppe al-Qaida an.?*°

Als Nebengruppe der al-Qaida nannte sich die Terrororganisation unter Fuh-
rung von Zargawi zu Beginn al-Qaida im Irak (AQI).2%"

FUr Zarqawi galt der Schiismus als ein Hauptfeind des sunnitisch gepragten
Islamismus, was zu Spannungen zwischen den beiden Terrororganisationen
flhrte.2%2 Nachdem Abu Musab al-Zargawi am 07. Juni 2006 durch einen Luft-
angriff der USA getotet wurde,?®? stand die Terrororganisation bis 2010 unter
Flhrung von Abu Abdallah al Rashid al-Baghdadi.?>*

246 \/gl. Waldmann (2005), S. 240.

247 \/gl. Abschnitt 5.1-5.7.

248 \/gl. Landeszentrale fiir politische Bildung Baden-Wirttemberg (Ipb-bw) (0. J.), Der Islami-
sche Staat (IS), Abschnitt 1. Was ist der Islamische Staat?

249 Vgl. Ipb-bw (0. J.), Der Islamische Staat (IS), Abschnitt 7. Wie verlief der Aufstieg des Isla-
mischen Staates?

250 Vgl. Ipb-bw (0. J.), Abschnitt 7.

251 Vgl. Ipb-bw (0. J.), Abschnitt 7.

252 Vgl. Ipb-bw (0. J.), Abschnitt 7.

253 Vgl. Schirra (2015), ISIS, S. 80.

254 \gl. Schirra (2015), S. 81.
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Am 16. Mai 2010 wurde Abu Bakr al-Baghdadi zum Anfuhrer des ISI — ,Isla-
mischer Staat im Irak®, wie sich die Terrororganisation von 2006 bis 2013
nannte — gewahlt.?%

2013 wurde durch Abu Bakr al-Baghdadi der Name ,Islamischer Staat im Irak®
(I1SI) in "Islamischer Staat im Irak und in Syrien" (ISIS) geadndert.2%6 Damit soll-
ten seine Machtanspriche auf den Irak und Syrien deutlich gemacht
werden.?%” Dies flihrte zu weiteren Spannungen zwischen den beiden Terror-
organisationen ISIS und al-Qaida.?®® Die ,al-Nusra-Front“ in Syrien ist ein
Ableger der al-Qaida. Sie wies den Machtanspruch Abu Bakr al-Baghdadis
zurtck und es folgten 2014 erbitterte Kampfe zwischen der al-Nusra-Front und
dem IS in Nordsyrien.?®® Die weitere und heute gelaufige Bezeichnung ,Isla-
mischer Staat” (IS) wurde ebenfalls von Abu Bakr al-Baghdadi vollzogen, der
sich im Sommer 2014 zum Kalifen aller Muslime erklarte.?6° Seit dem Friihjahr
2003 nach der amerikanisch-britischen Invasion, deren Folge u. a. der Sturz
Saddam Husseins war, reisten Abu Musab al-Zarqawi seine Anhanger und
Nachfolger in den Irak, um dort den neuen irakischen von den USA besetzten
Staat zu bekampfen.?®! Anfanglich konnte dem IS keine besondere Rolle zu-
gewiesen werden, er war eine von vielen Splittergruppen im sunnitischen
Aufstand gegen den neuen irakischen Staat.?62 2004 veriibten die Kampfer
des IS zum ersten Mal schwere Attentate im Irak, um dem Ziel, ein Kalifat zu
grinden, naherzuriicken.?®3 Um die Griindung eines Kalifats voranzutreiben,
in dem das islamische Recht gilt, wurde durch den IS eine eigenen Verwaltung
und Justiz aufgebaut.?%* Die weitere Voraussetzung zur Griindung eines Kali-
fats, die militarische Kontrolle eines Hoheitsgebiets, begann mit der mili-
tarischen Prasenz ab 2007 in Teilen des nordlichen Iraks.?%® Tatsachlich

konnte der IS zwischen 2007 und 2011 seinem eigenen Anspruch, ein Kalifat
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zu griinden, nicht gerecht werden.?%¢ Erst nach dem Riickzug der USA 2011
aus dem Irak konnte sich die Terrororganisation neu formieren und begann
ihre Aktivitaten in Syrien und 2014 im Irak.?%” Bis Mitte 2014 verflgte die mili-
tante Organisation Uber ca. 10.000 bis 20.000 Kampfer.?68 Am 29. Juni 2014
rief die Organisation IS in Syrien und dem Irak ein Kalifat aus und eroberte
dort groRe Gebiete.?5°

Als Hochburgen des IS galten u. a. Mossul im Irak und Rakka in Syrien.?7°
Insbesondere seit 2017 musste der IS aber grol3e Niederlagen im Irak und
Syrien hinnehmen.?’! Der irakische Ministerprasident Haider al-Abadi hat am
10. Juli 2017 die formelle Befreiung Mossuls vom IS verkiindet.?’2 Weiterhin
gab die internationale Anti-IS-Koalition?”® im November 2017 an, dass der IS
in Syrien mehr als 95 Prozent seiner zuvor eroberten Gebiete verloren hat.?’4
Im Wesentlichen werden 2017/2018 noch Wustengebiete an der Grenze zwi-
schen Syrien und dem Irak vom IS kontrolliert.?”> Der IS ist weiterhin u. a. in
Afghanistan, Libyen und im Jemen aktiv.?’® Zahlenangaben Uber aktive IS-
Kampfer in Syrien und im Irak sind nicht eindeutig.?’” Ebenfalls liegen keine
gesicherten Zahlen Uber das Personenpotenzial von Anhangern des IS in
Deutschland vor. Das Bundesamt fur Verfassungsschutz weist lediglich sa-
lafistische Bestrebungen im Allgemeinen mit ca. 9700 Personen im Jahr 2016
aus.?’® Im Vergleich dazu wurde im Jahr 2014 die Anzahl noch auf 7000 Per-
sonen geschatzt.?’® Aktuellen Schatzungen des US-Militars zufolge sollen sich
noch ca. 6.500 IS-Kampfer in Syrien und dem Irak befinden.??® Durch die

jungsten militarischen Erfolge gegen den IS im Irak und in Syrien wird davon
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ausgegangen, dass auslandische Kampfer zunehmend in ihre Heimatlander

zurtickkehren werden.281

2.5.2 Vorgehen und terroristische Anschlage des Islamischen Staats

Bezogen auf salafistische Bestrebungen in Deutschland ist ein Zulauf unge-
brochen.?82 Die Strategie, ,weiche Ziele* (Ziele, bei denen eine Verteidigung
gegen Gewalt nicht moglich ist, insbesondere die Zivilbevdlkerung) zu be-
kampfen, wird seit den Terroranschlagen von Paris im November 2015 vom IS
weiter vorangetrieben.?® Flichtlingsstrome u. a. wegen der Kdmpfe im Irak
und in Syrien ermdglichen Terroristen eine legendierte Einreise nach Europa
und stehen daher hinsichtlich der kaum kalkulierbaren Gefahren im Fokus der
Sicherheitsbehorden.?®* Zahlreiche Terrorakte, zu denen sich der IS bekannt
hat, sind seit Ende 2014 bis heute zu verzeichnen.?8® Bereits im September
2014 rief der Sprecher des IS, Abu Mohammed al-Adani, zu Anschlagen im
Westen auf, die — anders als bei al-Qaida — nicht mit der Ausrichtung einer
spektakularen Operation verbunden sein mussen.?8¢ Abu Mohammed al-
Adani fuhrt aus, dass egal wo sich ein Anhanger des IS befindet, dieser den
IS unterstitzen kann und das Unglaubige mit einem Messer abgeschlachtet
oder einem Auto Uberfahren werden kénnen.?®” Auch al-Qaida ruft weiterhin
zum Jihad gegen den Westen auf.?8 Die Medienaktivitat innerhalb Europas ist
jedoch bei al-Qaida in den letzten zwei Jahren rucklaufig und isgesamt als
ruhiger zu bewerten als bei dem 1S.28° Die Aktivitaten der al-Qaida konzentrie-

ren sich vermehrt auf den Jemen und Somalia29°,
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Oktober 2014: Einzeltater versucht, zwei Soldaten zu Uberfahren (N&he Montreal); Dezem-
ber 2014: Franzose sticht auf drei Beamte in Polizeistation ein (Vorort von Tours,
Frankreich), vgl. Neumann (2016b), S. 162 f.; November 2015: Anschldge u. a. auf ein
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LKW auf den Weihnachtsmarkt am Breitscheidplatz Berlin, vgl. Goertz (2017), 105 f.; S.
112f.;S. 131 f.

Vgl. Neumann (2016b), S. 161.
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Vgl. Krause (2017), S. 19.
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,Hit-Teams“?®!, die aus dem Ausland gesteuert werden und dabei auch ,home-
grown* Terroristen?®? sein konnen, Jihad-Rlckkehrer, radikalisierte Fliichtlinge
oder der sog. lone wolf?®® stellen ein erhohtes Risiko bezogen auf einen is-
lamistisch motivierten Anschlag dar.?** Dieses erhohte Risiko zeigt sich
insbesondere an der Taterstruktur des Terroranschlags vom 13. November
2015 in Paris auf ein FulRballstadion, ein Theater, zwei Cafés und zwei Res-
taurants,?® der mit 130 Toten und lber 350 Verletzten endete.?% Zu diesen
Anschlagen in Paris bekannte sich der 1S.2%” Die Taterstruktur bestand aus
Personen, die in Frankreich und Belgien geboren und aufgewachsen sind.2%8
In 8 von 10 Fallen ist die Identitat der Attentater bekannt, alle von ihnen sind
als ,foreign fighters“2®® vor den Anschlagen in Syrien gewesen.3% Uber die
zwei unbekannten Attentater ist bekannt, dass sie mittels gefalschter syrischer
Dokumente Uber Griechenland eingereist sind.3%" Weiterhin sind die Terroris-
ten in drei gut koordinierten ,Hit-Teams* vorgegangen.3? Ein Beispiel fiir das
Vorgehen als ,lone wolf* ist der Attentater Khalid Masood, der einen Terror-
anschlag am 22.03.2017 in London durchflihrte.303

Mit einem gemieteten LKW fuhr er in eine Menschenmenge auf der Westmins-
ter-Briicke. Dabei totete er 3 Menschen, 50 Menschen wurden verletzt, er
erstach einen Polizeibeamten und wurde selbst durch Polizeibeamte erschos-
sen.’% Das Vorgehen mit einfachen Wirkmitteln und einfachen taktischen

Prinzipien wird auch als ,low-level“-Terrorismus bezeichnet.?%® Insbesondere

291 Als Hit-Teams" werden Personenzusammenschliisse beschrieben, die z. B. aus dem Irak
oder Syrien mit einem Terrorauftrag nach Europa reisen, vgl. Maafien (2017), in: Sicherheit
in einer digitalen Welt, S. 125.

292 homegrown-terrorism“ bezeichnet Terrorismus von Personen, die Anschlage in dem Land
begehen, in dem sie aufgewachsen sind, vgl. Hansen (2009), S. 30.
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jinadistische Online-Magazine®® liefern Informationen Uber mégliche Bege-
hungsweisen eines Anschlags, z. B. mittels eines LKW.3%7 Die Informationen
richten sich vorwiegend an islamistische Einzeltater.3%® Diese Art, Anschlage
zu begehen, kommt insbesondere fur Personen in Betracht, die noch nicht be-
reit sind, einen Selbstmordanschlag zu begehen.3%° Die Gefahr, die von ,low-
level“-Terrorismus ausgeht, ist schwer zu erfassen, da die Attentater auch un-
abhangig von der jeweiligen Organisation wie dem IS oder al-Qaida vorgehen
konnen. Als weiteres Beispiel dient der Anschlag durch Safia S. auf einen
Bundespolizisten am 26.02.2016 in Hannover.3' Safia S., die in Europa
aufgewachsen ist und somit der Generation von ,homegrown“-Salafisten zu-
geordnet werden kann, stand zwar im Kontakt mit einem Mitglied des IS, der
Anschlag wurde jedoch durch sie mittels eines Messers als Einzeltaterin ver-
bt.31

Insbesondere der Anschlag durch den islamistischen Terroristen Anis
Amri am 19.12.2016 auf den Weihnachtsmarkt am Breitscheidplatz in
Berlin hat zu einer neuen Sicherheitsdebatte in Deutschland gefiihrt.3'2

Da die Ausweitung bereits vorhandener MalRnahmen wie die Videouberwa-
chung und die Vorschlage neuer MaRnahmen wie z. B. der EAU mittels
.Fulfesseln flir Gefahrder* insbesondere nach dem Anschlag durch Anis Amri
in die Diskussion kamen,3'3 erfolgt eine kurze Darstellung vereinzelter Infor-
mationen zu der Person Anis Amri und den Handlungen der Sicherheitsbehor-
den.3'* Anis Amri, der in Kontakt mit der Terrororganisation IS stand,®' totete
erst den Fahrer eines LKW, um dann anschlie3end auf dem Breitscheidplatz

in Berlin mittels des LKW 11 Menschen zu toten und Uber 55 Menschen zu

306 Beispiele fur Online-Magazine sind u. a. Dabig und Rumiyah (IS), Inspire und Palestine (al-
Qaida), vgl. BMI (2016), S. 191; S. 195.
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Vgl. Goertz (2018), S. 127 f.
Vgl. Goertz (2018), S. 128.
Vgl. Goertz (2018), S. 129.
Vgl. Goertz (2018), S. 173.

Vgl. Goertz (2018), S. 173.

Vgl. hierzu Bundesministerium der Justiz und Verbraucherschutz (BMJV) (2017), Konse-
quenzen nach dem Anschlag am Breitscheidplatz.

Vgl. hierzu (BMJV) (2017).

Eine ausflhrliche Darstellung des Behdrdenhandelns im Fall Anis Amri findet sich auf der
Internetseite des BMI, vgl. hierzu BMI (2017a), Chronologie "Behérdenhandeln um die
Person des Attentaters vom Breitscheidplatz Anis Amri", online verfligbar unter:
https://www.bmi.bund.de/SharedDocs/down-
loads/DE/veroeffentlichungen/2017/chronologie-amri.html, zuletzt besucht am
21.01.2018.

Vgl. BMI (2017a), S. 18.

34



verletzen.3'® Anis Amri gelang die Flucht vom Tatort, er konnte am 23.12.2016
in Sesto San Giovanni in Italien bei einer Personenkontrolle identifiziert wer-
den und starb dort bei einem Schusswechsel mit der Polizei.3'” Im Rahmen
der Aufarbeitung des Attentats von Anis Amri zeigte sich, dass Anis Amri in
der Lage war, uber den Zeitraum vom 06.07.2015 bis zu dem Tag des An-
schlags, 19.12.2016, zahlreiche deutsche Sicherheitsbehdérden zu tau-
schen.3'® Anis Amri verwendete wahrend seines Aufenthalts zahlreiche Alias-
Personalien. Unter anderem hielt sich Amri unter der Alias-Personalie Moham-
med Hassa, *22.10.1992, in einer Erstaufnahmeeinrichtung in Emmerich
auf.3'® Nach einer Mitteilung der Auslanderbehorde Kleve an die Polizei Kleve,
dass ein Zimmernachbar von ,Mohammed Hassa“ (Anis Amri) auf dessen Te-
lefon verdachtige Fotos von Personen, die mit Kalaschnikows und Hand-
granaten posierten, gesehen habe, wurde am 28.10.2015 durch die Polizei
Kleve ein sogenannter ,Priffall Islamismus* eingeleitet.3?° Da es sich bei dem
Namen Mohammed Hassa um eine Alias-Personalie von Anis Amri handelte,
konnte zu Amri keine Verbindung hergestellt werden.3?' Wahrend des Aufent-
halts in Deutschland waren rund 50 Behorden und staatliche Einrichtungen
u. a. aus strafprozessualen, polizeirechtlichen oder auslanderrechtlichen
Grinden mit Anis Amri beschéaftigt.322 Der Fall ,AMRI“ wurde in polizeilicher
Landerzustandigkeit gefiihrt.323 In verschiedenen Ermittlungsverfahren bezo-
gen auf terroristische Straftaten u. a. des Landeskriminalamt Nordrhein-
Westfalen (LKA NW) und des BKA wurden neue Erkenntnisse bezogen auf
die nicht identifizierte Person ,Amri“ im November 2015 gewonnen.3?* Erst im
Januar 2016 konnte Amri identifiziert werden.32% Hierzu war ein Informations-
abgleich zwischen einer Vielzahl von Sicherheitsbehdrden notwendig.3?¢ Die
tunesische Staatsangehorigkeit von Anis Amri konnte jedoch erst am 24. Ok-
tober 2016 bestatigt werden.3?” Es folgten Bemiihungen fiir die Durchfiihrung
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aufenthaltsbeendender Mal3nahmen, die aufgrund der bis zum Oktober 2016
nicht geklarten Staatsangehorigkeit des Anis Amri an der Ablehnung des tu-
nesischen  Generalkonsulats zur Ausstellung eines Passersatzes
scheiterten.3?® Erst nach dem Anschlag am 21.12.2016 erfolgte die Anerken-
nung Anis Amris als tunesischer Staatsangehoriger durch das tunesische
Generalkonsulat.??® Nach seiner Identifizierung war Amri von Februar bis No-
vember 2016 Thema in verschiedenen Foren des Gemeinsamen Terrorismus-
abwehrzentrums (GTAZ)3% in Berlin.33! Unter anderem erfolgte aus diesem
Informationsaustausch am 17.02.2016 die Einstufung Anis Amris als ,Gefahr-
der“durch das LKA NW.332 Durch den mehrmaligen Wechsel des Wohnsitzes
von Anis Amri zwischen NW und Berlin wurde die Zustandigkeit der Gefahr-
dereinstufung an das jeweilige Bundesland Ubergeben, in dem sich Amri
aufhielt.3® Im Rahmen des Informationsaustauschs im Juni 2016 im GTAZ
wurde keine unmittelbare Gefahrdung durch Anis Amri angenommen, die wei-
teren Bemuhungen der Sicherheitsbehorden sollten sich auf die Beendigung
des Aufenthalts von Anis Amri konzentrieren.33* Eine Telekommunikations-
Uberwachung Amris wurde von April bis September 2016 durchgefuhrt,
ebenfalls erfolgte eine anlassbezogene Observation von April 2016 bis zum
15. Juni 2016.3%% Diese MaRBnahmen wurden u. a. wegen eines Strafverfah-
rens gegen Amri anlasslich des Verdachts der Verabredung zum Mord
eingeleitet.33® Im Rahmen der Observation konnten zwar Feststellungen bzgl.
islamischen Gedankenguts erlangt werden, die jedoch keine Hinweise auf eine

Planung eines religids motivierten Anschlags lieferten.33” Die Durchfliihrung
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Vgl. BT-Drs. 18/12585 (2017¢), S. 15.

Vgl. BMI (2017a), S. 20.

Das GTAZ dient dem schnellen Informationsaustausch und der Auswertung der Informati-
onen aller Sicherheitsbehdrden auf Ebene des Bundes und der Lander. Behdrden im
GTAZ: BKA, BfV, BND, BPol, ZKA, MAD, BAMF, Vertreter des Generalbundesanwalts
(GBA),

16 LKA, 16 LfV, vgl. Bundeskriminalamt (BKA) (0. J.a); Gemeinsames Terrorismusabwehr-
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strafprozessualer Mal3nahmen wurde aufgrund dieser Erkenntnisse in Abspra-
che mit dem Generalbundesanwalt als nicht weiter durchfiihrbar erachtet.338
Informationen des marokkanischen Nachrichtendienstes vom Herbst 2016,
dass Anis Amri ein ,|IS-Sympathisant” und Internetaktivist sei, wurden durch
den Bundesnachrichtendienst Uberprift und bestéatigt.33® Im Rahmen dieser
Uberprifung konnten jedoch keine Erkenntnisse einer konkreten Anschlags-
planung erlangt werden.340

Die Nutzung von Alias-Personalien und der standige Wohnortwechsel haben
die Sicherheitsbehdrden vor erhebliche Schwierigkeiten bei der Zusammen-
fuhrung der Informationen Uber die Person Amri gestellt. Konspiratives Vor-
gehen, die Informationsbeschaffung aus dem Internet und eine standige Mo-
bilitat sind auch bei dem Anschlag durch Anis Amri als kennzeichnende
Faktoren des internationalen islamistischen Terrorismus, die das kriminalstra-

tegische Vorgehen der Sicherheitsbehdrden beeinflussen, anzusehen.

2.6 Psychologie und Auspragungen des internationalen
islamistischen Terrorismus

Transnationale Strukturen, die Nutzung des Internets zur Kommunikation und
ein Leben im Untergrund sind einige Beispiele, die einen Unterschied zu klas-
sischen Formen des Terrorismus deutlich machen3*' und daher auch von
unterschiedlichen Bekampfungsstrategien gekennzeichnet sind. Anschlage
auf westliche, weitestgehend gewaltfreie Demokratien durchzufihren, ist fir
islamistische Terroristen besonders attraktiv, da dort ein Anschlag neben der
medialen Aufmerksamkeit besonders dazu geeignet ist, Furcht und Schrecken
in der Bevolkerung zu verbreiten.342 Terroristische Gewalt setzt daher primar
auf psychische Effekte durch einen Anschlag innerhalb der Bevdlkerung.343
Neben dem strategischen Motiv von terroristischen Anschlagen, Schock und
Panik in der Bevolkerung hervorzurufen, gilt als weiteres Motiv die Mobilisie-

rung neuer Anhanger.’* Die transnationale Ideologie Uberwindet ,(...)
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WD (2008b), S. 9 f.

Waldmann (2005), S. 15 f.; S. 40.

Schneckener (2006), S. 22.
Schneckener (2006), S. 23.
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nationale, kulturelle, sprachliche oder geographische Unterschiede (...)*345
und bildet dadurch einen transnationalen sozialen Raum.3*¢ Innerhalb des
neuen sozialen Raums dient die transnationale Ideologie z. B. bezogen auf
religidse Anschauungen der Vermittlung gemeinsamer anerkannter Wertvor-
stellungen, die es dem Einzelnen ermdglichen, sich mit der Gemeinschaft zu
identifizieren.®*” Man begreift sich als eine weltweite Gemeinschaft der Mus-
lime (Umma).2*® Die eigentiimliche Ambivalenz, die neben der Verachtung
einer Vielzahl an Regierungen und deren Bevdlkerung auch eine Faszination
bei anderen Individuen oder Kleingruppen auslost, lasst einen dauerhaften Ab-
bau terroristischer Bedrohungen insbesondere des Terrorismus auf
transnationaler bzw. internationaler Ebene als schwierig erscheinen.34® Ge-
rade im Bereich des salafistischen Jihadismus zeigt die Unterschiedlichkeit der
Anhanger, die aus verschiedenen Schichten stammen, aus verschiedenen
Landern kommen — eine Vielzahl auch aus Europa —, die steigenden Zahlen
an Konvertiten, Personen mit Universitatsabschluss, Fluchtlinge, Kleinkrimi-
nelle oder Personen ohne Perspektive, dass sich eine pauschale Analyse ei-
ner Gruppe, um Radikalisierungsmuster zu erkennen, als schwierig erweist.3%0
Insbesondere die Kinder der zweiten und dritten Generation von Einwanderern
u. a. aus muslimischen Landern flihlen sich in Europa oft nicht zugehérig und
suchen nach alternativen Strukturen, was sich wiederum der IS im Rahmen
seiner Rekrutierungsversuche zunutze macht.®' Auch wenn nur ein kleiner
Teil dieser Kinder radikalisiert wird, zeigt sich hier mehr ein soziales als ein
sicherheitspolitisches Problem.3%? Somit hat sich im neuen Terrorismus auch
die Rekrutierung neuer Anhanger verandert:3%3 Akzeptiert wird, wer zur Zieler-
reichung beitragen kann, insbesondere auch Kleinkriminelle oder Mehr-
fachtater, die Uber besondere Fahigkeiten verfugen, z. B. das Falschen von
Dokumenten, oder Kenntnisse haben, z. B. Uber die Beschaffung und das Nut-

zen von Waffen.3>* Die Konsequenz aus der Proletarisierung des Jihad ist die

345 \/gl. Schneckener (2006), S. 60.
346 \/gl. Schneckener (2006), S. 60.
347 \/gl. Schneckener (2006), S. 60 f.
348 Vgl. Urban (2006), S. 67.

349 Vgl. Waldmann (2005), S. 233.
350 Vgl. Neumann (2016a), S. 17 f.
31 Vgl. Neumann (2016a), S. 19.
32 Vgl. Neumann (2016a), S. 19.
353 Vgl. Neumann (2016a), S. 110.
354 Vgl. Neumann (2016a), S. 233.
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Umkehr der Radikalisierung, die sich nicht erst auf die Hinwendung zu einer
extremistischen Ideologie konzentriert und Gewalt erst nach einem lange an-
dauernden Radikalisierungsverlauf als Mittel zum Zweck verwendet, sondern
dass die Bereitschaft zur Gewalt als bereits gegeben betrachtet werden kann,
ohne dass die extremistische Ideologie bereits als voll akzeptiert gelten
muss.3% Die neuen Organisationsformen des islamistischen Terrorismus sind
durch eine konspirative professionellere Organisationsfahigkeit und Vorge-
hensweise unter Verwendung logistischer und technischer Ressourcen
gekennzeichnet.3% Weiterhin setzen sich moderne terroristischen Gruppen
aus Zellen zusammen und die Struktur neuer Formen des Terrorismus werden
durch Einzeltater, die von der Organisation unabhangige agieren erganzt.
Diese globale Netzwerkstruktur ermoglicht es den Terroristen, Anschlage
Uberall auf der Welt zu veriiben.3%” Die Globalisierung, offene Grenzen und
moderne Kommunikationsmittel haben zur Entwicklung des islamistischen
Terrorismus in der heutigen Form beigetragen.®® So dient u.a. das
,Darknet*>® zur Finanzierung von Terrorgruppen durch z. B. Drogen- und
Menschenhandel.*%° Zur Beschaffung von finanziellen Mitteln zahlen weiterhin
Bankuberfalle, Waffenschmuggel oder illegaler Rohstoffhandel, wodurch
zwangslaufig eine Verbindung zwischen organisierter Kriminalitat und Terro-
risten besteht.8' Das Internet bietet Terroristen die Mdglichkeit, anonym zu
kommunizieren, zum Werben neuer Anhanger, dem Sammeln von Spenden
und als Plattform flr die eigene Darstellung.3%? Ein weiteres Kriterium, das zur
Veranderung des islamistischen Terrorismus beigetragen hat, ist die starke
Zunahme der Prasentation von Terroranschlagen und die damit verbundenen
Berichte Uber Tater und Opfer durch die Medien.3%3 Terrorgruppen haben sich
dieser Entwicklung angepasst und unterhalten u. a. Pressesprecher und Per-
sonen, die sich allein auf Strategie und Veroffentlichung von Berichten
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Vgl. Stralner (2005), S. 75.

Vgl. Stralner (2005), S. 75f.

Vgl. Goertz (2017), S. 27 k

Darknet: ,besonders gegen Zugriffe von aufen gesicherter Bereich des Internets, in dem
u. a. illegale Inhalte und Angebote verbreitet werden®, Dudenredaktion (o. J.), in: Duden
online.

Vgl. Sensburg (2017), in: Sicherheit in einer digitalen Welt, S. 104.
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konzentrieren.3%* Die Auswirkungen der globalen Strukturen des internationa-
len islamistischen Terrorismus haben auch Deutschland — insbesondere im
Jahr 2016 — erreicht.3%® Die folgende Darstellung soll deutlich machen, dass
Deutschland nicht mehr nur Rickzugsraum fur islamistische Terroristen — wie
z. B. fur einen Teil der Attentater des 11. September 2001 — ist, sondern mitt-

lerweile auch zum Aktionsraum geworden ist.36°

Darst. 2) Anschlédge in Deutschland im Jahr 20163¢’

Terroristische Anschlage in Deutschland im Jahr 2016

f".ﬁ . i "“" ; v

19.12.2016
Anschlag in Berlin
12 Tote, Giber 50 Verletzte

2.7 Zusammenfassende Darstellung der Faktoren des inter-
nationalen islamistischen Terrorismus

Die Gegenuberstellung verschiedener Formen des Terrorismus und der sich
standig wandelnden Strukturen hat dargelegt, dass es sich bei Terrorismus
um ein dynamisches Phanomen handelt, daher missen sich auch die Reakti-
onsmaoglichkeiten der Sicherheitsbehdrden weiterentwickeln, um ziel-
gerichtete Bekampfungsstrategien zu ermdglichen.?% Die neuen Herausfor-
derungen bestehen darin, auf ein verandertes Tat- und Taterprofil, auf
dezentrale Netzwerkstrukturen, auf eine Diversitat an Finanzquellen und auf

besondere taktische Fahigkeiten zu reagieren.“3¥® Um sich der Beantwortung

364 Vgl. Hirschmann (2004), S. 91.

365 Vgl. BMI (2016), S. 155.

366 Vgl. Endres (2010), S. 46.

367 BMI (2016), S. 155.

368 Vgl. Hoffmann (2001b), in: Wendepunkt 11. September 2001, S. 50.
369 Hirschmann (2004), S. 97 f.
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der forschungsleitenden Fragen weiter zu nahern, erfolgt eine vereinfachte
Darstellung der Faktoren des internationalen islamistischen Terrorismus der
heutigen Zeit die in den vorherigen Abschnitten ermittelt wurden. Die Ergeb-

nisse flielen in die weitere Betrachtung ein.

Darst. 3) Internationaler islamistischer Terrorismus®"

1. Auspragungen und
Strukturen

2. Taterstruktur

3. Mittel zur Verwirkli-
chung terroristischer
Anschlage

Terrororganisationen,
insbesondere IS und al-
Qaida, die Gewalt als
Mittel zum Erreichen der
angestrebten Ziele nut-
zen / Gewaltanwendung
ist organisiert.37!

Transnationale / interna-
tionale Ausrichtung mit
ausgepragten Netz-
werkstrukturens’2

Agieren aus dem Unter-
grund / konspiratives
Vorgehen3"3

Ausbildung in Terror-
camps®74

Steigende Zahlen isla-
mistischer Gefahrder3’s

Anschlagsziele vermehrt
auf die Zivilbevolkerung
gerichtet, insbesondere
auf offentliche Platze376

Verschiedene Auspra-
gungen (,homegrown*-,
Lone wolf“-terrorism,
(,low-level“- Terroismus
LHit-Teams*)377

2. und 3. Generation von
Einwanderern aus musli-
mischen Landern3’8

Foreign fighters37®

Prinzipiell jeder, der die
islamistische Ideologie
vertritt, unabhangig von
Sprache, Herkunft, Bil-
dungsstand, z. B. Klein-
kriminelle / Tater kdnnen
innerhalb der Netzwerk-
strukturen einer Terror-
organisation eingebun-
den sein, jedoch eben-
falls als Einzeltater oder
autonome Kleingruppen
auftreten.s80

Z. B. Bomben, Flug-
zeuge, Schusswaffen /
Aktuell vermehrt einfach
zu beschaffende Mittel
wie Fahrzeuge oder
Messer / Bankuberfalle /
Drogen- und Menschen-
handel®8’

Nutzung des Internets
(Beschaffung von finan-
ziellen Mitteln, Tatmit-
teln, Anleitung fiir die
Durchflihrung terroristi-
scher Anschlage, Anwer-
bung von neuen Anhan-
gern, Werbung, Kommu-
nikation)382

Weitere moderne Kom-
munikationsmittel (Han-
dys, z. B. WhatsApp) /
Medien als Mittel fir die
eigene Propaganda38

Nutzen von Flichtlings-
stromen als Moglichkeit
zur legendierten Ein-
reise38

Die Inhalte der Tabelle bestehen aus einer Zusammenfassung der Kapitel 1 und 2.

Vgl. Abschnitt 2.3.
Vgl. Abschnitt 2.3.

Vgl. Abschnitt 2.1 und 2.6.

Vgl. Abschnitt 2.4.
Vgl. Kapitel 1.

Vgl. Abschnitt 2.5.2.
Vgl. Abschnitt 2.5.2.
Vgl. Abschnitt 2.6.
Vgl. Abschnitt 2.6.
Vgl. Abschnitt 2.5.2.

Vgl. Abschnitt 2.5.2 und 2.6.
Vgl. Abschnitt 2.5.2 und 2.6.

Vgl. Abschnitt 2.6.
Vgl. Abschnitt 2.5.2.
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3 Betrachtung der Sicherheitskultur und -architektur

,Unter ,Sicherheitskultur' soll die Summe der Uberzeugungen, Werte und
Praktiken von Institutionen und Individuen verstanden werden, die daruber
entscheiden, was als eine Gefahr anzusehen ist und wie und mit welchen Mit-
teln dieser Gefahr begegnet werden soll.“38

Die nationale Sicherheitsarchitektur Deutschlands umfasst die Einrichtungen
des Staates, die die 6ffentliche Sicherheit in der Bundesrepublik Deutschland
gewahrleisten. Hierzu zahlen die Polizeien, die Bundeswehr, die Nachrichten-
dienste und der Bevolkerungsschutz.38

Die Zusammenfassung der Begriffe Sicherheitskultur und -architektur soll zum
Ausdruck bringen, dass nicht die Behordenstruktur alleine eine Betrachtung
zur Bekdmpfung des internationalen Terrorismus ermdglicht, sondern ebenso
die Praktiken und Werte sowie die Bewertung von Gefahren und gewahlten
Mitteln einen entscheidenden Faktor flr die weitere Analyse zur proaktiven
Kriminalitatsbekampfung darstellen.

Die Betrachtung der Sicherheitskultur und -architektur in Deutschland be-
schrankt sich auf die nationale Ebene und klammert Sicherheitsakteure aus
dem privaten Bereich und solche, die keinen Bezug zur Bekdmpfung des in-
ternationalen Terrorismus aufweisen, aus. Es findet keine detaillierte Erlaute-
rung der jeweiligen Behordenstruktur statt, da der Hauptbestandteil der Be-
trachtung die Entwicklung und Wirksamkeit einzelner proaktiver Malihahmen
und Straftatbestande, die ein solches Vorgehen der Sicherheitsbehdrden er-
maoglichen, darstellt.

Die Analyse erfolgt hauptsachlich am Beispiel der Aufgaben des BKA, da die
Zustandigkeit fur die neuen proaktiven Malinahmen in einer Vielzahl der Falle
auf das BKA Ubertragen wurde.?7 Ebenfalls erfolgt ein kurzer Uberblick tber
die Abgrenzung der polizeilichen Zustandigkeiten von Bund und Landern. Eine
Betrachtung nachrichtendienstlicher Tatigkeiten und Mitteln erfolgt lediglich,

wenn diese in Bezug zu polizeilichen Mallhahmen stehen.

385 Daase (2010), in: APuZ 50/2010, S. 9.

386 \/gl. Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) (o. J.), Glossar Si-
cherheitssystem, nationales (auch: nationale Sicherheitsarchitektur).

387 Vgl. Graulich (2013), Die Zusammenarbeit von Generalbundesanwalt und Bundeskriminal-
amt bei dem Vorgehen gegen den internationalen Terrorismus, S. 359.
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Durch den intensiveren Austausch zwischen nationalen und internationalen
Nachrichtendiensten sowie die gesteigerte Kooperation zwischen der Polizei
und den Nachrichtendiensten kann zwar ebenfalls eine Veranderung der Si-
cherheitskultur und -architektur begriindet werden,?8 da die Struktur nach-
richtendienstlicher Tatigkeiten jedoch grundsatzlich im Vorfeld konkreter Ge-
fahren angesiedelt ist,2®° handelt es sich bei neuen Befugnissen der Nach-
richtendienste nicht um solche, die zu einer grundsatzlichen Veranderung der
Aufgabenstruktur fuhren.

Zur weiteren Beantwortung der forschungsleitenden Fragen werden die Er-
gebnisse aus Kapitel 2, Abschnitt 2.7 in Verbindung mit den Inhalten aus
Kapitel 3, Abschnitt 3.1 verknlpft, um so den Einfluss des internationalen Ter-
rorismus auf die Entwicklung proaktiver Kriminalitatsbekampfung und die
Sicherheitskultur und -architektur in Deutschland weiter darzustellen.3%

Da die Entwicklung der Sicherheitsarchitektur Deutschlands immer auch im
Zusammenhang mit europaischen und internationalen Kooperationen und
Vorgaben steht,?®" werden diese, sofern sie Einfluss auf die proaktive Krimi-
nalitatsbekampfung nehmen, in die weitere Analyse einbezogen.

Vor der Betrachtung der Entwicklung der Sicherheitskultur und -architektur
kann angeflhrt werden, dass eine Analyse, ob diese sich verandert hat, keiner
naheren Aufarbeitung bedarf, da dies zweifellos als gegeben angesehen wer-
den kann. Die Griindung institutionalisierter Formen der Zusammenarbeit39?
durch verschiedene Sicherheitsbehdrden wie dem GTAZ3%, eine Vielzahl
neuer gesetzlicher Regelungen zur Terrorismusbekampfung, die den Sicher-
heitsbehdrden neue Kompetenzen3®* — insbesondere im Rahmen der Vorfeld-
verlagerung der Gefahrenabwehr3® — (ibertragt, und ein Anwachsen des Per-
sonals®® kennzeichnen den standigen Wandel der Sicherheitsarchitektur. Die
kriminalpolitische Orientierung an abstrakten Gefahrdungslagen fuhrt zu einer

388
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Vgl. Hansen (2009), S. 64.
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Auch die USA hat nach den Anschlagen vom 11. September 2001, verstarkt die Schaffung
von Organisationsformen der staatlichen Zusammenarbeit vorangetrieben, z.B. durch das
National Counterterrorism Center (NCTC), vgl. 9/11 Commission Report (2004), S. 403.
Das GTAZ ist keine eigenstandige Behdrde, vgl. Graulich (2013), S. 448 ff.

Vgl. hierzu Darst. 4.

Vgl. Hansen (2009), S. 47.

Vgl. van Ooyen (2016), Polizei und politisches System in der Bundesrepublik, S. 63.

43



standigen Erweiterung polizeilicher und nachrichtendienstlicher Handlungs-
spielrdume.®®” Der traditionelle rechtsstaatliche Grundsatz der Verfolgung
einer kriminellen Handlung, nachdem diese geschehen ist, tritt zugunsten ei-
nes proaktiven Handelns, welches zur Vorverlagerung der Verdachtsschwelle
fahrt, in den Hintergrund.3%

Ebenfalls die Vergemeinschaftung von polizeilichen Sicherheitsaufgaben in-
nerhalb der Europaischen Union hat erheblichen Einfluss auf die Veranderung
der nationalen Sicherheitsarchitektur genommen.3%

Die Anpassung neuer Sicherheitsstrukturen, administrativer MalRnahmen und
umfangreicher gesetzlicher Regelungen durch die Bundesregierung erfolgte
insbesondere nach dem 11. September 2001.400

Neben neuen MalRnahmen zur Bekampfung des internationalen islamistischen
Terrorismus kommt es auch zunehmend zu Zentralisierungsbemuhungen
durch die Bundesregierung, die dem Bund mehr Kompetenzen Ubertragen sol-
len und die diese auch schon teilweise umgesetzt hat.*°! Diese Bemiihungen
werden insbesondere an der geaul3erten Kritik nach dem Anschlag durch Anis
Amri am 19.12.2016 deutlich.#9? Anlasslich des Behordenhandelns bezogen
auf die Person Amri kritisiert das Parlamentarische Kontrollgremium (PKGr)
die wechselnden Zustandigkeiten der Sicherheitsbehoérden, die durch die Mo-
bilitat von Amri hervorgerufen wurden, und flhrte aus, dass diese Mobilitat
friihzeitig hatte eingeschrankt werden missen.4% Auch die Zusammenfiihrung
aller Strafverfahren bei einer Staatsanwaltschaft ware nach Ansicht des PKGr
zwingend fiir eine konsequente Strafverfolgung gewesen.*%* Konkrete Ande-
rungen aus den Erfahrungen vergangener Anschlage werden formuliert,
hierzu zahlen u. a. Uberlegungen, die zu einer Fusion von Sicherheitsbehor-
den wie z.B. der Bundespolizei (BPol) mit dem BKA fiihren sollen.4%
Weiterhin fordert der Bundesminister des Inneren Thomas de Maiziére eine

397
398
399
400
401
402
403
404

Vgl. Legnaro (2014), in: Strafrecht im Praventionsstaat, S. 31.

Vgl. Legnaro (2014), S. 31.

Vgl. van Ooyen (2016), S. 175 f.

Vgl. Hansen (2009), S. 87.

Vgl. Graulich (2013), S. 359.

Vgl. BT-Drs. 18/12585 (2017c).

Vgl. BT-Drs. 18/12585 (2017¢), S. 12.

Vgl. BT-Drs. 18/12585 (2017¢), S. 18.

Vgl. WD (2011), Mogliche Zusammenlegung des Zolls mit anderen Sicherheitsbehdrden,
Ausarbeitung WD 3 — 3000 — 012/11.
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Steuerungskompetenz Uber alle Sicherheitsbehdrden und strebt an, den Ver-
fassungsschutz komplett in die Bundesverwaltung zu tGbernehmen.*%® Auch
eine neue Terrorismusabteilung (TE) des BKA mit Sitz in Berlin soll zur ver-
besserten Bekampfung des internationalen Terrorismus geschaffen
werden.407

Bezogen auf die Bemihungen, dem Bund mehr Kompetenzen zu tbertragen,
ist jedoch zu berlicksichtigen, dass Polizei grundsatzlich Landersache ist.4%8
Dieser Grundsatz ergibt sich aus Art. 70 Abs. 1 GG, der den Landern die Ge-
setzgebungsbefugnisse zuweist, sofern diese nicht dem Bund Ubertragen
wurden.*% In Art. 73 GG, der die ausschlieRliche Gesetzgebung des Bundes
regelt, finden sich die Aufgaben fur die Polizeien des Bundes (BKA und BPol),
z. B. fur die Bundespolizei die Aufgabe des Grenzschutzes gem. Art. 73 Nr. 5
GG, der Luftsicherheit gem. Art. 73 Nr. 6 GG und die Gewahrleistung der Si-
cherheit auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes gem.
Art. 73 Nr. 6a GG. Dem BKA obliegt insbesondere die Zentralstellenfunktion
gem. § 1 Abs. 1 BKAG, die die Zusammenarbeit mit dem Bund und den Lan-
dern in kriminalpolizeilichen Angelegenheiten regelt.4'° Fiir die Wahrnehmung
der Zentralstellenfunktion unterhalt das BKA z. B. zentrale Informationssys-
teme fir die deutsche Polizei*!! wie das elektronische Informationssystem der
Polizei (INPOL).4'2 Dass die Aufgabe der Gefahrenabwehr (Pravention) grund-
satzlich Landersache ist, ergibt sich neben Art. 70 Abs. 1 GG weiterhin auch
aus Art. 30 GG.#'3 Neben der Ausweitung der Ubernahme von praventiv-poli-
zeilichen Aufgaben durch die Bundespolizei insbesondere im Jahr 1992414
wurde zur Bekampfung des internationalen Terrorismus durch die Foderalis-
musreform vom 01. September 2006 eine Grundgesetzanderung beschlos-

sen, die dem BKA die Aufgabe der Abwehr von Gefahren des internationalen

406 Vgl. Lohse (2017), in: faz.net.

407 Vqgl. Flade (2017), in: welt.de.

408 \Vgl. Frevel / GroB3 (2008), in: Die Politik der Bundesléander, S. 68.

409 Vqgl. Frevel / Grof3 (2008), S. 68.

410 Vgl. hierzu BKA (0. J.b), Der gesetzliche Auftrag. Grundlage fiir § 1 BKAG ist der Art. 87
Abs. 1 S. 2 GG, der es dem Bund ermdoglicht, Zentralstellen fur das polizeiliche Aus-
kunfts- und Nachrichtenwesen fir die Kriminalpolizei zu errichten und gem. Art. 73 Nr. 10
GG dem Bund die ausschlieRliche Gesetzgebung fur die Zusammenarbeit des Bundes
und der Lander u. a. in Angelegenheiten der Kriminalpolizei zu Ubertragen.

411 Vgl. Schitte (2006), in: Worterbuch zur Inneren Sicherheit, S. 27.

412 Vgl. Mittendorf (2006), in: Worterbuch zur Inneren Sicherheit, S. 134.

413 Vgl. Kutscha (2006), in: Worterbuch zur Inneren Sicherheit, S. 229.

414 Vgl. Kutscha (2006), S. 230; Aufgabenlibertragungsgesetz — BGBI. | 1992, S. 178.
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Terrorismus Ubertragen hat.#'® Voraussetzung ist gem. Art. 73 Abs. 1 Nr. 9a
GG, dass eine landerubergreifende Gefahr vorliegt und keine Zustandigkeit
einer Landespolizeibehérde erkennbar ist. Die landertbergreifende Gefahr
wird angenommen, wenn sie mehr als ein Bundesland betrifft.#'® Die Umset-
zung im BKAG erfolgte am 25. Dezember 2008 durch die Einfihrung des § 4a
BKAG. Durch die Schaffung des § 4a BKAG*'” hat eine weitere gefahrenab-
wehrrechtliche Kompetenzverschiebung innerhalb der Sicherheitsbehdrden
stattgefunden, die dem BKA fur das Vorgehen gegen den internationalen Ter-
rorismus in weiten Teilen ein selbststandiges Handeln ermdglicht.#'8

Insbesondere das BKA hat umfassende Befugnisse zur Bekampfung des in-
ternationalen Terrorismus erhalten. Dies wurde auch aktuell durch das Gesetz
zur Neustrukturierung des Bundeskriminalamtgesetzes vom 01. Juni 2017 er-
ganzt.*'® Hierzu zahlt u. a. die EAU gem. § 20z BKAG (§ 56 BKAG).*2 Zur
Darstellung der gesetzlichen Veranderungen und weiterer Vorschlage zur Be-
kampfung des internationalen und aktuell insbesondere des internationalen
islamistischen Terrorismus soll die nachfolgende Darstellung*?' dienen. Die
Aufstellung soll einen Eindruck Uber das auf3erordentlich hohe Mal an krimi-
nalpolitischen Initiativen, die in einer Vielzahl der Falle durch gesetzliche
Anderungen umgesetzt wurden und vermehrt durch proaktives Vorgehen ge-
kennzeichnet sind, liefern. Die hier erstellte Aufstellung wurde in Anlehnung
an die Tabelle der Wissenschaftlichen Dienste des Deutschen Bundestages
zu den MalRnahmen des Bundes zur Terrorismusbekampfung seit 2001 er-

stellt.#22

415

416
417
418
419
420

421

422

Vgl. Hansen (2009), S. 47; S. 108; Gesetz zur Anderung des GG — BGBI. | 2006, S.
2034.

Vgl. Bundesregierung (BReg.) (0. J.), Kernpunkte der Féderalismusreform.

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. Graulich (2013), S. 359.

Vgl. BGBI. 12017, S. 1354.

Vgl. BGBI. | 2017, S. 1354, Art. 2; § 20z BKAG wurde neu eingefthrt und wird zum
25.05.2018 in § 56 BKAG (BGBI. 1 2017, S. 1354, Art. 1) neu gefasst. Zwischen Art. 1 und
2 des Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes (BGBI. |1 2017, S.
1354) wird nur unterschieden, wenn sich die Regelungen auf die §§ 20z, 20y und 39 BKAG
beziehen, da diese am 09.06.2017 durch Art. 2 des oben genannten Gesetzes eingefihrt
wurden und am 25.05.2018 durch die §§ 55, 56 und 87 BKAG aufgrund Art. 1 des oben
genannten Gesetzes ersetzt werden.

Die nachfolgende Darstellung prasentiert einen nicht abschlieRenden Auszug neuer pro-
aktiver gesetzlicher Regelungen und Bekampfungsstrategien.

Vgl. WD (2017), MaRnahmen des Bundes zur Terrorismusbekampfung seit 2001, Ausar-
beitung WD 3 — 3000 — 037/17, Anlage 1, S. 1-31.
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Darst. 4) Proaktive gesetzliche Regelungen und Bekdmpfungsstrategien*?

Lfd. | Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.
Nr./ | zung
Jahr
1. Sicherheitspaket | Mitgliedschaft in und Unter- | BGBI. |
2001 | (Gesetz zur Anderung des Vereinsgeset- | stiitzung einer auslandi- 2001,
zes). schen terroristischen Verei- | S-
In Kraft seit 08.12.2001. nigung sind strafbar. 3319
Abschaffung des Religions-
privilegs, Vereine mit reli-
giésen Zielen kdnnen ver-
boten werden.
2. Sicherheitspaket Il (Terrorismusbekamp- | Erweiterung der Befugnisse | BGBI. |
2002 | fungsgesetz, TBG), befristet gem. Art. 22 | u. a. der Nachrichtendienste | 2002,
Abs. 2 TBG auf funf Jahre. und des BKA zur Informati- | S-316.
In Kraft seit 01.01.2002. onsbeschaffung 3142
3. Vierunddreiligstes Strafrechtsanderungs- | Einfihrung § 129b StGB, BGBI. |
2002 | gesetz (34. StrAndG). Strafbarkeit fiir terroristi- 2002,
In Kraft seit 30.08.2002. sche Vereinigungen auler- S.
3390426

halb der EU, Ergénzung
des § 129a StGB bezogen
auf die Strafbarkeit des
Werbens von Mitgliedern

und Unterstltzern

423

424

426

Werden Inhalte der Tabelle der Wissenschaftlichen Dienste wiedergegeben, erfolgt in

den folgenden Fufinoten die Bezeichnung: WD (2017), Anl. 1 mit der dazugehorigen Sei-
tenzahl und der dazugehdrigen BT-Drs.
Die FuBnoten am Zeilenende in Spalte 4 kennzeichnen, dass die Inhalte der gesamten
Zeile aus der angegebenen Quelle stammen.
Vgl. WD (2017), Anl. 1, S. 1; BT-Drs. 14/7062 (2001a).
Vgl. WD (2017), Anl. 1, S. 1; BT-Drs. 14/7727 (2001b).
Vgl. WD (2017), Anl. 1, S. 3; BT-Drs. 14/7025 (2001c).
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Lfd. | Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.
Nr./ | zung
Jahr
4, Gesetz zur Einfihrung des Volkerstrafge- | Aufnahme der Straftatbe- BGBI. |
2002 | setzbuches. stéande Vélkermord, 2002,
In Kraft seit 26.06.2002. Verbrechen gegen die S.
Menschlichkeit und Kriegs- 2254%1
verbrechen in § 129a
Abs. 1 Nr. 1 StGB
5. Gesetz zur Umsetzung des Erweiterung der Katalogtat- | BGBI. |
2003 | EU-Rahmenbeschlusses des Rates en gem. § 129a StGB, u. a. | 2003,
vom 13. Juni 2002 zur Terrorismus-be- um Straftatbestande S.
kampfung und zur Anderung anderer gem. § 51 Abs. 1 bis 3 2836
Gesetze vom 22. Dezember 2003 WaffG und die Computersa-
In Kraft seit 28.12.2003. botage gem. § 303b StGB
6. Grindung eines Gemeinsamen Terroris- | Zusammenarbeit von 40
2004 | musabwehrzentrums mit Sitz in Berlin im | Behdrden, um einen
Jahr 2004. schnellen und unmittelba-
ren Informationsaustausch
zur Verhinderung terroristi-
scher Anschlage zu
gewabhrleisten42?
7. Zuwanderungsgesetz. Terrorverdachtige Auslan- BGBI. |
2004 | In Kraft seit 06.08.2004. der kénnen leichter ausge- | 2004,
wiesen werden. S.
1950430
8. Gemeinsame-Dateien-Gesetz — GDG. Errichtung einer gemeinsa- | BGBI. |
2006 | In Kraft seit 31.12.2006. men Antiterrordatei 2006,
(Antiterrordateigesetz — S.
3409431

ATDG).

428
429
430

Vgl. BT-Drs. 14/8524 (2002).
Vgl. WD (2017), Anl. 1, S. 4; BT-Drs. 15/813 (2003a).
Vgl. BKA (0. J.a).
Vgl. WD (2017), Anl. 1, S. 6; BT-Drs. 15/420 (2003b).

Vgl. WD (2017), Anl. 1, S. 9; BT-Drs. 16/2950 (2006a).
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Lfd. | Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.
Nr./ | zung
Jahr
9. Gesetz zur Ergénzung des Terrorismus- Weitere Verlangerung des BGBI. |
2007 | bekampfungsgesetzes TBG um fiinf Jahre (sieche | 2007,
(Terrorismusbekdmpfungserganzungs- TBG vom 01.01.2002)*%2 S. 2%
gesetz, TBEG). und Fortentwicklung weite-
In Kraft seit 10.01.2007. rer Befugnisse u. a. flr
MAD, BND und Zoll
10. | Gesetz zur Neuregelung der Telekommu- | 2008: Vereinheitlichte Re- BGBI. |
2008 | nikationsiiberwachung. gelungen zu verdeckten 2007,
und | In Kraft seit 01.01.2008. ErmittlungsmalRnahmen, S.
2015 Vorratsdatenspeicherung. 3198
Beachte: Urteil des BVerfG vom 2015: Neue Regelung ver- BGBI. |
02.03.2010%%* — Gesetz ist verfassungs- pflichtet ab 01. Juli 2017, 2015,
widrig, es missen Neuregelungen erfol- gesammelte Daten von In- S.
gen. Neue Regelungen der Vorratsdaten- | ternet-Providern und 2218%7

speicherung.
In Kraft seit 18.12.2015.

Telefonanbietern auf Ver-
langen den Straf-
verfolgungsbehdrden zur
Verfligung zu stellen (durch
Bundesnetzagentur aktuell

ausgesetzt).4%

432

433
434

436
437

Weitere Verlangerungen (BGBI. | 2011, S. 2576, Art. 9), verlangert bis 10.01.2016; letzte
Verlangerung ( BGBI. |1 2016, S. 2161, Art. 1).
Vgl. WD (2017), Anl. 1, S. 9; BT-Drs. 16/2921 (2006b).
Vgl. BVerfGE 125, 260-385 (2010).

Vgl. Reuter (2017), in: netzpolitik.org.
Vgl. WD (2017), Anl. 1, S. 11; BT-Drs. 16/5846 (2007a).
Vgl. WD (2017), Anl. 1, S. 27; BT-Drs. 18/5088 (2015b).
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Lfd. Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.
Nr. / zung
Jahr
11. | Gesetz zur Abwehr von Gefahren des in- | 2009: Einflhrung des § 4a | BGBI. |
2009 | ternationalen Terrorismus durch das BKAG Abwehr von Gefah- | 2008,
und | Bundeskriminalamt vom 25. Dezember ren des internationalen S.
2017 | 2008. Terrorismus. Einflhrung der 30832
In Kraft seit 01.01.2009. MaRnahmen §§ 20a-20x
BKAG*38 zur Gefahrenab-
wehr gem. § 4a BKAG#39,
Gesetz zur Neustrukturierung des Bun- [ Neue Regelungen am BGBI. |
deskriminalamtgesetzes. 20.04.2016 vom BVerfG 2017,
Teilweise am 09.06.2017 in Kraft getre- teilweise fiur verfassungs- S. »
1354

ten. Alle Anderungen treten am
25.05.2018 in Kraft.

widrig erklart.440
Uberarbeitung erfolgte 2017
(Gesetzes zur Neustruktu-
rierung des Bundeskriminal-
amtgesetzes), wesentliche
Inhalte:

Verbesserung der IT-Archi-
tektur und des Informations-
flusses in Europa, Verbes-
serung des Datenschutzes,
Einflhrung neuer Mal3nah-
men, u. a. EAU fiir
,Gefahrder” § 20z BKAG#4!

438

439

440

441

442
443

Die Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus, §§ 20a-20x
BKAG, werden ab dem 25.05.2018 in den §§ 38-62 BKAG neu gefasst (BGBI. | 2017, S.
1354).
Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. BVerfGE 141, 220-378 (2016), Leitsatze des Urteils 1-4; u. a. werden § 20h Abs. 1
Nr. 1c BKAG sowie § 20v Abs. 6 S. 5 BKAG durch das Urteil des BVerfG fur nichtig er-
klart, die als unvereinbar aufgefihrten MalRnahmen gelten bis zum 30. Juni 2018 fort.

Vgl. BGBI. | 2017, S. 1354, Art. 2, § 20z BKAG wurde neu eingefuhrt und wird zum
25.05.2018 in § 56 BKAG (BGBI. 1 2017, S. 1354, Art. 1) neu gefasst.
Vgl. WD (2017), Anl. 1, S. 14; BT-Drs. 16/10121 (2008).

Vgl. BT-Drs. 18/11163 (2017a).
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Lfd. Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.

Nr./ zung

Jahr

12. | Gesetz zur Verfolgung der Vorbereitung Einflhrung der §§ 89a und | BGBI. |

2009 | von schweren staatsgefahrdenden Ge- 89b StGB. Anderung des 2009,

und [ walttaten vom 30. Juli 2009. § 91 StGB. Diese Straftat- S.
2015 | In Kraft seit 04.08.2009. bestande beziehen sich 2437
vornehmlich auf Tathand-
lungen terroristischer
Einzeltater oder autonomer
Kleingruppen.
Gesetz zur Anderung der Verfolgung der | Ausweitung 2015 stellt u. a. | BGBI. |
Vorbereitung von schweren staatsgefahr- | die Ausreise in ein terroristi- | 2015,
denden Gewalttaten sches Ausbildungslager S.
vom 12. Juni 2015. unter Strafe. 926
In Kraft seit 20.06.2015.
13. | Gesetz zur Anderung des Antiterrordatei- | Umsetzung von Evalua- BGBI. |

2015 | gesetzes und tionserkenntnissen und 2014,
anderer Gesetze vom 18. Dezember Einfihrung des § 6a ATDG S.
2014. zur erweiterten Datennut- 23184
In Kraft seit 01.01.2015 zung

14. | Gesetz zur Verlangerung der Befristung Verlangerung der Terroris- BGBI. |

2015 | von Vorschriften musbekampfungsgesetze 2015,
nach den Terrorismusbekampfungsgeset- | bis 2021 S.
zen. 2161447
In Kraft seit 10.12.2015.

15. | Vorschlag des Bundesministers des Inne- | Ziel ist eine bundeseinheitli-

2017 | ren Thomas de Maiziére, den che Steuerungskompetenz
Verfassungsschutz komplett in die Bun- der Sicherheitsbehdrden.448
desverwaltung zu Gbernehmen

16. | Pilotprojekt zur automatischen Gesichts- | Ziel ist die Abschreckung

2017 | erkennung am Berliner Bahnhof von Téatern und eine ver-

Sudkreuz. Start am 01.08.2017.

besserte Strafverfolgung

durch neue Videotechnik.44®

Vgl. WD (2017), Anl. 1, S. 16-17; BT-Drs. 16/12428 (2009).
Vgl. BT-Drs. 18/4279 (2015c).
Vgl. WD (2017), Anl. 1, S. 25-27; BT-Drs. 18/1565 (2014).
Vgl. WD (2017), Anl. 1, S. 27; BT-Drs. 18/5924 (2015d).

Vgl. Lohse (2017).
Vgl. BMI (2017b), "Sicherheitsbahnhof Berlin Stidkreuz".
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Lfd. Bezeichnung und Datum der Umset- Wesentliche Inhalte BGBI.

Nr./ zung
Jahr
17. | Gesetz zur effektiveren und praxistaugli- | Einflhrung der Quellen-Te- | BGBI |
2017 | cheren Ausgestaltung des Straf- lekommunikationsiiberwa- | 2017,
verfahrens. chung gem. § 100a Abs. 1 S.
In Kraft seit 24.08.2017. StPO und der Online- 32022
Durchsuchung gem. § 100b
StPO
18. | Entwicklung eines Instruments zur Risiko- | RADAR soll den LKA und
2017 | bewertung RADAR-ITE. dem BKA ermdglichen, eine
Implementierung RADAR-ITE im Jahr Gefahrdung in ein hohes,
2017. ein auffalliges oder ein mo-

derates Risiko zu unter-

scheiden.45

19. | Geplanter Aufbau einer Abteilung Terro- Schaffung von 1000 zusatz-
2017 | rismus (TE) im BKA. lichen Stellen im BKA,
Vorschlag im November 2017. Zusammenfuhrung der ver-
schiedenen Ermittlungs-
gruppen und Referate zur
Terrorismusbekdmpfung in

der neuen Abteilung TE*52

20. | Einsetzung eines Untersuchungsaus- Untersuchung des Behor-
2017 | schusses zum Anschlag vom 19. denhandelns und
Dezember 2016 auf den Breitscheidplatz. | Bewertung von Konsequen-
12.12.2017. zen fir die Sicher-
heitsarchitektur in Deutsch-

land453

Insbesondere seit dem 11. September 2001 kam es zu einer Vielzahl an ge-
setzlichen Anderungen, die die Einfiihrung neuer Manahmen und eine Ver-
scharfung von Straftatbestanden zur Bekampfung des internationalen Terro-
rismus zur Folge hatten. Anhand der Aufstellung Iasst sich erkennen, dass die
Flut an neuen Regelungen nicht abgenommen hat und gerade nach den An-

schlagen durch Anis Amri am Breitscheidplatz vom 19. Dezember 2016

450 \/gl. BT-Drs. 18/11277 (2017d); Erwahnung der Online-Durchsuchung und Q-TKU erst in
der Beschlussempfehlung und dem Bericht des Ausschusses fiir Recht und Verbraucher-
schutz, vgl. BT-Drs. 18/12785 (2017e), S. 2.

451 Vgl. BT-Drs. 18/13422 (2017f), S. 1.

452 \gl. Flade (2017).

453 Vgl. BT-Drs. 19/248 (20179).
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BemuUhungen fur die weitere Veranderung der Sicherheitsarchitektur vorange-
trieben werden. Die Sicherheitskultur wurde durch diese neuen Regelungen
insbesondere durch veranderte Praktiken im Informationsaustausch beein-
flusst. Es kommt zu einer ausgeweiteten Kooperation von Sicherheitsinsti-
tutionen, die in Netzwerken wie dem GTAZ zusammenarbeiten.*>* Durch diese
neuen Vorgehensweisen entstehen Abhangigkeiten und es kommt zu einer

Fortentwicklung von Kooperationen und Konkurrenzen.4%

3.1 Beeinflussende Faktoren

Um insbesondere die Entwicklung der Sicherheitskultur weiter darzustellen,
werden neben dem Einfluss des internationalen islamistischen Terrorismus
weitere Faktoren betrachtet, die den Entwicklungsprozess begunstigen oder
begrenzen. Zu den beeinflussenden Faktoren ist die Auseinandersetzung mit
dem Verhaltnis zwischen Sicherheit und Freiheit durch die Entwicklung weite-
rer proaktiver Mallnahmen der Sicherheitsbehdrden heranzuziehen.

Die Veranderungen der Sicherheitskultur und -architektur die von einer proak-
tiven Kriminalitdtsbekdmpfung gekennzeichnet sind, stoRen vermehrt auf
Kritik, die eine Gefahrdung der Freiheitsrechte der Birger durch die Auswei-
tung von Sicherheitsrechten annimmt.4%

Es wird angefuhrt, dass Sondergesetze die Gefahr aufweisen, sich von nor-
malem etabliertem Recht so weit zu entfernen, dass eine lange fest verankerte
liberale Tradition zersetzt wird.*%” Durch die Einfiihrung neuer und vermehrter
Sicherheitsmal3inahmen in Deutschland seien die Freiheitsrechte der Burger —
insbesondere der personliche Datenschutz — bereits so stark hinter den Si-
cherheitsrechten zurlickgetreten, dass rechtsstaatliche Grundprinzipien
gefahrdet seien.*®® Insgesamt lasst sich jedoch seit Mitte der 1990er Jahre
feststellen, dass innerhalb der Diskussion Uber das Verhaltnis von Sicherheit
und Freiheit ein Wandel zugunsten Ubergeordneter Sicherheitsbelange statt-

gefunden hat.*%°

454 \/gl. Stegmaier / Feltes (2007), in: APuZ 12/2007, S. 19.
455 Vgl. Stegmaier / Feltes (2007), S. 19.

4% \/gl. Townshend (2005), Terrorismus, S. 185 ff.

457 Vgl. Townshend (2005), S. 187.

4% \/gl. Waldmann (2005), S. 44; S. 230.

459 Vgl. Waldmann (2005), S. 231.
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Der rasante soziale und politische Wandel starkt den Wunsch nach Sicherheit
einer Gesellschaft.#¢® Die Wahrnehmung der Wirklichkeit ist gekennzeichnet
von einer immer komplexer werdenden modernen Gesellschaft, die der Ein-
zelne nicht mehr durchschauen kann, wodurch Unsicherheiten entstehen.*6
Die Komplexitat der modernen Gesellschaft ist u. a. durch die Globalisierung,
einer Informationsrevolution, demographischen Veranderungen und Flicht-
lingsbewegungen zu erkennen.?®? Diese Faktoren muss die Politik in ihr
Handeln einbeziehen, um handlungsfahig zu bleiben.*63 Neue Bekdmpfungs-
strategien mussen daher diese Faktoren betrachten, um auf die in der
Gesellschaft entstandenen Unsicherheiten einwirken zu kénnen, und zugleich
muss der Staat dem Biirger ein freies Leben ermdglichen.*%* Das klassische
Verstandnis, dass Grundrechte Abwehrrechte gegeniber dem Staat sind,
greift zu kurz,*%> denn der Einzelne hat ebenfalls ein Recht auf Schutz vor An-
griffen durch Dritte.#6® Dadurch entsteht eine Schutzpflicht des Staates, die
nicht nur eine angemessene Reaktion nach einem Angriff, sondern insbeson-
dere die Verhinderung solcher Angriffe und somit proaktive Malinahmen
umfasst.467

Kleinere Gruppen oder Parteien wie die FDP, die Grinen oder amnesty inter-
national warnen vor den madglichen Folgen und kritisieren Ubereilte Malinah-
men,*%® die zu einer Ausweitung von Sicherheitsgesetzen fiihren und so die
Freiheitsrechte der Biirger zu stark einschranken.*® Weiterhin werden die Ein-
griffe in die Rechte von Verdachtigen kritisiert, die z. B. eine Verhaftung wegen
des Verdachts, einer terroristischen Vereinigung anzugehoren, ermogli-
chen.#’° Dadurch wiirde aus dem Rechtsstaat, der sonst individuelle Rechte
staatlichen Eingriffsmalinahmen gegenuberstellt, ein praventiv orientierter Si-

cherheitsstaat.*”' Das BVerfG flhrt in der Entscheidung zur Entflihrung Hanns

460 \/gl. GlaeBner (2002), in: APuZ B 10-11/2002, S. 3.
461 Vgl. Glaelner (2002), S. 4.

462 \/gl. Glaelner (2002), S. 5.

463 \gl. Glaelner (2002), S. 5.

464 \Vgl. Glaelner (2002), S. 7.

465 \gl. Glael¥ner (2002), S. 8.

466 \/gl. GlaeRner (2002), S. 9 f.

467 \gl. GlaeRner (2002), S. 9 f.

468 \/gl. hierzu N.N. (2016a), in: tagesspiegel.de.
469 \/gl. Waldmann (2005), S. 231.

470 \/gl. Waldmann (2005), S. 242.

471 Vgl. Waldmann (2005), S. 242.
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Martin Schleyers durch die ,RAF* aus,*”? dass die Schutzpflicht des Staates,
die sich aus Art. 2 Abs. 2 Satz 1 GG (Recht auf Leben und korperliche Unver-
sehrtheit) ergibt, nicht nur gegenltber dem einzelnen Birgers besteht, sondern
die Gesamtheit aller Blrger umfasst.*’3 Die Gewahrleistung der Sicherheit ist
eine Aufgabe des Staates,*’* deren elementarer Sicherheitszweck der Schutz
des Einzelnen vor staatlichen Eingriffen ist.#”> Die weiteren Schutzzwecke zur
Gewabhrleistung sozialer Sicherheit durch die Reduzierung wirtschaftlicher
oder sozialer Risiken und die Pflicht, die Bevdlkerung vor Gefahren fur Leib
und Leben insbesondere durch terroristische Bedrohungen zu schutzen, sind
jedoch nicht schrankenlos zu gewahrleisten.*”® Sie missen insbesondere den
rechtsstaatlichen Prinzipien des Grundsatzes der Verhaltnismaligkeit und der
Wirde des Menschen entsprechen*’” sowie auf einer gesetzlichen Grundlage

beruhen.4’8

Trotz der langanhaltenden Kritik an ausgeweiteten Sicherheitsrechten zuun-
gunsten individueller Freiheitsrechte scheint die Umsetzung neuer Bekamp-
fungsstrategien jedoch auf ein breites Verstandnis innerhalb der Bevdlkerung
zu stoRen.#’® Dies kann u. a. auch durch den Generationswechsel innerhalb
der Gesellschaft begriindet sein. Die ,Generation Y“48 wie auch die ,Genera-
tion Z*81 werden als ,Digital Natives“ bezeichnet. Digital Natives sind Perso-
nen, die bereits im digitalen Zeitalter aufgewachsen sind.*®? Bei diesen Gene-

rationen wird angenommen, dass sie weniger Probleme mit Eingriffen in ihre

472 Nach der Entflihrung am 5. September 1977 des Arbeitgeberprasidenten Hanns Martin
Schleyers durch die ,RAF*, beantragte der Sohn Hanns Martin Schleyers Uber seinen An-
walt eine einstweilige Anordnung beim BVerfG. Der Antrag enthielt die Aufforderung,
dass die Bundesregierung den Forderungen der ,RAF“ nachgeben soll, um das Leben
von Hanns Martin Schleyer zu retten. Der Antrag wurde durch das BVerfG abgelehnt, vgl.
BVerfGE 46, 160-165 (1977), Rn. 1-9.

473 Vgl. BVerfGE 46, 160 — 165 (1977), Rn. 16.

474 Vgl. WD (2008¢), Zum ,Grundrecht auf Sicherheit”, Ausarbeitung WD 3 — 3000 —180/08,
S. 17.

475 \Vgl. Papier (2008), in: welt.de, Abschnitt |. Freiheits- und Sicherheitszwecke des Verfas-
sungsstaates.

476 \/gl. Papier (2008), Abschnitt Il. Rechtsstaatliche Bindungen.

477 \/gl. Papier (2008), Abschnitt II.

478 Vgl. BVerfGE 111, 147-160 (2004a), Rn. 24.

479 Vgl. Waldmann (2005), S. 231.

480 Generation Y: Geburtsjahr 1980—-1994, vgl. Scholz (2015), in: HR Performance 1/2015,
S. 68.

481 Generation Z: Geburtsjahr ab 1995, vgl. Scholz (2015), S. 68.

482 \/gl. Scholz (2015), S. 69.
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personlichen Daten haben und somit weniger Diskussionspotenzial bezogen
auf das Verhaltnis von Sicherheit und Freiheit aufweisen.*8

Sicherheit und Freiheit sollten als gleichstarke Saulen betrachtet werden, po-
litische Entscheidungstrager sollten daher stets ein Gleichgewicht zwischen
Sicherheit und Freiheit anstreben.*4

»(-..) Ohne Freiheit kann es keine Sicherheit, ohne Sicherheit keine Freiheit
geben (...)4®, daher ist in einer Demokratie die Terrorismusbekampfung nie
einfach zu gestalten.48¢

Die kritische Auseinandersetzung mit dem Verhaltnis von Sicherheit und Frei-
heit durch neue Bekampfungsstrategien sollte nicht als Behinderung der
Umsetzung neuer Sicherheitsmalinahmen betrachtet werden, sondern vor al-
lem als Schutzmechanismus, der in Zeiten komplexer Bedrohungslagen vor
einer Einfuhrung neuer Sicherheitsmallinahmen erst zu einer Abwagung zwi-
schen tatsachlicher Sicherheit und Grundrechtsschutz fuhrt. Ohne eine offen
kontrovers gefuhrte Diskussion uber Sicherheit und Freiheit und das Artikulie-
ren der Bedurfnisse der Gesellschaft konnten neue MafRnahmen keine
Akzeptanz und somit Mehrheiten in der Regierung und der Gesellschaft erhal-
ten.487

Daher sollten Uberpriifungen umgesetzter Mainahmen durch die Judika-
tive,*® durch Untersuchungsausschiisse*®® oder Evaluationen von Sicher-
heitsgesetzen*®® als Schutzmechanismus rechtsstaatlicher Aspekte,*' als
Optimierungstool zur Verbesserung der polizeilichen Arbeit zur Abschatzung
von Folgen und Wirkungen flir die Umsetzung neuer Mal3nahmen und somit
zur Gewahrleistung von Sicherheit und Freiheit betrachtet werden.*%? Dies
wirde den Vorwurf Ubereilter, unbedachter MalRnahmen reduzieren und zu ei-
ner weiteren Steigerung der Akzeptanz neuer SicherheitsmalRnahmen auch

mit dem Wissen, den internationalen islamistischen Terrorismus nicht in seiner

483
484
485
486
487
488
489

490

491
492

Vgl. Scholz (2015), S. 69.

Vgl. Hansen (2009), S. 15.

Maurer (2013), in: Verunsicherte Gesellschaft — Uberforderter Staat, S. 90.

Vgl. Townshend (2005), S. 158.

Vgl. Hansen (2009), S. 15.

Z. B. Urteil zur Vorratsdatenspeicherung, vgl. BVerfGE 125, 260-385 (2010).

Z.B. Antrag zur Einsetzung eines Untersuchungsausschusses zum Anschlag auf den
Breitscheidplatz, vgl. BT-Drs. 19/248 (20179).

Z. B. Evaluationspflicht des TBG gem. Art. 22 Abs. 3 Terrorismusbekampfungsgesetz, vgl.
BGBI. 12002, S. 316, 3142.

Vgl. Gusy / Kapitza (2015), in: Evaluation von Sicherheitsgesetzen, S. 34.

Vgl. Koétter (2015), in: Evaluation von Sicherheitsgesetzen, S. 65.
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Ganze besiegen zu koénnen, fiihren.*®® Nur durch die Akzeptanz der Gesell-
schaft lassen sich weitere Sicherheitsmallnahmen ohne gro3ere Folgen poli-
tisch umsetzen.*®* Daher wird die Betrachtung von Uberpriifungen der Sicher-
heitsgesetze als weiterer Faktor einer veranderten Sicherheitskultur und -

architektur in die Analyse proaktiver MalRnahmen einbezogen.

Weiterhin ist die Steigerung des subjektiven Sicherheitsgefuhls als Teil krimi-
nalpolitischer und kriminalstrategischer Entscheidungen®® ein weiterer
Einflussfaktor. Das subjektive Sicherheitsgefiihl bezeichnet die Sichtweise,
wie der Einzelne seine Sicherheit wahrnimmt oder wie der Einzelne die Gefahr
bewertet, dass seine Rechtsgiter beeintrachtigt werden.*%®¢ Das subjektive Si-
cherheitsgefuhl — oder auch die Kriminalitatsfurcht — beziehen sich auf die
Angst einer unmittelbaren Gefahrdung durch Kriminalitat.4%”

Soziologische und kriminologische Untersuchungen*® haben festgestellt,
dass das subjektive Sicherheitsgefuhl nicht die objektive Gefahrdungslage wi-
derspiegeln muss.*®® MafRnahmen zur Starkung des subjektiven Sicher-
heitsgefihls werden auch unabhangig von tatsachlichen objektiven Gefahr-
dungen ergriffen, um dem Bilrger das Gefuhl zu vermitteln, dass seine
Sicherheit gewahrleistet wird.5%

Der Faktor des subjektiven Sicherheitsgeflihls steht in enger Verbindung mit
der Berichterstattung durch die Medien.>°' Die Medien sind in der Lage, durch
die Berichterstattung Uber Gewaltanschlage Verunsicherungen hervorzuru-
fen.592 Medien pragen das Sicherheitsverstandnis und das Sicherheitsgefiihl

in der Gesellschaft wesentlich mit.593 Sie dienen Terroristen als Plattform, um

493
494
495

496
497
498

499

500
501
502
503

Vgl. Waldmann (2005), S. 235.

Vgl. Hansen (2009), S. 15.

Vgl. Landeskriminalamt NRW (LKA NW) (2006), Individuelle und sozialrdumliche Determi-
nanten der Kriminalitatsfurcht, S. 1.

Vgl. Schewe (2006), in: Wérterbuch zur Inneren Sicherheit, S. 322.

Vgl. Schewe (2006), S. 322.

Vgl. hierzu z. B. BMI / Bundesministerium der Justiz (BMJ) (2006), 2. Periodischer Si-
cherheitsbericht; vgl. weiterhin Birkel / Guzy / Hummelsheim / Oberwittler / Pritsch (2012),
Der Deutsche Viktimisierungssurvey 2012.

Vgl. BMI / BMJ (2006), S. 532; S. 665; vgl. weiterhin Birkel / Guzy / Hummelsheim / Ober-
wittler / Pritsch (2012), S. 93.

Vgl. Schewe (2006), S. 325.

Vgl. BMI/ BMJ (2006), S. 60 f.; S. 515.

Vgl. Waldmann (2005), S. 83.

Vgl. Daase / Ruhlig (2016), in: Innere Sicherheit nach 9/11, S. 27.
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Angst und Schrecken zu verbreiten,®®* und sind ebenso Plattform fiir die Poli-
tik, um die Akzeptanz neuer Sicherheitsvorkehrungen in der Bevolkerung zu

beschleunigen.5%

Die Diskussion iiber das Verhiltnis von Sicherheit und Freiheit, die Uber-
prufungsformen bereits eingefiihrter MaBnahmen, die Einbeziehung des
subjektiven Sicherheitsgefuhls der Biirger in Verbindung mit dem Einfluss
der Medien sind somit weitere Faktoren, die zu einer veranderten Sicherheits-
kultur und -architektur geflhrt haben. Diese Faktoren werden zur Bewertung
neuer proaktiver Manahmen oder Straftatbestande herangezogen.% Bei der
Betrachtung der jeweiligen Faktoren ist stets der gesellschaftliche Wandel

mit einzubeziehen.

3.2 Veranderung der Sicherheitskultur und -architektur

In der Verbindung der Inhalte aus des Darstellung 4%°7 mit den Ergebnissen
der Veranderung des internationalen islamistischen Terrorismus aus der Dar-
stellung 3598 soll deutlich werden, dass proaktive gesetzliche Regelungen und
weitere Bekampfungsstrategien und somit die Sicherheitskultur und -architek-
tur an den Erscheinungsformen des internationalen islamistischen Terroris-
mus als ein dynamisches Phanomen orientiert sind.>%°

Die weiteren Faktoren, die in Abschnitt 3.1 herausgearbeitet wurden, konnen

diese Entwicklung erweitern oder auch begrenzen.

504 Vgl. Schneckener (2006), S. 195 f.

505 Vgl. Townshend (2005), S. 10.

506  Siehe forschungsleitende Frage 2, Abschnitt 1.1.
507 Vgl. Kapitel 3.

508 Vgl. Abschnitt 2.7.

509 Vgl. Hoffmann (2001b), S. 50.
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Darst. 5) Zusammenfassung der Ergebnisse aus Kapitl 2 und Kapitel 3

Kennzeichen des internationalen
islamistischen Terrorismus
(Auspragung / Strukturen / Tater
| Mittel zur Verwirklichung terro-

ristischer Anschlige)’'?

Neue proaktiv ausgerichtete gesetzliche
Regelungen und

weitere proaktive Bekampfungsstrategien®'!

- Nutzung des Internets (Beschaf-

fung von finanziellen Mitteln,
Tatmitteln, Anleitung fur die
Durchflihrung terroristischer An-
schlage, Anwerbung von neuen

Anhangern, Werbung, Kommu-
nikation) / Weitere moderne

Kommunikationsmittel (Handys,
WhatsApp)5'2

Praventive Q-TKU (§ 201 Abs. 2 BKAG) und pra-
ventive Onlinedurchsuchung (§ 20k BKAG)>?'3
Repressive Q-TKU (§ 100a StPO) und repres-
sive Onlinedurchsuchung (§ 100b StPO)%14
Erganzung des § 129a StGB bezogen auf die
Strafbarkeit des Werbens von Mitgliedern und
Unterstltzern terroristischer Vereinigungen5'®

Gesetz zur Neuregelung der TKU516

- Organisierte Gewaltanwendung

/ transnationale bzw. internatio-
nale Ausrichtung / ausgepragte
Netzwerkstrukturen / Agieren
aus dem Untergrund / konspira-
tives Vorgehen5'?

- Drogen- und Menschenhandel /
Kleinkriminelle / Verschiedene
Tatmittel: Bomben, Flugzeuge,
Messer, LKW, Schusswaffen5'8

- Tater kann prinzipiell jeder
sein,®'9 der die islamistische Ide-

ologie vertritt, unabhangig von

Mitgliedschaft und Unterstltzung einer auslandi-
schen terroristischen Vereinigung sind strafbar
(Sicherheitspaket 1).520

Erweiterung der Befugnisse u. a. der Nachrich-
tendienste und des BKA zur Informations-
beschaffung (Sicherheitspaket 11)%2' sowie
TBEG?®22 und deren Verlangerung®%

Standige Erweiterung der Strafbarkeit nach

§ 129a und § 129b StGB u. a. aufgrund der Ver-
anderung genutzter Tatmittel durch
Terroristen524

Schaffung einer Antiterrordatei (ATD)52% und Er-

weiterung sowie Anderungen der ATD526

510
511
512
513
514
515
516
517
518
519
520
521
522
523
524
525
526

Die in dieser Spalte aufgefihrten Inhalte stammen aus den Inhalten der Darst. 3.
Die in dieser Spalte aufgefihrten Inhalte stammen aus den Inhalten der Darst. 4.

Vgl. Darst. 3, Spalte 3.
Vgl. Darst. 4, Lfd. Nr. 11.
Vgl. Darst. 4, Lfd. Nr. 17.
Vgl. Darst. 4, Lfd. Nr. Nr. 3.
Vgl. Darst. 4, Lfd. Nr. 10.
Vgl. Darst. 3, Spalte 1.
Vgl. Darst. 3, Spalte 3.
Vgl. Darst. 3, Spalte 2.
Vgl. Darst. 4, Lfd. Nr. 1.
Vgl. Darst. 4, Lfd. Nr. 2.
Vgl. Darst. 4, Lfd. Nr. 9.
Vgl. Darst. 4, Lfd. Nr. 14.
Vgl. Darst. 4, Lfd. Nr. 3, 4, 5.
Vgl. Darst. 4, Lfd. Nr. 8.
Vgl. Darst. 4, Lfd. Nr. 13.
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Sprache, Herkunft, Bildungs-
stand / Vermehrt Einwanderer
der 2. und 3. Generation aus

muslimischen Landern

Verbesserung des Informationsaustausches mit
auslandischen Behdrden sowie des nationalen
Informationsaustauschs z. B. im GTAZ5%"
Gesetz zur Abwehr von Gefahren des internatio-
nalen Terrorismus durch das BKAt%28
Erleichterung der Ausweisung terrorverdachtiger
Auslander52°

Gesetz zur Neustrukturierung des BKAGS530

Weitere Zentralisierungsbemiihungen53"

Ausbildung in Terrorcamps / ,fo-

reign fighters*532

Erweiterung der Strafbarkeit fur die Ausbildung
in einem Terrorcamp durch Einfiihrung der
§§ 89a, 89b, 91 StGB.533

Steigende Zahlen islamistischer

,Gefahrder«s34

Neue MaRnahmen zur Uberwachung von ,Ge-
fahrdern®, z. B. EAU gem. 20z BKAG?®%, durch
das Gesetz zur Neustrukturierung des Bundes-
kriminalamtgesetzes53

Entwicklung eines Instruments zur Risikobewer-
tung von ,Geféahrdern“ RADAR-ITE.5%7
Geplanter Aufbau einer Abteilung Terrorismus
(TE) im BKA.538

Anschlagsziele auf die Zivilbe-
volkerung gerichtet, insbe-
sondere auf 6ffentlichen Plat-

zen®3

Verbesserung und Ausweitung der Videouber-
wachung

Test zur automatischen Gesichtserkennung54°

,lone wolf‘- und ,homegrown*-

terrorism®41

Einfihrung der §§ 89a, 89b und 91 StGB, diese
umfassen Straftaten die nicht von einer Vereini-

gung begangen werden mussen und

Vorbereitungshandlungen umfassen.542

527
528
529
530
531
532
533
534
535

536
537
538
539
540
541
542

Vgl. Darst. 4, Lfd. Nr. 6.
Vgl. Darst. 4, Lfd. Nr. 11.
Vgl. Darst. 4, Lfd. Nr. 7.
Vgl. Darst. 4, Lfd. Nr. 11.
Vgl. Darst. 4, Lfd. Nr. 15.
Vgl. Darst. 3, Spalte 1.
Vgl. Darst. 4, Lfd. Nr. 12.
Vgl. Darst. 3, Spalte 1.

Vgl. BGBI. | 2017, S. 1354, Art. 2, § 20z BKAG wurde neu eingefthrt und wird zum
25.05.2018 in § 56 BKAG (BGBI. 1 2017, S. 1354, Art. 1) neu gefasst.

Vgl. Darst. 4, Lfd. Nr. 11.
Vgl. Darst. 4, Lfd. Nr. 18.
Vgl. Darst. 4, Lfd. Nr. 19.
Vgl. Darst. 3, Spalte 1.

Vgl. Darst. 4, Lfd. Nr. 16.
Vgl. Darst. 3, Spalte 1.

Vgl. Darst. 4, Lfd. Nr. 12.
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+

Verhaltnis von Sicherheit und Freiheit:%43

Gewahrleistung der Sicherheit ist Aufgabe des Staates,’** die Gewahrleistung erfolgt
vermehrt anhand praventiver Malinahmen.

Dem BKA wurden z. B. speziell bezogen auf den internationalen Terrorismus praventive
Kompetenzen gem. § 4a BKAG® (ibertragen.546

Die Diskussion bezogen auf das Verhaltnis von Sicherheit und Freiheit unterliegt einem
natlrlichen Spannungsverhaltnis.54” Ohne kritische Auseinandersetzung besteht die
Gefahr der zu starken Ausweitung von Sicherheitsgesetzen, die die individuelle Freiheit

einschranken kann.%48

+

Subjektives Sicherheitsgefiihl und Einfluss der Medien:

Intensive Aufbereitung terroristischer Anschlage durch die Medien, die zu Angsten in der

Bevolkerung fuhrt und den Staat zu Reaktionen auf die Bedrohung durch die Gefahren

des internationalen islamistischen Terrorismus zwingt.549

+
Uberpriifung bereits beschlossener MaRnahmen:
Z. B. BVerfG Urteil vom 20. April 2016 bezogen auf das BKAG5%0
Evaluationen, z. B. Bericht zu den §§ 4a, 20j, 20k BKAG?%5!

Untersuchungsausschuss,5%? z. B. zum Anschlag vom 19. Dezember 2016 in Berlin

Die Uberpriifungen fiihrten zu einer Anderung bereits beschlossener MaRnahmen,
z. B. Anpassung des neuen BKAG insbesondere hinsichtlich des Datenschutzes auf-
grund des Bundesverfassungsgerichtsurteils vom 20. April 2016.553

Uberpriifungen dienen der Qualitatssicherung bezogen auf das Handeln der Sicher-

heitsbehorden,55* welche sich an rechtsstaatliche Prinzipien halten miissen.5%%

543

544
545
546
547
548
549
550
551
552
553
554
555

Die Ausfiihrungen aus den folgenden drei Zeilen stellen eine Zusammenfassung des Ka-
pitels 3.1 dar.

Vgl. WD (2008c), S. 17.

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. Graulich (2013), S. 359.

Vgl. Hansen (2009), S. 14.

Vgl. Kapitel 3.1.

Vgl. Petersen (2013), in: Angst, S. 343.

Vgl. BVerfGE 141, 220-378 (2016).

Vgl. BT-Drs. 18/13031 (2017h).

Vgl. BT-Drs. 19/248 (20179).

Vgl. BT-Drs. 18/11163 (2017a), S. 1.

Vgl. Gusy / Kapitza (2015), S. 34.

Vgl. Papier (2008), Abschnitt II.
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Insgesamt kann festgestellt werden, dass der islamistische Terrorismus durch
seine Strukturen die proaktive Kriminalitatsbekampfung vorangetrieben hat
und daher die strategische Ausrichtung der kriminalistischen Arbeit angepasst
werden musste.>*¢ Durch neue Taterstrukturen und Tatmittel missen die Si-
cherheitsbehorden neue Bekampfungsstrategien entwickeln,>” die rechtli-
chen, politischen und gesellschaftlichen Anforderungen gerecht werden mus-
sen.5® Die Angste der Biirger, die auf die Reduzierung von Gefahren
ausgerichtete Kriminalpolitik und proaktive gesetzliche Regelungen sind durch
die kaum kalkulierbaren Risiken des internationalen islamistischen Terroris-
mus entstanden.?° Die Vielfaltigkeit der Taterstrukturen, die Mdglichkeit einer
Vielzahl an Tatmitteln, die ausgepragten Netzwerkstrukturen sowie die Nut-
zung moderner Kommunikationsmittel haben zu einer Vorfeldverlagerung des
Kriminalitatsbekampfungsprozesses geflhrt und somit zu einer kriminalpoliti-
schen und kriminalstrategischen Prioritdtenanderung,®®® die den Wandel der
Sicherheitskultur und -architektur vorangetrieben hat.%¢’

Zu dieser Entwicklung ist ebenfalls die Verbindung von innerer und aul3erer
Sicherheit zu zahlen, die angesichts der Globalisierung in einem Gesamtzu-
sammenhang zu betrachten ist.>%? Eine effektive Terrorismusbekdampfung
kann nur in Verbindung von nationaler und internationaler Ebene gewahrleistet
werden.%83 Auch wenn die Betrachtung internationaler Bekampfungsstrategien
in der vorliegenden Arbeit weitestgehend ausbleibt, kann angefuhrt werden,
dass sich nationale Malinahmen stets an internationalen Vorgaben und Stan-
dards orientieren®®* und dadurch die Sicherheitsbehorden in Deutschland
einen Beitrag zur Bekampfung des Terrorismus auf der internationalen Ebene

leisten.

5% \gl. Berthel / Lapp (2017), S. 122.

557 Vgl. Maurer (2013), S. 89.

58 Vgl. Berthel (2005), S. 96.

59 Vgl. BMI (2016), S. 157.

50 Vgl. Berthel / Lapp (2017), S. 43.

51  Siehe forschungsleitende Frage 1.

%2 Vgl. Rinke / Wichard (2004), in: Frieden und Sicherheit im 21. Jahrhundert, S. 7.
%3 Vgl. Townshend (2005), S. 173.

564 Vgl. Darst. 4, Lfd. Nr. 4 und 5.
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4 Bewertungsfaktoren proaktiver Kriminalitatsbekampfung

Die proaktive Kriminalitatsbekampfung ist Gegenstand der Diskussion, ob sich
der Rechtsstaat zum Praventionsstaat wandelt>®® und das Strafrecht so zur
Vorbeugung kiinftiger Rechtsgutverletzungen nutzt.>%¢ Gerade in Bezug auf
repressive MalRnahmen entwickelt sich ein praventives Sicherheits- und Risi-
kostrafrecht.8” Die proaktive Kriminalitatsbekampfung umfasst in der vor-
liegenden Arbeit Straftatbestande wie die §§ 129a und 89a StGB, die von einer
Vorverlagerung der Strafbarkeit und somit dem Eingriff vor einer individuellen
Rechtsgutverletzung gekennzeichnet sind.>%8 Ebenfalls umfasst die proaktive
Kriminalitatsbekampfung solche MalRnahmen, die wegen konkreter Anhalts-
punkte neue Eingriffsbefugnisse begrinden, um die Gefahr des interna-
tionalen islamistischen Terrorismus zu reduzieren oder die Entstehung von
Gefahren bereits im Vorfeld zu verhindern. Hierzu zahlen MalRnahmen wie
z. B. die EAU, auch als ,Fulfessel fir Gefahrder* bezeichnet,5¢° die Online-
durchsuchung und die Quellen-Telekommunikationsiiberwachung (Q-TKU),
das Betreiben einer Antiterrordatei (ATD) und die Ausweitung der VideoUber-

wachung.

Vor der Betrachtung einzelner proaktiver Mallnahmen und Straftatbestéande
bedarf es einer Auseinandersetzung mit Faktoren, welche die Bekampfungs-
strategie gegen den internationalen islamistischen Terrorismus beeinflussen.
Weiterhin sind die Aspekte zu beschrieben, die zur Bewertung proaktiver Kri-
minalitatsbekdmpfung herangezogen werden kdnnen.

Neue Malnahmen bedeuten nicht zugleich auch, dass diese zielfiihrend zur
Terrorismusbekampfung sind.5”° Zur Bekédmpfung des Terrorismus bedarf es
rationaler Analysen Uber terroristische Anschlage, Tater, Tatmittel und Struk-
turen.5’" Problematisch an der Analyse terroristischer Anschlage ist, dass
diese nicht mit einer bestimmten Handlungsweise in Verbindung gebracht wer-

den konnen. Dies lasst sich an der in Abschnitt 2.5.2 aufgezeigten Betrachtung
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566
567
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569
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Vgl. hierzu Korkmaz (2009), Umbau vom Rechtsstaat zum ,Praventivstaat“?; vgl. weiterhin
Brunhoéber (2014), in: Strafrecht im Praventionsstaat.

Vgl. Brunhdber (2014), S. 9.

Vgl. Berthel / Lapp (2017), S. 41.

Vgl. Graulich (2013), S. 250.

Vgl. § 20z BKAG ab 25.05.2018 § 56 BKAG (BGBI. | 2017, S. 1354, Art. 1).

Vgl. Townshend (2005), S. 10.

Vgl. Townshend (2005), S. 9.
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der Anschlage verdeutlichen. Der Anschlag durch Anis Amri in Berlin 2016
oder die terroristischen Anschlage in Paris 2015 zeigen, dass eben nicht nur
Mittel wie Bomben von Terroristen genutzt werden, sondern auch einfach zu
beschaffende Mittel wie Maschinenpistolen oder ein gestohlener LKW.572 Es
wird genutzt, was verfugbar ist oder mit konspirativen Mitteln verfugbar ge-
macht werden kann. Die unterschiedlichen Tatmittel und Taterstrukturen
bedurfen differenzierter Handlungsoptionen der Sicherheitsbehdrden.

Der in der heutigen Zeit existierende internationale islamistische Terrorismus
in Europa fuhrt zwar zu erheblichen Schaden durch hohe Zahlen an Toten und
Verletzten,?”3 doch ist es eher unwahrscheinlich, dass durch terroristische An-
schlage die Sicherheit eines Staates in dem Ausmal} gefahrdet wird, dass eine
dauerhafte Destabilisierung zu erwarten ware.>’# Die Taktik, terroristische An-
schlage zu ignorieren, um ihnen so die Kommunikationsbasis zu entziehen,
stellt aus psychologischer und politischer Sicht jedoch keine Handlungsoption
dar, denn das Grundbedurfnis nach Sicherheit fur den Burger muss gewahr-
leistet bleiben.>”> Dem Ziel von Terroristen, den ,Feind“ als eigentlichen
Angreifer darzustellen, indem dieser moglichst brutale und malfilose Gegen-
malnahmen ergreift, kann nur durch malvolle Verfolgungs- und
SicherheitsmaRnahmen begegnet werden.5”¢ Die Reaktion des Staates gegen
Terroristen hangt dabei im Wesentlichen, wie bereits dargestellt,>’” von der
jeweiligen Sicherheitskultur und -architektur in Verbindung mit den rechtsstaat-

lichen Prinzipien eines Staates ab.5"®

4.1 Messung objektiver Sicherheit

Kritik an der Einschrankung von Freiheitsrechten der Burger zugunsten der
Sicherheit ist fur eine Betrachtung neuer MaRnahmen sinnvoll und angebracht,

um die rechtsstaatlichen Grundprinzipien zu erhalten. Die Ausfuhrungen in der
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Vgl. Goertz (2017), S. 131.

379 Verletzte durch Terroranschlége in Europa, 135 Tote durch jihadistisch motivierte Ter-
roranschlage in Europa, vgl. EUROPOL (2017), European Union Terrorism Situation and
Trend Report 2017, S. 10; S. 22.

Vgl. Townshend (2005), S. 159.

Vgl. Townshend (2005), S. 158.

Vgl. Waldmann (2005), S. 38.

Vgl. Kapitel 3, Abschnitt 3.1-3.2.

Vgl. Waldmann (2005), S. 44.
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Literatur®”® zu den Problematiken immer weiter eingeschrankter Freiheits-
rechte liefern jedoch oftmals keine taktischen Losungsalternativen, um dem
Phanomen des Terrorismus weiter begegnen zu kdnnen und das emotionale
Bedurfnis der Bevdlkerung, ihre subjektive Sicherheit zu steigern oder zu be-
friedigen. Auch wenn es schwierig erscheint, die rechtsstaatlichen Prinzipien
im Rahmen der Terrorismusbekadmpfung zu wahren, gilt es sich bewusst zu
machen, dass Terrorismus voraussetzungslos ist und sich nicht durch straf-
rechtliche Sanktionen vor weiteren Anschlagen abschrecken lasst.%8° Deshalb
gilt es umso mehr, dass Bekampfungsstrategien proaktiv angelegt sein mus-

sen, um das Gefahrenpotenzial durch terroristische Anschlage zu verringern.

Bewertungen, die sich auf die Wirksamkeit von antiterroristischen Malinahmen
beziehen, sind nur sparlich zu finden.%8! Hier kdnnen Evaluationen von Sicher-
heitsgesetzen582 dazu beitragen, einen Uberblick (iber die tatsdchliche
Beschrankung der Freiheitsrechte und die Effektivitat der Malnahmen zu er-
halten. Ob neue und geplante Mallhahmen zweckmalig sind, um das
Terrorrisiko zu reduzieren, liegt dabei im Auge des Betrachters. So wird die
Einfihrung der EAU mittels einer ,FuRfessel” fiir den einen unabdingbar sein,
um einen ,Gefahrder” dauerhaft zu Uberwachen,®®? und fur den anderen stellt
diese Mallnahme ein unverhaltnismafiges, menschenunwirdiges Instrument
dar.%8 Im Rahmen der Priifung, ob einzelne Sicherheitsmafnahme zweckma-
Rig sind, sollte vor allem deren Effektivitdt bezogen auf die Zielrichtung der
Malnahme Uberprift werden oder zumindest Uberprifbar gemacht werden,
um im Rahmen der Reflexion Schlisse bzgl. der Fortflhrung oder Verbesse-
rung der einzelnen MalRnahme erreichen zu kdénnen.

Die Messung objektiver Sicherheit bezogen auf die Effektivitat von Mal3nah-
men gegen den internationalen islamistischen Terrorismus erfolgt mit unter-

schiedlichen Erklarungsansatzen.58 Sie beziehen sich u. a. auf den Riickgang
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581
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583
584
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Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.

z. B. Waldmann (2005), S. 44 ff.

Waldmann (2005), S. 234.

Townshend (2005), S. 180.

hierzu BT-Drs. 18/13031 (2017h).

BT-Drs. 18/11163 (2017a), S. 122.

N.N. (2017d), in: tp-presseagentur.de.

Spencer (2013), in: Verunsicherte Gesellschaft — Gberforderter Staat, S. 62.
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von Terroranschlagen oder die Zahl getoteter oder festgenommener Terroris-
ten.58¢ Bei der Betrachtung der Effektivitat von Anti-Terror-MaRnahmen sind
jedoch weitere Variablen einzubeziehen, die eine Kosten-Nutzen-Analyse zur
Risikominimierung terroristischer Anschlage als ungeeignetes Instrument dar-
stellen.%®” Die Griinde fir einen Riickgang terroristischer Anschlage kénnen
nicht nur auf Anti-Terror-MaBnahmen zurlickgefiihrt werden.%8 Der Riickgang
kann ebenfalls mit dem bewussten Rickzug einer Terrororganisation ver-
knupft werden, die gerade Ressourcen schont, um eine verheerende Aktion
zu planen, oder sich der Beschaffung neuer Ressourcen wie Waffen oder der
Rekrutierung und Ausbildung neuer Mitglieder widmet.%8° Bezogen auf die Be-
trachtung getoteter oder festgenommener Terroristen kann sich die Effektivitat
der MalRnahmen erst annahernd bestimmen lassen, wenn verlassliche Infor-
mationen Uiber das AusmaR der Terrororganisation bekannt sind.5%
Terrorismus passt oftmals nicht in statistische Muster, da die Informationen
Uber das Wann und Wie eines Angriffs meist nicht bekannt sind und sich somit
auch schwer bewerten lassen.%' Daher kénnen Erfolgsmeldungen Uber z. B.
die Festnahme von Terroristen nicht zu einer objektiven Bewertung, ob und
wie sich die terroristische Bedrohung entwickelt hat, herangezogen werden.>%
Da die Erfolgsmeldungen jedoch die Wahrnehmung der Blirger bezogen auf
die Sichtweise, wie der Einzelne die Gefahr bewertet, dass seine Rechtsguter
beeintrachtigt werden, beeinflussen,®®? kann durch das Vermitteln eines ver-
meintlichen Sicherheitsgewinns das subjektive Sicherheitsgefuhl der Burger
gesteigert werden, wodurch ihnen ein positiver Effekt auf die Sicherheitslage,
die neben objektiven auch subjektive Elemente enthalt,5%* zuzuschreiben ist.
Bei der Betrachtung einzelner MalRnahmen gilt es zu beachten, dass ein ganz-
liches Besiegen des Terrorismus eine lllusion bleiben wird, die Reduzierung
von Schaden durch Anschlage und die umfassende Kontrolle terroristischer
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Spencer (2013),
Spencer (2013),
Spencer (2013),
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Spencer (2013),
Waldmann (2005), S. 234.

Schewe (2006), S. 322.

hierzu z. B. BMI / BMJ (2006), S. 4.

S.62f.
S.64f.
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S. 62.
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S. 64 f.
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Gruppen sollten daher als Zielvorgabe fur Anti-Terror-MalRnahmen herange-

zogen werden.%%

4.2 Kooperationen der Sicherheitsbehorden zur proaktiven
Kriminalitatsbekampfung

Die Polizei ist grundsatzlich fur die Abwehr terroristischer Gefahren zustandig
und die Nachrichtendienste erganzen diese Aufgabe u. a. durch die Vorfeld-
aufklarung bezogen auf terroristische Bedrohungen.5%

Die Arbeit der Sicherheitsbehdrden wird durch den strukturellen Wandel terro-
ristischer Organisationen zunehmend erschwert.®®” Fertigkeiten, die fiir einen
Anschlag bendtigt werden, lassen sich u. a. aus dem Internet erlernen, Terror-
zellen sind nicht zwangslaufig an einen hohen Organisationsgrad gebunden,
genausowenig ist eine Mitgliedschaft in einer solchen Organisation uberhaupt
erforderlich und Terroristen lassen sich nicht durch ihre Nationalitat, Herkunft
oder Bildungsstand erkennen.5%8

Wissensuberlegenheit insbesondere bezogen auf die Bekampfung des inter-
nationalen islamistischen Terrorismus ist entscheidend flr das Handlungs-
potenzial der Sicherheitsbehérden, wodurch den Nachrichtendiensten eine
Schlisselfunktion im Rahmen von Bekampfungsstrategien gegen den Terro-
rismus zukommt.>% Durch die Ausweitung nachrichtendienstlicher Tatigkeiten
seit 2001 fand eine ,Revolution“ der Zusammenarbeit von Nachrichtendiens-
ten auf nationaler und internationaler Ebene statt.?®° Die Zusammenarbeit
wurde intensiviert — auch als Reaktion auf die Veranderungen durch die Glo-
balisierung.®®’ Die Polizeibehtrden sind auf das friihzeitige Erkennen von
Anschlagszielen und somit auf Informationen der Nachrichtendienste ange-
wiesen, da eine Bewachung aller moglichen Ziele nicht moglich ist.%%? Kritisiert
wird in diesem Zusammenhang, dass sich die Tatigkeiten der Nachrichten-
dienste mit denen der Polizei verbinden und daher das Trennungsgebot,
welches durch die westlichen Alliierten aufgrund der Erfahrungen mit einer

595 Vgl. Waldmann (2005), S. 235.
5% Vgl. Hansen (2009), S. 22.
597 Vgl. Hansen (2009), S. 30.
5% Vgl. Hansen (2009), S. 30.
59 Vgl. Hansen (2009), S. 63.
600 Vgl. Hansen (2009), S. 64.
601 Vgl. Hansen (2009), S. 64.
602 \/gl. Hansen (2009), S. 65.
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deutschen zentralistischen Diktatur am 14. April 1949 im sog. ,Polizeibrief
festgehalten wurde, gefahrdet ist.6°3 Durch den intensivierten Austausch zwi-
schen Nachrichtendiensten und der Polizei, z. B. in gemeinsamen Foren wie
dem GTAZ, ist ebenfalls ein deutlicher kultureller und struktureller Wandel der
Sicherheitsbehdrden festzustellen, der sich proaktiven Bekampfungsstrate-
gien widmet.%%* Dass dadurch das Trennungsgebot nicht mehr eingehalten
wird, kann jedoch nicht angenommen werden, da zwar ein grundsatzliches
Angliederungsverbot®® der Nachrichtendienste an Polizeibehdrden besteht,
es jedoch kein Kooperationsverbot gibt.6%

Kompetenzgrenzen der einzelnen Sicherheitsbehérden durfen kein Hindernis
fur die Bekampfung des internationalen islamistischen Terrorismus darstel-
len.®%7 Fahigkeiten, Befugnisse und Informationen miissen koordiniert werden,
um technologischen, gesellschaftlichen und sicherheitspolitischen Verande-
rungen gemeinschaftlich zu begegnen.?®® Doch die Kooperation von
Sicherheitsbehorden ist auch kulturell von Rivalitat gekennzeichnet.?%° Jede
Behorde ist auf Selbsterhaltung ausgerichtet und konkurriert mit anderen Be-
horden bzgl. staatlicher Ressourcen und Zustandigkeiten.®'0 Oft wird in der
Zusammenarbeit auf internationaler Ebene dem Reziprozitatsprinzip vor der
bedingungslosen Informationsweitergabe der Vorzug gegeben.®'" Somit kann
festgestellt werden, dass nicht nur das dynamische Phanomen des Terroris-
mus und der gesellschaftliche Wandel die Entwicklung von Bekampfungs-
strategien gegen den internationalen Terrorismus beeinflussen, sondern diese
ebenso von der Kooperationsoffenheit der Sicherheitsbehérden abhangig ist.
Insgesamt kann aufgezeigt werden, dass proaktive Malinahmen und Straftat-
bestande, die sich gegen den internationalen islamistischen Terrorismus rich-
ten, von der jeweiligen ,Intelligence” der Sicherheitsbehdrden abhangig sind.
.intelligence® bezeichnet den Prozess der Informationserhebung, -verarbei-

tung und -verknipfung mit vorhandenen oder noch zu erhebenden Infor-

603 Vgl. Hansen (2009), S. 112; S. 169.

604 \Vgl. Hansen (2009), S. 113.

605 Vgl. hierzu § 1 Abs. 1 S. 2 BNDG und § 2 Abs. 1 S. 3 BVerfSchG.
606 \gl. Hansen (2009), S. 113.

607 Vgl. Hansen (2009), S. 124.

608 \gl. Hansen (2009), S. 124.

609 Vgl. Waldmann (2005), S. 246.

610 Vgl. Waldmann (2005), S. 246.

611 Vgl. Waldmann (2005), S. 246.
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mationen und deren Auswertung.®'? Dieser Prozess kann nur in einer koope-
rativ angelegten Netzwerkstruktur innerhalb der Sicherheitsbehdrden erfolg-

versprechend sein.?3

4.3 Proaktive Kriminalitatsbekampfung und Risikobewertung

Der Umgang mit dem Terrorrisiko stellt eine Form der Risikopolitik dar,%'# die
aus einer Risikoperspektive und nicht aus einer Bedrohungsperspektive be-
trachtet wird.®'> Bei einer Betrachtung aus der Bedrohungsperspektive liegt
die Konzentration auf bekannten Variablen, im Rahmen der Risikoperspektive
konzentriert man sich auf die Minimierung von Schaden.®16

Individuen beurteilen Risiken mittels qualitativer Merkmale wie z. B. Kontrol-
lierbarkeit, Freiwilligkeit oder moglicher katastrophaler Auswirkungen, was zu
einer erhdhten Bewertung von Risiken flihren kann.8'” Durch eine Gefahr, die
unerwartet oder unvorbereitet auftreten kann, fuhlen sich die meisten Men-
schen mehr bedroht als durch eine Gefahr, die noch eine Mdglichkeit zur
Gefahrenabwehr bietet.®'8 Der statistische Wert der Eintrittswahrscheinlichkeit
oder Haufigkeit solcher Ereignisse wird in der Regel nicht in die individuelle
Risikoeinschatzung einbezogen.t'® Sind Individuen der Meinung, ein Risiko
selbst kontrollieren zu kdnnen, wird dieses als weniger gravierend einge-
schéatzt.620 So verwundert es nicht, dass viele nicht auf ein Kraftfahrzeug
verzichten, obwohl es im Jahr 2016 in Deutschland 3206 Unfalltote im Stra-
Renverkehr gab.6?' Im Gegensatz dazu gab im Jahr 2016 in Deutschland 12
Tote durch Terroranschlage.®?? Trotz dieser statistischen Werte steht die

Angst, Opfer eines terroristischen Anschlags zu werden, auf dem ersten Platz

612 Vgl. Graulich (2013), S. 107.

613 Vgl. Stegmaier / Feltes (2007), S. 19; S. 24 f.

614 Vgl. Schneckener (2013), in: Verunsicherte Gesellschaft — Uberforderter Staat, S. 46 f.

615 \Vgl. Schneckener (2013), S. 47.

616 \/gl. Schneckener (2013),S. 47.

617 Vgl. Renn (2007), Risiko, S. 42.

618 Vgl. Renn (2007), S. 80.

619 Vgl. Renn (2007), S. 80.

620 Vgl. Renn (2007), S. 79.

621 Vgl. Statistisches Bundesamt (Destatis) (0. J.), Polizeilich erfasste Unfalle. Unfélle und Ver-
unglickte im Stralenverkehr.

622 Vgl. BMI (2016), S. 155.
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in Deutschland, wie in einer reprasentativen Studie der R+V Versicherung auf-
gezeigt wurde.523 Auch eine Umfrage®?* der Einwohner der Stadt Bochum
zeigte, dass sich 66 % der Befragten ,GroRe Sorgen® Uber den Terrorismus
machen.®?> Daher steht die individuell begriindete Risikoeinschatzung oft im
Widerspruch zu einer rein deskriptiv und analytisch ausgerichteten techni-
schen Risikoanalyse.%2

Die Ausrichtung von Individuen, Risiken mittels qualitativer Merkmale zu be-
werten und nicht allein auf ihr abstraktes Schadenspotenzial zu reduzieren,®%’
kann als eine Begrindung fur die groRe Akzeptanz von MalRhahmen gegen
den internationalen Terrorismus gesehen werden. Bewertet der Burger Terro-
rismus als unkontrollierbar und unfreiwillig, so bewertet er ihn als ein erhdhtes
Risiko, welches durch die Malinahmen vermeintlich reduziert werden kann.
Fur die Sicherheitspolitik gilt es dieses Wissen in Entscheidungen oder auch
ein Nichtentscheiden umzusetzen. Die Bewertung von Risiken dient dem Ver-
meiden von Schaden.®?8 Da sich die unmittelbare Gefahr durch den internatio-
nalen Terrorismus nur schwer bestimmen Iasst, konzentrieren sich die Be-
kampfungsstrategien der Sicherheitsbehérden auf die Reduzierung von

Schaden und sind daher primar proaktiv angelegt.

5 Betrachtung einzelner proaktiver MaBnahmen

Malnahmen zur Terrorismusbekampfung sind in solche auf der Makro-, der
Meso- und der Mikroebene zu unterscheiden.®?° Die Makroebene bezieht sich
auf Entscheidungen der politischen Ebene und neue gesetzliche Befugnisse
und Straftatbestéande.®3° Die Mesoebene umfasst Handlungen von Organisa-
tionen und Institutionen, die die gesetzlichen und politischen Entscheidungen

umsetzen.®3' Die Mikroebene umfasst die Betrachtung einzelner Personen,?32
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R+V Versicherung (2017), Die Angste der Deutschen 2017, Grafiken, S. 6.
Feltes / Schwind / Artkdmper / Jordan / Peters (2016), Sicherheit und Sicherheitsgefihl
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befragt wurden 3500 Personen — Ricklaufquote 23 %.
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Vgl.
Vgl.
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Vgl.
Vgl.
Vgl.
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hierzu Feltes / Schwind / Artkdmper/ Jordan / Peters (2016), Grafik 9.
Renn (2007), S. 29; S. 42.

Renn (2007), S. 43.

Luhmann (1991), Soziologie des Risikos, S. 22.

Waldmann (2005), S. 230.
Waldmann (2005), S. 230.
Waldmann (2005), S. 245.
Waldmann (2005), S. 230.
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bezogen auf Terroristen oder radikalisierte Personen und die Moglichkeit, we-
gen individueller Faktoren diese von Anschlagen abzuhalten und zu einem
Ausstieg aus der jeweiligen terroristischen Gruppe zu bewegen.®33 Weiterhin
umfasst die Mikroebene die intensive Betrachtung eines spezifischen An-
schlags.®?* Die Erkenntnisse aus der Betrachtung bereits erfolgter Anschlagen
sollen u. a. fir die Entwicklung neuer Fahndungsstrategien und Praventions-
maflnahmen dienen.®3%

Zur Darstellung der ZweckmafRigkeit und Zielrichtung verschiedener proaktiver
Bekampfungsstrategien erfolgt die Betrachtung der Videolberwachung, der
Straftatbestande nach §§ 129a und 129b StGB, der §§89a, 89b und
91 StGB,%% der praventiven Q-TKU und der Onlinedurchsuchung, der ATD
sowie der EAU. Diese Bekampfungsstrategien wurden ausgewahlt, da sie ver-
schiedene Zielrichtungen und Handlungsweisen der Sicherheitsbehoérden
aufzeigen. Die Videouberwachung ist grundsatzlich eine MaRnahme, die ohne
Vorliegen einer konkreten Gefahr erfolgen kann.®3” Die Straftatbestande gem.
der §§ 129a und 129b StGB, der §§ 89a und 89b StGB und § 91 StGB dienen
der Einleitung strafprozessualer Malinahmen und dem Herbeiflihren eines Ur-
teils im Strafverfahren .38 Bei der praventiven Q-TKU und Onlinedurchsuchung
handelt es sich um einen verdeckten Eingriff durch Beamte des BKA.39 Die
EAU ist eine offen ausgerichtete praventive MaRnahme zur Reduzierung von
Risiken, die von ,Gefahrdern” ausgehen.54? Die ATD dient der Sammlung und
Speicherung relevanter Erkenntnisse Uber das Phanomen des internationalen
Terrorismus.541

An der kurzen Darstellung der unterschiedlichen Handlungsmuster der Sicher-
heitsbehdrden — je nach Auswahl der durchgeflihrten Mallnahme oder der
Verfolgung einer Straftat — zeigt sich, dass proaktive Malinhahmen nicht zu-

sammengefasst betrachtet werden konnen.

633 Vgl. Waldmann (2005), S. 248.

634 Vgl. Waldmann (2005), S. 230.

635 Vgl. Waldmann (2005), S. 247.

636  Die §§ 129a und 129 b sowie die §§ 89a, 89b und 91 StGB werden in Anhang 2 aufgefihrt.
637 Vgl. Schenke (2016), Polizei- und Ordnungsrecht, § 1 1l 2, Rn. 10; vgl. Abschnitt 5.1.

638 Vgl. Graulich (2013), S. 250; vgl. Abschnitt 5.2.

639 Vgl. BKA (0. J.c), Q-TKU und Online-Durchsuchung; vgl. Abschnitt 5.3.

640 Vgl. BT-Drs. 18/11163 (2017a), S. 122; vgl. Abschnitt 5.4.

641 Vgl. Graulich (2013), S. 456, vgl. Abschnitt 5.5.
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Die Betrachtung der proaktiven Bekampfungsstrategien erfolgt in einer Verbin-
dung der Makro- und Mesoebene, Mallhahmen auf der Mikroebene, die sich
mit Radikalisierungsverlaufen und damit einhergehenden Deradikalisierungs-
malnahmen beschaftigen, werden in die detaillierte Betrachtung nicht mit
einbezogen. Ergebnisse aus der Analyse bereits erfolgter terroristischer An-
schlage flieRen hingegen mit in die Bewertung ein. Die Analyse der Mal3-
nahmen und Straftatbestande wird nach deren Zielrichtung vorgenommen und
danach, ob dadurch eine Reduzierung von terroristischen Anschlagen und die
umfassende Kontrolle terroristischer Gruppen oder Einzelpersonen, die eine
terroristische Bedrohung darstellen, angenommen werden kann. Aussagen
Uber die tatsachliche Gewahrleistung objektiver Sicherheit lassen sich, wie be-
reits in Abschnitt 4.2 beschrieben, nur in begrenztem Umfang vornehmen. Die
Wirkung auf das subjektive Sicherheitsgeflihl der Bevdlkerung flie3t in die Be-

wertung ein.

5.1 Videoliberwachung

Die Vorschlage der Politik, neue MalRnahmen zu ergreifen oder bereits vor-
handene MalRnahmen zur Bekampfung terroristischer Bedrohungen auszu-
bauen, stehen oftmals im Zusammenhang mit einem aktuellen Ereignis.®42

So forderte z. B. der damalige Bundesminister des Inneren Hans-Peter Fried-
rich, kurz nachdem eine selbst gebastelte Bombe am 10. Dezember 2012 am
Bonner Hauptbahnhof auf Gleis 1 abgestellt wurde, wenn auch nicht explo-
dierte, die Ausweitung der Videoiliberwachung und Videoaufzeichnung.®*3 Die
Malnahme der Videouberwachung und Videoaufzeichnung war zu diesem
Zeitpunkt jedoch bereits vorhanden, wirkte sich, wie der Fall am Bonner Haupt-
bahnhof zeigte nicht auf das Verhalten der Terroristen aus.?** Die Zustimmung
zu diesen Vorschlagen in der Bevolkerung war groR.%4° Auch aktuell gibt es
Vorschlage zur Ausweitung der Videouberwachung z. B. mittels automatischer

Gesichtserkennung®4®. Die Technik soll Straftaten verhindern und Gefahren im
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Vgl. Schneckener (2013), S. 35.

Vgl. N.N. (2012a), in: spiegel.de.

Vgl. Schneckener (2013), S. 35.

Vgl. N.N. (2012b), in: tagesschau.de.

.Etwa 300 Testpersonen hatten sich flr den Probelauf freiwillig gemeldet. Ihre Namen so-
wie Fotos der Gesichter wurden gespeichert. Drei Kameras filmen an einem Ein- und
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Vorfeld abwehren und zur Steigerung des Sicherheitsgefuhls innerhalb der Be-
volkerung beitragen.®*” Der erste Testlauf im Zeitraum Juli bis Dezember 2017
wurde seitens der Bundespolizei mit einer Erkennungsquote zwischen 70 und
85 Prozent als positiv bewertet.®* Die Umsetzung des Pilotprojekts wurde von
Politikern und Datenschitzern als Eingriff in die Persdnlichkeitsrechte der Biir-
ger kritisiert, die Kritik wurde seitens des Bundesministers des Inneren
Thomas de Maiziére mit dem enormen Sicherheitsgewinn fur die Bevdlkerung
zurlickgewiesen.®* Thomas de Maiziére gab im Rahmen der Diskussion Uber
die Einflhrung der automatischen Gesichtserkennung an, dass er sich verfas-
sungsrechtliche Bedenken angesichts der Abwehr terroristischer
Bedrohungen schlecht vorstellen kénne.®%° Im Rahmen der Diskussion um die
Einflhrung der automatischen Gesichtserkennung werden die in der Darstel-
lung 557 aufgefiihrten Aspekte der veranderten Sicherheitskultur und -
architektur durch die Gefahren des internationalen Terrorismus widergespie-
gelt, insbesondere die Auseinandersetzung mit dem Themenkomplex
Sicherheit und Freiheit. Die subjektive Sicherheit und die Reduzierung von Ri-
siken dienen als Argumentation fur die EinfUhrung dieser proaktiven
Malnahme.

VideolUberwachung ist ein pauschaler Sammelbegriff, der eine Vielzahl von
Uberwachungspraktiken und Zielsetzungen umfasst.®52 VideolUberwachung
kann offen oder verdeckt erfolgen, Aufnahmen kdnnen aufgezeichnet werden
oder es wird lediglich eine Videobeobachtung ohne Aufzeichnung durchge-
flhrt.6%3

Da im Rahmen des Pilotprojekts zur automatischen Gesichtserkennung noch
keine abschlieRenden Ergebnisse vorliegen, wird nachfolgend die Zielrichtung

der Videoiiberwachung o6ffentlicher Platze durch die Polizei betrachtet.6%4

Ausgang sowie an einer Rolltreppe des gro3en Fern- und S-Bahnhofs. Per Computer wer-
den die Aufnahmen mit den gespeicherten Fotos verglichen. Laut Ministerium werden drei
unterschiedliche Systeme zur Gesichtserkennung eingesetzt.“, N.N. (2017e), in: welt.de.
647 Vgl. N.N. (2017e).

648 Vgl. N.N. (2017f), in: spiegel.de.

649 Vgl. N.N. (2017g), in: tagesspiegel.de.

650 Vgl. N.N. (2017f).

651 Vgl. Abschnitt 3.2.

652 \/gl. Tépfer (2007), in: Surveillance Studies, S. 37.

653 Vgl. Backer (2015), Kriminalpraventionsrecht, S. 427.

654 Vgl. Laue (2002), in: Diisseldorfer Gutachten, 2002, S. 428; z. B. § 15 a Abs. 1 PolG
NRW.
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Die VideolUberwachung greift in das Recht auf informationelle Selbstbestim-
mung nach Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG ein®%® und bedarf daher einer
gesetzlichen Ermachtigungsgrundlage.®®® Solche Spezialermachtigungen fin-
den sich in den meisten Polizeigesetzen der Lander und auch fur die
Bundespolizei z. B. an Bahnhofen oder Flughafen.®%7 Die Videolberwachung
kann sich dabei auf sog. Kriminalitatsbrennpunkte beschréanken,®%® aber wird
vermehrt auch fiir 6ffentliche Platze im Allgemeinen gefordert.5%°

Die Durchfihrung der VideoUuberwachung ist eine MalRnahme, die der Straf-
verfolgungsvorsorge®® zugerechnet werden kann.%%' Strafverfolgungsvor-
sorge ist ebenso wie die Gefahrenvorsorge praventiv orientiert.%62 Die Straf-
verfolgungsvorsorge ist nicht wie die Strafverfolgung an das Vorliegen eines
Straftatverdachts gebunden.®%3 Die praventive Datenerhebung kann jedoch
Gegenstand eines repressiven Strafverfahrens werden.6%4

Die Daten der Videouberwachung zur Strafverfolgungsvorsorge dienen daher
primar der Beweisbeschaffung in kiinftigen Strafverfahren®® sowie der Krimi-
nalpravention durch indirekte Einwirkung auf potenzielle Straftater® und der
Reduzierung von Kriminalitatsfurcht.6”

Die indirekte Einwirkung (sekundare Pravention) ist von der direkten Einwir-
kung auf eine bereits straffallige Person (tertiare Pravention) und MalRnahmen,
die zur Pravention ohne konkreten Anlass (primare Pravention) durchgefiihrt
werden, z. B. Erziehungskonzepte, zu unterscheiden.%68

Die Zielrichtung der Videouberwachung bezieht sich somit auf die Erhebung

von Daten, die zur Aufklarung einer Straftat in der Zukunft beitragen kénnen,
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Vgl. BVerfG, DVBI 2007, 49-502 (2007a), RN 37.

Vgl. BVerfGE 65, 1-71, Amtlicher Leitsatz 1.

Vgl. Laue (2002), S. 428; z. B. § 32 Abs. 3 S. 1 Nds. SOG, § 27 BPoIG.

Vgl. Backer (2015), S. 427; z. B. ist gem. § 15 a Abs. 1 PolG NRW die Videoliberwa-
chung an Orten zulassig, an denen wiederholt Straftaten begangen wurden und die so
beschaffen sind, dass sie die Begehung von Straftaten begtinstigen

Vgl. Landtag Nordrhein-Westfalen Drucksache 16/12121.

Strafverfolgungsvorsorge ist durch den Bundesgesetzgeber nicht abschlieRend geregelt,
dadurch ist es den Landern mdglich, eigene Regelungen zu treffen, vgl. Schenke (2016),
§1112,Rn. 12.

Vgl. BVerwGE 141, 329-346 (2012), Rn. 33.

Vgl. BVerwGE 141, 329-346 (2012), Rn. 33.

Vgl. BVerwGE 141, 329-346 (2012), Rn. 33.

Vgl. BVerwGE 141, 329-346 (2012), Rn. 33.

Vgl. BVerwGE 141, 329-346 (2012), Rn. 33.

Vgl. Schwind (2016), § 1 Rn. 42 f., 43.

Vgl. BMI/ BMJ (2006), S. 665; S. 669; S. 692.

Vgl. Schwind (2016), § 1 Rn. 42 f.
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sowie die Abschreckung von Straftatern und die Erhdhung des subjektiven Si-
cherheitsgefuhls der Bevolkerung. Diese Zielrichtungen werden zur Argu-
mentation im Rahmen der Diskussion um die Ausweitung der VideolUberwa-
chung insbesondere zur Bekampfung des Terrorismus auch vermehrt
angeflhrt.66°

Erkenntnisse zur praventiven Wirkung von Videouberwachung beziehen sich
auf Kriminalitat im Allgemeinen.®’° Eine Studie, die sich mit der Wirkung von
Videouberwachung zur Verhinderung des Terrorismus beschaftigt, ist der Au-
torin nicht bekannt.6”! Eine der bekanntesten Studien ist eine Metaanalyse von
41 Studien aus dem Jahr 2008 von Farrington und Welsh.672 Die ausgewerte-
ten Studien stammen aus GroRbritannien, den USA, Schweden und
Norwegen.®”3 Bei diesen Studien wurde Videoilberwachung im Zusammen-
hang mit allgemeiner Kriminalitat bewertet, u. a. Fahrzeugdiebstahl.®”* Fir die
Videolberwachung von Parkhdausern im Zusammenhang mit Fahrzeugdieb-
stahl konnte nach Auswertung der Studien ein positiver Effekt in Form eines
Ruckgangs von Fahrzeugdiebstahlen in videouberwachten Parkhdausern fest-
gestellt werden.6”° Auch die Auswirkung auf Gewaltkriminalitat, die sich mit
terroristischen Straftaten in Verbindung bringen lasst, wurde betrachtet.®76 Ins-
gesamt konnte jedoch kein nennenswerter Effekt auf die Verhinderung von
Gewaltkriminalitat durch Videoilberwachung festgestellt werden.”” Auch deut-
sche Studien liefern im Bereich der Gewaltkriminalitat keine eindeutigen
Ergebnisse und konzentrieren sich vermehrt auf allgemeine Kriminalitat wie
z. B. die Studie von Manfred Bornewasser in Brandenburg, die die Wirkung
der VideolUberwachung u. a. auf Fahrzeugdiebstahl betrachtet.578

In der Studie von Bornewasser wird die Wirkung von Videolberwachung auch

auf andere Faktoren zurtckgefuhrt, wie z. B. veranderte Einsatzkonzeptionen

669 Vgl. BT-Drs. 18/10941 (2017i), S. 1.

670 \/gl. Stutzer / Zehnder (2009), in: Vierteljahresheft zur Wirtschaftsforschung, 4/2009,
S. 124.

671 Vgl. Stutzer/ Zehnder (2009), S. 124. Den Autoren dort ist keine Studie bekannt; die eigene
Recherche der Autorin fihrte zu keinem anderen Ergebnis.

672 \/gl. Welsh / Farrington (2008), in: Campbell Systematic Reviews, Nr. 17, 2008.

673 Vgl. Welsh / Farrington (2008), S. 11.

674 Vgl. Welsh / Farrington (2008), S. 2 f.

675 Vgl. Welsh / Farrington (2008), S. 14; S. 55-59.

676 Vgl. Welsh / Farrington (2008), S. 18.

677 Vgl. Welsh / Farrington (2008), S. 18.

678 Z. B. Videolberwachung an vier Standorten (iber drei Jahre in Brandenburg, vgl. Borne-
wasser, in: Bild-Raum—Kontrolle, 2005, S. 235.
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der Polizei in Zusammenhang mit der eingeflhrten Videolberwachung.67
Bornewasser konnte nur wenig positiven Einfluss auf das Sicherheitsempfin-
den der Burger feststellen, jedoch eine hohe Akzeptanz zu diesen Malinah-
men.%8% Auch eine Studie von Rothmann, der sich u. a. mit dem subjektiven
Sicherheitsbefinden durch Videotberwachung an éffentlichen Platzen in Wien
beschaftigt, bestatigt diese Ergebnisse.?®' Die hohe Akzeptanz wird auch ak-
tuell bekraftigt. So geht aus einer reprasentativen Zufallsstichprobe von 1005
wahlberechtigten Burgern ab 18 Jahre in Deutschland, die durch das Institut
Infratest dimap im Auftrag der ARD durchgefuhrt wurde, hervor, dass 79 % der
Befragten eine Ausweitung der Videolberwachung bezogen auf die Terrorbe-
drohung in Deutschland auf 6ffentlichen Platzen beflirworten 682

Die Frage, ob eine grundsatzlich abschreckende Wirkung tatsachlich zu einer
Reduktion von Kriminalitat fihrt, kann durch die bisherigen Studien zur Video-
Uberwachung nicht sicher beantwortet werden.®®3 Fiir Gewalttaten und spon-
tane Straftaten kann kein positiver Effekt durch Videouberwachung ermittelt
werden.®®* Auch Ergebnisse, die einen Hinweis auf die Anzahl aufgedeckter
Straftaten geben, liegen nicht vor.58

VideoUberwachung soll dazu dienen, dass ein potenzieller Straftater das Ri-
siko, erkannt oder gefasst zu werden, héher bewertet als er dies ohne Video-
Uberwachung tun wiirde.?8 Diese Zielrichtung der Videolberwachung geht
von dem kriminaldkonomischen Ansatz der Rational-Choice-Theorie aus. Da-
nach wagt ein potenzieller Tater Kosten und Nutzen seiner Tat ab.?8” Kosten
kénnen z. B. die Annahme, von der Polizei gefasst zu werden, darstellen, der
Nutzen wirde sich z. B. bei einem Diebstahlsdelikt auf die angestrebte Beute
beziehen.®® Dass sich der durch die Rational-Choice-Theorie angenommene

Abschreckungseffekt auf islamistische Terroristen im Zusammenhang mit der
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Vgl. Bornewasser (2005), S. 253.

Vgl. Bornewasser (2005), S. 246 f.

Vgl. Rothmann (2010), in: NK, Jahrgang 22, Heft 3/2010, S. 106.

Vgl. Infratest dimap (2017), Eine Studie zur politischen Stimmung im Auftrag der ARD Ta-
gesthemen und der Tageszeitung DIE WELT, S. 4.

Vgl. Feltes / Ruch (2017), Stellungnahme zur &ffentlichen Anhérung am Montag
06.03.2017 im Innenausschuss des Deutschen Bundestages zur BT-Drs. 18/10941 und
BT-Drs. 18/10939, S.3.

Vgl. Ziegler (2009), in: heise.de.

Vgl. BT-Drs. 17/13071 (2013a), S. 7.

Vgl. Stutzer / Zehnder (2009), S. 122.

Vgl. Schwind (2016), § 6, Rn. 19a.

Vgl. Schwind (2016), § 6, Rn. 19a
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Durchfuhrung eines Anschlags Ubertragen lasst, ist hinsichtlich der angestreb-
ten moglichst hohen Opferzahlen®® als eher unwahrscheinlich zu bewerten.
Vorbereitungshandlungen wie z. B. das Beschaffen von Tatmitteln kann sie
jedoch umfassen. Einem Attentater, der bereit ist, eine Vielzahl an Menschen
zu toten, um seine ideologischen Vorstellungen zu verwirklichen und Angst
und Schrecken in der Bevolkerung zu verbreiten, kann die Videolberwachung
sogar als Hilfsmittel dienen, um durch anschlielende Publikation der Bilder
mehr Aufmerksamkeit zu erzielen.5® Auch dass ein Attentater einer bestimm-
ten terroristischen Gruppe zugeordnet werden kann, wird von Terroristen
angestrebt. So kdnnen videoliberwachte Bereiche flr Terroristen sogar attrak-
tiver sein als unbewachte Orte.?9' Zudem wird das Entdeckungsrisiko flir einen
Selbstmordattentater nur relevant, wenn er von seinem Scheitern ausgeht, an-
sonsten wird ihn die mogliche Entdeckung in der Annahme seines eigenen
Todes nicht abschrecken.5%?

Bezogen auf die Identifikation oder Uberfiinrung von Tatverdéchtigen kann die
Videoliberwachung jedoch einen positiven Beitrag leisten,%%® insbesondere
wenn Polizeibeamte schnell vor Ort sein kdbnnen und genidgend Personal zur
Sicherung und Auswertung der gewonnenen Daten zur Verfugung steht, um
gezielte FahndungsmafRnahmen nach Tatverdachtigen einzuleiten.5%
Insgesamt kann jedoch festgestellt werden, dass es kaum Effektivitatsnach-
weise gibt, die der proaktiven Videouberwachung einen so positiven Effekt
zuweisen, dass eine standige Ausweitung begriindet werden kann.®®> Bezo-
gen auf die Verhinderung islamistischer terroristischer Anschlage fihrt die
Bundesregierung auf eine kleine Anfrage der Fraktion ,Die Linke“ aus, dass
diese nicht maRgeblich durch Videolberwachung vereitelt worden sind.5%
Videouberwachung kann somit keinen nachweisbaren Effekt zur proaktiven
Bekampfung terroristischer Anschlage liefern.
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Die Ausweitung sicherheitstechnischer Instrumente wie der Videouberwa-
chung ist auf die Veranderung sozialer und 6konomischer Verhaltnisse zuruck-
zufiihren,®®” insbesondere auf wirtschaftliche Interessen der Sicherheitsin-
dustrie.?% Zudem stellt Videolberwachung ein leicht umsetzbares Instrument
dar, um auf Unsicherheit in der Gesellschaft zu reagieren.t®® Ein Riickgang
der Videouberwachung kann trotz dieser Erkenntnisse nicht angenommen
werden; dies zeigen die aktuellen Forderungen zur automatischen Gesichtser-
kennung und die Einflhrung des Videolberwachungsverbesserungsgesetzes,
das die Ausweitung der Videolberwachung durch nicht-6ffentliche Stellen vo-
rantreiben will.7®

Die politischen Kosten einer Unterreaktion bezogen auf terroristische Bedro-
hungen werden durch politische Entscheidungstrager im Gegensatz zu einer
vermeintlichen Uberreaktion als wesentlich héher bewertet.”®! Um sich dem
Vorwurf der Symbolpolitik zu entziehen,”%? sollten daher durch sicherheitspo-
litische Entscheidungstrager — insbesondere aufgrund des Eingriffs in das
Recht auf informationelle Selbstbestimmung der Burger — wissenschaftlich an-
gelegte Untersuchungen und Evaluationen zur tatsachlichen Wirksamkeit von
VideoUuberwachung sowohl unter praventiven als auch unter repressiven Ge-
sichtspunkten initiiert werden.”®® Einen ersten Beitrag zur Wirksamkeit der
VideolUberwachung kénnte bereits die Dokumentation aufgedeckter Straftaten
oder ermittelter Tatverdachtiger liefern.

Die Zustimmungen zu einer Ausweitung der VideoUberwachung lassen die
Tendenz erkennen, dass der Burger sich nicht einfach nur neuen Malinahmen
der Sicherheitspolitik hingibt, sondern mit seiner Akzeptanz und seinen Ein-

stellungen zu einem sicherheitspolitischen Wandel beitragt.”®*

697 Vgl. Rothmann (2010), S. 106.

6% Vgl. Rothmann (2010), S. 106.

699 Vgl. Rothmann (2010), S. 106.

700 Vgl. BT-Drs. 18/10941(2017i).

701 Vgl. Schneckener (2013), S. 37.

702 Vgl. Biermann (2013a), in: zeit.de, S. 2.
703 Vgl. Rothmann (2010), S. 106.

704 Vgl. Daase / Riihlig (2016), S. 27.
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5.2 Terroristische Vereinigungen und Terrorstrafrecht

Umfangreiche Gesetzesanderungen aufgrund einer terroristischen Bedrohung
sind in Deutschland keine neue Erscheinung.”%

Bereits zwischen 1974 und 1978 wurden in Deutschland umfangreiche Ande-
rungen im Straf- und Strafprozessrecht durch die Existenz der ,RAF* vorge-
nommen.”%® Als Beispiel dieses Strafrechtsanderungsprozesses wird in der
vorliegenden Arbeit der § 129a StGB (Bildung einer terroristischen Vereini-
gung) und erganzend § 129b StGB (Kriminelle und terroristische Vereinigun-
gen im Ausland) betrachtet.”%” § 129a StGB ist von umfangreichen Anderun-
gen bis zum heutigen Zeitpunkt gepragt. Im Rahmen der Darstellung der
Entwicklung der §§ 129a und 129b StGB (sog. Vereinigungsdelikte),”% erfolgt
weiterhin eine kurze Betrachtung der Entwicklung des § 89a StGB (Vorberei-
tung einer schweren staatsgefahrdenden Gewalttat), § 89b StGB (Aufnahme
von Beziehungen zur Begehung einer schweren staatsgefahrdenden Gewalt-
tat) und § 91 StGB (Anleitung zur Begehung einer schweren staatsgefahr-
denden Gewalttat).”®®

Die Anderungen des § 129a StGB sind Teil der sog. Anti-Terror-Gesetze,”1°
Der § 129a StGB wurde seit seiner Einfuhrung mehrmals geandert. Zu Beginn
der Einfuhrung sah der § 129a Abs. 1 StGB eine Freiheitstrafe von sechs Mo-
naten bis zu funf Jahren flir Personen vor, die eine Vereinigung griinden, deren
Tatigkeiten oder Zweck darauf gerichtet sind, Straftaten wie z. B. Mord, Tot-

schlag oder Volkermord zu begehen.”'" Weiterhin werden Mitglieder einer
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Vgl. hierzu WD (2017).

Vgl. Zéller (2009), S. 42.

Fir die Strafverfolgung gem. §§ 129 ff. StGB ist der GBA gem. § 120 Abs. 1 Nr. 6 GVG
zustandig. Die originare Zustandigkeit des BKA ergibt sich aus § 4 Abs. 1 Nr. 3a, 4 BKAG.
Die Leitung des Ermittlungsverfahrens obliegt dem GBA. Ist das BKA fiir die Strafverfol-
gung originar zustandig, so sind dessen Bedienstete Ermittlungspersonen des GBA gem.
§ 19 Abs. 1 S. 2 BKAG. Weiterhin ist ein direktes Ersuchen des GBA gem. § 4 Abs. 2 Nr.
3 BKAG an das BKA madglich, auch in Fallen, in denen dem BKA keine origindre Zustan-
digkeit gegeben ist, vgl. Graulich (2013), S. 77; S. 347.

Vgl. Sturm (2006) in: Wérterbuch zur Inneren Sicherheit, S. 334.

Die Zustandigkeit fur die Verfolgung von Delikten gem. §§ 89a und b StGB liegt grundsatz-
lich bei den Staatsanwaltschaften der Lander. Gem. der §§ 142a Abs. 1 GVG, 120 Abs. 2
Nr. 1 GVGi. V. m. § 74a Abs. 1 Nr. 2, Abs. 2 GVG kann der GBA bei einer ,besonderen
Bedeutung“ des Falles die Strafverfolgung ibernehmen. Das BKA verfligt nicht Gber eine
originare Zustandigkeit bezogen auf die §§ 89a und 89b StGB. Ein Tatigwerden des BKA
auf Ersuchen des GBA in den Fallen, in denen dieser zustandig ist, ergibt sich aus § 4 Abs.
2 Nr. 3 BKAG. Die Zustandigkeit gem. § 91 StGB obliegt allein den Landern, vgl. Graulich
(2013), S. 212-215.

Vgl. bpb (2016), 1976: Anti-Terror-Paragraf wird eingefiihrt; BGBI. | 1976, S. 2181.

Vgl. bpb (2016).
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solchen Vereinigung bestraft wie auch Personen, die fur eine solche Vereini-
gung werben oder diese unterstiitzen.”"?

Mit dem Gesetz zur Bekampfung des Terrorismus vom 19. Dezember 1986
erfolgte eine Verscharfung des § 129a StGB.”'® Unter anderem wurden das
Grinden und die Mitgliedschaft in einer terroristischen Vereinigung als Ver-
brechen eingestuft.”'* Weiterhin wurden die Katalogtaten u.a. durch die
Aufnahme des gefahrlichen Eingriffes in den Bahn-, Schiffs- und Luftverkehr
gem. § 315 StGB und um die Stérung offentlicher Betriebe gem. § 316b StGB
erweitert.”> Durch die Erweiterung der Katalogstraftaten konnte der § 129a
StGB auch auf gewalttatige Demonstranten wie z. B. manche Atomkraftgeg-
ner Anwendung finden.”'®

Eine weitere Ausweitung der Vereinigungsdelikte gem. § 129 StGB (die Bil-
dung krimineller Vereinigungen) und § 129a StGB erfolgte im Jahr 2002.7"7
Neben der Erweiterung um die Straftatbestande Volkermord, Verbrechen ge-
gen die Menschlichkeit und Kriegsverbrechen in § 129a Abs. 1 Nr. 1 StGB
erfolgte die Einfiihrung des § 129b StGB.”"® Die §§ 129, 129a StGB beziehen
sich auf Vereinigungen, bei denen zumindest eine Teilorganisation im Bun-
desgebiet besteht.”’® Wegen der beschlossenen Gemeinsamen Mafinahmen
der EU vom 21. Dezember 199872° wurden die Mitgliedstaaten der EU und
somit auch Deutschland verpflichtet, die strafrechtliche Ahndung bezogen auf
§ 129 und § 129a StGB auf auslandische Vereinigungen zu erweitern.”?’

Die Erweiterung der §§ 129 und 129a StGB mittels der Einfuhrung des § 129b
StGB wurde von der Bundesregierung als notwendig erachtet, um eine effek-
tive Bekampfung des internationalen Terrorismus voranzutreiben.’”?? Neben
den beschlossenen Gemeinsamen MalRnahmen der EU vom 21. Dezember

1998722 wurden weitere Veranderungen der Vereinigungsdelikte durch den
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EU-Rahmenbeschlusses des Rates vom 13. Juni 2002 zur Terrorismusbe-
kampfung’?* herbeigeflhrt. Zur Umsetzung des Rahmenbeschlusses trat am
28. Dezember 2003 das Gesetz zur Umsetzung des EU-Rahmenbeschlusses
des Rates vom 13. Juni 2002 zur Terrorismusbekampfung und zur Anderung
anderer Gesetze in Kraft.”?> Im Wesentlichen sollten durch den Rahmenbe-
schluss die strafrechtlichen Regelungen bezogen auf Bedrohungen durch
terroristische Aktivitaten innerhalb der EU weiter angeglichen werden.”?6 Unter
anderem wurde zur Umsetzung des Rahmenbeschlusses die Werbung um
Mitglieder und Unterstitzer in § 129a Abs. 5 StGB neu gefasst,’?” weiterhin
wurde gem. § 129a Abs. 3 StGB die reine Androhung einer Katalogtat durch
eine terroristische Vereinigung unter Strafe gestellt.”2®

Die Katalogtaten des § 129a StGB wurden umfassend erweitert; u. a. erfasst
dieser jetzt Straftaten gem. 51 Abs. 1 bis 3 WaffG und die Computersabotage
gem. § 303b StGB.”?° Die im Rahmenbeschluss des Rates vom 13. Juni 2002
in Art. 2 gefasste Definition einer terroristischen Vereinigung wurde vom deut-
schen Gesetzgeber in § 129a StGB nicht ibernommen.”° In seiner aktuellen
Fassung vom 17. Juli 201773" in Anlehnung an Art. 1 des Rahmenbeschlusses
2008/841/J1 des Rates vom 24. Oktober 2008732 zur Bekampfung der organi-
sierten Kriminalitat wird eine kriminelle Vereinigung gem. § 129 Abs. 2 StGB
wie folgt definiert:

sEine Vereinigung ist ein auf ldngere Dauer angelegter, von einer
Festlegung von Rollen der Mitglieder, der Kontinuitéat der Mitglied-
schaft und der Ausprégung der Struktur unabhéngiger organisierter
Zusammenschluss von mehr als zwei Personen zur Verfolgung ei-
nes libergeordneten gemeinsamen Interesses.“’33

Zur Bewertung einer terroristischen Vereinigung sind hierzu erganzend die in

§ 129a StGB aufgefiihrten Katalogstraftaten heranzuziehen.”3

724 ABI. L 164 vom 22.6.2002, S. 3-7 (auler Kraft).
725 BGBI. |1 2003, S. 2836.

726 \/gl. MUKo StGB / Schafer ,§ 129a StGB, Rn. 17.
727 \/gl. BT-Drs. 15/813 (2003a), S. 3; S. 8,

728 \gl. BT-Drs. 15/813 (2003a), S. 6 f.

729 Vgl. BT-Drs. 15/813 (2003a), S. 3; S. 7.

730 Vgl. Zoller (2009), S. 184.

731 BGBI. 12017, S. 2440.

732 ABI. L 300 vom 11.11.2008, S. 42-45.

733 BGBI. 12017, S. 2440, Art. 1.

734 \/gl. Zoller (2009), S. 523.
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Entscheidend fur die Bewertung, ob es sich um eine terroristische Vereinigung
handelt, ist, dass die Gruppierung nicht nur aus rudimentaren Organisations-
formen besteht, sondern vielmehr eine ausgepragte Organisationsstruktur
aufweist und weiterhin bindende Regeln, die zur Bildung des Gruppenwillens
erforderlich sind, enthalt.”3® Die Ausflhrungen zu der Entwicklung des § 129a
StGB zeigen deutlich die standige Anpassung des Strafrechts, die sich an der
Entwicklung des internationalen Terrorismus orientiert. Die Vereinigungsde-
likte fUhren zu einer Vorverlagerung der Strafbarkeit, die es den Strafverfol-
gungsbehdrden ermoglicht, StrafverfolgungsmalRnahmen im Vorfeld einer
konkreten Rechtsgutverletzung durchzufiihren.”?® So stellt zwar die Ben-
nenung der Straftatbestande an sich keine proaktive MalRnahme zur Bekamp-
fung des Terrorismus dar, liefert aber u. a. die Voraussetzungen fur ein Ein-
schreiten durch die Sicherheitsbehérden.

Ausweitung und EinfUhrung neuer Straftatbestande werden an die Vereini-
gungsdelikte angepasst, und auf internationaler Ebene erfolgen verstarkte
Anstrengungen, einheitliche Standards einer Strafbarkeit in Bezug auf terro-
ristische Vereinigungen zu gewahrleisten. Die ausgeweiteten Netzwerkstruk-
turen der heutigen Auspragungen des Phanomens Terrorismus sind nicht mit
terroristischen Vereinigungen wie der ,RAF* zu vergleichen. Gerade die glo-
balen Strukturen und das internationale Vorgehen von Terroristen verlangt
eine Anpassung strafrechtlicher Vorschriften, um aus kriminaltaktischen Grin-
den eine friihzeitige Strafverfolgung zu gewahrleisten.”3’

Die Dezentralisierung insbesondere islamistischer terroristischer Organisati-
onsstrukturen und die dadurch steigende Zahl sich selbst radikalisierender
Einzeltater oder autonomer kleiner Gruppen, die sich nicht von § 129a StGB
umfassen lassen, forderte vom Gesetzgeber eine weitere Anpassung des
Strafgesetzbuches.”®® Mit dem Gesetz zur Verfolgung der Vorbereitung von
schweren staatsgefahrdenden Gewalttaten vom 30. Juli 20097%° erfolgte die
EinflUhrung der §§ 89a, 89b und 91 StGB. Die Einfuhrung war u. a. auf die

735
736
737
738

739

Vgl. BGH StB 12/07 (NStZ 2008, 146) (2007), Rn. 41.

Vgl. Graulich (2013), S. 250.

Vgl. Graulich (2013), S. 320.

Vgl. Georgiou (2017), in: Kriminalistik 03/2017, S. 199; vgl. weiterhin BT-Drs. 16/12428
(2009), S. 1 f.

BGBI. I, 2009, S. 2437, in Kraft getreten am 04.08.2009.
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Anschlage in Madrid 2004 und London 2005 sowie die entdeckten Kofferbom-
ben in Koblenz und Dortmund in zwei Regionalziugen im September 2007
zurlickzufiihren.”% Bei den §§ 89a, 89b und 91 StGB handelt es sich um Ter-
rorstrafrecht, auch wenn der Begriff Terrorismus innerhalb dieser Normen
nicht zu finden ist.”4! Auch bei diesen Paragrafen erfolgten bereits Anpassun-
gen, die sich aktuellen Entwicklungen des Vorgehens terroristischer Einzel-
tater oder autonomer Kleinstgruppen anpassen.’#? Es wurde z. B. die Ausreise
oder der Versuch der Ausreise gem. § 89a Abs. 2a StGB unter Strafe gestellt,
wenn die Reise in einen Staat erfolgt, in dem sich ein terroristisches Ausbil-
dungslager befindet, und dazu dienen soll, eine schwere staatsgefahrdende
Straftat durchzufiihren oder vorzubereiten.”#3

Eine empirische Evaluierung zu den im Juli 2009 eingeflhrten Straftatbestan-
den §§ 89a, 89b und 91 StGB wurden im Jahr 2011 von der Bundesregierung
in Auftrag gegeben.”** Der zu beurteilende Zeitraum der Studie erstreckte sich
von der Einfuhrung der §§ 89a, 89b und 91 StGB vom 04. August 2009 bis
zum Jahr 2012.7#% In einer schriftlichen Befragung, an der sich nicht alle zu-
standigen Behorden beteiligten, konnte ermittelt werden, dass wegen eines
Verdachts einer Straftat nach den §§ 89a, 89b und 91 StGB mindestens 52
Verfahren eingeleitet wurden.”#6 Anklage wurde in drei Fallen erhoben.”” Zum
Ausgang der Verfahren konnten keine Aussagen getroffen werden.”48

Aus der Auswertung von Experteninterviews von Polizeibeamten, Staatsan-

walten und Richtern’#® |asst sich folgern, dass ohne die Einflihrung der neuen

740 Vgl. BT-Drs. 16/12428 (2009), S. 1.

741 Vgl. Graulich (2013), S. 207.

742 \/gl. Georgiou (2017), S. 199.

743 \gl. BT-Drs. 18/4279 (2015¢), S. 9. Die neuen Regelungen wurden durch das Gesetz zur
Anderung der Verfolgung der Vorbereitung von schweren staatsgefahrdenden Gewalttaten
(GVVG-AndG) eingefiihrt, BGBI. | 2015, S. 926.

744 Die Kriminologische Zentralstelle e. V. (KrimZ) und Prof. Dr. Thomas Feltes vom Lehr-
stuhl fur Kriminologie, Kriminalpolitik und Polizeiwissenschaft an der Ruhr-Universitat
Bochum fuhrten im Auftrag des BMJ den Forschungsauftrag aus, vgl. BT-Drs. 18/4057
(2015e), S. 3.

745 Vgl. BT-Drs. 18/4057 (2015e), S. 3.

746 Da die Beteiligung an der Erhebung nicht alle zustandigen Behdérden mit einbezieht, sind
die Angaben zu den eingeleiteten Verfahren als nicht vollstandig zu betrachten, vgl.
Oehmichen / Klukkert (2012), Evaluation des Gesetzes zur Verfolgung der Vorbereitung
von schweren staatsgefahrdenden Gewalttaten (GVVG), Endbericht, S. 5.

747 Anklage in zwei Fallen gem. § 89a StGB und in einem Fall gem. § 91 StGB, vgl.
Oehmichen / Klukkert (2012), S. 5, S. 13,

748 Vgl. Oehmichen / Klukkert (2012), S. 5.

749 \gl. Oehmichen / Klukkert (2012), S. 1.
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Straftatbestande Ermittlungsmalinahmen wie z. B. eine Telekommunikations-
Uberwachung nicht moglich gewesen waren.”® Erkenntnisse z. B. Uber den
Aufenthalt in einem terroristischen Ausbildungslager kénnen nicht auf einen
anderen Straftatbestand gestiitzt werden,”®' daher kann trotz der aktuell ge-
ringen Anzahl an Verurteilungen wegen terroristischer Straftaten ein Sicher-
heitsgewinn durch das Terrorstrafrecht hergeleitet werden.”®? Eine unverhalt-
nismalige Verurteilung von Personen nach dem Terrorstrafrecht ist hinsicht-
lich der geringen Zahlen abgeurteilter Personen’®3 nicht anzunehmen.

Insgesamt kann festgestellt werden, dass die Vorverlagerung der Strafbarkeit
im Rahmen des Terrorstrafrechts die Sicherheitskultur und das Verhaltnis von
Sicherheit und Freiheit verandert hat. Die Strafbarkeit orientiert sich nicht mehr
generell am Grundsatz der Straflosigkeit einer Vorbereitungshandlung,”* son-
dern umfasst vermehrt Vorbereitungshandlungen in Bezug auf terroristische
Handlungen, wenn diese dazu geeignet sind, Rechtsguter von groliem Ge-
wicht zu bedrohen.”® Zur Wahrung der Grenzen zwischen strafbarem und
straflosem Verhalten konnen nach den Ausfuhrungen des Bundesverfas-
sungsgerichts die im Gesetz aufgezahlten Tatvarianten herangezogen
werden.”® Ein Nachweis, welcher Zweck mit der Strafnorm verfolgt werden
soll, ist anders als bei Eingriffsmalinahmen nicht erforderlich, um als verfas-
sungsgemaf zu gelten — lediglich der Grundsatz der Verhaltnismafigkeit
muss eingehalten werden.”®” Auch wenn Kritiker das Schuldprinzip durch die
Vorverlagerung der Strafbarkeit als verletzt erachten,”® bleibt festzuhalten,
dass die Normen des Terrorstrafrechts vom Bundesgerichtshof fur verfas-
sungsgemal erachten wurden,”®® insbesondere vor dem Hintergrund der

dadurch zu schitzenden hochrangigen Rechtsgliter.”%°

7850 \gl. Oehmichen / Klukkert (2012),
751 Vgl. Oehmichen / Klukkert (2012),
782 Vgl. Graulich (2013), S. 250.

783 |m Jahr 2016 wurden 7 Personen aufgrund § 129a StGB abgeurteilt, 5 Personen auf-
grund § 89a StGB, alle Personen erhielten eine Freiheitsstrafe, vgl. Destatis (2017),
Strafverfolgung, S. 60; S. 62; S. 94.

784 \/gl. Georgiou (2017), S. 199.

785 Vgl. BGH 3 StR 243/13 (BGHSt 59, 218) (2014), Rn. 24.

756 Vgl. BGH 3 StR 243/13 (BGHSt 59, 218) (2014), Rn. 12, z. B. § 89a Abs. 2 Nr. 1 bis 4
StGB.

757 \V/gl. BGH 3 StR 243/13 (BGHSt 59, 218) (2014), Leitsatz 8.

788 Vgl. Oehmichen / Klukkert (2012), S. 3 f.

759 Vgl. BGH 3 StR 243/13 (BGHSt 59, 218) (2014), § 89a StGB; es ist kein Urteil verfligbar,
das einen Schluss auf die Verfassungswidrigkeit des § 129a StGB zulasst.

760 Vgl. BGH 3 StR 243/13 (BGHSt 59, 218) (2014), Rn. 28.

.5f.;8S.8.
.6;S.12.

(ON)]
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5.3 Onlinedurchsuchung und Q-TKU

MaRnahmen wie die Online-Durchsuchung und die Q-TKU stehen vermehrt in
der Kritik, die Freiheitsrechte der Biirger zu stark einzuschranken.”®

Unter anderem wird von einem Angriff auf die Privatsphare aller Burger ge-
sprochen.”®? Zur Analyse, ob die Kritik als angebracht bewertet werden kann
und ob diese proaktiven MalRnahmen zur Bekampfung des internationalen is-
lamistischen Terrorismus notwendig sind, erfolgt eine kurze rechtliche
Bewertung der jeweiligen Normen, der praktischen Umsetzung sowie kriminal-

politischer Ansichten bezogen auf diese Malinahmen.

In der vorliegenden Arbeit wird die Zielrichtung von Online-Durchsuchung und
Q-TKU auf Grundlage des BKAG betrachtet.”®® Die Q-TKU und die Online-
Durchsuchung stellen verdeckte proaktive MalRnahmen zur Informationserhe-
bung dar.”®* Gerade bezogen auf die Regelungen im BKAG ist der proaktive
Aspekt besonders deutlich zu erkennen, da diese Mallhahmen im Rahmen
von Gefahrenabwehrvorgangen gem. § 4a BKAG’%% und somit zur Abwehr von
Gefahren des internationalen Terrorismus ergriffen werden knnen.”6®

Die Online-Durchsuchung beschreibt den heimlichen Zugriff auf informations-
technische Systeme, um eine Durchsuchung dieser Systeme nach Beweis-
mitteln zu gewahrleisten.”®” Sie bietet die Moglichkeit, z. B. verschlisselte Da-
ten eines Computers oder einer externen Festplatte auszuwerten.”® Die

Online-Durchsuchung umfasst nicht den Zugriff auf Daten einer laufenden

761 Vgl. Korkmaz (2009), S. 7 f.

762 \/gl. Schiemzik (2017), in: welt.de.

763 Hiervon abzugrenzen ist die repressive Q-TKU gem. § 100a Abs. 1 StPO und die repres-
sive Online-Durchsuchung gem. § 100b StPO, die am 24.08.2017 durch das Gesetz zur
effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens in Kraft, getreten
sind, BGBL | 2017, S. 3202.

764 \/gl. Backer / Giesler / Harms / Hirsch / Kaller / Wolff (2013), Bericht der Regierungs-kom-
mission zur Uberpriifung der Sicherheitsgesetzgebung in Deutschland vom 28. August
2013, S.61f., S. 65, S. 68.

765 Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).

766 \/gl. Backer / Giesler / Harms / Hirsch / Kaller / Wolff (2013), S. 25, S. 112 f.

767 Vgl. BKA (0. J.c).

768 \/gl. BKA (0. J.c).
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Kommunikation.”®® Der Zugriff auf die informationstechnischen Systeme er-
folgt mittels einer individuell produzierten und programmierten Software,””° die
auch als ,Staatstrojaner” bezeichnet wird.””

Im Rahmen der Telekommunikationstiberwachung werden dem BKA vom Te-
lekommunikationsanbieter die Telekommunikationsdaten der betroffenen
Person zur Verfliigung gestellt.””2 Die Q-TKU grenzt sich von der Telekommu-
nikationsiberwachung ab, indem sie ebenfalls — wie die Online-Durchsuchung
— heimlich, mit einer fir diesen Zweck entwickelten Software,””? in informati-
onstechnische Systeme eingreift.”’*+ Zielrichtung ist jedoch nicht die
Durchsuchung des informationstechnischen Systems, sondern eine laufende
Telekommunikation zu Uberwachen und aufzuzeichnen.””® Da die Daten aus
der Telekommunikationsuberwachung vermehrt verschlisselt aus dem o6ffent-
lichen Telekommunikationsnetz ausgeleitet werden, ist eine Entschlusselung
nicht moglich oder bedarf eines hohen zeitlichen Aufwandes.”’® Der direkte
Zugriff auf das informationstechnische System, z. B. ein Handy, und somit die
Maglichkeit, die laufende Kommunikation zu iberwachen, soll daher durch die
Q-TKU gewahrleistet werden.””” Eine kriminalstrategische Taktik zur Bekamp-
fung des internationalen Terrorismus muss sich technischen Gegebenheiten
anpassen konnen, dazu bedarf es der notwendigen gesetzlichen Grundla-
gen.’’® Diese wurden gem. § 20k BKAG fiir die Online-Durchsuchung und
gem. § 201 Abs. 2 BKAG fiir die Q-TKU geschaffen, die am 01.01.2009 in Kraft
traten.”’® Ab dem 25.05.2018 findet sich die Online-Durchsuchung in § 49
BKAG und die Q-TKU in § 51 Abs. 2 BKAG wieder.”8® Die Anderungen dieser
MaRnahmen sind auf das Urteil des BVerfG vom 20.04.2016 zurlckzufuhren,

das zwar eine grundsatzliche Zulassigkeit der MalRnahmen des BKA bejahte,

769
770
771

772
773
774
775
776
T
778
779
780

Vgl.
Vgl. BT-Drs. 18/13031 (2017h), S. 22.

BT-Drs. 16/10121 (2008), S. 28.

Der Begriff Trojaner wird von der Bundesregierung abgelehnt, da er in der Informations-

technik mit Schadsoftware in Verbindung gebracht wird. Bei der verwendeten Software

durch das BKA handelt es sich nach Angaben der Bundesregierung nicht um Schadsoft-

ware, vgl. BT-Drs. 18/13566 (2017j), S. 2.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.

BKA (0. J.c).

BT-Drs. 18/12785 (2017e), S. 46.

BT-Drs. 16/10121 (2008), S. 31.
BT-Drs. 16/10121 (2008), S. 31.

BT-Drs. 18/12785 (2017e), S. 46.
BT-Drs. 18/12785 (2017e), S. 46.

Berthel / Lapp (2017), S. 47.
BGBI. 1 2008, S. 3083
BGBI. 12017, S. 1354.
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jedoch Teile der Ausgestaltung und einzelne MalRnahmen fur verfassungswid-
rig erklarte.”®" Das BVerfG formulierte die Anforderungen bezogen auf
besondere Regelungen zum Schutz des Kernbereichs privater Lebensgestal-
tung, dem Schutz von Berufsgeheimnistragern, der Kontrolle des Daten-
schutzes, Loschungspflichten, Vorgaben zu den Anforderungen an die Zweck-
bindung und Zweckanderung von Daten und die Datenubermittlung, die u. a.
zu der Anderung des BKAG fiihrten.”82 Sowohl die Anordnung der Online-
Durchsuchung (§ 20k Abs. 5 BKAG)"® als auch die zur Q-TKU (§ 20l Abs. 3
S. 1 BKAG)"8 stehen unter einem Richtervorbehalt, der Antrag flr die Durch-
fuhrung dieser MaRnahmen kann nur durch den Prasidenten des
Bundeskriminalamtes oder seinen Vertreter erfolgen. Die direkte Anordnung
durch den Prasidenten des Bundeskriminalamtes oder seines Vertreters ist
nur im Rahmen der Telekommunikationsiiberwachung und der Q-TKU gem.
§ 201 Abs. 3 S. 2 BKAG maglich. Die gerichtliche Entscheidung ist gem. § 20I
Abs. 3 S. 3 BKAG unverziglich nachzuholen.”®

Die Online-Durchsuchung greift in das allgemeine Personlichkeitsrecht gem.
Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG ein, welches das Recht ,auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme®
umfasst.”® Fir eine Online-Durchsuchung gem. § 20k Abs. 1 BKAG"®” mus-
sen bestimmte Tatsachen vorliegen, die eine Gefahr fir hochrangige
Rechtsguter, wie z. B. Leib, Leben und Freiheit einer Person erkennen las-
sen.’® Die Online-Durchsuchung muss weiterhin gem. § 20k Abs. 1 S.3
BKAG'® zur Aufgabenerfiillung nach § 4a BKAG’® erforderlich sein.”®"

Die Veranderung klassischer praventiver und repressiver Malnhahmen hin zu
proaktiven Bekampfungsstrategien gegen den internationalen Terrorismus

lasst sich besonders deutlich anhand der Online-Durchsuchung darstellen.

781
782
783
784
785
786

787
788

789
790

Vgl. BVerfGE 141, 220-378 (2016).
Vgl. BT-Drs. 18/11163 (2017a), S. 1.

Vgl. hierzu BGBI. 12017, S. 1354, ab dem 25.05.2018: § 49 Abs. 4 BKAG.

Vgl. hierzu BGBI. 1 2017, S. 1354, Art. 1, ab dem 25.05.2018: § 51 Abs. 3 S. 1 BKAG.
Vgl. hierzu BGBI. 1 2017, S. 1354, Art. 1, ab dem 25.05.2018: § 51 Abs. 3 S. 3 BKAG.
Vgl. BVerfGE 120, 274-350 (2008), Leitsatz 1; vgl. weiterhin BVerfGE 141, 220-378
(2016), Rn. 212.

Vgl. hierzu BGBI. 1 2017, S. 1354, ab dem 25.05.2018: § 49 BKAG

Vgl. BVerfGE 120, 274-350 (2008), Leitsatz 2; vgl. weiterhin BVerfGE 141, 220-378
(2016), Rn. 212.

Vgl. hierzu BGBI. 1 2017, S. 1354, ab dem 25.05.2018: § 49 Abs. 1 S. 2 BKAG

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. § 20k Abs. 1 S. 3 BKAG.
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Eine praventive MalRnahme ist auf die Abwehr einer bestehenden Gefahr aus-
gerichtet,”®? doch neben den Tatsachen einer bestehenden Gefahr fiir
hochrangige Rechtsguter ist die praventive Online-Durchsuchung gem. § 20k
Abs. 1 BKAG auch zulassig, wenn noch nicht mit hinreichender Wahrschein-
lichkeit eine Gefahr in naher Zukunft bejaht werden kann.”®3 So flihrte das
BVerfG aus, dass es flur einen Eingriff ausreichend sein kann, wenn Tatsachen
vorliegen, die aufgrund des individuellen Verhaltens einer Person eine kon-
krete Wahrscheinlichkeit begrinden, dass diese Person in Uberschaubarer
Zukunft eine Straftat begehen wird, die Uberragend wichtige Rechtsguter ver-
letzt.79* Als denkbares Szenario fiihrt das BVerfG als Beispiel die Einreise
einer Person aus einem Terrorcamp im Ausland in die Bundesrepublik
Deutschland an.”® Da es sich bei dem Beispiel des BVerfG bereits um eine
Straftat gem. § 89a StGB handelt und dadurch auch repressive Mal3nahmen
moglich waren,”®® kann angenommen werden, dass die praventive Online-
Durchsuchung als kriminaltaktisches Instrument zur Gefahrenerforschung be-
trachtet und der Gefahrenabwehr vor der Strafverfolgung der Vorzug gegeben
wird.”®” Das Legalitatsprinzip wird durch ein sich der Durchfiihrung praventiver
MaRnahmen anschlieRendes strafprozessuales Ermittlungsverfahren nicht
verletzt.”%®

Durch die Einfuhrung der repressiven Onlinedurchsuchung bleibt abzuwarten,
welcher Schwerpunkt innerhalb praventivpolizeilicher und strafrechtlicher Ge-
mengelagen, die insbesondere im Rahmen der Terrorismusbekampfung durch
eine Vorverlagerung der Strafbarkeit auftreten kénnen, der Vorzug gegeben
wird.”® Da die Q-TKU mit einem Eingriff in Art. 10 GG (Fernmeldegeheimnis)
verbunden ist, 2% darf sie gem. § 201 Abs. 1 BKAG8%" erst angewendet werden,
wenn die Abwehr von Gefahren, u. a. dringender Gefahren fur den Bestand
oder die Sicherheit des Staates, Leib, Leben oder Freiheit einer Person, oder

792 \/gl. Graulich (2013), S. 305.

793 Vgl hierzu BVerfGE 141, 220 - 378 (2016), Rn. 112; Rn. 213.

794 \gl. BVerfGE 141, 220-378 (2016), Rn. 112; Rn. 212.

795 \/gl. BVerfGE 141, 220-378 (2016), Rn. 112.

79%  Seit 24.08.2017 (BGBI. 12017, S. 3202) ist eine repressive Q-TKU gem. § 100a Abs. 1
StPO und eine repressive Online-Durchsuchung gem. § 100b StPO moglich.

797 \/gl. Backer / Giesler / Harms / Hirsch / Kaller / Wolff (2013), S. 87, S. 90.

798 \/gl. Backer / Giesler / Harms / Hirsch / Kaller / Wolff (2013), S. 93.

799 \/gl. Backer / Giesler / Harms / Hirsch / Kaller / Wolff (2013), S. 89 ff.

800 Vgl. BVerfGE 120, 274-350 (2008), Leitsatz 4, vgl. weiterhin BVerfGE 141, 220-378
(2016), Rn. 228.

801 \Vgl. hierzu BGBI. 1 2017, S. 1354, Art. 1, ab dem 25.05.2018: § 51 Abs. 1 BKAG.
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die Verhitung von Straftaten i.S.d. § 4a Abs. 1 S. 2 BKAG®2 durch andere
MaRnahmen aussichtslos oder wesentlich erschwert werden. Von der Q-TKU
konnen Personen erfasst werden, von denen die oben genannten Gefahren
ausgehen oder die unter dem konkreten Verdacht stehen, Strafteni. S. d. § 4a
Abs. 1 S. 2 BKAG8% zu begehen.8% Weiterhin kann die Q-TKU sog. Nachrich-
tenmittler®® und Telekommunikationsanschliisse von anderen Personen,80
sofern der Anschluss von einer Person gem. § 201 Abs. 1 Nr. 1 BKAG genutzt
wird, und unvermeidbar Mitbetroffenen®” umfassen. Das BVerfG betont, dass
die Q-TKU als BegleitmalRnahme zur Telekommunikationsiiberwachung be-
trachtet werden soll, die lediglich die Aufgabe hat, sich den Entwicklungen der

Informationstechnik anzupassen.8%

Insgesamt kann festgestellt werden, dass es sich, wie in der Kritik aufgeflhrt,
bei der Online-Durchsuchung und Q-TKU um sehr eingriffsintensive MaRnah-
men handelt. Dies betonte auch das BVerfG mehrfach in seinem Urteil vom
20. April 2016.8%° Insgesamt wurden die Regelungen jedoch durch das Bun-
desverfassungsgericht mit den Grundrechten als vereinbar angesehen, wenn

sie zur Abwehr von Gefahren des internationalen Terrorismus dienen.819

802 Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).
Die Straftateni. S. d. § 4a Abs. 1 S. 2 BKAG und § 5 Abs. 1 S. 2 BKAG umfassen die
Straftaten gem. § 129a Abs. 1 und Abs. 2 StGB.

803 Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).

804§ 20l Abs. 1 Nr. 2 BKAG wurde vom BVerfG fiir verfassungswidrig erklart. Die Formulie-
rung, dass bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person Straftaten
i. S. d. § 4a Abs. 1 Satz 2 BKAG (ab dem 25.05.2018: § 5 Abs. 1 S. 2 BKAG) vorbereitet,
sind nicht hinreichend bestimmt. Nach dem BVerfG missen bestimmte Tatsachen die
Annahme rechtfertigen, dass die Person eine solche Straftat innerhalb eines iberschau-
baren Zeitraums und auf eine zumindest ihrer Art nach konkretisierte Weise begehen
wird, vgl. BVerfGE 141, 220-378 (2016), Rn. 232 / 165. Die vom BVerfG geforderte Ande-
rung wird sich ab dem 25.05.2018 in dem neu gefassten § 51 Abs. 1 Nr. 2 BKAG (BGBI. |
2017, S. 1354).

805 \/gl. BT-Drs. 16/10121 (2008), S. 31; vgl. weiterhin § 20l Abs. 1 Nr. 3 BKAG, ab dem
25.05.2018: § 51 Abs. 1 Nr. 4 BKAG (BGBI. 1 2017, S. 1354); Nachrichtenmittler sind Per-
sonen von denen anzunehmen ist, dass sie Mitteilungen, die fir den Beschuldigten
bestimmt sind oder von diesem herrlihren, entgegennimmt oder weitergibt, dies kann
auch ein Nichtbeschuldigter sein, vgl. BGH 1 StR 83/94 (BGHSt 40, 211) (1994), Rn. 63.

806 Vgl. § 201 Abs. 1 Nr. 4 BKAG, ab dem 25.05.2018: § 51 Abs. 1 Nr. 5 BKAG (BGBI. 1 2017,
S. 1354).

807 Vgl. § 20l Abs. 1 S. 2 BKAG, ab dem 25.05.2018: § 51 Abs. 1 S. 2 BKAG (BGBI. 1 2017,
S. 1354).

808 Vgl. BVerfGE 141, 220-378 (2016), Rn. 228.

809 Vgl. BVerfGE 141, 220-378 (2016), Rn. 286 f.

810 \Vgl. BVerfGE 141, 220-378 (2016), Leitsatz 1.
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Uber die Anzahl der Normanwendungen lassen sich nur wenige Informationen
finden. Die Bundesregierung fuhrte zu einer Kleinen Anfrage vom 21.08.2017,
die u. a. nach der Anzahl der seit 2008 durch das BKA durchgefuhrten Mal3-
nahmen gem. den §§ 20g-20n BKAG fragte, aus, ,(...) dass die erbetenen
Informationen derart schutzbedurftige Geheimhaltungsinteressen berlhren,
dass das Staatswohl gegenliber dem parlamentarischen Informationsrecht
Uberwiegt.“81

In einem Evaluationsbericht®'? bezogen auf die §§ 4a, 20j und 20k BKAG wur-
den die Erfahrungen mit diesen Normen in den Jahren 2009-2015 betrach-
tet.8'3 Die Evaluation erfolgte durch unabhangige Sachverstandige.8'
Anhand von 16 abgeschlossenen Gefahrenabwehrvorgangen gem. §4a
BKAG?'S erfolgte eine Betrachtung der angewendeten MalRnahmen und durch
sie betroffenen Personen.8'® Als Gefahrenverursacher konnten 86 Personen
festgestellt werden, 1621 Mitbetroffene sowie 1702 unbekannte Personen.8'”
Insgesamt wurde in den 16 Verfahren 5-mal eine Online-Durchsuchung und
7-mal eine Q-TKU durchgefihrt.8'® Die fiinf Online-Durchsuchungen bezogen
sich dabei lediglich auf einen Fallkomplex, in dem auch die Masse der Q-TKU
(insgesamt 6) durchgefiihrt wurden.8'® Der erfolgreiche Abschluss der Online-
Durchsuchung durch Ausleitung erfolgte lediglich in zwei Zielsystemen (PC
und Notebook).82° Im Ergebnis werden die Eingriffe nicht als wahllose Uber-
wachungen betrachtet, sondern als gezielte eingriffsintensive Mafnahmen.8?!
Im Rahmen der angebrachten Kritik durch die Einfuhrung der Online-Durchsu-
chung und Q-TKU kann diese nicht ganzlich zuriickgewiesen werden. Insbe-
sondere das BVerfG hat eine Vielzahl an regulierungsbedurftigen Inhalten auf-

gezeigt.222 Vor der Einfiihrung dieser MalRnahmen hatten die durch das

811
812

813
814
815
816
817
818
819
820
821
822

BT-Drs. 18/13566 (2017j), S. 4.
Die Pflicht zur Evaluation ergibt sich aus Art. 6 des Gesetzes zur Abwehr von Gefahren
des internationalen Terrorismus durch das Bundeskriminalamt (BGBI. | 2008, S. 3083).

Vgl.
Vgl.

BT-Drs. 18/13031 (2017h), S. 9.
BT-Drs. 18/13031 (2017h), S. 9.

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).

Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.

BT-Drs. 18/13031 (2017h), S. 15 f.
BT-Drs. 18/13031 (2017h), S. 17.
BT-Drs. 18/13031 (2017h), S. 21.
BT-Drs. 18/13031 (2017h), S. 21.
BT-Drs. 18/13031 (2017h), S. 23; S. 60.
BT-Drs. 18/13031 (2017h), S. 60.
BVerfGE 141, 220-378 (2016).
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BVerfG aufgezeigten verfassungswidrigen Inhalte insbesondere bei daten-
schutzrechtlichen Anforderungen mehr Berlcksichtigung im Gesetzgebungs-
prozess finden mussen. Innenstaatssekretar Hans-Georg Engelke fuhrte aus,
dass mit der Anderung des BKAG aus dem Jahr 2008 Neuland betreten wurde,
so dass mit einer Nachbesserung durch das BVerfG zu rechnen war.823 Die
geringe Zahl an Anwendungen der jeweiligen Normen, die auf konkrete Ge-
fahrenabwehrvorgange gem. § 4a BKAG®** beschrankt sind und einem
Richtervorbehalt unterliegen, lassen jedoch nicht den Schluss zu, dass der
Staat mit diesen MalRnahmen all seine Blrger ausspahen will. Innerhalb einer
kriminalstrategischen Betrachtung sind nur die Informationen zu erheben, um
die jeweilige Aufgabe zu I6sen.8?° Eine unstrukturierte und unkontrollierte Da-
tenerhebung wiirde eine effektive Aufgabenerfiillung behindern.826

Straftater und insbesondere Terroristen nutzen jede technische Mdglichkeit fur
ihre Zwecke. Kommunikation z. B. Gber E-Mail, Skype oder WhatsApp ermog-
licht auch eine konspirative und internationale Kommunikation unter Terro-
risten.82” Anonymere Kommunikationsmaoglichkeiten durch Verschlisselung
oder Kryptierung nehmen zu und stellen hohe Herausforderungen an das Vor-
gehen der Sicherheitsbehorden.828

Erscheinungen wie das ,Darknet‘, dessen Durchbruch durch das ,TOR-
Netzwerk“82® im September 2002 erfolgte, sind nicht mehr wegzudenken.830
Der Handel illegaler Guter im Internet bietet eine Moglichkeit, Terroristen zu
finanzieren.®83' Neben der Nutzung von ,TOR" zur Verschliisselung der Ano-
nymitat gewahrleistet die Software auch eine anonyme Einrichtung krimineller
Webseiten (anonymes Hosting), welche durch die Sicherheitsbehérden nur
schwer feststellbar sind.832

Ohne eine gesetzliche Befugnis der Sicherheitsbehdrden ware kein Zugriff auf
die in diesen informationstechnischen Systemen vorhandenen Daten oder die

823
824
825
826
827
828
829

830
831
832

Vgl. N.N. (2016b), in: haufe.de.

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. Berthel / Lapp (2017), S. 85.

Vgl. Berthel / Lapp (2017), S. 86.

Vgl. Maurer (2013), S. 79 f.

Vgl. Berthel / Lapp (2017), S. 46.

»(-..)TOR (Abkurzung fur ,The Onion Routing') (...) Peer-to-Peer-Software, welche zur
Wahrung der Anonymitat die IP-Adressen der Nutzer verschleiert (...)", Franosch (2017),
in: Sicherheit in einer digitalen Welt. S. 25.

Vgl. Franosch (2017), S. 25.

Vgl. Sensburg (2017), S. 104.

Vgl. Franosch (2017), S. 25.
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direkte verschlusselte Kommunikation moglich. Online-Durchsuchung und
Q-TKU stellen daher MaRnahmen dar, die neben einer im Vorfeld von Strafta-
ten ansetzenden Ausrichtung insbesondere dazu dienen sollen, den Sicher-
heitsbehdrden die noétigen rechtlichen Grundlagen zu bieten um mit techni-
schen Entwicklungen mithalten zu kénnen. Die geringen Eingriffszahlen der
Q-TKU und Online-Durchsuchung kénnen nicht zu einer Aussage Uber die
Wirksamkeit der Q-TKU und Online-Durchsuchung beitragen, jedoch als Indiz
fur ein ausgewahltes und bedachtes Vorgehen der Sicherheitsbehdrden ge-
wertet werden. Im Ergebnis wird die MalRnahme als proaktiv angelegte
Bekampfungsstrategie, insbesondere vor dem Hintergrund der notwendigen
Anpassung der Sicherheitsbehdrden an globale technische Entwicklungen
und die damit verbundenen neuen Kriminalitatserscheinungen,®3 als sinnvoll
erachtet. Da Terroristen oftmals davon ausgehen, Uberwacht zu werden, und
sich neben technischen Methoden auch anderer Mittel — z. B. durch den Ein-
satz von Boten zur Uberbringung von Nachrichten — bedienen,8* diirfen
andere MalRnahmen nicht vernachlassigt werden. Verdeckte technische Mal}-
nahmen konnen oftmals erst greifen, wenn potenzielle Jihadisten festgestellt
wurden.®5 Um diese im Vorfeld vor der Anwendung weiteren MaRnahmen
feststellen zu kdnnen, kdnnen durch eine Verstarkung der Nachrichtendienste
durch Mitarbeiter mit kulturellen und sprachlichen Kenntnissen bereits in Mo-
scheen oder Kulturzentren durch verdeckte Malhahmen Informationen Uber
mogliche Radikalisierungsverlaufe gewonnen werden.8¢ Die Konzentration
auf Human Intelligence®’ und somit auf die Informationserhebung, Verarbei-
tung und Verknlpfung von Informationen und deren Auswertung®?® durch
geschultes Personal der Sicherheitsbehorden sollte daher bei der Planung und

Finanzierung neuer MalRnahmen noch starker berucksichtigt werden.

833 Vgl. Berthel / Lapp (2017),S. 44.

834 Vgl. Waldmann (2005), S. 247.

835 Vgl. Steinberg (2009), Im Visier von al-Qaida, S. 19.
836 Vgl. Steinberg (2009), S. 19.

837 Vgl. Steinberg (2009), S. 19.

838 \/gl. Graulich (2013), S. 107.
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5.4 Die elektronische Aufenthaltsiberwachung

Die EAU, die auch mit dem Begriff der ,elektronischen Fulfessel“ beschrieben
wird, 8% existiert bereits seit dem Jahr 2000 als Modellprojekt in Hessen .84 Die
Teilnahme findet auf freiwilliger Basis, z. B. im Rahmen einer Bewahrung oder
zur Vermeidung einer Untersuchungshaft, statt.84' Ebenfalls erfolgte ein Mo-
dellversuch in Baden-Wirttemberg von 2010 bis 2012.84> Die offizielle
Einfihrung der EAU erfolgte am 01.01.2011.843 Gem. § 68b Abs. 1 S. 1 Nr. 12
StGB stellt die EAU eine Weisung im Rahmen der Flihrungsaufsicht dar, die
zur Uberwachung entlassener Personen aus dem Straf- oder MaRregelvollzug
dienen soll.8* Zurzeit werden 88 Personen mittels einer ,elektronischen Ful3-
fessel” Giberwacht.84°

Die EAU gem. § 20z BKAG, die seit dem 09.06.2017 existiert und sich ab dem
25.05.2018 im § 56 BKAG wieder finden wird,?46 soll Gefahren des internatio-
nalen Terrorismus abwehren. Die EAU dient u. a. der Kontrolle einer Aufent-
haltsvorgabe gem. § 20y BKAG.84/

Die Uberwachung soll die Maglichkeit bieten, den Aufenthaltsort von Personen
feststellen zu kdnnen, von denen die Gefahr ausgeht, dass sie eine terroristi-
sche Straftat im Sinne des § 4a BKAG?®4® begehen konnte.849

Die EAU erfolgt mittels einer ,FuRfessel“ unter Nutzung von GPS-Techno-
logien.®° Die satellitengestitzte Technik dient der computergestiitzten Uber-
prifung des Aufenthaltsortes und der Uberwachung der Einhaltung von orts-
bezogenen Weisungen.®' Die Gemeinsame Uberwachungsstelle der Lander

(GUL) sind fiir die Uberwachung und Auswertung der Daten im Rahmen der

839
840
841
842
843

844

845
846

Vgl. BT-Drs. 18/11163 (2017a), S. 82.

Vgl. LAG Hessen (0. J.), Elektronische Fullfessel.

Vgl. LAG Hessen (0. J.).

Vgl. N.N. (2013), in: lto.de.

Vgl. Gesetz zur Neuordnung des Rechts der Sicherungsverwahrung und zu begleitenden
Regelungen (BGBI. | 2010, S. 2300).

Vgl. Brauchle / Kinzig (2016), Die elektronische Aufenthaltsiiberwachung im Rahmen der
FUhrungsaufsicht, S. 1.

Vgl. N.N. (2017h), in: sueddeutsche.de, S. 2.

Vgl. BGBI. 1 2017, S. 1354, Art. 2, § 20z BKAG wurde neu eingefuhrt und wird zum
25.05.2018 in § 56 BKAG (BGBI. 1 2017, S. 1354, Art. 1) neu gefasst.

Vgl. BGBI. 12017, S. 1354, Art. 2, § 20y BKAG wurde neu eingefihrt und wird zum
25.05.2018 in § 55 BKAG (BGBI. 1 2017, S. 1354, Art. 1) neu gefasst.

Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. 1 2017, S. 1354).
Vgl. BT-Drs. 18/11163 (2017a), S. 122.

Vgl. Haverkamp / Schwedler / Woner (2012), in: NK 2/2012, S. 62.

Vgl. Haverkamp / Schwedler / W6Rner (2012), S. 62.

93



EAU nach dem StGB zusténdig.852 Es erfolgt keine dauerhafte Uberwachung,
ein Datenabruf erfolgt erst, wenn es zu einer Ereignismeldung, z. B. dem Ver-

stoR gegen ein Aufenthaltsverbot, kommt.853

Die EAU nach dem BKAG soll die jeweilige Person von der Begehung einer
terroristischen Straftat abhalten. Hierzu kann das Bundeskriminalamt die Per-
son verpflichten, das technische Mittel (,FuRfessel”) standig und betriebsbereit
zu tragen, und verbietet eine Beeinflussung der Funktionsfahigkeit gem. § 20z
Abs. 1BKAG?*, Bei Verstol? gegen diese Weisungen begeht die Person eine
Straftat gem. § 39 Abs. 1 Nr. 2 BKAG,8% wenn dadurch die dauerhafte Fest-
stellung ihres Aufenthaltsortes durch das Bundeskriminalamt verhindert wird.
Die neue MalRnahme des BKA gilt fur Personen, die dem internationalen Ter-
rorismus zugeordnet werden kdnnen, fur alle weiteren Personen kann das
jeweilige Land ein eigenes Gesetz erlassen.?% Bis zum jetzigen Zeitpunkt hat
lediglich Bayern die EAU am 01.08.2017 durch das Gesetz zur effektiveren
Uberwachung gefahrlicher Personen umgesetzt.85” Die neue Regelung zur
EAU wurde im § 32a PAG (Polizeiaufgabengesetz Bayern) neu eingefiihrt.858
Die EAU nach dem BKAG ist eine offene MaRnahme, die die betroffene Per-
son standig uberwachen soll, um dadurch das Entdeckungsrisiko zu erhdhen
und ein schnelles Eingreifen der Sicherheitsbehtérden zu ermoglichen.8%°

In den Medien wird die neu eingefihrte MaRnahme der EAU u. a. im BKAG
vermehrt mit der ,elektronischen FuRfessel fiir Gefahrder” beschrieben.®0 Da,
wie bereits in Kapitel 1 dargestellt, der Begriff ,Gefahrder” keinen gefahrenab-
wehrrechtlichen oder strafrechtlichen Begriff, sondern einen Arbeitsbegriff der
Sicherheitsbehdrden darstellt, bezieht sich die Verwendung des Begriffs ,Ge-
fahrder® auf Personen, von denen die Gefahr ausgeht, dass sie eine terroris-
tische Straftat im Sinne des § 4a BKAG®%' begehen kénnen. Diese Personen

852 \/gl. Brauchle / Kinzig (2016), S. 10.

853 \/gl. Eilzer (2012), in: Elektronische Uberwachung gefahrlicher Tater und Umgang mit be-
sorgten Birgern, S. 25.

854 Ab dem 25.05.2018: § 56 Abs. 1 BKAG (BGBI. | 2017, S. 1354, Art. 1).

855 Ab dem 25.05.2018: § 87 Abs. 1 Nr. 2 BKAG (BGBI. 1 2017, S. 1354 Art. 1).

856 Vgl. N.N. (2017i), in: spiegel.de.

857 Vgl. N.N. (2017h), S. 2.

8% \/gl. GVBI. S. 388 (Bayern).

859 Vgl. BT-Drs. 18/11163 (2017a), S. 122.

860 Vgl. N.N. (2017i).

861 Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).
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werden in der Regel von den Landeskriminalamtern (LKA) oder dem BKA als
,Gefahrder® eingestuft.

Durch die verschiedene Ausgestaltung und den jeweiligen Zweck der Rege-
lungen zur EAU in StGB und BKAG lassen sich diese Malnahmen nicht direkt
miteinander vergleichen, jedoch konnen Erkenntnisse der bereits seit 2011
bestehenden Regelung im StGB dazu dienen, diese mit der neuen Regelung
des BKAG zu verknlpfen und Annahmen Uber deren Wirksamkeit herauszu-
stellen.

Sowohl die Regelung im StGB als auch die im BKAG sind proaktiv angelegt.
Auch wenn die Personen, die gem. § 68b Abs. 1 S. 1 Nr. 12 StGB zum Tragen
einer ,FuBfessel” verpflichtet werden, bereits eine Straftat begangen haben,8?
soll die Malinahme die Allgemeinheit vor gefahrlichen Straftatern nach deren
Freilassung schiitzen.883 Weiterhin soll die EAU gem. § 68b Abs. 1 S. 1 Nr. 12
StGB durch die Erhéhung des Entdeckungsrisikos die Eigenkontrolle der Be-
troffenen starken und somit eine spezialpraventive Wirkung®#* entfalten®6®
sowie der Uberwachung von aufenthaltsbezogenen Weisungen (insbesondere
Aufenthaltsverboten) dienen.8¢ Bei einem VerstoR gegen die Uberwachungs-
vorschriften kann gem. § 463a Abs. 3 S. 1 StPO ein Vorfuhrungsbefehl gegen
die Person erlassen werden und die erhobenen Daten dienen neben der Ge-
fahrenabwehr auch der Strafverfolgung (§ 463a Abs. 4 StPO). Weiterhin ist
der Verstol® gegen Weisungen nach § 68b Abs. 1 StGB gem. § 145a StGB
strafbar.

In den Ergebnissen einer bundesweiten Studie zur EAU im Rahmen der Fih-
rungsaufsicht wurde festgestellt, dass 33 von 74 Personen, wahrend sie eine
.Fulfessel“ trugen, im Verdacht standen, mindestens eine Straftat begangen
zu haben.8%” Weiterhin konnte festgestellt werden, dass die EAU nur bei Se-

xual- und Gewaltstraftatern zur Anwendung kam.®8 Von einer weiteren

862 Hierzu zahlen Straftaten, die in § 66 Abs. 3 S. 1 StGB aufgefiihrt sind, z. B. § 174 StGB
(Sexueller Missbrauch von Schutzbefohlenen).

863 Vgl. BT-Drs. 17/3403 (2010), S. 1 f.

864 Spezialpravention beschreibt die Vorbeugung von kriminellen Verhalten durch das ge-
zielte Einwirken auf den Tater, vgl. Zdller (2009), S. 231.

865 Vgl. BT-Drs. 17/3403 (2010), S. 2; S. 17.

866 \gl. BT-Drs. 17/3403 (2010), S. 2.
867 Vgl. Brauchle / Kinzig (2016), S. 11 f.
868 \/gl. Brauchle / Kinzig (2016), S. 7.
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Ausweitung der EAU auf andere Tatergruppen wird wegen der hohen Ein-
griffsintensitat und der aufwandigen praktischen Umsetzung durch die
Sicherheitsbehdrden abgeraten. 869

Bezogen auf die EAU durch das BKA lagen zum Zeitpunkt des Gesetzesent-
wurfs im Februar 2017 der Bundesregierung keine Erkenntnisse Uber die
technische und praktische Ausgestaltung der neuen Maftnahme vor.870 Auch
eine geschatzte Anzahl, wie viele Personen von der EAU umfasst werden kén-
nen, konnte nicht angegeben werden.8”! Insgesamt wurde die MaRBnahme in
den jeweiligen Stellungnahmen zum Gesetzesentwurf des neuen BKAG von
Sachverstandigen®’? als verhaltnismaRig angesehen und ihr wurde ein positi-
ver Effekt auf die Verhinderung der Gefahrenentstehung zugeschrieben.8”3
Die EAU nach dem BKAG, die als rein praventive MaRnahme der Verhinde-
rung terroristischer Straftaten dienen soll, stie® jedoch auch auf Kritik. So
warnten vor der Einfuhrung der neuen Regelungen u. a. Martina Renner (Die
Linke) und Irene Mihalic (Bundnis 90/Die Grunen) vor erheblichen Bulrger-
rechtseingriffen und sie zweifelten die Wirksamkeit der EAU insbesondere zur
Verhinderung eines terroristischen Anschlags an.874

Bezogen auf die Wirksamkeit der EAU nach dem BKAG, scheint ein Resozia-
lisierungseffekt, wie er durch die EAU in Verbindung mit der Fiihrungsaufsicht
angestrebt wird, in Bezug auf Personen von denen die Gefahr ausgeht, dass
diese einen terroristischen Anschlag begehen nach Ansicht der Autorin als
eher unwahrscheinlich. Eine ,Fuldfessel” wird nicht die ideologischen Wertvor-
stellungen eines Terroristen andern, gerade durch die steigende Zahl verubter
Anschlage mit einfach gelagerten Mitteln (z. B. mittels eines LKW oder Mes-
sers) steigt auch die Zahl mdglicher Anschlagsziele.

Eine EAU nach dem StGB ist weiterhin in den meisten Fallen mit einer aufent-
haltsbezogenen Weisung verbunden,®”® z. B. einem Aufenthaltsverbot, das

den Verurteilten von Orten fernhalten soll, die ihm einen Anreiz zu weiteren

869 \V/gl. Brauchle / Kinzig (2016), S. 18.

870 Vgl. BT-Drs. 18/11163 (2017a), S. 82.

871 Vgl. BT-Drs. 18/11163 (2017a), S. 82.

872 Vgl. Deutscher Bundestag (2017b), Sachverstéandige sind sich uneinig tiber das neue BKA-
Gesetz.

873 Vgl. Deutscher Bundestag (2017b).

874 Vgl. N.N. (2017i).

875 Vgl. BT-Drs. 17/3403 (2010), S. 2.
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Straftaten liefern konnten.876 So kann einem padophilen Straftater der Besuch
von Kinderspielplatzen oder Schulen untersagt werden.®”” Ein Aufenthaltsver-
bot fir einen mutmallichen Jihadisten lasst sich hingegen inhaltlich nur
schwer gestalten. Prinzipiell musste ein solches Aufenthaltsverbot jeden Ort
umfassen, an dem unschuldige Zivilisten zu Schaden kommen konnten.

Da derzeit nur zwei islamistische ,Gefahrder” (Bayern) eine Ful3fessel tragen,
liegen noch keine fundierten Erkenntnisse Uber eine mogliche Gefahrenver-
hinderung vor.878 Die Wirksamkeit der EAU ergibt sich auch aus der Maglich-
keit von Konsequenzen durch die Sicherheitsbehérden, wenn die Weisungen,
die in Verbindung mit dem Tragen einer ,Fulfessel” bestehen, nicht eingehal-
ten werden. So sieht die Regelung sowohl im StGB als auch im BKAG als
Folge eines VerstoRes gegen die Weisungen einer EAU eine Strafandrohung
vor.87° Dies kann wiederum ein Ergreifen strafprozessualer Mafnahmen er-
madglichen. In der praktischen Umsetzung ist jedoch der Zeitfaktor entschei-
dend, um Gefahren zu verhindern. Halt sich eine Person nicht an die Weisun-
gen in Verbindung mit der EAU, insbesondere an Aufenthaltsverbote, werden
sie die strafrechtliche Konsequenz und auch die daraus eventuell resultieren-
den strafprozessualen MalRhahmen wohl in den seltensten Fallen von der
weiteren Vertiefung des Verstol3es und somit auch der mdglichen Begehung
einer weiteren Straftat abhalten.

Weiterhin ist die Kontrolle der Daten aus der EAU nur innerhalb Deutschlands
zulassig. Setzt sich eine uberwachte Person aus Deutschland ab, ist die Da-
tenauswertung zu stoppen.®0° Im Oktober 2017 reiste einer der durch Bayern
Uberwachten ,Gefahrder unbemerkt mit einem Flug von Hamburg nach
Athen, derzeit ist der aktuelle Aufenthaltsort der Person unbekannt.88

Die praktische Umsetzung der EAU durch das BKA ist noch nicht abschlie-
Rend geregelt.882 Die Verhandlungen mit der GUL, die eine Uberwachung zur

876 Vgl. BT-Drs. 17/3403 (2010), S. 17;
877 Vgl. BT-Drs. 17/3403 (2010), S. 38.
878 Vgl. N.N. (2017h), S. 2.

879§ 145a StGB (Verstolt gegen Weisungen wahrend der Flihrungsaufsicht); die Strafvor-
schriften gem. § 39 BKAG beziehen sich ausschlie8lich auf VerstoRe gegen die
Vorgaben gem. §§ 20y und 20z BKAG und wurden neu eingeftihrt (BGBI. |1 2017,

S. 1354, Art. 2), am 25.05.2018 wird der § 39 BKAG in § 87 BKAG neu gefasst (BGBI. |
2017 S. 1354, Art. 1).

880 Vgl. N.N. (2017j), in: focus.de.

881 Vgl. N.N. (2017j).

882 Vgl. N.N. (2017h), S. 1.

S. 38.
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Tages- und Nachtzeit gewahrleisten konnte, sind ebenfalls noch nicht abge-
schlossen.®2 Das Bundesinnenministerium gab an, dass die EAU im BKAG

als Modell fiir neue Vorschriften der Lander dienen soll.

Insgesamt handelt es sich bei der EAU nach dem BKAG um eine proaktive
offen angelegte MalRnahme, die derzeit keinen Hinweis auf ihre Effektivitat lie-
fert. Die EAU greift in die Freiheitsrechte der betroffenen Person ein und
begrindet dies u. a. mit der Gewahrleistung der Sicherheit der Allgemein-
heit.88 Das Verhaltnis von Sicherheit und Freiheit, die als gleichstarke S&aulen
betrachtet werden sollten,®5 ware im aktuellen Umsetzungsstatus der EAU
durch das BKAG als kritisch anzusehen. Weder eine standige Uberwachung
ist derzeit moglich noch kdnnen wirksame Verbotszonen fur Personen, von
denen die Gefahr zur Begehung einer terroristischen Straftat ausgeht, hinrei-
chend bestimmt werden.

Das BVerfG betont, dass fur die Rechtmaligkeit einer MalRnahme, diese ge-
eignet und erforderlich sein muss, um den angestrebten Zweck zu er-
reichen.®% Der vom Gesetzgeber angestrebte Zweck der Gefahrenverhiitung
bezogen auf terroristische Anschlage und des schnellen Eingreifens der Si-
cherheitsbehérden zur Straftatenverhiitung durch die EAU ist zum jetzigen
Zeitpunkt bereits wegen der fehlenden praktischen Umsetzung, wie genau die
standige Uberwachung zu erfolgen hat, nicht gegeben. Eine spezialpraventive
Wirkung u. a. bezogen auf Vorbereitungshandlungen, die zur Verwirklichung
eines terroristischen Anschlags dienen sollen, kann erst durch eine flachende-
ckende Umsetzung der EAU betrachtet werden.

Die Begriindung, mit der EAU im BKAG ein Beispiel fiir Vorschriften der Bun-
deslander darzustellen, ist ebenfalls als kritisch zu bewerten. Vor der
Schaffung einer gesetzlichen Regelung sollten zumindest konkrete Umset-
zungsplanungen erfolgen. Weiterhin ware das Bundesland in Fallen des
internationalen Terrorismus z. B. im Falle einer landerUbergreifenden Gefahr
i.S.d. § 4a Abs. 1 Nr. 1 BKAG,®7 nicht zustandig fiir die EAU, sondern das

883 Vgl. N.N. (2017h), S. 1.

884 Vgl. Kaiser (2016), Auf Schritt und Tritt — die elektronische Aufenthaltsiiberwachung,
S. 214.

885 Vgl. Hansen (2009), S. 15.

886 Vgl. BVerfGE 120, 274-350 (2008), Rn. 218.

887 Ab dem 25.05.2018 wird § 4a BKAG in § 5 BKAG neu gefasst (BGBI. | 2017, S. 1354).
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BKA .88 Die geringe Zahl umgesetzter Aufenthaltsiiberwachungen kann ein In-
diz darstellen, dass deren Wirksamkeit in der praktischen Umsetzung von den
Sicherheitsbehdrden als gering bewertet wird. Nach Ansicht der Autorin stellt
die EAU in ihrer jetzigen Form keine geeignete MaRRnahme zur Verhinderung
terroristischer Anschlage dar. Vor der Ausweitung dieser MaRnahme sollte die
praktische Umsetzung geregelt werden. Weiterhin ware eine Bewertung zur
Veranderung des Verhaltens der von der EAU betroffenen Personen zur Be-

wertung der Effektivitat dieser neuen MalRnahme als sinnvoll zu erachten.

5.5 Die Antiterrordatei

Zu den proaktiven Bekampfungsstrategien zur Bekampfung des internationa-
len Terrorismus, kann weiterhin die Datensammlung und -speicherung sowie
Auswertung von Informationen Uber Personen, die sich am internationalen
Terrorismus beteiligen,?8° gezahlt werden.

Am 31.12.2006 trat das Gemeinsame-Dateien-Gesetz in Kraft, das die Ein-
richtung einer ATD ermdglichte.8% In der ATD werden alle relevanten Erkennt-
nisse, die das Phanomen des internationalen Terrorismus betreffen, miteinan-
der vernetzt und den Behdrden im GTAZ mit Ausnahme des Bundesamt flr
Migration und Fluchtling (BAMF) und dem Generalbundesanwalt nach den Vo-
raussetzungen im ATDG zuganglich gemacht.?®' Die Zielrichtung der ATD ist
der systematisierte und beschleunigte Informationsaustausch innerhalb der
Polizeibehorden und Nachrichtendienste in Deutschland.89? Die Fihrung der
ATD obliegt gem. § 1 Abs. 1 ATDG dem BKA.

888 Vgl. Graulich (2013), S. 212-215.

889 Die Personen, deren Datenspeicherung gesetzlich erlaubt ist, finden sich in § 2 ATDG
wieder. Hierzu zadhlen u. a. Personen, die einer terroristischen Vereinigung nach § 129a
StGB angehdren oder diese unterstitzen, sowie Personen, die Gewalt als Mittel zur
Durchsetzung internationaler politischer oder religidser Ziele anwenden oder diese Ge-
waltanwendung unterstitzen. Weiterhin ist eine Datenspeicherung gem. § 2 ATDG auch
fur z. B. Bankverbindungen, Telekommunikationsanschlisse oder Internetseiten zuldssig,
wenn diese Daten in Zusammenhang mit einer der oben genannten Personen gebracht
werden kénnen und die Daten zur Bekadmpfung des internationalen Terrorismus dienen.
890 Vgl. BGBI. |1 2006, S. 3409, durch Art. 1 GDG wurde das Gesetz zur Errichtung einer
standardisierten zentralen ATD von Polizeibehdrden und Nachrichtendiensten von Bund
und Landern (ATDG) eingeflhrt.

891 Vgl. Graulich (2013), S. 456, vgl. weiterhin § 1 ATDG. Hier werden die Behdrden, die be-
teiligt werden kdnnen, aufgefuhrt.

892 Vgl. BT-Drs. 17/12665 (2013b), S. 4.
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Gem. Art. 5 Abs. 2 des Gemeinsame-Dateien-Gesetzes?? wurde eine Evalu-
ation des ATDG vorgeschrieben. Diese Evaluation sollte funf Jahre nach
Inkrafttreten des Gesetzes unter Einbeziehung eines durch den Bundestag
bestellten wissenschaftlichen Sachverstandigen erfolgen.%* Es wurde im Ein-
vernehmen mit dem Bundestag die Firma Rambgll Management Consulting
fur die Evaluierung beauftragt, die das BMI bei der Erstellung des Evaluations-
berichtes u. a. im methodischen Vorgehen beraten hat.8% Das BMI ist flr die
Ergebnisse des Berichts der am 07.03.2013 verdffentlicht wurde,®% verant-
wortlich.8%7

Die Ergebnisse der Evaluation des ATDG fliel3en in die Betrachtung der Wirk-
samkeit einer Verbunddatei,®®® zur Bekdmpfung des internationalen Terro-
rismus ein. Weiterhin dienen das Urteil des Bundesverfassungsgerichts vom
24.04.2013%° und die nach diesem Urteil ergangene Gesetzesanderung vom
18.12.2014°° der Analyse bezogen auf den Sinn, den Zweck und die Grenzen
der Schaffung von Datennetzen, die zur proaktiven Bekampfung des interna-
tionalen Terrorismus beitragen sollen.

Die Schaffung einer gemeinsamen ATD der Polizeien und Nachrichtendienste
von Bund und Landern in Deutschland ist ein weiterer Schritt zur Zentralisie-
rung von Sicherheitsinstitutionen, die in einem foderalen System wie der
Bundesrepublik Deutschland zu einer konzentrierten Abwehr von Gefahren
des internationalen Terrorismus beitragen soll.?*' Auch auf internationaler
Ebene wird der verbesserte Informationsaustausch als ein wirksames Mittel

zur Terrorismusbekampfung erachtet.%0?

893 Art. 5 Abs. 2 GDG vom 22.12.2006 (BGBI. | 2006, S. 3409) wurde am 18.12.2014 durch
Art. 4 des Gesetzes zur Anderung des Antiterrordateigesetzes und anderer Gesetze auf-
gehoben (BGBI. |1 2014, S. 2318).

894
895
896
897
898
899
900
901
902

Vgl.
Vgl.
Vgl.
Vgl.
Vgl.
Vgl.

BT-Drs. 17/12665 (2013b), S. 4.
BT-Drs. 17/12665 (2013b), S. 4.
BT-Drs. 17/12665 (2013b)
BT-Drs. 17/12665 (2013b), S. 4.
BT-Drs. 17/12665 (2013b), S. 4.
BVerfGE 133, 277-377 (2013).

BGBI. 12014, S. 2318.
Vgl. Waldmann (2005), S. 241.

Der EU-Aktionsplan zur Terrorismusbekampfung fuhrt u. a. die Verstarkung des Informa-

tionsaustausches innerhalb der EU aus um zu einer echten Sicherheitsunion zusammen-
zuwachsen, vgl. Europaische Kommission (2017), Sicherheitsunion: Kommission will Bur-
ger besser vor Terrorismus schutzen.
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Die Vernetzung von Sicherheitsaufgaben durch den intensivierten Austausch
zwischen Nachrichtendiensten und Polizei fuhrt zu einer veranderten Sicher-
heitsarchitektur in Deutschland,®® die in Bezug auf das Trennungsgebot
kritisiert wird.®%* Wie bereits in Abschnitt 4.2 dargestellt, ist eine Verletzung des
Trennungsgebotes zwischen Nachrichtendiensten und Polizei jedoch dann
nicht anzunehmen, wenn sich die Zusammenarbeit lediglich auf die Koopera-
tion der jeweiligen Behorden, z. B. bezogen auf einen Informationsaustausch
beschrankt.®®® Doch bezogen auf den Informationsaustausch zwischen Nach-
richtendiensten und Polizei wurde seitens des BVerfG festgelegt, dass dieser
wegen des Eingriffs in das Grundrecht der informationellen Selbstbestimmung
nur ausnahmsweise zulassig ist.%%

Die Datenerhebungs- und -verarbeitungsbefugnisse stehen immer in Verbin-
dung mit den jeweiligen Aufgaben der Sicherheitsbehdérden und unterliegen
der Zweckbindung.®?” Die gesetzlichen Regelungen zur Datenerhebung und
Datenverarbeitung, die zu einem Eingriff in das Recht auf informationelle
Selbstbestimmung fihren, mussen hinsichtlich ihrer spezifischen Funktion hin-
reichend bestimmt und klar definiert sein.%%®

Die Zweckbindung beschreibt das Gebot, dass erhobene Daten nur zu den
Verwendungszwecken genutzt werden diirfen, fiir die sie erhoben wurden.%°
Die Einflihrung eines neuen Verwendungszwecks der Daten ist durch den Ge-
setzgeber maoglich, wenn er den neuen Zweck ausreichend klar definiert.910
Bei der Einfuhrung eines neuen Verwendungszwecks ist jedoch das informa-
tionelle Trennungsprinzip zu beachten, das vom Bundesverfassungsgericht in
seinem Urteil vom 24. April 2013°"" in Bezug auf die ATD naher beschrieben
wurde. Das BVerfG fuhrt aus, dass der Datenaustausch von Nachrichten-
diensten und Polizei einem informationellen Trennungsprinzip unterliegt und
daher einen Austausch von Daten zwischen diesen Behorden nur unter engen

Voraussetzungen moglich ist.%'2

903 Vgl. Hansen (2009), S. 10.

904 Vgl. Korkmaz (2009), S. 15.

905 \/gl. Hansen (2009), S. 113.

96 Vgl. BVerfGE 133, 277-377 (2013), Leitsatz 2.

97 Vgl. Buchner (2013), in: DuD, S. 732.

98 Vgl. BVerfGE 118, 168-211 (2007b) Rn. 96.

909 Vgl. Bumke / Voftkuhle (2013), Casebook Verfassungsrecht, Rn. 393.
910 Vgl. Bumke / VolRkuhle (2013), Rn. 394.

91 Vgl. BVerfGE 133, 277-377 (2013).

912 Vgl. BVerfGE 133, 277-377 (2013), Leitsatz 2.
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Das BVerfG verweist im Zusammenhang mit dem informationellen Trennungs-
prinzip darauf, dass durch die Rechtsordnung die Aufgaben der Polizei
grundsatzlich offen gestaltet und operativ ausgerichtet sind, im Gegensatz zu
den Nachrichtendiensten, die verdeckt arbeiten und deren Aufgabenwahrneh-
mung sich auf die Vorfeldaufklarung zur Information und Beratung der
politischen Ebene beschrankt.®'® Durch die unterschiedlichen Aufgaben, Ar-
beitsweisen und Zielsetzung von Polizei und Nachrichtendiensten ist ein
Informationsaustausch zwischen diesen Behorden grundsatzlich nicht vorge-
sehen.?'* Der Datenaustausch zwischen Nachrichtendiensten und Polizei-
behorden, der ein operatives Tatigwerden ermoglichen kann, ist nur dann zu-
lassig, wenn ein herausragendes offentliches Interesse besteht.®’® Heraus-
ragendes offentliches Interesse kann angenommen werden, wenn die Daten
zur Bekampfung des internationalen Terrorismus dienen.®'® Die gesteigerten
verfassungsrechtlichen Anforderungen an die Datenweitergabe ergeben sich
aus dem Umstand, dass die Polizei auf die Daten der Nachrichtendienste, wel-
che diese unter leichteren Bedingungen erheben kdnnen, zugreifen kann und
dies zu einem operativen Tatigwerden fiihren konnte.®'” Diese Daten hatten
aufgrund des Grundsatzes der Zweckbindung durch die Polizei womaoglich
nicht selbst erhoben werden kénnen.%18

Es kann festgestellt werden, dass das Urteil des Bundesverfassungsgerichts
der Gewahrleistung datenschutzrechtlicher Vorschriften und der Aufrechter-
haltung von verfassungsrechtlich verankerten Prinzipien wie dem Grundsatz
der Zweckbindung dient. Das BVerfG stellt heraus, dass die ATD zur Informa-
tionsanbahnung zwischen den verschiedenen Sicherheitsbehérden als Grund-
lage fur weitere Datenubermittiungen dienen soll und nur in Ausnahmefallen
eine weitere Aufgabenwahrnehmung der jeweiligen Behorden begrinden
kann.%'® Die vom BVerfG als unzureichend bewerteten Regelungen des ATDG

wurden mit dem Gesetz zur Anderung des ATDG und anderer Gesetze vom

913 \gl. BVerfGE 133, 277-377 (2013), Rn. 122.
914 \gl. BVerfGE 133, 277-377 (2013), Rn. 113 ff.; Rn. 123.
915 \/gl. BVerfGE 133, 277-377 (2013), Rn. 123.
916 \/gl. BVerfGE 133, 277-377 (2013), Rn. 130.
917 \gl. BVerfGE 133, 277-377 (2013), Rn. 123.
918 \/gl. BVerfGE 133, 277-377 (2013), Rn. 120.
919 Vgl. BVerfGE 133, 277-377 (2013), Rn. 124,
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18.12.2014%20 geéandert.??' Fir eine verbesserte Kontrolle des Datenaus-
tauschs wurde das BKA verpflichtet, alle drei Jahre den Bundestag uber die
Nutzung und den Datenbestand der ATD zu informieren.®??2 Durch das Urteil
des BVerfG, das die ATD als mit den Grundstrukturen der Verfassung verein-
bar ansieht,%2® wird deutlich, dass neben den vorgeschriebenen Anderungen
der ATD durch das BVerfG eine Verbunddatei, die dem Informationsaustausch
in Bezug auf den internationalen Terrorismus zwischen den Sicherheitsbehor-
den dient, als sinnvoll erachtet wird, um eine erfolgreiche Bekampfung des
internationalen Terrorismus voranzutreiben.®?* Jedoch ist auch hier wie schon
bei der Onlinedurchsuchung zu erkennen, dass neue Sicherheitsgesetze oft-
mals mit einer nachtraglichen Korrektur durch die vom BVerfG gerugten
Inhalte verbunden sind.??® Gesetzlich vorgeschriebene Evaluationen und ge-
richtliche Uberpriifungen sind daher fiir die Gewahrleistung der Einhaltung
rechtsstaatlicher Prinzipien und zur Qualitatssicherung neuer Sicherheitsge-
setze als ein weiterer Aspekt einer veranderten Sicherheitskultur und -archi-
tektur anzusehen.®?® Die Netzwerkstrukturen insbesondere im Zusammen-
hang mit dem islamistischen internationalen Terrorismus fuhren zur Bildung
von Netzwerken der Sicherheitsbehdrden, die sich im Falle der ATD sowohl
lander- als auch behordenibergreifend darstellen.®?” Die ATD ist nach Ansicht
der Sicherheitsbehdérden ein zentrales Element der Informationsverdich-
tung.®?® Die Zusammenfiihrung einer Vielzahl an diffusen Einzelerkenntnissen
dient der Erstellung von Lagebildern durch die Sicherheitsbehdrden und kann
dadurch die Wirksamkeit der Aufgabenwahrnehmung erhéhen.®?° Kompetenz-

grenzen der einzelnen Sicherheitsbehérden durfen kein Hindernis fur die

920 Vgl. BGBI. | 2014, S. 2318.

921 Z.B. § 4 Abs. 3 ATDG: Daten, die durch verdeckte Eingriffe z. B. in Art. 10 GG oder
Art. 13 GG erhoben und in die ATD eingestellt wurden, sind verdeckt einzustellen und
kénnen nur in Ausnahmeféllen (§ 5 Abs. 2 ATD) eingesehen werden. Fragt eine Behorde
die Daten ohne Vorliegen der Voraussetzungen gem. § 5 Abs. 2 ATDG ab, hat die Be-
hdrde, die die Daten eingegeben hat, mit der abfragenden Behdrde Kontakt
aufzunehmen und zu klaren, ob eine Ubermittlung méglich ist i. S. d. § 7 ATDG. Seit der
Einfiihrung des ATDG erfolgten mehrfache Anderungen, zuletzt BGBI. | 2017, S. 3202,
Art. 10 zukinftig BGBI. | 2017, S. 1354, Art. 3.

922 Vgl. BVerfGE 133, 277-377 (2013), Rn. 222; § 9 Abs. 3 ATDG.

923 Vgl. BVerfGE 133, 277-377 (2013), Leitsatz 1.

924 Vgl. Buchner (2013), S. 734.

925 \/gl. Biermann, Kai (2013b), Antiterrordatei verstof3t gegen die Verfassung, in: zeit.de.

926 \/gl. Gusy / Kapitza (2015), S. 34.

927 Vgl. BT-Drs. 17/12665 (2013b), S. 48 f.

928 Vgl. BT-Drs. 17/12665 (2013b), S. 49.

929 Vgl. Buchner (2013), S. 734.
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Bekampfung des internationalen Terrorismus darstellen.3° Fahigkeiten, Be-
fugnisse und Informationen mussen koordiniert werden, um technologischen,
gesellschaftlichen und sicherheitspolitischen Veranderungen gemeinschaftlich
begegnen zu kdnnen.*3' Ob die ATD, die mit Stand Juli 2017 u. a. Daten von
11853 als Hauptobjekte bezeichneten Personen umfasst,®3? einen terroristi-
schen Anschlag verhindern konnte, konnte im Evaluationsbericht nicht geklart
werden.®*3 Eine Abfrage in der ATD dient der Informationsverdichtung, worauf
basierend weitere Malnahmen zur Informationsbeschaffung ergriffen werden
konnen.®3* Welche Informationen zur Veranlassung weiterer Mainahmen der
Sicherheitsbehdrden fihren und ob diese dann geeignet sind, um den interna-
tionalen Terrorismus zu bekampfen, wurde keiner Uberprifung unterzogen.93%
Unklare Tater- und Tatprofile und die Ausweitung von Netzwerken im Bereich
des internationalen Terrorismus fuhren zu einer Ausweitung der Datensamm-
lung und -speicherung, die das Risiko, einen entscheidenden Hinweis zu
Ubersehen, reduzieren soll.®*¢ Die Ausweitung der ,Intelligence” der Sicher-
heitsbehdrden durch die ATD kann dieses Risiko reduzieren, fuhrt jedoch
zugleich dazu, dass die Sicherheitsbehdrden auch solche Hinweise finden
missen, um zur Bekdmpfung des internationalen Terrorismus beizutragen.®3’
Solange kein Instrument existiert, das die erhobenen Daten der ATD mit an-
schlielenden MalRnahmen und den daraus resultierenden Ergebnissen
verknupft, ist eine Aussage Uber die Wirksamkeit der Nutzung der ATD zur
Verhinderung terroristischer Anschlage nur eingeschrankt moglich. Die ATD
kann zur Bekampfung des internationalen Terrorismus durch die Mdglichkeit
der Zusammenfuhrung von Malinahmen durch die Sicherheitsbehérden und
durch die zielgerichtete Abfrage von Erkenntnissen Uber Personen oder Ob-

jekte, die dem internationalen Terrorismus zugeordnet werden konnen,

930 Vgl. Hansen (2009), S. 124.

91 Vgl. Hansen (2009), S. 124.

932 Vgl. BKA (2017), Datenbestand und Nutzung der Antiterrordatei (ATD) und der Rechts-
extremismus-Datei (RED) in den Jahren 2014 — 2017, S. 7 f.

933 Vgl. BT-Drs. 17/12665 (2013b), S. 49 f.

934 Vgl. BT-Drs. 17/12665 (2013b), S. 49 f.

935 Vgl. BT-Drs. 17/12665 (2013b), S. 49 f.

936 Vgl. Schneckener (2011), in: PVS, Jahrgang 52, Heft 3, S. 360 f.; S. 366.

987 Vgl. Schneckener (2011), S. 366.
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dienen.®3® Ein weiterer positiver Effekt durch die ATD ergibt sich aus der ver-
besserten Zusammenarbeit der Sicherheitsbehdrden,®® die fir eine stabile
nationale Sicherheitslage als Grundvoraussetzung angesehen werden

kann.940

6 Fazit

Ausgehend von der forschungsleitenden Frage 1, wie sich der internationale
islamistische Terrorismus insbesondere seit dem 11. September 2001 veran-
dert hat und wie diese Form des Terrorismus die Sicherheitskultur und -
architektur speziell bezogen auf proaktive Bekdmpfungsstrategien beeinflusst,
kann festgestellt werden, dass es sich bei dem internationalen islamistischen
Terrorismus um ein in standiger Entwicklung befindliches Phanomen han-
delt.%*" Der Terrorismus durch die ,RAF*, der zu dem Beginn der Entwicklung
proaktiver Bekampfungsstrategien im Wesentlichen beigetragen hat,?? ist
nicht mehr mit den Erscheinungsformen des heute aktuellen internationalen
islamistischen Terrorismus zu vergleichen. Die Betrachtung der Anschlage
u. a. von Paris im Jahr 2015 und durch Anis Amri 2016 in Abschnitt 2.5.2 der
vorliegenden Arbeit zeigt die veranderten Tat- und Taterprofiele auf.®*3 De-
zentrale Netzwerke, die globale Ausrichtung, ein flexibles Agieren von
Terroristen,®“ Erscheinungen wie ,lone wolves“®*® und ,homegrown-terro-
rism“®4¢ stellen die kriminalpolitischen Entscheidungstrager vor neue Her-
ausforderungen.®’ Die Neujustierung von Bekdmpfungsstrategien l6st die al-
ten Strukturen ab,®*® indem sie die Eingriffsschwelle der Sicherheitsbehdrden
nicht mehr ausschlieRlich an das Vorliegen einer konkreten Gefahr oder eines
hinreichenden Tatverdachts knupft.%4°

Durch die Gefahren des internationalen Terrorismus wurden Kompetenzen be-

zogen auf praventive Befugnisse, die grundsatzlich in Landerzustandigkeit

938 \/gl. BT-Drs. 17/12665 (2013b), S. 50.
939 \Vgl. BT-Drs. 17/12665 (2013b), S. 50.
940 \Vgl. Hansen (2009), S. 14.

941 Vgl. Hoffmann (2001b), S. 50.

942 \gl. Greiner (2011), 9/11. S. 227.

943 Vgl. Darst. 3.

944 \Vgl. Waldmann (2005), S. 30 f.

945 Vgl. Abschnitt 2.5.2.

946 Vgl. Abschnitt 2.5.2.

947 \V/gl. Hirschmann (2004), S. 97 f.

948 Vgl. Hirschmann (2004), S. 81.

949 Vgl. Singelnstein (2017), S. 46.
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lagen, dem Bund und insbesondere dem BKA Ubertragen,®® die Zusammen-
arbeit von Sicherheitsbehdrden aus Bund und Landern wurde z.B. in
gemeinsamen Foren wie dem GTAZ intensiviert®®' und neue proaktive Be-
kampfungsstrategien wurden beschlossen.?? Diese Veranderungen wurden
durch die Vielzahl an gesetzlichen Regelungen umgesetzt, wodurch sich die
strategische Ausrichtung der kriminalistischen Arbeit innerhalb der Sicher-
heitsbehdrden weiterentwickelt hat.%® Die Aufgaben der Polizei und Nach-
richtendienste lassen sich mit Blick auf die Bekampfung des internationalen
islamistischen Terrorismus nur noch schwer voreinander trennen.® Die Auf-
gaben der Polizei, die grundsatzlich offen gestaltet und operativ ausgerichtet
sind,®>® werden zunehmend proaktiv und sind somit in einer Vielzahl der Falle
als verdeckte MaRnahmen®® im Vorfeld einer konkreten Gefahr angesie-
delt,®” ebenso wie die Aufgaben der Nachrichtendienste.%%®

Da Terrororganisationen wie al-Qaida und der IS sich technischen Entwicklun-
gen anpassen, in Verbindung mit der Organisierten Kriminalitat stehen und
grenziiberschreitend agieren,%® bedarf es eines vorausschauenden Handelns
der Sicherheitsbehdrden, welches sich auf umfassende und frihzeitige Analy-
sen der aktuellen Bedrohungslage konzentriert.%° Aus der heute vorhandenen
Sicherheitsarchitektur lasst sich erkennen, dass vorrangiges Ziel der Sicher-
heitsbehdrden die Verhinderung eines terroristischen Anschlags und nicht die
Ermittlung im Nachhinein ist.%" Zur Verwirklichung dieses Ziels wurden die
technischen und personellen Ressourcen und die rechtlichen Rahmenbedin-
gungen standig angepasst.®6?

Gemal der Bewertung der anhaltend hohen Gefahrdungslage aufgrund des

internationalen islamistischen Terrorismus®3 kann nicht mit einer Abnahme

90 Vgl. Graulich (2013), S. 359.

91 Vgl. Hansen (2009), S. 113.

952 Vgl. Kapitel 5.

93 Vgl. Berthel / Lapp (2017), S. 122; vgl. weiterhin Darst. 4.

94 Vgl. Hansen (2009), S. 113.

955 \V/gl. BVerfGE 133, 277-377 (2013), Rn. 122.

986 \/gl. hierzu Abschnitt 5.3 zur Onlinedurchsuchung; vgl. weiterhin BVerfGE 141, 220-378
(2016), Rn. 112; Rn. 212.

97 Vgl. Singelnstein (2017), S. 46.

98 Vgl. BVerfGE 133, 277-377 (2013), Rn. 122.

99 Vgl. Hansen (2009), 113.

90 Vgl. Diwell (2004), in: Sicherheitspolitik in neuen Dimensionen, S. 51.
91 Vgl. Jansen (2003), in: Der Kampf gegen den Terrorismus, S. 165.
92 Vgl. Diwell (2004), S. 74; vgl. weiterhin Darst. 4.

93 Vgl. BMI (2016), S. 159 f.
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neuer sicherheitspolitischer Forderungen und Entscheidungen gerechnet wer-
den, wodurch die Veranderung der Sicherheitskultur und -architektur in
Deutschland nicht abgeschlossen ist. Die aufgrund der forschungsleitenden
Frage 2 durchgeflhrte Analyse weiterer Faktoren zur Bewertung einer veran-
derten Sicherheitskultur und -architektur und der damit einhergehenden pro-
aktiven Malinahmen hat aufgezeigt, dass die Bewertungsfaktoren mehrheit-
lich durch gesellschaftlicher Prozesse wie der Globalisierung und der damit in
Verbindung stehenden technischen Entwicklung stehen.?¢* Der medial ver-
starkte Terrorismus, der gerade die psychische Verfassung der Gesellschaft
durch das Verbreiten von Angst und Schrecken angreift,% fiihrt zu Unsicher-
heit innerhalb der Gesellschaft und starkt dadurch den Wunsch nach
Sicherheit.?®® Die empfundene Unsicherheit flihrt zu einer als reduziert wahr-
genommenen subjektiven Sicherheit der Blrger, was weiterhin durch die
Berichterstattung der Medien beeinflusst wird.®¢” Die Einschatzung des sub-
jektiven Sicherheitsgefuhls fuhrt zur Entwicklung neuer MaRnahmen, unab-
hangig von der tatsachlichen Sicherheitslage,’8 und ist daher ein weiterer Ein-
flussfaktor ebenso wie das Verhaltnis von Sicherheit und Freiheit.

Durch eine erhdhte Akzeptanz der Blurger zu neuen MalRnahmen zur Bekamp-
fung des internationalen islamistischen Terrorismus®?® hat sich das Verhaltnis
von Sicherheit und Freiheit verandert. Die Eingriffsschwelle in die individuellen
Freiheitsrechte einer Person wurde mit der Entwicklung von Strategien zur Be-
kdmpfung des internationalen Terrorismus herabgesetzt.%’° Sicherheit und
Freiheit sind zu gleichstarken Saulen geworden,®”! daher sind im Prozess kri-
minalpolitischer Entscheidungen Kompromisse anzustreben, die ein akzep-
tables Gleichgewicht von Sicherheit und Freiheit gewahrleisten.®’?

Zur Beantwortung der forschungsleitenden Frage 3, wie sich proaktive Be-
kampfungsstrategien unterscheiden und welche Wirkung diese auf die Ver-

%4 Vgl. GlaeRner (2002), S. 3.

95 \/gl. Schneckener (2011), S. 363.

96 \/gl. GlaeRner (2002), S. 3.

97 Vgl. Daase / Riihlig (2016), S. 27.

98 \gl. Schewe (2006), S. 325.

99 Vgl. Waldmann (2005), S. 231.

970 \V/gl. Singelnstein, in: Strafrecht im Praventionsstaat, S. 46.
971 Vgl. Hansen (2009), S. 15.

972 \/gl. Hansen (2009), S. 15.
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hinderung terroristischer Anschlage entfalten, wurden zunachst die Moglich-
keiten einer Messung objektiver Sicherheit, die Kooperationen der Sicher-
heitsbehdrden und die Risikobewertung bezogen auf terroristische Anschlage
betrachtet.®’3 Hier wurde festgestellt, dass das Wissen Uber einen mdglichen
terroristischen Anschlag und dessen Folgen begrenzt sind und sich daher eine
Risikokalkulation nur schwer durchfiihren lasst.°’* Dieses begrenzte Wissen
fuhrt dazu, dass eine Einschatzung, ob eine neu eingefuhrte MaRnahme als
Uber- oder untertriebene politische Reaktion bewertet wird, ebenfalls nicht mit
Gewissheit beantwortet werden kann.®” Als Bewertungsmafstab sollten je-
doch die Handlungsweisen von Terroristen einbezogen werden, wodurch
MalRnahmen wie die Ausweitung der Videouberwachung zwar fur eine Identi-
fikation von Tatern sinnvoll erscheint,®’® jedoch nicht mit der Abschreckung
eines ideologisch orientierten, zum Selbstmord bereiten, terroristischen Atten-
taters, der die mediale Aufmerksamkeit sucht, begriindet werden sollte.

Um das begrenzte Wissen durch neue Informationen zu reduzieren, wurden
die Kooperationen der Sicherheitsbehdrden auf nationaler und internationaler
Ebene intensiviert.®”” Es wurde die Mdglichkeit geschaffen, einen Austausch
relevanter Informationen, die sich z. B. in der ATD befinden, vorzunehmen.®’8
Der Prozess der Verbesserung der ,Intelligence” der Sicherheitsbehérden ist
durch die schwer zu fassenden Tat- und Taterprofile islamistischer Terroristen
notwendig, um eine umfassende Datenbasis zu schaffen,®’® die ein sachge-
rechtes Informationsmanagement gewahrleistet, welches kontrolliert, mit einer
nachvollziehbaren Zielsetzung, verhaltnismalig und reflexiv gestaltet sein
sollte.98

Durch das schwer kalkulierbare Risiko und sein Zerstérungspotenzial erfahrt
der internationale islamistische Terrorismus in einer modernen Gesellschaft
erhohte Aufmerksamkeit, auch wenn nur eine latente Bedrohung angenom-

men werden kann.%®! Kriminalpolitische Entscheidungstrager und Sicher-

973 Vgl. Kapitel 4.

974 \V/gl. Schneckener (2011), S. 364.
975 \V/gl. Schneckener (2011), S. 364.
976 Vgl. BT-Drs. 16/7148 (2007b), S. 5.
977 Vgl. Hansen (2009), S. 64.

978 Vgl. Graulich (2013), S. 456.

979 Vgl. Schneckener (2013), S. 40.

980 Vgl. Berthel / Lapp (2017), S. 87.
981 Vgl. Schneckener (2011), S. 356.
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heitsbehorden, die fur die Gewahrleistung der Sicherheit in der Bevolkerung
zustandig sind, konnen nicht auf ein ,Nicht-Eintreten® eines terroristischen An-
schlags spekulieren.%®? Daher werden immer neue Sicherheitsvorkehrungen
ergriffen, unabhangig davon, ob sich deren Wirksamkeit vor der Einfuhrung
bestatigen lasst. Dies zeigt sich insbesondere an der Einflihrung der EAU mit-
tels einer ,Ful¥fessel fur Gefahrder®, die ohne ein konkretes praktisches

Konzept beschlossen wurde.%3

Die Messung der Wirksamkeit einer MaRnahme lasst sich nicht anhand der
Zahlen getoteter oder festgenommener Terroristen ermitteln, denn hierzu wa-
ren verlassliche Informationen Uber die Terrororganisation notwendig.%8*

Da sich die Wirksamkeit neuer Bekampfungsstrategien oftmals nicht hinrei-
chend bestimmen lasst, sollten neben der Zieldefinition der jeweiligen Mal}-
nahmen insbesondere vermehrt Uberpriifungsformen wie unabhangige Eva-
luationen zur Reflexion herangezogen werden, um durch die Betrachtung aus
der Retroperspektive eine Anpassung der Maldnahmen nach rechtsstaatlichen
Aspekten vornehmen zu kénnen.?® Die Uberpriifung neuer proaktiver Be-
kampfungsstrategien sollte von den Sicherheitsbehdrden angestrebt werden,
da diese ein erhohtes Malk an Vertrauen in die eigenen Kompetenzen gewahr-
leisten kénnen.%8 Insbesondere die Polizei, die innerhalb der Bevolkerung als
Garant der inneren Sicherheit gilt,®8” sollte ein erhéhtes Interesse an der Opti-
mierung neuer Bekampfungsstrategien aufweisen. Polizeiliches Handeln,
soweit es sich nicht auf konkrete taktische Vorgehensweisen bezieht, sollte
der Offentlichkeit transparent gemacht werden. Dies kann die Akzeptanz
neuer MaRnahmen steigern und somit auch die Akzeptanz gegenuber der Po-

lizei innerhalb der Bevolkerung.%88

982 \/gl. Schneckener (2011), S. 356.

983 \gl. BT-Drs. 18/11163 (2017a), S. 82.
984 \/gl. Spencer (2013), S. 63.

985 \/gl. Kétter (2015), S. 65.

986 Vgl. Graulich (2013), S. 319.

987 Vgl. Berthel / Lapp (2017), S. 57; S. 124.
988 \/gl. Berthel / Lapp (2017), S. 64 f.
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Die Betrachtung der Wirksamkeit einzelner proaktiver Bekampfungsstrategien
hat aufgezeigt, dass gerade im Bereich des Strafrechts eine standige Anpas-
sung, die sich an den Handlungsweisen von Terroristen orientiert, vorge-
nommen wird.%° Unter anderem die Einfiihrung des § 89a StGB, um dem Pha-
nomen des ,lone wolf“°® begegnen zu konnen, und die Ausweitung der
Katalogstraftaten in § 129a StGB zeigen die Notwendigkeit einer Entwicklung
strafrechtlicher Tatbestande. Die Erweiterungen versetzen den Staat in die
Lage, die Tathandlungen von Terroristen zu sanktionieren®' sowie eine
Grundlage flr die Durchfihrung von StrafverfolgungsmalRnahmen zu schaf-
fen.®92 Fir die Ausweitung bereits vorhandener MalBnahmen wie der Video-
Gberwachung wird die Abschreckung potenzieller Terroristen angefiihrt,®3
allerdings existieren keine Erkenntnisse Uber die tatsachliche Wirksamkeit der
Videoliberwachung bezogen auf terroristische Handlungen.®®* Von einer Re-
duktion der VideolUberwachung als sicherheitstechnisches Instrument kann
hinsichtlich der Veranderung sozialer und 6konomischer Verhaltnisse nicht
ausgegangen werden.?% So sollten trotz der hohen Akzeptanz der Videoliber-
wachung innerhalb der Bevolkerung®® wissenschaftlich angelegte Unter-
suchungen zur tatsachlichen Wirksamkeit der VideolUberwachung auf Terro-
risten angestrebt werden, um die Erkenntnisse flir die Optimierung dieser
Malnahme gewinnbringend bei der Ausweitung neuer Videotechnologien ein-

zubeziehen.

Die Onlinedurchsuchung und Q-TKU sind insbesondere durch den techni-
schen Wandel entstanden,®” da auch Terroristen vermehrt neue Techniken
nutzen, um miteinander zu kommunizieren oder um sich Tatmittel zu beschaf-
fen.%%8 Die Einflihrung von Malinahmen, die sich diesen technischen Entwick-

lungen anpassen, ist daher unabdingbar zur Gewahrleistung von Sicherheit

989 Vgl. Abschnitt 5.2.

990 Vgl. Abschnitt 2.5.2.

991 Vgl. Zoller (2009), S. 217.

992 Vgl. Graulich (2013), S. 320.

993 Vgl. BT-Drs. 18/10941 (2017i), S. 1.

994 Vgl. Stutzer / Zehnder (2009), S. 124.

9% Vgl. Rothmann (2010), S. 106.

9% Vgl. Infratest dimap (2017), S. 4.

997 Vgl. BVerfGE 141, 220-378 (2016), Rn. 99; Rn. 228.
998 \gl. Maurer (2013), S. 79 f.
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innerhalb der Gesellschaft,*° auch wenn deren Wirksamkeit sich nur anhand
einer geringen Anzahl von Fallen ableiten 1asst.'°° Da nach der Einflihrung
der Onlinedurchsuchung und Q-TKU insbesondere noch Regelungsbedarf im
Rahmen des Datenschutzes durch das BVerfG gesehen wurde, ' mussten
die MaRnahmen im Nachhinein den Vorgaben des BVerfG angepasst wer-
den.%92 Der Gesetzgeber sollte versuchen, Anlass, Zweck und Grenzen des
Eingriffs vor der Einflihrung neuer Manahmen so spezifisch festzulegen,°%3
dass sie einer nachtraglichen Prufung auf deren Verfassungsmafigkeit stand-

halten kdnnen.

Die ATD wird zur Bekampfung des internationalen Terrorismus ebenfalls als
sinnvoll erachtet. Diese Datei, die relevante Informationen von Personen und
Sachen, die im Zusammenhang mit dem internationalen Terrorismus stehen,
enthalt, dient der Zusammenflhrung einer Vielzahl an einzelnen Erkenntnis-
sen, die zur Erstellung eines Lagebildes zusammengeflhrt werden kon-
nen.'%%* Weiterhin fordert die Nutzung der ATD eine verbesserte Zusammen-
arbeit der Sicherheitsbehérden.190%

Die Vielzahl der Informationen von Nachrichtendiensten und der Polizei aus
Bund und Landern macht es erforderlich, diese in einer Verbunddatei zu sys-
tematisieren und einen schnellen Informationsaustausch zwischen den Behor-
den zu gewahrleisten, wenn ein herausragendes offentliches Interesse be-
steht.’9% Auch hier ergibt sich die Problematik, Aussagen Uber die objektive
Wirksamkeit der ATD zu treffen, da nicht bekannt ist, welche MalRnahmen auf-
grund der Informationen aus der ATD zur Verhinderung eines terroristischen
Anschlags herangezogen wurden.'%%7 Zur Bewertung der Wirksamkeit der
ATD sollte durch die Sicherheitsbehdrden ermittelt werden, welche anschlie-
Renden MalRnahmen durch die hieraus erhobenen Daten ergriffen wurden und

zu welchem Ergebnis diese MaRnahmen gefuhrt haben.

999 Vgl. Berthel / Lapp (2017), S. 47.

1000 \gl. BT-Drs. 18/13031 (2017h), S. 21.

1001 \gl. BT-Drs. 18/11163 (2017a), S. 1; vgl. weiterhin BVerfGE 141, 220-378 (2016), Leitsatz
1-3.

1002 \/gl. BT-Drs. 18/11163 (2017a), S. 1; vgl. weiterhin BGBI. | 2017, S. 1354.

1003 \/gl. BVerfGE 120, 274-350 (2008), Rn. 209.

1004 \/gl. Buchner (2013), S. 734.

1005 \/gl. BT-Drs. 17/12665 (2013b), S. 50.

1006 \/gl. BVerfGE 133, 277-377 (2013), Rn. 3; Rn. 123.

1007 \gl. BT-Drs. 17/12665 (2013b), S. 49 f.
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Die EAU von ,Gefahrdern“ mittels einer ,Fulfessel“ wird wegen ihrer nicht ge-
regelten praktischen Umsetzung von der Autorin zum jetzigen Zeitpunkt nicht
als wirksame proaktive MaRnahme zur Verhinderung terroristischer Anschlage
betrachtet. Die Problematik der geringen Mdoglichkeit, aufenthaltsbezogene
Weisungen fur ,Gefahrder” zu bestimmen, und die geringe Akzeptanz inner-
halb der Sicherheitsbehdrden ist weiterhin ein Aspekt, der die Wirksamkeit der
EAU als gering erscheinen lasst.'%® Die Malnahme der EAU, die kurz nach
dem Anschlag durch Anis Amri vom 19.12.2016 beschlossen wurde, 099 hatte
erst ergriffen werden sollen, wenn eine konkrete Umsetzungsplanung vorhan-
den ist. Neue MalRnhahmen sollten sich an den Erkenntnissen der Handlungs-
weisen von Terroristen orientieren. So kann nicht davon ausgegangen wer-
den, dass Personen die jegliche Grundsatze eines demokratischen
Verfassungsstaates ablehnen, sich an die Weisungen zur Nutzung einer Ful3-
fessel halten. Dies kann dann nicht angenommen werden, wenn sie einen
Anschlag insbesondere mit einfach zu beschaffenden Mitteln wie einem LKW

begehen wollen.

Fundierte Aussagen Uber die Wirksamkeit proaktiver Mal3nahmen lassen sich
nur schwer treffen. Dies liegt u. a. an dem Aspekt, dass diese Malkhahmen im
Vorfeld einer konkreten Gefahr oder eines Straftatverdachts ansetzen. Welche
anderen Faktoren eine konkrete Gefahr reduzieren, kann nicht festgestellt
werden. 9% Die MaRRnahmen dienen daher vermehrt der Reduzierung von Ri-
siken.'®"" Durch die nicht bekannte Variable der Eintrittswahrscheinlichkeit und
des erwarteten SchadensausmalRes ist keine Risikokalkulation mdglich.012
Methodisch Iasst sich daher schwierig feststellen, welche Bekampfungsstrate-
gien als wirksam anzusehen sind.'0'3

[Dabei steht dem, d. Verf.] ,(...) Gesetzgeber nicht nur bei der Festlegung der

von ihm ins Auge gefassten Regelungsziele, sondern auch bei der Beurteilung

1008 \/gl. N.N. (2017h), S. 1; vgl. weiterhin Abschnitt 5.4.
1009 Vgl. N.N. (2017i).
1010 \/gl. Schneckener
1011 \Vgl. Schneckener
1012 \/gl. Schneckener
1013 \/gl. Schneckener

2011), S. 364.
2011), S. 369 f.
2011), S. 363 f.
2011), S. 364.
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dessen, was er zur Verwirklichung dieser Ziele fur geeignet und erforderlich
halten darf, ein weiter Einschatzungs- und Prognosespielraum zu (...)“194
Sollte der Gesetzgeber jedoch nicht vollstandig in der Lage sein, vor Erlass
einer neuen Regelung deren Voraussetzungen und Auswirkungen ausrei-
chend abzuschatzen, kann eine Beobachtung der Auswirkungen der neuen
Norm geboten sein.'15 Die Uberpriifung soll dann dazu dienen, die Norm re-
vidieren zu kénnen, sofern sich die fur deren Entstehung herangezogenen
Annahmen nicht bestatigen.1016

Daher sollten fur Mallinahmen, die proaktiv angelegt sind, wirkungsbezogene
Gesetzesevaluierungen verpflichtend sein.'®'” Die Vielzahl an nachtraglichen
durchgefuhrten Gesetzesanderungen die sich auf bereits eingefuhrte Mal}-
nahmen beziehen, insbesondere wegen datenrechtlichen Aspekten,0'® macht
die Notwendigkeit einer standigen Uberpriifung proaktiver Bekampfungsstra-
tegien deutlich. Die in der vorliegenden Arbeit betrachteten proaktiven
Strategien zur Bekampfung des internationalen islamistischen Terrorismus
sind durch eine gesamtgesellschaftliche Praventionsarbeit zu ergénzen.01®
Hierzu ist eine enge Zusammenarbeit der Sicherheitsbehdrden u. a. mit Aus-
landerbehoérden, Sozialbehdrden, Schulen und einer informierten Gesellschaft
erforderlich.'%20 Die Praventionsarbeit sollte nach Mdglichkeit bereits im Vor-
feld einer Radikalisierung durch die Férderung sozialer Kompetenzen und die
Auseinandersetzung mit Religion und Identitat erfolgen und ist daher auch als
proaktive Bekampfungsstrategie anzusehen.'%?! Gerade Kinder der zweiten
und dritten Generation von Einwanderern u. a. aus muslimischen Landern fih-
len sich in Europa oft nicht zugehoérig und suchen nach alternativen Strukturen,
was sich wiederum der IS im Rahmen seiner Rekrutierungsversuche zunutze

macht.'%22 Auch wenn nur ein kleiner Teil dieser Kinder radikalisiert wird, zeigt

1014 BVerfGE 110, 141-177 (2004b), Rn. 66.

1015 BVerfGE 110, 141-177 (2004b), Rn. 67.

1016 BVerfGE 110, 141-177 (2004b), Rn. 67.

1017 Vgl. Kétter (2015), S. 61 f.

1018 \/gl. hierzu BVerfGE 141, 220 - 378 (2016), Leitsatz 1-3; vgl. weiterhin BVerfGE 133,
277-377, Leitsatze 1-4.

1019 Vgl. Goertz (2017), S. 143.

1020 \/gl. Goertz (2017), S. 143.

1021 Vgl. Goertz (2017), S. 145-146.

1022 \/gl. Neumann (2016a), S. 19.
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sich hier mehr ein soziales als ein sicherheitspolitisches Problem.'923 F{ir Per-
sonen, die bereits radikalisiert sind, sollten die Aussteiger- und Dera-
dikalisierungsprogramme ausgeweitet werden.'9* Dies kann insbesondere fir
Personen erfolgversprechend sein, die als ,foreign fighter*'9%% nach Europa
zurlickkehren, weil sie sich vom IS abwenden.'0%6

In Deutschland existiert eine Vielzahl an Praventionsprogrammen, die sich mit
der Verhinderung einer Radikalisierung und der Deradikalisierung beschafti-
gen.’®7 Von der Bundesregierung werden solche Programme seit 1992
gefordert. 1928 CDU, CSU und SPD einigten sich im Koalitionsvertrag vom
27. November 2013 auf eine Blndelung und Optimierung der Extremismus-
pravention.’%?° Dass die Extremismuspravention innerhalb der Bundesregie-
rung an Bedeutung gewonnen hat, zeigen die fur Praventionsprogramme zur
Verfligung gestellten Mittel von Gber 100 Millionen Euro, die sich in den ver-
gangenen Jahren verdreifacht haben.030

Zu beachten gilt, dass in der Diskussion um den internationalen islamistischen
Terrorismus dieser nicht mit dem Islam gleichgesetzt werden darf, denn der
Uberwiegende Teil der Burger in Deutschland mit muslimischem Glauben ak-
zeptiert und respektiert die deutschen Werte und Normen. 031

Abschlie3end kann festgehalten werden, dass sich Terrorismus nur gesamt-
gesellschaftlich bekampfen lasst.'932 Staatliche Akteure missen auf nationaler
und internationaler Ebene verstarkt zusammenarbeiten und nichtstaatliche Ak-
teure in ihr Handeln einbeziehen.'93® Die Formen des internationalen islamis-
tischen Terrorismus haben zu einer strukturellen Veranderungen der Sicher-
heitskultur und -architektur durch die Einfihrung einer Vielzahl proaktiver

Malnahmen und der Vorverlagerung der Strafbarkeit in Deutschland gefuihrt.

1023 \/gl. Neumann (2016a), S. 19.

1024 Vgl. Neumann (2016a), S. 245.

1025 \/gl. Abschnitt 2.5.2.

1026 \/gl. Neumann (2016a), S. 250.

1027 \gl. BMFSFJ (2016), Strategie der Bundesregierung zur Extremismuspravention und De-
mokratieférderung. In dem Strategiepapier der Bundesregierung zur Extremismuspra-
vention und Demokratieférderung findet sich eine Ubersicht der MaRnahmen der Bundes-
regierung, S. 33 ff.

1028 \/gl. BMFSFJ (2016), S. 7.

1029 \/gl. CDU / CSU / SPD (2013), Deutschlands Zukunft gestalten. Koalitionsvertrag, S. 144.

1030 \/gl. SPD-Bundestagsfraktion (2017), Pravention nachhaltig stéarken -Demokratieférderge-
setz einflhren, S. 1.

1031 \Vgl. Diwell (2004), S. 52.

1032 \/gl. Goertz (2017), S. 173.

1033 \/gl. Goertz (2017), S. 173.
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In diesem Zusammenhang sollten neue kriminalpolitische Entscheidungen mit
einer Debatte um eine grundrechtsschonende Terrorismusbekampfung ver-
knUpft werden, um den Schutz der demokratischen und rechtsstaatlichen

Prinzipien in Deutschland aufrechtzuerhalten.034

103 \/gl. Urban (2006), S. 372.
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Anhang 1) Anderungen des BKAG

§ 4a BKAG Abwehr von Gefahren des internationalen Terrorismus
Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt vom 25. Dezember 2008. In Kraft seit 01.01.2009.

BGBI. |1 2008, Seite 3083

§ 4a BKAG wird am 25.05.2018 durch § 5 BKAG ersetzt.

§ 4a BKAG
(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Ter-
rorismus in Fallen wahrnehmen, in denen

1. eine landerlbergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist oder
3. die oberste Landesbehérde um eine Ubernahme ersucht.

Es kann in diesen Fallen auch Straftaten verhiten, die in § 129a Abs. 1 und 2 des Strafgesetzbuchs
bezeichnet und dazu bestimmt sind, die Bevdlkerung auf erhebliche Weise einzuschlchtern, eine Be-
hoérde oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu noétigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstruktu-
ren eines Staates oder einer internationalen Organisation zu beseitigen oder erheblich zu
beeintrachtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine inter-
nationale Organisation erheblich schadigen kénnen.

(2) Die Befugnisse der Lander und anderer Polizeibehdrden des Bundes bleiben unberihrt. Die
zustandigen obersten Landesbehérden und, soweit zustandig, anderen Polizeibehdrden des
Bundes sind unverziglich zu benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach
Absatz 1 wahrnimmt. Die Aufgabenwahrnehmung erfolgt in gegenseitigem Benehmen. Stellt
das Bundeskriminalamt bei der Aufgabenwahrnehmung nach Absatz 1 Satz 1 Nr. 2 die Zu-
standigkeit einer Landespolizeibehdrde fest, so gibt es diese Aufgabe an diese Polizeibehérde
ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.

§ 5 BKAG Abwehr von Gefahren des internationalen Terrorismus
Gesetzes zur Neustrukturierung des Bundeskriminalamtsgesetzes BKAG
Teilweise am 09.06.2017 in Kraft getreten. Alle Anderungen treten am
25.05.2018 in Kraft
BGBI. 1 2017, Seite 1354

§ 5 BKAG ersetzt § 4a BKAG am 25.05.2018.

§ 5 BKAG
(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des internationalen Ter-
rorismus in Fallen wahrnehmen, in denen

1. eine landerUbergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehdrde nicht erkennbar ist oder
3. die oberste Landesbehérde um eine Ubernahme ersucht.
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Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung von Straftaten, die in
§ 129a Absatz 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt sind,

1. die Bevolkerung auf erhebliche Weise einzuschiichtern,

2. eine Behdrde oder eine internationale Organisation rechtswidrig mit Gewalt oder durch Dro-
hung mit Gewalt zu nétigen oder

3. die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen eines
Staates oder einer internationalen Organisation zu beseitigen oder erheblich zu beeintrachti-
gen,

und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat oder eine internationale Organi-
sation erheblich schadigen kénnen. Das Bundeskriminalamt kann in den in Satz 1 bezeichneten
Fallen auch zur Verhitung von Straftaten nach Satz 2 tatig werden.

(2) Die Befugnisse der Lander und anderer Polizeibehdrden des Bundes bleiben unberthrt. Die
zustandigen obersten Landesbehdrden und, soweit zustandig, anderen Polizeibehérden des
Bundes sind unverziiglich zu benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach
Absatz 1 wahrnimmt. Die Aufgabenwahrnehmung erfolgt in gegenseitigem Benehmen. Stellt
das Bundeskriminalamt bei der Aufgabenwahrnehmung nach Absatz 1 Satz 1 Nummer 2 die
Zustandigkeit einer Landespolizeibehorde fest, so gibt es diese Aufgabe an diese Polizeibe-
horde ab, wenn nicht ein Fall des Absatzes 1 Satz 1 Nummer 1 oder Nummer 3 vorliegt.

§ 20k BKAG Verdeckter Eingriff in informationstechnische Systeme
Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt vom 25. Dezember 2008. In Kraft seit 01.01.2009.
BGBI. | 2008, Seite 3083

§ 20k BKAG wird am 25.05.2018 durch § 49 BKAG ersetzt.

§ 20k BKAG

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in vom Be-
troffenen genutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben,
wenn bestimmte Tatsachen die Annahme rechtfertigen, dass eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staa-
tes oder die Grundlagen der Existenz der Menschen berthrt.

Eine MaRnahme nach Satz 1 ist auch zulassig, wenn sich noch nicht mit hinreichender Wahrschein-
lichkeit feststellen lasst, dass ohne Durchfliihrung der MaRnahme in naherer Zukunft ein Schaden
eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende Ge-
fahr fur eines der in Satz 1 genannten Rechtsgiter hinweisen. Die MaRnahme darf nur durchgefuhrt
werden, wenn sie fur die Aufgabenerfiillung nach § 4a erforderlich ist und diese ansonsten aussichts-
los oder wesentlich erschwert ware.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die fur
die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Maflnahme soweit technisch mog-
lich automatisiert rickgangig gemacht werden.
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Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schitzen. Ko-
pierte Daten sind nach dem Stand der Technik gegen Veranderung, unbefugte Léschung und
unbefugte Kenntnisnahme zu schitzen.

(3)
1.

2.

3.

4.

Bei jedem Einsatz des technischen Mittels sind zu protokollieren
die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorge-
nommenen nicht nur flichtigen Veranderungen,

die Angaben, die die Feststellung der erhobenen Daten erméglichen, und

die Organisationseinheit, die die Malnahme durchfihrt.

Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder einer dazu befugten 6f-
fentlichen Stelle die Prifung zu ermoglichen, ob die MalRnahme nach Absatz 1 rechtmaRig
durchgefiihrt worden ist. Sie sind bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres
aufzubewahren und sodann automatisiert zu I6schen, es sei denn, dass sie flr den in Satz 2 genann-
ten Zweck noch erforderlich sind.

(4)

3.

4.

Die MaRnahme darf sich nur gegen eine Person richten, die entsprechend § 17 oder § 18 des
Bundespolizeigesetzes verantwortlich ist. Die Malnahme darf auch durchgefiihrt werden,
wenn andere Personen unvermeidbar betroffen werden.

Die MaRnahme nach Absatz 1 darf nur auf Antrag des Prasidenten des Bundeskriminalamtes
oder seines Vertreters durch das Gericht angeordnet werden.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben
die Person, gegen die sich die Malnahme richtet, soweit moglich, mit Name und Anschrift,

eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Daten-
erhebung eingegriffen werden soll,

Art, Umfang und Dauer der Malinahme unter Benennung des Endzeitpunktes sowie

die wesentlichen Griinde.

Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr
als drei weitere Monate ist zulassig, soweit die Anordnungsvoraussetzungen unter Berlcksichtigung
der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr
vor, sind die auf Grund der Anordnung ergriffenen MaRnahmen unverziglich zu beenden.

(7)

Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch die MalRnahme allein Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die MalRnahme
unzuldssig. Soweit méglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht erhoben werden. Erhobene Daten sind unter der
Sachleitung des anordnenden Gerichts nach Absatz 5 unverziiglich vom Datenschutzbeauf-
tragten des Bundeskriminalamtes und zwei weiteren Bediensteten des Bundeskriminalamtes,
von denen einer die Befahigung zum Richteramt hat, auf kernbereichsrelevante Inhalte durch-
zusehen. Der Datenschutzbeauftragte ist bei Austibung dieser Tatigkeit weisungsfrei und darf
deswegen nicht benachteiligt werden (§ 4f Abs. 3 des Bundesdatenschutzgesetzes). Daten,
die den Kernbereich privater Lebensgestaltung betreffen, dirfen nicht verwertet werden und
sind unverzuglich zu lI6schen. Die Tatsachen der Erfassung der Daten und der Léschung sind
zu dokumentieren. Die Dokumentation darf ausschlieBlich fir Zwecke der Datenschutzkon-
trolle verwendet werden. Sie ist zu I6schen, wenn sie fur diese Zwecke nicht mehr erforderlich
ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.
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§ 49 BKAG Verdeckter Eingriff in informationstechnische Systeme
Gesetzes zur Neustrukturierung des Bundeskriminalamtsgesetzes BKAG
Teilweise am 09.06.2017 in Kraft getreten. Alle Anderungen treten am
25.05.2018 in Kraft
BGBI. 1 2017, Seite 1354

§ 49 BKAG ersetzt § 20k BKAG am 25.05.2018.

§ 49 BKAG

(1) Das Bundeskriminalamt darf ohne Wissen der betroffenen Person mit technischen Mitteln in
von der betroffenen Person genutzte informationstechnische Systeme eingreifen und aus
ihnen Daten erheben, wenn bestimmte Tatsachen die Annahme rechtfertigen, dass eine Ge-
fahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Bun-
des oder eines Landes oder die Grundlagen der Existenz der Menschen bertihrt.

Eine MaRnahme nach Satz 1 ist auch zulassig, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass innerhalb eines libersehbaren Zeit-
raums auf eine zumindest ihrer Art nach konkretisierte Weise eine Schadigung der in Satz 1
genannten Rechtsguter eintritt oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrindet, dass sie
innerhalb eines Ubersehbaren Zeitraums die in Satz 1 genannten Rechtsglter schadigen wird.

Die MaRnahme darf nur durchgefiihrt werden, wenn sie fur die Aufgabenerflllung nach § 5 erforder-
lich ist und diese ansonsten aussichtslos oder wesentlich erschwert ware.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die fur
die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der Maflnahme soweit technisch mog-
lich automatisiert riickgangig gemacht werden. Das eingesetzte Mittel ist nach dem Stand der
Technik gegen unbefugte Nutzung zu schiitzen. Kopierte Daten sind nach dem Stand der
Technik gegen Veranderung, unbefugte Léschung und unbefugte Kenntnisnahme zu schiit-
zen.

(3) Die MaRnahme darf sich nur gegen eine Person richten, die entsprechend § 17 oder § 18 des
Bundespolizeigesetzes verantwortlich ist. Die Malnahme darf auch durchgefiihrt werden,
wenn andere Personen unvermeidbar betroffen werden.

(4) Die MaRnahme nach Absatz 1 darf nur auf Antrag der Prasidentin oder des Prasidenten des
Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht angeordnet werden.

(5) Im Antrag sind anzugeben:
1. die Person, gegen die sich die MalRnahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Daten-
erhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der MalRnahme,
4, der Sachverhalt sowie
5. eine Begrindung.
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3.

4.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:
die Person, gegen die sich die MalRnahme richtet, soweit moglich, mit Name und Anschrift,

eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Daten-
erhebung eingegriffen werden soll,

Art, Umfang und Dauer der MalRnahme unter Benennung des Endzeitpunktes sowie

die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr
als drei weitere Monate ist zulassig, soweit die Anordnungsvoraussetzungen unter Berlicksichtigung
der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr
vor, sind die aufgrund der Anordnung ergriffenen MalRnahmen unverziglich zu beenden.

(7)

Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch die MalRnahme allein Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wirden, ist die MalRnahme
unzuldssig. Soweit maoglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht erhoben werden. Erkenntnisse, die durch Malinah-
men nach Absatz 1 erlangt worden sind, sind dem anordnenden Gericht unverziiglich
vorzulegen. Das Gericht entscheidet unverziiglich tber die Verwertbarkeit oder Léschung. Da-
ten, die den Kernbereich privater Lebensgestaltung betreffen, dirfen nicht verwertet werden
und sind unverzuglich zu I6schen. Die Tatsachen der Erfassung der Daten und der Léschung
sind zu dokumentieren. Die Dokumentation darf ausschlief3lich fir Zwecke der Datenschutz-
kontrolle verwendet werden. Sie ist sechs Monate nach der Benachrichtigung nach § 74 oder
sechs Monate nach Erteilung der gerichtlichen Zustimmung Uber das endglltige Absehen von
der Benachrichtigung zu I6schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht
beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder
ihre oder seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bun-
deskriminalamtes Uber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der
erhobenen Daten kann sie oder er sich der technischen Unterstutzung von zwei weiteren Be-
diensteten des Bundeskriminalamtes bedienen, von denen einer die Befahigung zum
Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegen-
heit Uber die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden durfen,
verpflichtet. Die gerichtliche Entscheidung nach Absatz 7 ist unverziglich nachzuholen.

§ 201 BKAG Uberwachung der Telekommunikation

Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das

Bundeskriminalamt vom 25. Dezember 2008. In Kraft seit 01.01.20009.

BGBI. 1 2008, Seite 3083

§ 201 BKAG wird am 25.05.2018 durch § 51 BKAG ersetzt.
§ 201 BKAG

(1)

Das Bundeskriminalamt kann ohne Wissen des Betroffenen die Telekommunikation einer Per-
son uberwachen und aufzeichnen,

die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist, und dies zur
Abwehr einer dringenden Gefahr fur den Bestand oder die Sicherheit des Staates oder fir
Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung
im Offentlichen Interesse liegt, geboten ist,

bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie Straftaten gemaR § 4a
Abs. 1 Satz 2 vorbereitet,
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3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person nach Num-
mer 1 bestimmte oder von dieser herrihrende Mitteilungen entgegennimmt oder weitergibt,
oder

4, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach Nummer 1
deren Telekommunikationsanschluss oder Endgerat benutzen wird,
und die Abwehr der Gefahr oder Verhutung der Straftaten auf andere Weise aussichtslos oder
wesentlich erschwert ware. Die MaRnahme darf auch durchgefihrt werden, wenn andere Per-
sonen unvermeidbar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen des Betroffe-
nen in der Weise erfolgen, dass mit technischen Mitteln in vom Betroffenen genutzte
informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Maflnahmen sichergestellt ist, dass ausschlielich laufende Telekommuni-
kation Uiberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung und
Aufzeichnung der Telekommunikation insbesondere auch in unverschllsselter Form zu er-
maoglichen.

§ 20k Abs. 2 und 3 gilt entsprechend. § 20k bleibt im Ubrigen unberiihrt.

(3) MaRnahmen nach den Absatzen 1 und 2 duarfen nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei Gefahr im
Verzuge kann die Anordnung durch den Prasidenten des Bundeskriminalamtes oder seinen
Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverzuglich nach-
zuholen. Soweit diese Anordnung nicht binnen drei Tagen durch das Gericht bestatigt wird,
tritt sie auBer Kraft.

(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die MalRnahme richtet, soweit moglich, mit Name und Anschrift,
2. die Rufnummer oder eine andere Kennung des zu Uberwachenden Anschlusses oder des

Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem an-
deren Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der MalRnahme unter Benennung des Endzeitpunktes und

4, im Fall des Absatzes 2 auch eine mdglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr
als drei weitere Monate ist zulassig, soweit die Voraussetzungen der Anordnung unter Berlcksichti-
gung der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht
mehr vor, sind die auf Grund der Anordnung ergriffenen MaRnahmen unverziglich zu beenden.

(5) Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran mit-
wirkt (Diensteanbieter), dem Bundeskriminalamt die Malinahmen nach Absatz 1 zu
ermoglichen und die erforderlichen Auskiinfte unverziglich zu erteilen. Ob und in welchem
Umfang hierfir Vorkehrungen zu treffen sind, bestimmt sich nach dem Telekommunikations-
gesetz und der Telekommunikations-Uberwachungsverordnung.

Fir die Entschadigung der Diensteanbieter ist § 23 des Justizvergltungs- und -entschadi-
gungsgesetzes entsprechend anzuwenden.

(6) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine MaRnahme nach den
Absatzen 1 und 2 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wirden, ist die MalRnahme unzulassig. Soweit im Rahmen von MalRnahmen nach den Absat-
zen 1 und 2 neben einer automatischen Aufzeichnung eine unmittelbare Kenntnisnahme
erfolgt, ist die MaBnahme unverzlglich zu unterbrechen, soweit sich wahrend der Uberwa-
chung tatsachliche Anhaltspunkte dafur ergeben, dass Inhalte, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine
automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen nach Satz 3
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sind unverzuglich dem anordnenden Gericht zur Entscheidung UGber die Verwertbarkeit oder
Léschung der Daten vorzulegen. Ist die MalRnahme nach Satz 2 unterbrochen worden, so darf
sie fur den Fall, dass sie nicht nach Satz 1 unzulassig ist, fortgeflihrt werden. Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung, die durch eine Malknahme nach den Absat-
zen 1 und 2 erlangt worden sind, dirfen nicht verwertet werden. Aufzeichnungen hiertiber sind
unverzuglich zu I6schen. Die Tatsachen der Erfassung der Daten und der Léschung sind zu
dokumentieren. Die Dokumentation darf ausschlielich fur Zwecke der Datenschutzkontrolle
verwendet werden. Sie ist zu [6schen, wenn sie flr diese Zwecke nicht mehr erforderlich ist,
spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.

§ 51 BKAG Uberwachung der Telekommunikation
Gesetzes zur Neustrukturierung des Bundeskriminalamtsgesetzes BKAG
Teilweise am 09.06.2017 in Kraft getreten. Alle Anderungen treten am
25.05.2018 in Kraft
BGBI. 1 2017, Seite 1354

§ 51 BKAG ersetzt § 20l BKAG am 25.05.2018.

§ 51 BKAG
(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person die Telekommunikation
einer Person Uberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist und dies zur
Abwehr einer dringenden Gefahr fur den Bestand oder die Sicherheit des Bundes oder eines
Landes oder fur Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines Ubersehba-
ren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5
Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb
eines Ubersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

4, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fiir eine Person nach Num-
mer 1 bestimmte oder von dieser herrihrende Mitteilungen entgegennimmt oder weitergibt
oder

5. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach Nummer 1

deren Telekommunikationsanschluss oder Endgerat benutzen wird

und die Abwehr der Gefahr oder Verhitung der Straftaten auf andere Weise aussichtslos oder we-
sentlich erschwert ware. Die MalRnahme darf auch durchgefiihrt werden, wenn andere Personen
unvermeidbar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen der betroffe-
nen Person in der Weise erfolgen, dass mit technischen Mitteln in von der betroffenen Person
genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Maflnahmen sichergestellt ist, dass ausschlielich laufende Telekommuni-
kation Uberwacht und aufgezeichnet wird und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung und
Aufzeichnung der Telekommunikation insbesondere auch in unverschlisselter Form zu er-
moglichen.

§ 49 Absatz 2 gilt entsprechend. § 49 bleibt im Ubrigen unberiihrt.
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(3) MaRnahmen nach den Absatzen 1 und 2 dirfen nur auf Antrag der Prasidentin oder des Pra-
sidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht
angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch die Prasidentin oder
den Prasidenten des Bundeskriminalamtes oder ihre oder seine Vertretung getroffen werden.
In diesem Fall ist die gerichtliche Entscheidung unverziiglich nachzuholen. Soweit diese An-
ordnung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er Kraft.

(4) Im Antrag sind anzugeben:
1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und Anschrift,
2. die Rufnummer oder eine andere Kennung des zu Uberwachenden Anschlusses oder des

Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem an-
deren Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der Malinahme,

4, im Falle des Absatzes 2 auch eine mdglichst genaue Bezeichnung des informationstechni-
schen Systems, in das zur Datenerhebung eingegriffen werden soll,

5. der Sachverhalt sowie

6. eine Begrindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und Anschrift,

2. die Rufnummer oder eine andere Kennung des zu Gberwachenden Anschlusses oder des

Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zugleich einem an-
deren Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der Malinahme unter Benennung des Endzeitpunktes,

4. im Falle des Absatzes 2 auch eine méglichst genaue Bezeichnung des informationstechni-
schen Systems, in das zur Datenerhebung eingegriffen werden soll, sowie

5. die wesentlichen Griinde.

Die Anordnung ist auf héchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr
als drei weitere Monate ist zulassig, soweit die Voraussetzungen der Anordnung unter Berilcksichti-
gung der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der Anordnung nicht
mehr vor, sind die aufgrund der Anordnung ergriffenen MaRnahmen unverzuglich zu beenden.

(6) Aufgrund der Anordnung hat jeder, der Telekommunikationsdienste erbringt oder daran mit-
wirkt (Diensteanbieter), dem Bundeskriminalamt die Malnahmen nach Absatz 1 zu
ermoglichen und die erforderlichen Auskiinfte unverziiglich zu erteilen. Ob und in welchem
Umfang hierfiir Vorkehrungen zu treffen sind, bestimmt sich nach
dem Telekommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung. Fiir
die Entschadigung der Diensteanbieter ist § 23 des Justizverglitungs- und -entschadigungsge-
setzes entsprechend anzuwenden.

(7) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine MalRnahme nach den
Absatzen 1 und 2 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
wirden, ist die MalRnahme unzulassig. Soweit im Rahmen von MalRnahmen nach den Absat-
zen 1 und 2 neben einer automatischen Aufzeichnung eine unmittelbare Kenntnisnahme
erfolgt, ist die MaRnahme unverziglich zu unterbrechen, soweit sich wahrend der Uberwa-
chung tatsachliche Anhaltspunkte daflr ergeben, dass Inhalte, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine
automatische Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen sind unverzig-
lich dem anordnenden Gericht vorzulegen. Das Gericht entscheidet unverzuglich Uber die
Verwertbarkeit oder L6schung der Daten. Ist die MaRnahme nach Satz 2 unterbrochen wor-
den, so darf sie fir den Fall, dass sie nicht nach Satz 1 unzulassig ist, fortgefuhrt werden.
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine MalRnahme
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nach den Absatzen 1 und 2 erlangt worden sind, dirfen nicht verwertet werden. Aufzeichnun-
gen hiertiber sind unverzlglich zu I6schen. Die Tatsachen der Erfassung der Daten und der
Léschung sind zu dokumentieren. Die Dokumentation darf ausschlief3lich fiir Zwecke der Da-
tenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der Benachrichtigung nach §
74 oder sechs Monate nach Erteilung der gerichtlichen Zustimmung tber das endgultige Ab-
sehen von der Benachrichtigung zu I8schen. Ist die Datenschutzkontrolle nach § 69 Absatz 1
noch nicht beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug kann die Prasidentin oder der Prasident des Bundeskriminalamtes oder
ihre oder seine Vertretung im Benehmen mit der oder dem Datenschutzbeauftragten des Bun-
deskriminalamtes Uber die Verwertung der Erkenntnisse entscheiden. Bei der Sichtung der
erhobenen Daten kann sie oder er sich der technischen Unterstutzung von zwei weiteren Be-
diensteten des Bundeskriminalamtes bedienen, von denen einer die Befahigung zum
Richteramt haben muss. Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegen-
heit Uber die ihnen bekannt werdenden Erkenntnisse, die nicht verwertet werden durfen,
verpflichtet. Die gerichtliche Entscheidung nach Absatz 7 ist unverzlglich nachzuholen.

§ 20z BKAG Elektronische Aufenthaltsiiberwachung
Gesetzes zur Neustrukturierung des Bundeskriminalamtsgesetzes BKAG
Teilweise am 09.06.2017 in Kraft getreten. Alle Anderungen treten am
25.05.2018 in Kraft
BGBI. |1 2017, Seite 1354

§ 20z BKAG wurde am 09.06.2017 neu eingefuhrt um wird am
25.05.2018 durch § 56 BKAG ersetzt.

§ 20z BKAG

(1) Das Bundeskriminalamt kann eine Person dazu verpflichten, ein technisches Mittel, mit dem
der Aufenthaltsort dieser Person elektronisch Uberwacht werden kann, standig in betriebsbe-
reitem Zustand am Korper bei sich zu fihren und dessen Funktionsfahigkeit nicht zu
beeintrachtigen, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass diese Person innerhalb eines tUberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach §
4a Absatz 1 Satz 2 begehen wird, oder

2. deren individuelles Verhalten eine konkrete Wahrscheinlichkeit daftir begriindet, dass sie in-
nerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 4a Absatz 1 Satz 2 begehen wird,

um diese Person durch die Uberwachung und die Datenverwendung von der Begehung dieser Strafta-
ten abzuhalten.

(2) Das Bundeskriminalamt verarbeitet mit Hilfe der von der betroffenen Person mitgefiihrten
technischen Mittel automatisiert Daten Uber deren Aufenthaltsort sowie Uber etwaige Beein-
trachtigungen der Datenerhebung. Soweit es technisch maoglich ist, ist sicherzustellen, dass
innerhalb der Wohnung der betroffenen Person keine tiber den Umstand ihrer Anwesenheit
hinausgehenden Aufenthaltsdaten erhoben werden. Die Daten dirfen ohne Einwilligung der
betroffenen Person nur verwendet werden, soweit dies erforderlich ist fur die folgenden Zwe-

cke:
1. zur Verhutung oder zur Verfolgung von Straftaten nach § 4a Absatz 1 Satz 2,
2. zur Feststellung von VerstoRen gegen Aufenthaltsvorgaben nach § 20y Absatz 1 und Kontakt-

verbote nach § 20y Absatz 2,

3. zur Verfolgung einer Straftat nach § 39,
4. zur Abwehr einer erheblichen gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer dritten
Person,

124



5. zur Aufrechterhaltung der Funktionsfahigkeit der technischen Mittel.

Zur Einhaltung der Zweckbindung nach Satz 3 hat die Verarbeitung der Daten automatisiert zu erfol-
gen und es sind die Daten gegen unbefugte Kenntnisnahme besonders zu sichern. Die in Satz 1
genannten Daten sind spatestens zwei Monate nach ihrer Erhebung zu I6schen, soweit sie nicht fiir
die in Satz 3 genannten Zwecke verwendet werden. Bei jedem Abruf der Daten sind zumindest der
Zeitpunkt, die abgerufenen Daten und der Bearbeiter zu protokollieren. Die Protokolldaten dirfen nur
fur die Kontrolle der Zulassigkeit der Abrufe verwendet werden und sind nach zwdlf Monaten zu 16-
schen. Werden innerhalb der Wohnung der betroffenen Person tber den Umstand ihrer Anwesenheit
hinausgehende Aufenthaltsdaten erhoben, dirfen diese nicht verwendet werden und sind unverzig-
lich nach Kenntnisnahme zu Idschen. Die Tatsache ihrer Kenntnisnahme und Léschung ist zu
dokumentieren. Die Dokumentation darf ausschlieRlich fir Zwecke der Datenschutzkontrolle verwen-
det werden. Sie ist nach Abschluss der Datenschutzkontrolle zu I6schen.

(3) Die zustandigen Polizeibehdrden des Bundes und der Lander sowie sonstige 6ffentliche Stel-
len Gbermitteln dem Bundeskriminalamt personenbezogene Daten tber die betroffene Person,
soweit dies zur Durchfiihrung der Malinahme nach den Absatzen 1 und 2 erforderlich ist. Das
Bundeskriminalamt kann zu diesem Zwecke auch bei anderen Stellen personenbezogene Da-
ten Uber die betroffene Person erheben.

(4) Zur Durchfiihrung der Malinahme nach Absatz 1 hat das Bundeskriminalamt

1. Daten des Aufenthaltsortes der betroffenen Person an die zustandigen Polizei- und Strafver-
folgungsbehdrden weiterzugeben, wenn dies zur Verhiitung oder zur Verfolgung einer Straftat
nach § 4a Absatz 1 Satz 2 erforderlich ist,

2, Daten des Aufenthaltsortes der betroffenen Person an die zustandigen Polizeibehdrden wei-
terzugeben, sofern dies zur Durchsetzung von MaRnahmen nach Absatz 2 Satz 3 Nummer 2
erforderlich ist,

3. Daten des Aufenthaltsortes der betroffenen Person an die zustandige Strafverfolgungsbe-
hérde zur Verfolgung einer Straftat nach § 39 weiterzugeben,

4, Daten des Aufenthaltsortes der betroffenen Person an zustandige Polizeibehdrden weiterzu-
geben, sofern dies zur Abwehr einer erheblichen gegenwartigen Gefahr im Sinne von Absatz
2 Satz 3 Nummer 4 erforderlich ist,

5. eingehende Systemmeldungen Uber VerstdRe nach Absatz 2 Satz 3 Nummer 2 entgegenzu-
nehmen und zu bewerten,

6. die Ursache einer Meldung zu ermitteln; hierzu kann das Bundeskriminalamt Kontakt mit der
betroffenen Person aufnehmen, sie befragen, sie auf den Versto3 hinweisen und ihr mitteilen,
wie sie dessen Beendigung bewirken kann,

7. eine Uberprifung der bei der betroffenen Person vorhandenen technischen Geréte auf ihre
Funktionsfahigkeit oder Manipulation und die zu der Behebung einer Funktionsbeeintrachti-
gung erforderlichen MalRnahmen, insbesondere den Austausch der technischen Mittel oder
von Teilen davon, einzuleiten,

8. Anfragen der betroffenen Person zum Umgang mit den technischen Mitteln zu beantworten.

(5) MaRnahmen nach Absatz 1 dirfen nur auf Antrag der zustandigen Abteilungsleitung oder de-
ren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die
Anordnung durch die zustandige Abteilungsleitung oder deren Vertretung getroffen werden. In
diesem Fall ist die gerichtliche Entscheidung unverzlglich nachzuholen. Soweit die Anord-
nung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie auller Kraft.

(6) Im Antrag sind anzugeben:
1. die Person, gegen die sich die Malnahme richtet, mit Name und Anschrift,
2. Art, Umfang und Dauer der MalRnahme,
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die Angabe, ob gegenilber der Person, gegen die sich die MalRnahme richtet, eine Aufent-
haltsvorgabe oder ein Kontaktverbot besteht,

der Sachverhalt sowie

eine Begriindung.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

die Person, gegen die sich die Malnahme richtet, mit Name und Anschrift,

Art, Umfang und Dauer der MalRnhahme sowie

die wesentlichen Griinde.

Die Anordnung ist auf hchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht
mehr als drei Monate ist mdglich, soweit die Anordnungsvoraussetzungen fortbestehen. Lie-

gen die Voraussetzungen der Anordnung nicht mehr vor, ist die Mallnahme unverztglich zu
beenden.

§ 20z BKAG Elektronische Aufenthaltsiiberwachung

Gesetzes zur Neustrukturierung des Bundeskriminalamtsgesetzes BKAG
Teilweise am 09.06.2017 in Kraft getreten. Alle Anderungen treten am

25.05.2018 in Kraft
BGBI. 12017, Seite 1354

§ 56 BKAG ersetzt § 20z BKAG am 25.05.2018.
§ 56 BKAG

(1)

Das Bundeskriminalamt kann eine Person dazu verpflichten, ein technisches Mittel, mit dem
der Aufenthaltsort dieser Person elektronisch Uberwacht werden kann, standig in betriebsbe-
reitem Zustand am Koérper bei sich zu fiihren und dessen Funktionsfahigkeit nicht zu
beeintrachtigen, wenn

bestimmte Tatsachen die Annahme rechtfertigen, dass diese Person innerhalb eines liberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat nach § 5
Absatz 1 Satz 2 begehen wird oder

deren individuelles Verhalten eine konkrete Wahrscheinlichkeit daflr begriindet, dass sie in-
nerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

um diese Person durch die Uberwachung und die Datenverwendung von der Begehung dieser Straftat
abzuhalten.

(@)

Das Bundeskriminalamt verarbeitet mit Hilfe der von der betroffenen Person mitgefiihrten
technischen Mittel automatisiert Daten Uber deren Aufenthaltsort sowie Uber etwaige Beein-
trachtigungen der Datenerhebung. Soweit es technisch maoglich ist, ist sicherzustellen, dass
innerhalb der Wohnung der betroffenen Person keine tUber den Umstand ihrer Anwesenheit
hinausgehenden Aufenthaltsdaten erhoben werden. Die Daten dirfen ohne Einwilligung der
betroffenen Person nur verwendet werden, soweit dies erforderlich ist fur die folgenden Zwe-
cke:

zur Verhutung oder zur Verfolgung von Straftaten nach § 5 Absatz 1 Satz 2,

zur Feststellung von VerstoRen gegen Aufenthaltsvorgaben nach § 55 Absatz 1 und Kontakt-
verbote nach § 55 Absatz 2,

zur Verfolgung einer Straftat nach § 87,
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4.

5.

zur Abwehr einer erheblichen gegenwartigen Gefahr flr Leib, Leben oder Freiheit einer dritten
Person,

zur Aufrechterhaltung der Funktionsfahigkeit der technischen Mittel.

Zur Einhaltung der Zweckbindung nach Satz 3 hat die Verarbeitung der Daten automatisiert zu erfol-
gen, und es sind die Daten gegen unbefugte Kenntnisnahme besonders zu sichern. Die in Satz 1
genannten Daten sind spatestens zwei Monate nach ihrer Erhebung zu I6schen, soweit sie nicht fur
die in Satz 3 genannten Zwecke verwendet werden. Werden innerhalb der Wohnung der betroffenen
Person Uber den Umstand ihrer Anwesenheit hinausgehende Aufenthaltsdaten erhoben, durfen diese
nicht verwendet werden und sind unverzlglich nach Kenntnisnahme zu I6schen. Die Tatsache ihrer
Kenntnisnahme und Ldschung ist zu dokumentieren. Die Dokumentation darf ausschlieRlich fir Zwe-
cke der Datenschutzkontrolle verwendet werden. Sie ist nach Abschluss der Datenschutzkontrolle
nach § 69 Absatz 1 zu I6schen.

©)

Die zustandigen Polizeibehtrden des Bundes und der Lander sowie sonstige offentliche Stel-
len Gbermitteln dem Bundeskriminalamt personenbezogene Daten tber die betroffene Person,
soweit dies zur Durchfiihrung der MalRnahme nach den Absatzen 1 und 2 erforderlich ist. Das
Bundeskriminalamt kann zu diesem Zweck auch bei anderen Stellen personenbezogene Da-
ten Uber die betroffene Person erheben.

(4) Zur Durchfiihrung der Maflnahme nach Absatz 1 hat das Bundeskriminalamt

1.

Daten des Aufenthaltsortes der betroffenen Person an die zustandigen Polizei- und Strafver-
folgungsbehdrden weiterzugeben, wenn dies zur Verhiitung oder zur Verfolgung einer Straftat
nach § 5 Absatz 1 Satz 2erforderlich ist,

Daten des Aufenthaltsortes der betroffenen Person an die zustandigen Polizeibehdrden wei-
terzugeben, sofern dies zur Durchsetzung von MaRnahmen nach Absatz 2 Satz 3 Nummer 2
erforderlich ist,

Daten des Aufenthaltsortes der betroffenen Person an die zustandige Strafverfolgungsbe-
horde zur Verfolgung einer Straftat nach § 87 weiterzugeben,

Daten des Aufenthaltsortes der betroffenen Person an zustandige Polizeibehdrden weiterzu-
geben, sofern dies zur Abwehr einer erheblichen gegenwartigen Gefahr im Sinne von
Absatz 2 Satz 3 Nummer 4 erforderlich ist,

eingehende Systemmeldungen uber VerstdRe nach Absatz 2 Satz 3 Nummer 2 entgegenzu-
nehmen und zu bewerten,

die Ursache einer Meldung zu ermitteln; hierzu kann das Bundeskriminalamt Kontakt mit der
betroffenen Person aufnehmen, sie befragen, sie auf den Verstol3 hinweisen und ihr mitteilen,
wie sie dessen Beendigung bewirken kann,

eine Uberpriifung der bei der betroffenen Person vorhandenen technischen Gerate auf ihre
Funktionsfahigkeit oder Manipulation und die zu der Behebung einer Funktionsbeeintrachti-
gung erforderlichen MalRnahmen, insbesondere den Austausch der technischen Mittel oder
von Teilen davon, einzuleiten,

Anfragen der betroffenen Person zum Umgang mit den technischen Mitteln zu beantworten.
MafRnahmen nach Absatz 1 dirfen nur auf Antrag der zustandigen Abteilungsleitung oder de-
ren Vertretung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die
Anordnung durch die zustéandige Abteilungsleitung oder deren Vertretung getroffen werden. In
diesem Fall ist die gerichtliche Entscheidung unverzlglich nachzuholen. Soweit die Anord-
nung nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aulRer Kraft.

Im Antrag sind anzugeben:

die Person, gegen die sich die Maflnahme richtet, mit Name und Anschrift,

Art, Umfang und Dauer der MalRnahme,
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die Angabe, ob gegenilber der Person, gegen die sich die MalRnahme richtet, eine Aufent-
haltsvorgabe oder ein Kontaktverbot besteht,

der Sachverhalt sowie

eine Begrundung.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

die Person, gegen die sich die Maflnahme richtet, mit Name und Anschrift,

Art, Umfang und Dauer der Mallnahme sowie

die wesentlichen Grunde.

Die Anordnung ist auf hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils nicht
mehr als drei Monate ist moglich, soweit die Anordnungsvoraussetzungen fortbestehen. Lie-

gen die Voraussetzungen der Anordnung nicht mehr vor, ist die Mallnahme unverztglich zu
beenden.
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Anhang 2) Terrorstrafrecht

§ 89a StGB
Vorbereitung einer schweren staatsgefahrdenden Gewalttat

(1)

(2)

Wer eine schwere staatsgefahrdende Gewalttat vorbereitet, wird mit Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren bestraft. Eine schwere staatsgefahrdende Gewalttat ist eine Straf-
tat gegen das Leben in den Fallen des § 211 oder des § 212 oder gegen die personliche Freiheit
in den Fallen des § 239a oder des § 239b, die nach den Umstanden bestimmt und geeignet ist,
den Bestand oder die Sicherheit eines Staates oder einer internationalen Organisation zu be-
eintrachtigen oder Verfassungsgrundsatze der Bundesrepublik Deutschland zu beseitigen,
aulder Geltung zu setzen oder zu untergraben.

Absatz 1 ist nur anzuwenden, wenn der Tater eine schwere staatsgefahrdende Gewalttat vor-
bereitet, indem er

eine andere Person unterweist oder sich unterweisen Iasst in der Herstellung von oder im Um-
gang mit Schusswaffen, Sprengstoffen, Spreng- oder Brandvorrichtungen, Kernbrenn- oder
sonstigen radioaktiven Stoffen, Stoffen, die Gift enthalten oder hervorbringen kénnen, anderen
gesundheitsschadlichen Stoffen, zur Ausfihrung der Tat erforderlichen besonderen Vorrichtun-
gen oder in sonstigen Fertigkeiten, die der Begehung einer der in Absatz 1 genannten Straftaten
dienen,

Waffen, Stoffe oder Vorrichtungen der in Nummer 1 bezeichneten Art herstellt, sich oder einem
anderen verschafft, verwahrt oder einem anderen lberlasst oder

Gegenstande oder Stoffe sich verschafft oder verwahrt, die fir die Herstellung von Waffen,
Stoffen oder Vorrichtungen der in Nummer 1 bezeichneten Art wesentlich sind.

Absatz 1 ist auch anzuwenden, wenn der Tater eine schwere staatsgefahrdende Gewalttat vor-
bereitet, indem er es unternimmt, zum Zweck der Begehung einer schweren
staatsgefahrdenden Gewalttat oder der in Absatz 2 Nummer 1 genannten Handlungen aus der
Bundesrepublik Deutschland auszureisen, um sich in einen Staat zu begeben, in dem Unter-
weisungen von Personen im Sinne des Absatzes 2 Nummer 1 erfolgen.

Absatz 1 gilt auch, wenn die Vorbereitung im Ausland begangen wird. Wird die Vorbereitung
aulierhalb der Mitgliedstaaten der Europaischen Union begangen, gilt dies nur, wenn sie durch
einen Deutschen oder einen Auslander mit Lebensgrundlage im Inland begangen wird oder die
vorbereitete schwere staatsgefahrdende Gewalttat im Inland oder durch oder gegen einen Deut-
schen begangen werden soll.

In den Fallen des Absatzes 3 Satz 2 bedarf die Verfolgung der Ermachtigung durch das Bun-
desministerium der Justiz und fir Verbraucherschutz. Wird die Vorbereitung in einem anderen
Mitgliedstaat der Europaischen Union begangen, bedarf die Verfolgung der Ermachtigung durch
das Bundesministerium der Justiz und fir Verbraucherschutz, wenn die Vorbereitung weder
durch einen Deutschen erfolgt noch die vorbereitete schwere staatsgefahrdende Gewalttat im
Inland noch durch oder gegen einen Deutschen begangen werden soll.

In minder schweren Fallen ist die Strafe Freiheitsstrafe von drei Monaten bis zu fiinf Jahren.
Das Gericht kann Fiihrungsaufsicht anordnen (§ 68 Abs. 1).

Das Gericht kann die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2) oder von einer Be-
strafung nach dieser Vorschrift absehen, wenn der Téater freiwillig die weitere Vorbereitung der
schweren staatsgefahrdenden Gewalttat aufgibt und eine von ihm verursachte und erkannte
Gefahr, dass andere diese Tat weiter vorbereiten oder sie ausfiuhren, abwendet oder wesentlich
mindert oder wenn er freiwillig die Vollendung dieser Tat verhindert. Wird ohne Zutun des Taters
die bezeichnete Gefahr abgewendet oder wesentlich gemindert oder die Vollendung der schwe-
ren staatsgefahrdenden Gewalttat verhindert, genlgt sein freiwilliges und ernsthaftes Bemuhen,
dieses Ziel zu erreichen.
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§ 89b StGB

Aufnahme von Beziehungen zur Begehung einer schweren staats-
gefahrdenden Gewalttat

(1)

()

Wer in der Absicht, sich in der Begehung einer schweren staatsgefahrdenden Gewalttat geman
§ 89a Abs. 2 Nr. 1 unterweisen zu lassen, zu einer Vereinigung im Sinne des § 129a, auch in
Verbindung mit § 129b, Beziehungen aufnimmt oder unterhalt, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

Absatz 1 gilt nicht, wenn die Handlung ausschlieRlich der Erfullung rechtmafiger beruflicher
oder dienstlicher Pflichten dient.

Absatz 1 gilt auch, wenn das Aufnehmen oder Unterhalten von Beziehungen im Ausland erfolgt.
AuRerhalb der Mitgliedstaaten der Europaischen Union gilt dies nur, wenn das Aufnehmen oder
Unterhalten von Beziehungen durch einen Deutschen oder einen Auslander mit Lebensgrund-
lage im Inland begangen wird.

Die Verfolgung bedarf der Ermachtigung durch das Bundesministerium der Justiz und fiir Ver-
braucherschutz

in den Fallen des Absatzes 3 Satz 2 oder

wenn das Aufnehmen oder Unterhalten von Beziehungen in einem anderen Mitgliedstaat der
Europaischen Union nicht durch einen Deutschen begangen wird.

Ist die Schuld gering, so kann das Gericht von einer Bestrafung nach dieser Vorschrift absehen.

§ 91 StGB

Anleitung zur Begehung einer schweren staatsgefahrdenden Ge-
walttat

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer

1.

eine Schrift (§ 11 Abs. 3), die nach ihrem Inhalt geeignet ist, als Anleitung zu einer schweren
staatsgefahrdenden Gewalttat (§ 89a Abs. 1) zu dienen, anpreist oder einer anderen Person
zuganglich macht, wenn die Umstande ihrer Verbreitung geeignet sind, die Bereitschaft ande-
rer zu fordern oder zu wecken, eine schwere staatsgefahrdende Gewalttat zu begehen,

sich eine Schrift der in Nummer 1 bezeichneten Art verschafft, um eine schwere staatsgefahr-
dende Gewalttat zu begehen.

(2) Absatz 1 Nr. 1 ist nicht anzuwenden, wenn

die Handlung der staatsbirgerlichen Aufklarung, der Abwehr verfassungswidriger Bestrebun-
gen, der Kunst und Wissenschaft, der Forschung oder der Lehre, der Berichterstattung Gber
Vorgange des Zeitgeschehens oder der Geschichte oder dhnlichen Zwecken dient oder

die Handlung ausschliel3lich der Erfullung rechtmafiger beruflicher oder dienstlicher Pflichten
dient.

(3) Ist die Schuld gering, so kann das Gericht von einer Bestrafung nach dieser Vorschrift absehen.
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§ 129 StGB
Bildung krimineller Vereinigungen

(1)

Mit Freiheitsstrafe bis zu flinf Jahren oder mit Geldstrafe wird bestraft, wer eine Vereinigung

griindet oder sich an einer Vereinigung als Mitglied beteiligt, deren Zweck oder Tatigkeit auf

die Begehung von Straftaten gerichtet ist, die im Hochstmal mit Freiheitsstrafe von mindes-

tens zwei Jahren bedroht sind. Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird
bestraft, wer eine solche Vereinigung unterstitzt oder fir sie um Mitglieder oder Unterstutzer
wirbt.

Eine Vereinigung ist ein auf langere Dauer angelegter, von einer Festlegung von Rollen der
Mitglieder, der Kontinuitat der Mitgliedschaft und der Auspragung der Struktur unabhangiger
organisierter Zusammenschluss von mehr als zwei Personen zur Verfolgung eines Ubergeord-
neten gemeinsamen Interesses.

Absatz 1 ist nicht anzuwenden,

wenn die Vereinigung eine politische Partei ist, die das Bundesverfassungsgericht nicht fur
verfassungswidrig erklart hat,

wenn die Begehung von Straftaten nur ein Zweck oder eine Téatigkeit von untergeordneter Be-
deutung ist oder

soweit die Zwecke oder die Tatigkeit der Vereinigung Straftaten nach den §§ 84 bis 87 betref-
fen.

Der Versuch, eine in Absatz 1 Satz 1 und Absatz 2 bezeichnete Vereinigung zu griinden, ist
strafbar.

In besonders schweren Fallen des Absatzes 1 Satz 1 ist auf Freiheitsstrafe von sechs Mona-
ten bis zu funf Jahren zu erkennen. Ein besonders schwerer Fall liegt in der Regel vor, wenn
der Tater zu den Radelsflhrern oder Hintermannern der Vereinigung gehdrt. In den Fallen des
Absatzes 1 Satz 1 ist auf Freiheitsstrafe von sechs Monaten bis zu zehn Jahren zu erkennen,
wenn der Zweck oder die Tatigkeit der Vereinigung darauf gerichtet ist, in § 100b Absatz 2
Nummer 1 Buchstabe a, c, d, e und g bis m, Nummer 2 bis 5 und 7 der Strafprozessordnung
genannte Straftaten mit Ausnahme der in § 100b Absatz 2 Nummer 1 Buchstabe g der Straf-
prozessordnung genannten Straftaten nach den §§ 239a und 239b des Strafgesetzbuches zu
begehen.

Das Gericht kann bei Beteiligten, deren Schuld gering und deren Mitwirkung von untergeord-
neter Bedeutung ist, von einer Bestrafung nach den Absatzen 1 und 4 absehen.
Das Gericht kann die Strafe nach seinem Ermessen mildern (§ 49 Abs. 2) oder von einer Be-

strafung nach diesen Vorschriften absehen, wenn der Tater

sich freiwillig und ernsthaft bemuht, das Fortbestehen der Vereinigung oder die Begehung ei-
ner ihren Zielen entsprechenden Straftat zu verhindern, oder

freiwillig sein Wissen so rechtzeitig einer Dienststelle offenbart, daf} Straftaten, deren Planung
er kennt, noch verhindert werden konnen;

erreicht der Tater sein Ziel, das Fortbestehen der Vereinigung zu verhindern, oder wird es ohne sein
Bemuhen erreicht, so wird er nicht bestraft.
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§ 129a StGB
Bildung terroristischer Vereinigungen

(1)

2.

3.

Wer eine Vereinigung (§ 129 Absatz 2) griindet, deren Zwecke oder deren Tatigkeit darauf ge-
richtet sind,

Mord (§ 211) oder Totschlag (§ 212) oder Vélkermord (§ 6 des Volkerstrafgesetzbuches) oder
Verbrechen gegen die Menschlichkeit (§ 7 des Volkerstrafgesetzbuches) oder Kriegsverbre-
chen (8§ 8, 9, 10, 11 oder § 12 des Volkerstrafgesetzbuches) oder

Straftaten gegen die personliche Freiheit in den Fallen des § 239a oder des § 239b

(weggefallen)

zu begehen, oder wer sich an einer solchen Vereinigung als Mitglied beteiligt, wird mit Freiheitsstrafe
von einem Jahr bis zu zehn Jahren bestraft.

(2)

(6)

Ebenso wird bestraft, wer eine Vereinigung grindet, deren Zwecke oder deren Tatigkeit da-
rauf gerichtet sind,

einem anderen Menschen schwere korperliche oder seelische Schaden, insbesondere der in
§ 226 bezeichneten Art, zuzufiigen,

Straftaten nach den §§ 303b, 305, 305a oder gemeingefahrliche Straftaten in den Fallen der
§§ 306 bis 306c oder 307 Abs. 1 bis 3, des § 308 Abs. 1 bis 4, des § 309 Abs. 1 bis 5, der §§
313, 314 oder 315 Abs. 1, 3 oder 4, des § 316b Abs. 1 oder 3 oder des § 316¢ Abs. 1 bis 3
oder des § 317 Abs. 1,

Straftaten gegen die Umwelt in den Fallen des § 330a Abs. 1 bis 3,

Straftaten nach § 19 Abs. 1 bis 3, § 20 Abs. 1 oder 2, § 20a Abs. 1 bis 3, § 19 Abs. 2 Nr. 2 o-
der Abs. 3 Nr. 2, § 20 Abs. 1 oder 2 oder § 20a Abs. 1 bis 3, jeweils auch in Verbindung mit §
21, oder nach § 22a Abs. 1 bis 3 des Gesetzes Uber die Kontrolle von Kriegswaffen oder

Straftaten nach § 51 Abs. 1 bis 3 des Waffengesetzes zu begehen, oder wer sich an einer sol-
chen Vereinigung als Mitglied beteiligt, wenn eine der in den Nummern 1 bis 5 bezeichneten
Taten bestimmt ist, die Bevolkerung auf erhebliche Weise einzuschiichtern, eine Behdrde o-
der eine internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu nétigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grund-
strukturen eines Staates oder einer internationalen Organisation zu beseitigen oder erheblich
zu beeintrachtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen einen Staat o-
der eine internationale Organisation erheblich schadigen kann.

Sind die Zwecke oder die Tatigkeit der Vereinigung darauf gerichtet, eine der in Absatz 1 und
2 bezeichneten Straftaten anzudrohen, ist auf Freiheitsstrafe von sechs Monaten bis zu funf
Jahren zu erkennen.

Gehort der Tater zu den Radelsfihrern oder Hintermannern, so ist in den Fallen der Abséatze 1
und 2 auf Freiheitsstrafe nicht unter drei Jahren, in den Fallen des Absatzes 3 auf Freiheits-
strafe von einem Jahr bis zu zehn Jahren zu erkennen.

Wer eine in Absatz 1, 2 oder Absatz 3 bezeichnete Vereinigung unterstitzt, wird in den Fallen
der Absatze 1 und 2 mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren, in den Fallen
des Absatzes 3 mit Freiheitsstrafe bis zu flinf Jahren oder mit Geldstrafe bestraft. Wer flir eine
in Absatz 1 oder Absatz 2 bezeichnete Vereinigung um Mitglieder oder Unterstitzer wirbt, wird
mit Freiheitsstrafe von sechs Monaten bis zu fiinf Jahren bestraft.

Das Gericht kann bei Beteiligten, deren Schuld gering und deren Mitwirkung von untergeord-

neter Bedeutung ist, in den Fallen der Absatze 1, 2, 3 und 5 die Strafe nach seinem Ermessen
(§ 49 Abs. 2) mildern.
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(7)

§ 129 Absatz 7 gilt entsprechend.

(8) Neben einer Freiheitsstrafe von mindestens sechs Monaten kann das Gericht die Fahigkeit,
offentliche Amter zu bekleiden, und die Fahigkeit, Rechte aus 6ffentlichen Wahlen zu erlan-
gen, aberkennen (§ 45 Abs. 2).

(9) In den Fallen der Absétze 1, 2, 4 und 5 kann das Gericht FUhrungsaufsicht anordnen
(§ 68 Abs. 1).

§ 129b StGB

Kriminelle und terroristische Vereinigungen im Ausland; Einzie-

hung

(1)

Die §§ 129 und 129a gelten auch fir Vereinigungen im Ausland. Bezieht sich die Tat auf eine
Vereinigung aulierhalb der Mitgliedstaaten der Europaischen Union, so gilt dies nur, wenn sie
durch eine im raumlichen Geltungsbereich dieses Gesetzes ausgelibte Tatigkeit begangen
wird oder wenn der Tater oder das Opfer Deutscher ist oder sich im Inland befindet. In den
Fallen des Satzes 2 wird die Tat nur mit Ermachtigung des Bundesministeriums der Justiz und
fur Verbraucherschutz verfolgt. Die Ermachtigung kann fir den Einzelfall oder allgemein auch
fur die Verfolgung kinftiger Taten erteilt werden, die sich auf eine bestimmte Vereinigung be-
ziehen. Bei der Entscheidung uber die Erméchtigung zieht das Ministerium in Betracht, ob die
Bestrebungen der Vereinigung gegen die Grundwerte einer die Wirde des Menschen achten-
den staatlichen Ordnung oder gegen das friedliche Zusammenleben der Vélker gerichtet sind
und bei Abwagung aller Umstande als verwerflich erscheinen.

In den Fallen der §§ 129 und 129a, jeweils auch in Verbindung mit Absatz 1, ist § 74a anzu-
wenden.
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