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Aus Grunden der besseren Lesbarkeit wird in der folgenden Arbeit auf die genderge-
rechte Ausfuhrung personenbezogener Bezeichnungen verzichtet. Alle Angaben be-
ziehen sich auf Angehorige beider Geschlechter.



In dubio pro libertate?’

T Vgl. zum Meinungsstreit Uber die Existenz einer Rangfolge bzw. sogar Priorisierung von individuellen vor kol-
lektiven Rechtsgiitern Alexy, Aussprache und Schlussworte, 123. Ubersetzung: Im Zweifel fur die Freiheit?



1 Einleitung

,ourch technische Mittel (...) wird Privatheit im Dienste von Bestrebungen, in-
nere Sicherheit herzustellen, konsequent aufgelost.“? Privatheit ist Freiheit und
sowohl Freiheit als auch Sicherheit sind Rechtsguter in Form personlicher
Grundbedurfnisse.® Zwischen Freiheit und Sicherheit besteht ein Spannungs-
verhaltnis. Diese beiden Bedirfnisse in Waage zu halten ist schwierig.* Das
eine Bedurfnis flr das andere aufzugeben ist inakzeptabel.

Im Zusammenhang von Technisierung und Sicherheit sind Videolberwa-
chungsanlagen und ihre Omnipotenz® ein politisches Dauerthema. In den letz-
ten ein bis zwei Jahren gab es Ereignisse, die den Diskurs Uber den Einsatz
und die Ausweitung von Videouberwachung im offentlichen Raum, trotz des
bekannten Spannungsverhaltnisses, weiter angeregt sowie letztlich sogar den
Beschluss Uber entsprechende Gesetzespakete bewirkt haben.®

Der Fluchtlingsstrom Ende 2015 und die Silvesternacht im gleichen Jahr, in
der es in mehreren deutschen Stadten zu sexuellen Ubergriffen und Dieb-
stahlsdelikten kam, sind nur zwei davon. Diese zwei korrelierenden Begeben-
heiten fihrten dazu, dass das Vertrauen der Burger in die Kompetenz des
Staates, hinsichtlich seines Schutzauftrages, gelitten hat.” Die registrierten
Straftaten in dieser Nacht wurden im Laufe ihrer Ermittlungsverfahren und Ver-
handlungen durch mangelhafte Videobeweise und Tateridentifizierungen zum
Exempel dafiir, dass die Technik keine Sicherheit garantiert.?

Vorkommnisse, wie publik gewordene, besonders rohe Korperverletzungsde-
likte in Berliner U-Bahnstationen, trieben die Diskussion weiter an. Im Jahr
2016 wurden dort unter anderem ein Obdachloser angezindet und eine Frau
die Treppe heruntergetreten.® Es ist immer wieder in den Medien zu sehen

und zu lesen, dass Straftaten durch Videobeweise schnell aufgeklart werden

Dollinger/Schmidt-Semisch, Sicherheit und Alltag: Einfihrende Zugange, 3.

Vgl. Klamt, Verortete Normen, 117.

Vgl. Andexinger, Das Spannungsfeld Freiheit versus Sicherheit, 123.

Vgl. Schnabel, Die polizeiliche Videoliberwachung o&ffentlicher Orte in Niedersachsen, 879.

Vgl. Geyer, Frankfurter Rundschau, http://www.fr.de/politik/sicherheitspolitik-bringen-mehr-kameras-
mehr-sicherheit-a-736538, (25.08.207); vgl. Bundesregierung, Bessere Videolberwachung fiir mehr
Sicherheit, https://www.bundesregierung.de/Content/DE/Artikel/2016/12/2016-12-21-bessere-vide-
oueberwachung.html, (25.08.2017).

7 Vgl. Sigmund, Allein unter Feinden? 23.

8 Vgl. Bundestag Drucksache, 18/10137, 2f.; vgl. Sigmund, Allein unter Feinden? 23ff.

9 Vgl. Mai, Interaktive Karte. So gefahrlich ist es auf Berlins U-Bahnhofen, http://www.berliner-zei-

tung.de/berlin/verkehr/interaktive-karte-so-gefaehrlich-ist-es-auf-berlins-u-bahnhoefen-26177452,

(25.08.2017).
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konnten. Letztlich fUhrten der Amoklauf in Minchen am 22. Juli 2016 und der
Terroranschlag am 19. Dezember 2016 auf einem Berliner Weihnachtsmarkt
zu politischem Handlungsdruck, wobei die letztgenannten Begebenheiten aus-
schlaggebend fir die Gesetzesanderung waren.®

Videouberwachung ist in vielen Punkten diskutabel und wird bereits von ver-
schiedenen Wissenschaftsbereichen thematisiert und untersucht. Bei Rolfes
findet sich beispielsweise die Auseinandersetzung mit VideolUberwachung aus
humangeografischer Perspektive.!' Belina diskutiert im Zusammenhang mit
Videoliberwachung raumliche Uberwachungsstrategie und E-Government.'2
Eine sozialwissenschaftliche Untersuchung von Kudlacek erforscht auch aus
kriminologischer Sicht die Akzeptanz von Videouberwachung in der Bevolke-
rung und versucht zudem Ursachen fiir die Einstellungen zu finden."3 Die wis-
senschaftlichen Stimmen sind kritisch. Aktuell gibt es seitens des Bundesin-
nenministers De Maiziére trotzdem intensive Uberlegungen zur Implementie-
rung einer Gesichtserkennungssoftware an videouberwachten Bereichen. Das
Projekt ,Sicherheitsbahnhof Berlin Sudkreuz® soll Uber sechs Monate intelli-
gente VideoUberwachungssoftware testen. Softwarebasierte Systeme sollen
Gesichter erfassen und mit einer Testdatenbank abgleichen, heillt es in einer
Pressemitteilung des Bundesinnenministeriums am 01.08.2017."* Videolber-
wachung hat folglich bereits kriminalpraventiv und strafprozessual Einfluss auf
Polizeiarbeit und wird es in Zukunft voraussichtlich noch mehr haben. Video-
beweise werden aus kriminalistischer Sicht unter anderem relevant, wenn sie
zur Grundlage polizeilicher Ermittlungsarbeit bei bildbasierten Ermittlungsme-

thoden werden.

,Kriminalistisches Arbeiten ist Wahrheitsforschung“.’® Es reicht daher nicht
aus, eine Straftat zu erkennen. Tathergadnge muissen hypothetisiert und spater
rekonstruiert, entsprechende Beweise erhoben, gepruft sowie letztlich verifi-

ziert oder falsifiziert werden. Kriminalistische Wahrheitsforschung ist die Basis

0 Vgl. Bundesregierung, Bessere Videoliberwachung fiir mehr Sicherheit, https://www.bundesregie-
rung.de/Content/DE/Artikel/2016/12/2016-12-21-bessere-videoueberwachung.html, (25.08.2017).

" Vgl. Rolfes, Kriminalitat, Sicherheit und Raum, 117-121.

2 vgl. Belina, Sicherheit durch Technik? 115-127.

3 Vgl. Kudlacek, Akzeptanz von Videouiberwachung, 16f.

4 Vgl. Bundesinnenministerium, ,Sicherheitsbahnhof Berlin Stidkreuz*, Test von Gesichtserkennungs-
technik am Bahnhof Berlin Sidkreuz beginnt, http://www.bmi.bund.de/SharedDocs/Pressemitteilun-
gen/DE/2017/08/gesichtserkennungstechnik-bahnhof-suedkreuz.html, (25.08.2017).

5 Walder/Hansjakob, Kriminalistisches Denken, 10.




strafprozessualer Entscheidungen. Sie bestimmt den Verfahrensausgang we-
sentlich. Nur ein lickenloser und zweifelsfreier Tathachweis kann am Ende
einer Gerichtsverhandlung zu einer Verurteilung des Tatverdachtigen fiihren.'®
Im Strafverfahren ist die Identifizierung des Beschuldigten auf dem VideoUber-
wachungsmaterial vom Tatort unter Umstanden das bedeutendste Beweismit-
tel. Identifizierung heil’t, dass der Beschuldigte aufgrund eindeutiger charak-
teristischer Merkmale und unveranderbarer Muster zweifelsfrei als der Strafta-
ter wiedererkannt werden muss.!” Wenn das Beweismaterial aus Videouber-
wachungsanlagen mangelhaft ist, so wie in den angesprochenen Koélner Er-
mittlungsverfahren, dann wird es untauglich flr die Belastung eines Tatver-
dachtigen vor Gericht. Gelingt es nicht, die Staatsanwaltschaft oder den Rich-
ter restlos von der Taterschaft eines Beschuldigten zu Uberzeugen, gilt in
Deutschland der rechtsstaatliche Grundsatz in dubio pro reo. Das Verfahren
wird eingestellt oder endet in einem Freispruch.'®

Die ebenfalls bereits genannten Straftaten in den Berliner U-Bahnhofen Her-
mann- und Schonleinstralle konnten wiederum, mithilfe der Aufnahmen aus
Videoliberwachungsanlagen in Verbindung mit Offentlichkeitsfahndungen
durch Hinweise aus der Bevdlkerung, geklart werden.'® Dies weist auf das Po-
tenzial der Offentlichkeitsfahndung hin. Es stellt sich mithin aber auch die
Frage, ob die Berliner Identifizierungen durch die Videobeweise die Ausnahme
oder die Regel sind. Es besteht die Moglichkeit, dass diese (Einzel-)Falle in-
strumentalisiert werden, um politische Interessen bei der Bevdlkerung unter
dem Deckmantel der Sicherheit durchzusetzen. Die Gunst der Gesellschaft
soll fur das Mittel der VideoUuberwachung erlangt werden, die vielleicht Gber-

haupt nicht so gut ist wie ihr Ruf.

Es soll in dieser Thesis untersucht werden, ob Videoluberwachung tatsachlich
erheblich zur Aufklarung von Straftaten beitragt oder ob sie und ihre Wirkung

aus Sicht der Strafverfolgung Uberschatzt sind. Der Schwerpunkt dieser Arbeit

6 \Vgl. Walder/Hansjakob, Kriminalistisches Denken, 10.

17 Vgl. Thiel, Identifizierung von Personen, 3.

8 Vgl. Walder/Hansjakob, Kriminalistisches Denken, 319f.

Vgl. Metag/Bruns, Zwei Straftaten aufgeklart. Soso, lieber Senat, Kamera-Uberwachung bringt also
nichts, http://www.bz-berlin.de/berlin/friedrichshain-kreuzberg/soso-lieber-senat-kamera-ueberwa-
chung-bringt-also-nichts, (26.08.2017).
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wird daher auf der Kontextualisierung der Videouberwachung mit den Ermitt-
lungsmethoden der Gesichtserkennung und der Offentlichkeitsfahndung lie-
gen. Gesichtserkennung und Offentlichkeitsfahndung gehdéren zu den wich-
tigsten bildbasierten Wiedererkennungs- und Ermittlungsverfahren.?°

Es werden die Argumente verschiedener Wissenschaftsbereiche fur und wider
die Videouberwachung dargestellt. Anschliel3end wird die Gesichtserkennung
als Personenidentifizierungsverfahren beschrieben. Zunachst wird dazu aus-
gefuhrt, was sich hinter der Ermittlungsmethode Gesichtserkennung verbirgt
und inwiefern sie bei der Strafverfolgung nuitzlich ist. Die Gesichtserkennung
untergliedert sich in die Bereiche computergestitzte Gesichtserkennung und
Lichtbildvergleiche. Die Funktionsweise beider Methoden wird erldutert.

Eine weitere ldentifizierungsmethode ist die erwahnte Offentlichkeitsfahn-
dung. Auch sie wird hinsichtlich ihrer Anwendungsmaoglichkeiten und krimina-
listischen Bedeutsamkeit beschrieben. Ferner wird auch auf die polizeiinternen
Fahndungsnetzwerke eingegangen. Videouberwachung, Gesichtserkennung
und Offentlichkeitsfahndung werden im Theorieteil dieser Thesis punktuell ju-
ristisch im Hinblick auf ihre Eingriffsintensitat, Rechtsstaatlichkeit sowie daten-
schutzrechtliche Aspekte aufgearbeitet. Vor der Darstellung des empirischen
Teils der Arbeit, wird ein Einblick in den nationalen und internationalen For-
schungsstand der einzelnen Thematiken gegeben.

Die kriminalistische Analyse der vorgenannten Ermittlungsmethoden erfolgt
durch die Untersuchung ihrer Bildquellen, deren Qualitat und ihrer Effizienz.
Es soll konkret erarbeitet werden, wie oft Gesichtserkennung und Offentlich-
keitsfahndung im Jahr 2016 in Hessen zur Identifizierung von Straftatern fuhr-
ten und auch wie grof3 der Anteil der Videobeweise daran war. Um fundierte
Aussagen treffen zu kdnnen, werden vorab gezielte Forschungsleitfragen und
Forschungshypothesen festgelegt, die Uber eine Sekundaranalyse prozess-
produzierter Daten polizeiinterner Fallbearbeitung beantwortet werden. Dabei
wird jeder hessische Fall von Gesichtserkennung und Offentlichkeitsfahndung
genau untersucht. Am Ende werden die Untersuchungsergebnisse separat ab-
gebildet. Nach jedem Kapitel erfolgt ein Zwischenfazit, um die bisherigen Re-

sultate zusammenzufassen.

20 Vgl. Averdiek-Groner/Frings, Standardmaflnahmen im Ermittlungsverfahren, 7.



Die Vielschichtigkeit und Vielseitigkeit des Themas sowie das Interesse ver-
schiedener Wissenschaftsgebiete daran, zeigt, dass man den Untersuchungs-
gegenstand aus verschiedenen Perspektiven betrachten kann. Die Arbeit ist
durch ihr Kernthema und den Bezug zu polizeilichen Ermittlungsmethoden
schwerpunktmallig kriminalistisch und soll ggf. einen Beitrag zur aktuellen De-
batte daruber leisten, ob und inwiefern eine Ausweitung offentlicher Video-
uberwachung sinnvoll ist und vor allem, inwiefern sie einen Mehrwert fir Straf-
verfolgungsbehorden darstellt. Die Arbeit schliet mit einer Diskussion Uber

die Erkenntnisse und ihre mdglichen sicherheitspolitischen Auswirkungen ab.

2 Grundlagen

2.1 Videouberwachung

Die Geschichte der o6ffentlichen und polizeilich genutzten Bildlibertragung be-
ginnt in Deutschland mit stationéren Fernsehkameras zur Uberwachung von
Verkehrsknotenpunkten in Minchen in den Flnfzigerjahren. In den Sechziger-
und Siebzigerjahren wurden dann bereits in verschiedenen grolen Stadten,
quer durch die (westliche) Republik, schwenk- und steuerbare Kameras mit
Zoom zur dauerhaften Beobachtung von Menschen, und nicht mehr nur des
Verkehres, eingesetzt.?! ,Sicherheitstechnik im allgemeinen [sic!] ist ein
Wachstumsmarkt und Videolberwachung ein vielseitig einsetzbares Instru-
ment nicht nur zur Pravention von Kriminalitat und Terrorismus, sondern auch
zum Gebaude- und Risikomanagement, zur Zugabfertigung, Buslinienliberwa-
chung und Mauterhebung, um nur einige Bereiche zu nennen®, konstatieren
Hempel und Metelmann bereits 2005, als hatten sie den ,Sicherheitsbahnhof
Berlin Sidkreuz” geahnt.?? Auch Topfer halt fest, dass sich die Anwendungs-
bereiche fiir Uberwachungskameras seit den neunziger Jahren bis zum An-
fang des 21. Jahrhunderts sowohl im privaten als auch im halbéffentlichen und
offentlichen Raum weiter vervielfaltigt haben. Dazu zahlen der Einzelhandel,
ebenso wie der oOffentliche Personennahverkehr oder 6ffentliche Wege und

Platze.?®

21 vgl. Weichert, Praxis und rechtliche Aspekte optischer Uberwachungsmethoden — zum Einsatz mo-
derner Videotechnik, 7ff.

22 Hempel/Metelmann, Bild — Raum — Kontrolle, 10.

23 Vgl. Topfer, Die Kamera als Waffe? 257.



Anfang der 2000er erklarte man sich diese Entwicklung, neben dem rapiden
technologischen Fortschritt,?* mit einem kriminalpolitischen Paradigmenwech-
sel von der Betrachtung der Kriminalitat als krankhafter sozialer Erscheinung
zu einem unuUberwindbaren Gesellschaftsphanomen, das entsprechend nur
Uber solche MaBnahmen gehandhabt werden kann?® und der Tatsache, dass
Videouberwachung im Sinne modernen City-Marketings zur Sicherheitspro-
duktion instrumentalisiert wird?6. Wesentlich verantwortlich scheint daher ein
gesamtgesellschaftlicher Wandel ,vom Wohlfahrts- und Praventionsstaat hin
zur Risiko-, Sicherheits- und Informationsgesellschaft“?” zu sein. Daraus lieRe
sich mithin ableiten, dass neben der Kriminalpravention, vor allem die beweis-
gesicherte Strafverfolgung und die Aufwertung und Ordnung des urbanen Er-
scheinungsbildes durch staatliche und kommunale UberwachungsmafRnah-
men bezweckt werden sollen.?®

Belina schlussfolgert, dass durch den Zweck der Ordnungspolitik vermehrt
Minderheiten und Randgruppen diskriminiert und verdrangt werden. Sie wer-
den dadurch kriminalisiert, dass sie an einem Ort optisch nicht ins Bild passen.
Sie sind nicht zur falschen Zeit am falschen Ort, sondern mit der falschen Klei-
dung, der falschen Hautfarbe oder dem falschen Habitus.?® ,Der Einsatz von
Uberwachungssystemen verandert die Formen der sozialen Kontrolle und die
Strukturen sozialer Ungleichheit.“3° Weiter kritisierte er, dass trotz empirischer
Versuche zur Untersuchung positiver Effekte auf die Strafverfolgung, kaum
Erfolgsmeldungen zu verzeichnen sind. Beflrworter wirden daher zuneh-
mend auf den praventiven Wert der Videoliberwachung abstellen, obwohl die-
ser nachweislich nicht messbar sei. Er fihrt weiter an, dass Videoluberwa-
chung ungeeignet ist, Einfluss auf die Motivation von Tatern zu nehmen und
daher Straftaten auch nicht verhindern kénne.3’

.Bei der zum Zweck der Pravention eingesetzten Videouberwachung o6ffentli-
cher Rd&ume muss auf deren panoptischen Effekt gehofft werden, also darauf,

dass die Betroffenen sich auch tatsachlich durch das Filmen gestort fihlen, ihr

24 Vgl. Topfer, Die Kamera als Waffe? 258.

25 Vgl. Topfer, Die Kamera als Waffe? 258; vgl. Marx, What's New About The New Surveillance? 18f.;
vgl. McCabhill, Beyond Foucault: towards a contemporary theory of surveillance, 42.

26 Vgl. Topfer, Die Kamera als Waffe? 259.

27 Leopold, Rechtskulturbruch, 284.

28 vgl. Belina, Raum, Uberwachung, Kontrolle, 217ff.; vgl. Belina, Sicherheit durch Technik? 116.

29 y/gl. Belina, Raum, Uberwachung, Kontrolle, 213; 221; Belina, Sicherheit durch Technik? 124.

30 Apelt/Mollers, Wie ,intelligente“ Videolberwachung erforschen? 590.

31 vgl. Belina, Raum, Uberwachung, Kontrolle, 217f.



Verhalten den erwarteten Normen anpassen und gegebenenfalls die uber-
wachten Rdume verlassen“3?. Dagegen wird argumentiert, dass sich die pra-
ventive Wirkung nicht auf den Antrieb des Taters bezieht, sondern lediglich auf
das erhdhte Entdeckungsrisiko.3® Der Vergleich von technischen Uberwa-
chungsmalnahmen mit dem Konzept der Disziplinargesellschaft nach
Foucault basierend auf dem Panopticon von Bentham, ist unter Wissenschaft-
lern weit verbreitet und wird schon seit Jahrzehnten genutzt, um Kritik zu
Uben.34 Obgleich Foucault nicht von Videolberwachung sprach, werden sei-
tens der Kritiker haufig Parallelen zu seinem Buch ,Uberwachen und Strafen:
Die Geburt des Gefangnisses' gezogen.3® Ein solcher Vergleich mag in der
Theorie zulassig sein, entsprechende Evidenzen gestalten sich jedoch, nicht
zuletzt wegen der intrinsischen Motivationen, schwierig.3¢

Grundsatzlich lassen sich die Ziele der Videolberwachung schon lange nicht
mehr auf die drei genannten Schwerpunkte Pravention, Repression und Si-
cherheit durch Ordnung beschranken, zu unterschiedlich sind inzwischen die
einzelnen Verwendungszwecke und vor allem die Einsatzmdglichkeiten.3’
,Grundlegend geht es bei der Videoliberwachung um die Uberwachung von
Menschen und Orten aus der Ferne, dauerhaft und objektiv. Dabei macht es
allerdings einen bedeutenden Unterschied, ob es sich um ein System handelt,
das aus nur einer Kamera und einem Bildschirm besteht, welche die Bilder
eines umgrenzten Raumes aufnimmt und speichert (...), oder ob es sich um
ein System vernetzter Kameras handelt, die aufzeichnen und gleichzeitig live
beobachtet werden (...); oder ob es ein System ist, das auller den Kameras
noch Abgleiche mit Datenbanken vorsieht und Technologien wie Gesichtser-
kennung o. &. integriert.“3®

Seit Beginn des neuen Jahrhunderts hat sich folglich in Bezug auf die techni-
schen Mdglichkeiten und die Einsatzgebiete viel getan. In akademischen De-

batten und einschlagiger Literatur wird VideoUberwachung als Wundermittel

32 Belina, Raum, Uberwachung, Kontrolle, 221.

33 Vgl. Kudlacek, Akzeptanz von Videolberwachung, 32.

34 vgl. Klamt, Verortete Normen, 126ff.; vgl. Schroer, Sehen, Beobachten, Uberwachen, 334; vgl. Rol-
fes, Kriminalitat, Sicherheit und Raum, 120.

35 Vgl. Kudlacek, Akzeptanz von Videolberwachung, 20f.

3 Vgl. Apelt/ Mollers, Wie ,intelligente” Videoliberwachung erforschen? 589f.

37 vgl. Zurawski, Videoliberwachung, 396.; vgl. Fléther, Uberwachtes Wohnen, 52.

38 Zurawski, Videoliberwachung, 398.



deklariert.3® Schnabel konstatierte hierzu 2011: ,Bei der Videoliberwachung
handelt es sich um eine sicherheitspolitische Wunderwaffe: Im Vergleich zu im
Streifendienst eingesetzten Beamten ist sie relativ kostenguinstig und soll das
subjektive Sicherheitsgefuhl starken. Die Kameras ermoglichen haufig eine
nachtragliche Aufklarung der Straftat, auch wenn ihr Einfluss auf die Begehung
von Straftaten umstritten ist. Trotz gewichtiger Bedenken gegen die Effektivitat
im Rahmen der Gefahrenabwehr wird ihr Einsatz hartnackig verteidigt und im
Zweifelsfall ausgebaut.“4°

In den Einsatz von Videolberwachung wird offenkundig sehr viel Hoffnung ge-
setzt. Zum Einfluss der Videolberwachung auf das Sicherheitsempfinden der
Bevdlkerung gibt es mehrere sozialwissenschaftliche und kriminologische Stu-
dien. Laut Apelt und Mollers besteht nach einer Analyse mehrerer Projekte
zwar eine konstant hohe Akzeptanz (50 % - 90 %) gegenuber der Mallnahme
in der Bevolkerung, diese Tatsache habe aber keinen entsprechenden Ein-
fluss auf das subjektive Sicherheitsgefiinl.#' Argumentationen, die sich der
Aussage bedienen, VideoUberwachung zu verstarken, um Sicherheitsgefuhl
zu produzieren, sind daher nicht ganz schliissig.*? Es scheint einen Unter-
schied zu machen, wo die Videouberwachung installiert wird. Das subjektive
Sicherheitsgefuhl wird dann gestarkt, wenn es sich bei den Uberwachten Be-
reichen um Angstraume handelt. Videouberwachung an unproblematischen
Ortlichkeiten wirkt sich nicht auf das biirgerliche Empfinden aus.*® Das subjek-
tive Sicherheitsgeflhl wird im Wesentlichen durch mediale Berichterstattung
Uber Risiken gepragt.** ,Wir leben in einer Epoche, in der die Risiken, von
Naturkatastrophen, Armut oder Kriminalitat betroffen zu sein, noch nie so ge-
ring waren, in der die empfundene Unsicherheit solchen Bedrohungen gegen-
Uber aber sehr prasent ist.“4> Das subjektive Sicherheitsgefiihl sollte auch des-

halb nicht Basis der Entscheidung Uber eine Ausweitung von Videouberwa-

39 Vgl. Rolfes, Kriminalitat, Sicherheit und Raum, 118; vgl. Schnabel, Die polizeiliche Videoliberwa-
chung o6ffentlicher Orte in Niedersachsen, 879.

40 Schnabel, Die polizeiliche Videotiberwachung 6ffentlicher Orte in Niedersachsen, 879.

41 Vgl. Apelt/Mollers, Wie ,intelligente” Videoliberwachung erforschen? 587.

42 Vgl. Rolfes, Kriminalitat, Sicherheit und Raum, 119.

43 Vgl. Klauser, Die Videoliberwachung 6ffentlicher Raume, 346; Kubera, Evaluation von Videoiber-
wachung in Bielefeld, 132f.

44 Vgl. Apelt/Mollers, Wie ,intelligente“ Videolberwachung erforschen? 588.

45 Apelt/Mollers, Wie ,intelligente” Videoliberwachung erforschen? 588.



chung sein, weil es definitorisch nicht unter den Begriff der offentlichen Sicher-
heit fallt.#¢6 Die offentliche Sicherheit umfasst im Sinne der Gesetze ,das ge-
schriebene und ungeschriebene objektive Recht (im wesentlichen Gesetze,
Rechtsverordnungen, Satzungen, Gewohnheitsrecht), die rechtlichen Befug-
nisse und Schutzguter des einzelnen Burgers sowie die Einrichtungen und
Veranstaltungen des Staates und der sonstigen Trager 6ffentlicher Gewalt“4”.
Weiterhin steht die teilweise enorme Akzeptanz im Widerspruch einer bisher
ermittelten Effektivitat. Dies ergibt sich einerseits daraus, dass die Ziele viel-
faltig und ex ante nicht eindeutig festgelegt sind*® und andererseits daraus,
dass zur spurbaren Kriminalitatsbekampfung weitere polizeiliche Malknahmen
einhergehen missen*. In Bezug auf die Akzeptanz von Videoliberwachung
gibt Kudlacek in einer Untersuchung aus 2015 zu Bedenken, dass der Begriff
~Akzeptanz“ mehrere Dimensionen hat und diese Tatsache bei Befragungen
bisher wenig berticksichtigt wurde. Unter differenzierterer Betrachtung des Ak-
zeptanzbegriffs, ergibt sich ein geringflgig weniger positives Bild der Einstel-
lung der Burger gegenuber der MaRnahme. Die Beflrwortung geht dann be-
wiesenermafien mit Besorgtheit einher.5° Dabei schlagt sich diese Besorgtheit
eher in Zweifeln Uber die Wirksamkeit nieder, als in unbestimmbaren Beden-
ken vor einer staatlichen Totalliberwachung.®' Trotzdem: ,Der Einsatz der
Technik ist schlieBlich nur durch seinen direkten Nutzen zu rechtfertigen. Kei-
nesfalls durch eine mehrheitliche Beflirwortung. Forschung zur Akzeptanz von
Technik kann daher auch nie Beschaffung von Legitimation sein.“%?

Unterschiedliche Untersuchungen zur Wirkung der Videouberwachung haben
dartiber hinaus unabhangig voneinander Zweifel ergeben.%3 In erster Linie wird
ein Verdrangungseffekt der Kriminalitat dokumentiert.>* Es konnte empirisch
belegt werden, dass Affekttaten oder Straftaten unter Alkoholeinfluss durch
Videouberwachung nicht verhindert werden kénnen. Die grundsatzliche An-

nahme aber, dass Videouberwachung dieses Potenzial besitzt, ist auch nicht

46 Vgl. Pieroth et al., Polizei- und Ordnungsrecht, 123.

47 Wirth, Kriminalistik-Lexikon, 407.

48 Vgl. Apelt/Mollers, Wie ,intelligente* Videoliberwachung erforschen? 588.

49 Vgl. Bornewasser/Schulz, Systematische Videotiberwachung am Beispiel einer MalRnahme in Bran-
denburg, 75ff.

50 Vgl. Kudlacek, Akzeptanz von Videolberwachung, 123; 147.

51 Vgl. Kudlacek, Akzeptanz von VideoUberwachung, 147.

52 Kudlacek, Akzeptanz von Videolberwachung, 149.

53 Vgl. Zurawski, Videoiliberwachung, 405ff; vgl. Kubera, Evaluation von Videoliberwachung in Biele-
feld, 119ff.; vgl. Eifler/Brandt, Erfahrungen mit Videoiiberwachung im Uberblick, 95.

5 Vgl. Klauser, Die Videotiberwachung &ffentlicher Raume, 348.



naiv.%® Primar ist Videolberwachung ermittlungsunterstitzend und erganzend
und keine ultimative Uberfiihrungs- oder gar Praventionsmethode.

Experten interpretieren VideoUberwachung, abgesehen von ihrer Wirkungs-
weise auch als strategische Konsequenz kriminalgeografischer Forschung
und der Betrachtung von Kriminalitat in Bezug auf ihren Raum.®” Die Ausdiffe-
renzierung von Kriminalitdt auf ihre Ortlichkeit und die optische Darstellung
dieser Betrachtung durch Kartografie beispielsweise, lasst Kriminalitat als ge-
samtgesellschaftliches Phanomen erscheinen, nicht als individuellen Fehltritt.
Dies wiederum eroffnet neue Betrachtungsweisen und Interpretationsmdglich-
keiten.?® Im Vordergrund steht dann die Stigmatisierung des Raumes selbst
als Brennpunkt oder Problemviertel.%®

Es gibt auch Ansichten, die vertreten, dass Videouberwachungsmafinahmen
militarisch intendiert sind und mithin rechtsstaatliche Prinzipien wie die Un-
schuldsvermutung und die VerhaltnismaRigkeit verdrangen.®® Dagegen
spricht, dass die Unschuldsvermutung nicht durch staatliche Kontrolle entkraf-
tet wird, sondern im Kern dem Schutz der Schwachen vor den Machtigen
dient.' Grundsatzlich zeigt sich, ,technologische Entwicklungen werden ent-
weder als Gefahrdung oder als Chance unserer Zivilisation angesehen. Im Be-
reich der Strafverfolgung werden diese Entwicklungen besonders kritisch be-
trachtet, da Menschenwirde und Grundrechtsschutz oftmals unmittelbar tan-

giert sind.“2

2.2 Verrechtlichung, Rechtsstaatlichkeit und Datenschutz

Um dies insgesamt im Hinblick auf den vorliegenden Gegenstand besser be-
urteilen zu kénnen, muss zunachst ein Blick auf die Verrechtlichung des Ein-
satzes von Videotechnik geworfen werden. Es muss dabei differenziert wer-
den, ob die Uberwachungsmafnahme praventiv oder repressiv ist. Repressive

Rechtsgrundlagen ergeben sich zum Beispiel aus der StPO, praventive

% Vgl. Kudlacek, Akzeptanz von Videouberwachung, 145.

% Vgl. Hempel, Zur Evaluation von Videoliberwachung, 145.

57 Vgl. Belina, ,Kriminalitat* und ,Raum®. Zur Kritik der Kriminalgeographie und zur Produktion des Rau-
mes, 129.

58 Vgl. Belina, Kriminalitatskartierung als Methode der Kritischen Kriminologie? https://halshs.archives-
ouvertes.fr/halshs-01245026/document, 3f.

59 Vgl. Rolfes, Kriminalitat, Sicherheit und Raum, 36.

60 Vgl. Topfer, Die Kamera als Waffe? 269.

61 Vgl. Stettner, Sicherheit am Bahnhof, 103f.; vgl. Heckmann, Sicherheitsarchitektur im bedrohten
Rechtsstaat, 18.

62 Feltes, Videoliberwachung. Es ist der Anfang...aber aller Anfang ist bekanntlich schwer, 181.

10



Rechtsgrundlagen ergeben sich aus dem jeweiligen Polizei- und Ordnungs-
recht der Lander und des Bundes. Grundsatzlich werden in der Praxis haufig
beide Zwecke gleichzeitig verfolgt, wodurch eine Mischform entsteht.53

Die praventive offene Datenerhebung von Bild- und Tonaufnahmen ist in je-
dem Bundesland rechtlich verankert.5* Sinngemaf ist dort normiert, dass Po-
lizei- und Ordnungsbehorden offentlich zugangliche Raume videografieren
und die Bildaufnahmen zudem aufzeichnen durfen, ,wenn tatsachliche An-
haltspunkte die Annahme rechtfertigen, dass Straftaten drohen*.%°

Das Besondere an den Befugnisnormen ist ihr Gefahrenbegriff. Hier wird keine
konkrete Gefahr fur die 6ffentliche Sicherheit oder Ordnung gefordert. Viel-
mehr soll schon im Vorfeld eingegriffen werden. Es handelt sich bei der pra-
ventiven Videouberwachung somit um eine Mallnahme der Gefahrenvor-
sorge. Grundsatzlich bestehen keine verfassungsrechtlichen Bedenken dage-
gen, allerdings sollte eine restriktive Anwendung der Norm erfolgen und sich
auf Kriminalitatsschwerpunkte begrenzen.®

Die praventive Videouberwachung ist auch dann unbedenklich, wenn sie eine
potenzielle Strafverfolgung in der Zukunft erleichtern soll, problematischer ist
die Form der Videouberwachung, bei der das gewonnene Datenmaterial auto-
matisch abgeglichen wird.®” Hierzu erfolgt eine ausflhrlichere Betrachtung un-
ter dem Punkt 3.4. Das BVerfG hat die VerfassungsmaRigkeit der offentlichen
Videoiiberwachung zur Gefahrenvorsorge unter Beriicksichtigung des Uber-
mafRverbotes bestatigt.?® Das UbermaRverbot ist eine Form der Verhaltnisma-
Rigkeit und leitet sich aus dem Rechtsstaatsprinzip ab. Es besagt einerseits,
dass ein Grundrechtseingriff durch den Staat einer Rechtsgrundlage bedarf.
Das Eingreifen darf andererseits die individuellen Rechte des Betroffenen
auch nur soweit einschranken, wie es notwendig ist, um offentliche Interessen

zu schiitzen.®® § 20 g |, Il BKAG fallt seinem Wortlaut nach ebenfalls unter pra-

63 Vgl. Belina, Raum, Uberwachung, Kontrolle, 215.

64 Vgl. § 14 IIl HSOG; §§ 24, 24a, 24b ASOG Bin; § 31 BbgPolG; § 8 HmbPoIDVG; § 21 PolG (BaWi);
§ 32 PAG (Bayern); § 29 BremPolG; §§ 15, 15a, 15b PolG NRW; § 32 SOG M-V; § 32 NdsSOG;
§ 27 POG (Rheinland-Pfalz); § 27 SPolG; § 37 SachsPolG; § 16 SOG LSA; § 184 LVwG (Schleswig-
Holstein); § 33 PAG (Thuringen).

65 Vgl. dazu exemplarisch den Wortlaut gem. § 14 1ll HSOG.

66 \Vgl. Urteil VGH BW vom 21.07.2003, Az. 1 S 377/02, Rn. 65.

67 Vgl. Backer, Kriminalpraventionsrecht, 420.

68 \gl. BVerfG, Videoliberwachung 6ffentlicher Platze, 688.

69 Vgl. Katz, Staatsrecht, 106f.
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ventivpolizeiliche Ermachtigungsgrundlagen, die den Einsatz einer VideoUber-
wachung erlauben, wenn ,Tatsachen die Annahme rechtfertigen®, dass be-
stimmte Straftaten begangen werden sollen.”® Es geht hierbei nicht um die
Uberwachung 6ffentlicher Rdume und somit um den Eingriff in die Grund-
rechte einer Vielzahl von Personen, sondern Einzelner.”" Gleiches gilt fir die
Befugnisnorm aus § 28 |, Il BPOLG.

Bei der repressiven Verankerung des Einsatzes technischer Mittel im Gesetz,
geht es dann ebenfalls um einzelne Betroffene bzw. Beschuldigte. ,Die Straf-
prozessordnung enthalt keine Ermachtigung zu einer dauerhaften stationaren
Videoliberwachung.“"2

Die Befugnis der Videolberwachung einzelner Personen zur Strafverfolgung
ergibt sich aus § 100 h StPO. Der Unterschied zum praventiven Einsatz liegt
auch darin, dass der repressive Einsatz verdeckt und nicht offen erfolgt.”® Wei-
terhin sind gem. § 100 h 1 S. 1 StPO Bildaufnahmen nur zulassig, wenn keine
andere Ermittlungsmethode erfolgversprechend ware. Die Befugnisse aus
§ 100 h StPO sind somit subsidiar und unterliegen im Gegensatz zur praven-
tiven Gesetzgebung einer weiteren erheblichen Einschrankung.” ,Subsidiari-
tatsregelungen sollen damit gewahrleisten, dass bestimmte Ermittlungsmal3-
nahmen nur als ultima ratio eingesetzt werden.“’

Es gibt einen juristischen Streit Uber die Gesetzgebungskompetenzen von
Bund und Landern fir den Fall, der Mischformen der Videolberwachung,
sprich fur die Einrichtungen, deren Schwerpunkt nicht nur ein Aspekt der Ge-
fahrenvorsorge ist, sondern wo Bildaufnahmen oder -aufzeichnungen auch der
Strafverfolgungsvorsorge dienen sollen.”® Die wesentlichen Argumente dazu
wurden bereits erlautert. Eigentlich fallt die Ausgestaltung der Strafverfolgung
und die Gesetzgebung zum Verfahren in die Kompetenz des Bundes und
ergibt sich aus Art. 74 I Nr. 1 GG. Gefahrenabwehr und Gefahrenvorsorge
sind Landersache. Da der Gesetzgeber aber bisher darauf verzichtet hat ent-

sprechende Gesetze flr eine Strafverfolgungsvorsorge zu erlassen, bestehen

70 Vgl. Backer, Kriminalpraventionsrecht, 238.

7' Vqgl. Backer, Kriminalpraventionsrecht, 421.

72 Bé&cker, Kriminalpraventionsrecht, 420f.

73 vgl. Belina, Raum, Uberwachung, Kontrolle, 214.

7 Vgl. Joecks, Studienkommentar StPO, Rn. 4, 225.

75 Béacker, Kriminalpraventionsrecht, 147.

76 Vgl. Schnabel, Die polizeiliche Videoliberwachung 6ffentlicher Orte in Niedersachsen, 881.
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nach herrschender Meinung keine kompetenzrechtlichen Bedenken.’” Die Vi-
deouberwachung sorgt jedoch auch materiellrechtlich fur Streit. Zu Beginn der
Einfihrung der Videoiliberwachung offentlicher Rdume wurde in der Uberwa-
chungsmalnahme kein Grundrechtseingriff gesehen. Erst die Aufzeichnung
des Materials sei ein Eingriff in die Freiheitsrechte.”® Das BVerfG stellte spater,
aufgrund einer Verfassungsbeschwerde, in einem Urteil Uber die Videouber-
wachung offentlicher Platze fest, dass diese Form der Videouberwachung in
das allgemeine Personlichkeitsrecht, speziell in das Recht auf informationelle
Selbstbestimmung gem. Art. 21 GG i. V. m. Art. 1 | GG von Passanten ein-
greift. Von der Bekanntgabe und Offenheit der MalRnahme darf auch nicht au-
tomatisch auf eine Einwilligung zur Informationserhebung der Betroffenen ge-
schlossen werden.”® Das Recht auf informationelle Selbstbestimmung ist nicht
explizit im Grundgesetz normiert. Es wurde durch das BverfG in dem sog.
Volkszahlungs-Urteil aus dem allgemeinen Personlichkeitsrecht abgeleitet
und besagt, dass personenbezogene Daten nicht willkurlich erhoben, gespei-
chert und verarbeitet werden durfen, sondern dass jeder Einzelne das Recht
hat Uber den Umgang mit seinen Daten frei zu entscheiden.8°

Durch das Kamera- Monitor-Prinzip ist es einfacher, gezielt einzelne Personen
zu beobachten, sie ranzuzoomen und zu individualisieren.?' Es eroffnen sich
dadurch Maglichkeiten, die Uber eine unspezifische, allgemeine Beaufsichti-
gung hinausgehen.®? Wahrend dieses Prinzip unstreitig in Grundrechte ein-
greift, wurde spater ebenfalls gerichtlich entschieden, dass auch schon bei der
reinen Uberwachung von einem Grundrechtseingriff ausgegangen werden
muss. Unabhangig davon, ob bereits eine Nahaufnahme erfolgt bzw. moglich
ist.83 Argumentum a fortiori wird durch die 6ffentliche Videotberwachung in die
allgemeine Handlungsfreiheit gem. Art. 2 | GG eingegriffen. Das Wissen Uber
die Aufzeichnung oder die reine Moglichkeit des Beobachtetwerdens ubt auf

Passanten einen latenten Verhaltenszwang in Form eines Anpassungsdrucks

7 Vgl. Schenke, Polizei- und Ordnungsrecht, 112; vgl. VGH BW vom 21.07.2003, Az. 1 S 377/02,
Rn. 34; vgl. BVerwG vom 25.01.2012, Offene Videoliberwachung der Reeperbahn, 759f.

78 \/gl. VG Halle, Videoliberwachung eines offentlichen Platzes, 164; vgl. VG Karlsruhe, Videoliberwa-
chung o6ffentlicher Raume, 117f.

9 Vgl. BVerfG, Videoliberwachung 6ffentlicher Platze, 688; vgl. zum konkludenten Grundrechtsverzicht
auch VGH BW vom 21.07.2003, Az. 1 S 377/02, Rn. 43.

80 \/gl. BVerfG, Verfassungsrechtliche Uberpriifung des Volkszahlungsgesetzes 1983, 419.

81 Vgl. insbesondere im Zusammenhang mit dem Grundrechtseingriff Gusy, Die ,Schwere“ des Infor-
mationseingriffs, 401f.

82 \/gl. Schenke, Polizei- und Ordnungsrecht, 113.

83 Vgl. VGH BW vom 21.07.2003, Az. 1 S 377/02, Rn. 39f.
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aus, weshalb sie sich nicht mehr frei entfalten konnen.® Dies lasst sich sinn-
gemal auch aus dem Volkszahlungsurteil entnehmen. Dort steht: ,Wer unsi-
cher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informa-
tion dauerhaft gespeichert, verwendet oder weitergegeben werden, wird ver-
suchen, nicht durch solche Verhaltensweisen aufzufallen. 8

Im Rahmen der Verhaltnismafigkeit wird geprift, wann und wie die Rechte
des Einzelnen den Anspruch der Allgemeinheit auf (Innere und AuRere) Si-
cherheit Uberwiegen und umgekehrt. Freiheit und Sicherheit begleitet folglich
naturgemal ein Spannungsverhaltnis, obwohl die Freiheit die Sicherheit
gleichermalRen auch bendtigt. Denn nur wer sicher ist, kann sich frei bewe-
gen.® Insofern kann man von einem dichotomen Verhaltnis sprechen.?’ Bei
der Verrechtlichung von Videouberwachung ist daher immer der ,rechtsstaat-
liche Balanceakt“ zu bedenken, ,Freiheit gegen Sicherheit abwagen, Sicher-
heit fir Freiheit aufgeben, Freiheit fir Sicherheit einschranken“®®. Dieser
Drahtseilakt wird nicht nur kontrovers diskutiert, sondern die Aspekte Freiheit
und Sicherheit werden von Zeit zu Zeit, nicht nur einzelfallbezogen, auch un-
terschiedlich gewichtet. Hiel3 es beispielsweise 1983 im Volkszahlungsurteil:
,Das Grundgesetz hat, wie in der Rechtsprechung des BVerfG mehrfach her-
vorgehoben ist, die Spannung Individuum - Gemeinschaft im Sinne der Ge-
meinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person ent-
schieden“®® und in einer Bundestagsdrucksache aus 2006 zur Vorratsdaten-
speicherung in Zusammenhang mit Strafverfolgung und Grundrechtsschutz
noch: ,Grundrechte sind jedoch nicht vorbehaltlos gewahrleistet. Ihre gesetz-
liche Einschrankung ist zur Verfolgung verninftiger Gemeinwohlbelange, wie
etwa der Gewahrleistung einer wirksamen Strafverfolgung in bestimmten Kri-
minalitatsbereichen, zulassig“®, kippte das BVerfG kurze Zeit spater die Re-
gelungen zur Vorratsdatenspeicherung und entschied mithin gegenteilig im

Sinne der Freiheitsrechte des Einzelnen, dass die Ausgestaltung des neuen

84 Vgl. Ogorek, Fortgeschrittenenhausarbeit — Offentliches Recht: Polizeirecht im Auge des Betrach-
ters, 814; vgl. Schenke, Polizei- und Ordnungsrecht, 113.

85 BVerfG, Verfassungsrechtliche Uberpriifung des Volkszahlungsgesetzes 1983, 422.

86 \/gl. Lang, Staat, Macht, Eigentum und Freiheit, 108.

87 Vgl. Andexinger, Das Spannungsfeld Freiheit versus Sicherheit, 112.

88 Dalby, Sicherheitsgesetzgebung unter dem Eindruck von Terror, 97.

89 BVerfG, Verfassungsrechtliche Uberpriifung des Volkszéhlungsgesetzes 1983, 422.

% Bundestag, Drucksache 16/545, 3.
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Gesetzes nicht hinreichend transparent und differenziert genug ist.®' Hinter
dem hohen Anspruch der detaillierten Gesetzgebung stecken die Bedenken,
durch sicherheitsrechtliche Optimierung im Zuge aktueller Bestrebungen der
Securitization, Freiheitsrechte Ubermalig und ungerechtfertigt zu beschnei-
den.?? Es ist ein schmaler ,Grat zwischen groRtmdoglicher Sicherheit bei
kleinstmdglicher Beeintrachtigung von Grundrechten®.®® Seit den Anschlagen
von 9/11 hat sich die Politik der Inneren Sicherheit verandert. Der Terrorismus
wird als Initiator vieler sicherheitspolitischer Mallnahmen gesehen, die im
Kampf gegen transnationale Bedrohungen empirisch als unwirksam belegt
sind. Paradebeispiel ist die Videoliberwachung.® Im Jahre 2011 wurde daher
eine Kommission eingerichtet, die ,die Sicherheitsarchitektur und -gesetzge-
bung der vergangenen zehn Jahre einer umfassenden und kritischen Gesamt-
schau“® unterwerfen sollte. In der entsprechenden Pressemitteilung heildt es
dazu: ,Bei fast 30 neuen Gesetzen seit dem 11. September 2001 war ein dis-
tanziertes, sachliches Abwagen zwischen legitimen Sicherheitsinteressen und
den verfassungsrechtlich verbrieften Freiheitsrechten kaum noch moglich. (...)
Das Austarieren von Freiheit und Sicherheit beginnt gerade im sensiblen Be-
reich der Terrorismusbekampfung mit prazisen Analysen zu Tiefe und Streu-
breite der staatlichen Eingriffe in geschutzte Freiheitsrechte der Burgerinnen
und Birger.“%® Im Zweifel fir die Freiheit sagt der Rechtsstaat also aktuell of-
fiziell, aber gleichzeitig ist er bestrebt, das Uberwachungsnetz weiter auszu-
bauen. Es darf gesagt werden, dass der Trend ohne Weiteres in Richtung Aus-
bau privater und staatlicher Videoilberwachung geht.®” ,Geschichte und Phi-
losophie lehren uns, dass alle Absichten, groitmaogliche Sicherheit, Wohlfahrt
und Glick zu verwirklichen, zum Albtraum werden, wenn ,echte Freiheit' ver-
loren geht. 8

Von der staatlichen Videolberwachung muss im Weiteren noch die private

unterschieden werden. Offentlich zugangliche Rdume kénnen auch durch

91 Vgl. BVerfG, Verfassungswidrige Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten,
833; 846.

92 Vgl. Dalby, Sicherheitsgesetzgebung unter dem Eindruck von Terror, 95.

9 Dalby, Sicherheitsgesetzgebung unter dem Eindruck von Terror, 95.

% Vgl. Fischer/Masala, Die Politik der Inneren Sicherheit nach 9/11, 1f.

9%  Pressemitteilung des Bundesministeriums der Justiz, Sicherheitsgesetze auf dem Prifstand,
http://presseservice.pressrelations.de/standard/result_main.cfm?aktion=jour pm&r=462713,
(09.09.2017).

% Ebd.

97 Vgl. Groh/Rosch, Videolberwachung, 123.

%  Andexinger, Das Spannungsfeld Freiheit versus Sicherheit, 114.
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nicht offentliche Stellen Uberwacht werden. Dazu gehdren z. B. Tankstellen
oder Banken. Diese Videoliberwachung richtet sich nach § 6 b BDSG.*° Ge-
maf dieser Vorschrift durfen 6ffentliche und nichtoffentliche Stellen 6ffentlich
zugangliche Raume mit optisch-elektronischen Einrichtungen beobachten.
Danach ist die VideolUberwachung auch zweckgebunden und bedarf gem.
§ 6 b Il BDSG der Kenntlichmachung.'® Fir die Zustandigkeitsbereiche o6f-
fentlicher Stellen in Landersache wurden entsprechende Landesdatenschutz-
gesetze erlassen.'' § 6 b BDSG wurde im Mai 2001 nachtraglich in das Bun-
desdatenschutzgesetz eingefiugt, nachdem man die bisherigen Regelungen
nicht mehr fur ausreichend erachtete. Denn zuvor war das Recht am eigenen
Bild lediglich strafrechtlich Uber das Kunsturhebergesetz (KUG) und als sub-
jektives Recht Uber die Schadenersatzvorschriften des Burgerlichen Gesetz-
buches (BGB) geschitzt. Den Anstol3 zum Umdenken und Handeln gaben fi-
nal die Europaischen Datenschutzrichtlinien von 1995, die schlieRlich in nati-
onales Recht umgesetzt werden mussen. Auf der Ebene des europaischen
Rechts steht Art. 8 EMRK fur das Recht auf Privatheit und ist damit Dreh- und
Angelpunkt der rechtsstaatlichen Debatte.’0?

Die Videouberwachung von Privatgrundstucken durch Privatpersonen ist
grundsatzlich zulassig, sofern dadurch keine Personlichkeitsrechte Dritter be-

troffen sind und sich die Aufnahmen auf das Eigentum beschranken.%3

2.3 Zum technischen Standard und der DIN

Die Kamera-Hardware und die technischen Moglichkeiten von Videouberwa-
chungsanlagen haben in der vergangenen Zeit einen au3ergewdhnlichen Fort-

schritt erfahren.'% Aus polizeilicher Sicht wird die Ermittlungstatigkeit bedau-

9 Vgl. Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BFDI), Videolberwa-
chung, https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische Anwendungen/Techni-
scheAnwendungenArtikel/Videoueberwachung.html, (10.09.2017).

100 Die Speicherungsfrist wird bewusst nicht weiter angesprochen, da sie ein eigener groRer Themen-
komplex ist, der das eigentliche Thema der Arbeit nur peripher tangiert.

01 Vgl. Kuhling et al.,, Datenschutzrecht, 229f. Die landerspezifischen Rechtsgrundlagen sind
§ 20 aLDSG (Baden-Wirttemberg), Art. 21 a BayDSG, § 31 b BInDSG, § 33 c BbGDSG,
§ 20 b BremDSG, § 30 HmbDSG, § 37 DSG M-V, § 25 a NDSG, § 29 b DSG NRW, § 34 LDSG
(Rheinlandpfalz), § 34 SDSG, § 33 SachsDSG, § 30 DSG LSA, § 20 LDSG S-H, § 25 a ThurDSG.
Hessen hat bisher keine ausdriickliche Regelung fur die Videolberwachung offentlich zuganglicher
Raume im HDSG getroffen.

102 \/gl. Weichert, Private Videolberwachung und Datenschutzrecht, https://www.datenschutzzent-
rum.de/video/videpriv.htm, (17.09.2017).

103 vgl. BGH, Urteil vom 16.03.2010, Az. VI ZR 176/09, Rn. 5.

104 \Vgl. Blindenbacher/Mdller, Intelligente Videoliberwachung im 6ffentlichen Raum, 30.
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erlicherweise haufig durch die mangelhafte Bildqualitat von Untersuchungs-
material aus Videoliberwachungsanlagen begrenzt.'% Diese Aspekte sind auf
den ersten Blick schwer miteinander vereinbar. Einerseits wird auf dem Gebiet
der Videouberwachung, beziehungsweise Kameratechnik, hoch- und weiter-
entwickelt, andererseits bleibt das gelieferte Bildmaterial qualitativ erstaunlich
verbesserungswurdig.

Es lohnt sich der Blick auf die Vorgaben der deutschen Normung von Video-
uberwachungsanlagen fur Sicherheitsanwendungen, die DIN EN 62676-4
(VDE 0830-71-4):2016-07. Es handelt sich dabei um eine aktuelle Richtlinie
aus 2016 fur Videouiberwachungsanlagen, um ,die Erfullung ihrer Anforderun-
gen an Funktion und Betriebsverhalten sicher[zu]stellen.“'° Die Norm defi-
niert, was detektieren, identifizieren, Gberprifen und erkennen im Zusammen-
hang mit Videouberwachung bedeutet und auch, welche technischen Voraus-
setzungen dafir mindestens gegeben sein missen.

An dieser Stelle sollen besonders das ldentifizieren und das Uberpriifen im
Sinne der Richtlinie hervorgehoben werden. Bei ,identifizieren® steht erlau-
ternd: ,festgelegte funktionelle Bestimmung einer Kamera zur Ermdglichung
der zweifelsfreien ldentifizierung eines Individuums®."%” Zum ,Uberprifen*
liest man: ,festgelegte funktionelle Bestimmung einer Kamera zur Befahigung
der Bedienperson zum Erhalt von Informationen bezuglich eines Objektes. An-
merkung 1 zum Begriff: Ein Beispiel fir ein Objekt kann einen Text oder ein
Logo auf Kleidungsstiicken einschlieRen®.08

Die Norm gibt vor, dass bei der Aufldsung fir die Identifizierung eines Ziels in
einem Bild eine PixelgroRe von 4 mm ausreichend ist. Fiir die Uberprifung
wird mindestens eine GroRe von 1 mm/Pixel gefordert.'%® Das ist nicht anna-
hernd das, was technisch im Jahr 2016 im Bereich der Bildauflésung maoglich
ist. Im Vergleich dazu: Das neue iPhone X hat eine 12 Megapixel Kamera in-
tegriert. Diese hat eine Auflésung von 4048x3040 Pixel. Das Mobiltelefon kann
entsprechend hochaufgeloste Fotos schiel3en, bei denen ein Pixel eine Grolie

von ca. 0,12 mm hat. Selbst ein Standbild mit 8 Megapixeln, wahrend einer 4K

105 Vgl. Humer/Lederer, Von der konventionellen zur intelligenten Videoiiberwachung — Chancen und
Risiken fir Polizei und Gesellschaft, 38.

106 DKE, DIN EN 62676-4 (VDE 0830-71-4):2016-07, 8.

07 DKE, DIN EN 62676-4 (VDE 0830-71-4):2016-07, 11. Hervorhebung durch den Autor.

108 DKE, DIN EN 62676-4 (VDE 0830-71-4):2016-07, 11.

109 DKE, DIN EN 62676-4 (VDE 0830-71-4):2016-07, 25.
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Videoaufnahme mit dem iPhone X, ist besser als der derzeitig geforderte Min-
deststandard der Bildauflosung bei Videouberwachungsanlagen zur Sicher-
heitsproduktion.''® Zur Veranschaulichung, was diese Worte in Bildern bedeu-
ten, siehe Abbildung 1.

Identifizieren nach DIN:  Uberpriifen nach DIN: Handykamera:

Abbildung 1: Verbildlichung der Auflésungen von 4 mm/Pixel bis 0,12 mm/Pixel'*!

Daraus folgt, dass das ,ldentifizieren® im Sinne der DIN sinngemal eher einem
Feststellen der Abbildung eines Menschen, keinesfalls aber einer zweifels-
freien Identifikation gleichkommt.

Ein Missverstandnis oder eine ungunstige Wortwahl sind ausgeschlossen,
denn die DIN definiert das reine Feststellen der Abbildung eines Menschen im
Bild als ,erkennen® und schreibt dafir 8 mm/Pixel vor, das heil3t, jeder einzelne
Pixel ist dann sogar doppelt so groR wie im ersten Bild."? Wiirde man dagegen
den Mindeststandard der Uberpriifung auch fiir die Identifizierung anlegen, er-
scheint eine zweifelsfreie ldentifikation schon wahrscheinlicher. Davon mal ab-

gesehen, dass rein technisch weitaus mehr moglich ist.

2.4 Zusammenfassung wesentlicher Kritikpunkte

Abschlie3end lassen sich die folgenden wesentlichen Kritikpunkte zur Video-
uberwachung zusammenfassen. Der Einsatz von Videotechnik wird zur Si-

cherheitsproduktion instrumentalisiert und fuhrt dadurch zu Diskriminierung

10 Vgl. zur Technik des iPhone X, https://www.apple.com/de/iphone-x/specs/, (23.09.2017).
1 Darstellung von Frank Kiirpiers, Dipl.-Ing., HLKA, SG 643.
"2 Vgl. DKE, DIN EN 62676-4 (VDE 0830-71-4):2016-07, 12.
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und Verdrangung von Randgruppen aus den uberwachten Gebieten. Dies pro-
duziert wiederum soziale Ungleichheit und auch soziale Ungerechtigkeit.

Es gibt weder unbestreitbare Erfolgsmeldungen zum positiven Einfluss auf die
Strafverfolgung, noch lassen sich Werte zum Praventionsgehalt messen. Wei-
terhin wurde festgestellt, dass sich einerseits lediglich ein Verdrangungseffekt
abzeichnet und andererseits kein erheblicher Einfluss auf die Motivation des
Taters genommen werden kann.

Das subjektive Sicherheitsgefuihl der Bevolkerung wird bei differenzierter Be-
trachtung nur bedingt gestarkt. Gleichzeitig darf die hohe Akzeptanz der Tech-
nik keine Grundlage fur die Legitimation ihres Einsatzes sein. Die Videouber-
wachung ist kein Allheilmittel im Kampf gegen die Kriminalitat, sondern kann
lediglich ermittlungsunterstitzend eingesetzt werden. Sie schafft durch ihre In-
stallation unsichere Gebiete und fuhrt somit zur Stigmatisierung von Raumen.
Aus juristischer Sicht wird bemangelt, dass die Videoluberwachung potenziell
rechtsstaatliche Prinzipien wie die Unschuldsvermutung verdrangt und eine
hohe Anzahl unbeteiligter unter Generalverdacht gestellt werden. Die gesetz-
lichen Regelungen zum Einsatz und Zweck der Videolberwachung werfen
kompetenzrechtliche Fragen auf. Materiellrechtlich kollidiert die Malinahme
mit mehreren Grundrechten, vor allem aber mit dem Recht auf informationelle
Selbstbestimmung, weshalb eine strenge Abwagung der Verhaltnismaligkeit
verpflichtend sein sollte. Die Videoliberwachung kann zuriick zum Uberwa-
chungsstaat fuhren und die demokratischen Freiheitsrechte der Blrger massiv
beschneiden. Aus kriminalistischer Sicht wird, trotz besserer technischer Mog-
lichkeiten, die schlechte Bildqualitat der Aufnahmen moniert und somit die Vi-

deolberwachung als Sicherheitsmalinahme in ihre Schranken gewiesen.

3 Die Gesichtserkennung

VideolUberwachung und Gesichtserkennung sind auf dem Gebiet der Strafver-
folgung(-svorsorge) inzwischen eng verknupft. Bei dieser Verbindung spricht
man von intelligenter VideoUberwachung. ,Intelligente VideolUberwachung ist
langst keine Utopie mehr. Kameras sind inzwischen nicht nur digital, sie wer-
den zunehmend ,intelligent“. Ging es friher meist um das Beobachten an sich,

laufen heutzutage immer ofter Systeme im Hintergrund mit, die live oder zeit-
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nah Analysen durchfihren, beispielsweise im polizeilichen Bereich zu Fahn-
dungszwecken. (...) Die Zeiten des blof3en Schauens und Speicherns sind
vorbei.“!® Die Analysen basieren auf Algorithmen und Mustererkennung. Den
Algorithmen und Mustern, liegt die Biometrik zugrunde.''* ,Die Biometrik ist
die Disziplin der Vermessung quantitativer Identifikationsmerkmale von Indivi-
duen. Diese Merkmale dienen, als digitales Referenzmuster abgespeichert,
entweder der Authentifikation oder der Identifikation“''S. Ungeachtet ihrer Ver-
bindung zur VideoUberwachung, kénnen das Prinzip der Gesichtserkennung

und die Biometrie auch im Ermittlungsverfahren Anwendung finden.

3.1 Kriminalistische Relevanz

Die MalRnahmen der Gesichtserkennung gehdren mittlerweile zu den wichtigs-
ten biometrischen Identifizierungsmethoden im Ermittlungsverfahren. Sie
funktionieren weitestgehend ohne die Kooperationsbereitschaft des Beschul-
digten.’"® In der Kriminalistik missen zwei Arten der Gesichtserkennung diffe-
renziert werden. Man muss die computergestutzte Gesichtserkennung (GES)
von der Ermittlungshilfe des Lichtbildvergleiches, durch anthropologische bzw.
morphologische Begutachtung des Gesichts, abgrenzen.''” Beide Methoden
haben mit Muster-, Merkmals- und Wiedererkennung zu tun und gehoren zu
den kriminaltechnischen Untersuchungsmoglichkeiten im Ermittlungsverfah-
ren.18

Die Gesichtserkennung und der Lichtbildvergleich zahlen zu den Perso-
nenidentifizierungsverfahren, da sie Personen anhand ihrer individuellen und
charakteristischen korperlichen Merkmale erkennen, sie gehoren aber nicht zu
den Wiedererkennungsverfahren und Wiedererkennungsmaf3nahmen im klas-
sischen Sinne.""® Im Wiedererkennungsverfahren soll meistens ein Zeuge ei-
nen inzwischen bekannten Beschuldigten zum Beispiel per Gegenuberstel-
lung oder Wahllichtbildvorlage nach seiner getatigten Personenbeschreibung

zu einem spateren Zeitpunkt der Ermittlungen re-identifizieren.'2 Ahnliches

13 Humer/Lederer, Von der konventionellen zur intelligenten Videoliberwachung — Chancen und Risiken
fur Polizei und Gesellschaft, 36.

114 Vgl. Ranftl, Digitale Gesichtserkennung, 4.

115 Hompel/Blchter/Franzke, Identifikationssysteme und Automatisierung, 11.

16 \V/gl. Hengfoss et al., Herausforderung bei der Gesichtserkennung, 699.

"7 Vgl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 5.

118 \Vgl. Averdiek-Groner/ Frings, StandardmaRnahmen im Ermittlungsverfahren, 131f.

119 Vgl. Wirth, Kriminalistik-Lexikon, 425.

120 \V/gl. Clages/Ackermann, Der rote Faden, 247ff.
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gilt fir den Lichtbildvergleich, wo das Bild eines unbekannten Taters mit dem
Lichtbild eines Verdachtigen abgeglichen wird. Bei der Gesichtserkennung
liegt ein Lichtbild des Taters vor, welches mit der polizeilichen Datenbank ab-
geglichen werden soll, um Uberhaupt erst einen Tatverdachtigen zu ermit-
teln.’?" Es handelt sich hierbei jedoch rein um den Gebrauch und die Auswer-
tung von Sachbeweisen, wohingegen ein Zeuge und seine Aussage einen
Personalbeweis darstellen.??

Der Ursprung der Basis dieser kriminalistischen Methoden zur Gesichtserken-
nung liegt im 19. Jahrhundert. Dort sind die Anfange der heutigen erkennungs-
dienstlichen Behandlung, in Form von Ablichtungen und Personenvermes-
sung zu notieren. Straftater wurden zunachst bildlich festgehalten und spater
nach ihren Korpermalfien und ihrem Knochenbau Uber Messkarten katalogi-
siert.’?> Die Daguerreotypie, benannt nach Louis Jacques Daguerre, ermog-
lichte es 1838 erstmalig Fotografien herzustellen.'?* Die Bestimmung der Kor-
permalde zur Identifizierung einer Person, die Anthropometrie, geht, ebenfalls
Mitte des 19. Jahrhunderts, auf Adolphe Quetelet zurtck. Quetelet glaubte,
dass sich Teile des menschlichen Korpers ab einem gewissen Alter nicht mehr
wesentlich verandern und dass die Kombination der einzelnen Mal3e so indi-
viduell sei, dass es keine zwei Menschen mit denselben gibt. Davon ausge-
hend erarbeitete Alphonse Bertillon die Bertillonage, ein Kérpermessverfahren
bei dem immer die gleichen Mal3e erhoben wurden, zum Beispiel Lange und
Breite der Ohren. Lichtbilder gehérten auch zur Bertillonage. Dieses Verfahren
wurde, teilweise nur ahnlich, zur Registrierung von Straftatern in vielen Lan-
dern bei der Polizei eingeflhrt und findet sich noch heute in der erkennungs-
dienstlichen Behandlung wieder.'?5 Allerdings beschrankt sich die Beschrei-
bung gegenwartig auf die KorpergrofRe, sowie einzelne besondere Merkmale
und geschlossene Angaben zu bestimmten Korperregionen.'?® Insbesondere
die Personenaufnahmen nach bestimmten Positionen auf dem Bertillon-Stuhl

ahnelten damals schon den Taterlichtbildern der Neuzeit.?”

21 \V/gl. Averdiek-Groner/Frings, StandardmaRnahmen im Ermittlungsverfahren, 132.
122 \/gl. Clages/Ackermann, Der rote Faden, 48.

123 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 133; 136.

124 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 133.

125 \Vgl. Wirth, Kriminalistik-Lexikon, 34f.; vgl. Thiel, Identifizierung von Personen, 98.
126 \/gl. Thiel, Identifizierung von Tatern, 98.

127 \/gl. Wirth, Kriminalistik-Lexikon, 75.
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Bereits 1901 |0ste in England die Daktyloskopie die Bertillonage wieder ab. In
Deutschland fuhrte man das daktyloskopische Identifizierungsverfahren we-
nige Jahre spater ebenfalls ein. In Berlin nutzte man Bertillonage und Dakty-
loskopie zunachst nebeneinander, bis man ab 1914 nur noch ausschliel3lich
mit Fingerabdriicken arbeitete.’?® Der Diebstahl der ,Mona Lisa“ aus dem Lou-
vre im selben Jahr wurde zum Prazedenzfall und initiierte die EinfUhrung der
Daktyloskopie in Frankreich. Der Tater hinterlie® Fingerabdriicke am Tatort
und hatte dadurch leicht ermittelt werden kdnnen, wohingegen sich die Bertil-
lonage damals zur Identifizierung des Taters als ungeeignet erwies.?°

Ihr Revival erfahrt die Biometrie in abgewandelter sowie moderner Form in den
bereits erwahnten Methoden des Lichtbildvergleiches und der computerge-
stltzten Gesichtserkennung. Fur diese Verfahren sind die Vermessungen des
Gesichtes und seiner Merkmale essentiell. Im Jahr 2008 wurde beim Bundes-
kriminalamt die Software zur Gesichtserkennung implementiert. Auch das
HLKA fahrt mit dieser Software ihre Untersuchungen der GES- Recherche
durch. Etwa seit dieser Zeit gibt es dort auch die Lichtbildvergleiche durch be-

sonders geschultes Personal.30

3.2 Computergestutzte Gesichtserkennung (GES)

Polizisten konnen, wenn sie im Zuge von Ermittlungen auf ein Lichtbild des
noch unbekannten Tatverdachtigen stof3en, in Hessen beim Landeskriminal-
amt einen Untersuchungsantrag auf Gesichtserkennungsrecherche stellen.
Bei der Recherche mit der Gesichtserkennungssoftware, werden die Bilder der
unbekannten Personen aus den Ermittlungsverfahren mit einer polizeiinternen
Datenbank abgeglichen. In dieser recherchefahigen Referenzdatenbank be-
finden sich die Lichtbilder erkennungsdienstlicher Behandlungen.'3

Der Hersteller Cognitec wirbt auf seiner Homepage damit, dass Strafverfol-
gungsbehdrden dank der Gesichtserkennungssoftware FaceVACS-DBScan
auf oben beschriebene Art und Weise Straftaten aufklaren und Tater identifi-
zieren kénnen. Man kann dort sogar sehen, wie eine solche Benutzeroberfla-

che aussieht und wie das System praktisch funktioniert, siehe Abbildung 2."32

128 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 139.

129 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 139.

130 Vgl. Averdiek-Groner/Frings, StandardmaRnahmen im Ermittlungsverfahren, 131f.
131 Vgl. Averdiek-Groner/Frings, Standardmafnahmen im Ermittlungsverfahren, 132.
132 \V/gl. Cognitec, http://www.cognitec.com/facevacs-dbscan.html, (07.10.2017).
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Abbildung 2: Screenshot der Benutzeroberflache einer GES-Software

Theoretisch und vom Prinzip lauft die Gesichtserkennung genauso ab, wie bei
der intelligenten Videouberwachung, nur nicht automatisch in Echtzeit, son-
dern handisch initiiert. Es handelt sich um eine Art Wiedererkennungsverfah-
ren, wenngleich nicht im klassischen Sinne. Anstelle eines Zeugen erkennt die
Technik eine Person aus Referenzmaterial.'33 Die Software gibt, je nach Ein-
stellung, 200 Vorschlage mit numerischen Wahrscheinlichkeitsangaben zur
Ubereinstimmung der Personen an. Jeder Treffer wird durch einen sachver-
standigen Beamten angesehen. Nach der Uberpriifung der Ergebnisse der
Software, wird von dem Sachverstandigen ein Gutachten fur den Sachbear-
beiter verfasst.'3* Bei der Gesichtserkennung handelt es sich insofern um ein
nicht kooperatives Verfahren, da die Bilder ohne Zutun der betroffenen Person
aufgenommen wurden und ihre biometrischen Merkmale auch ohne ihr Mitwir-
ken abgeglichen werden konnen.'3® Bei diesen Recherchen darf es sich nicht
um beliebige Lichtbilder des Tatverdachtigen handeln. Durch die Arbeitsweise
und Programmierung der Software mussen hohe Anforderungen an das Bild-
material gestellt werden. Bildmaterial ist am besten geeignet, wenn es ein Ge-
sicht frontal zeigt, wie bei den biometrischen Reisepassen und eben der er-

kennungsdienstlichen Behandlung. Diese Position und Haltung des Kopfes ist

133 \Vgl. Pretzel, Warum die Gesichtserkennung als Fahndungshilfe vorerst nicht einsatzfahig ist, 42.
134 Vgl. Averdiek-Groner/Frings, Standardmafnahmen im Ermittlungsverfahren, 132.
135 Vgl. Pretzel, Warum die Gesichtserkennung als Fahndungshilfe vorerst nicht einsatzfahig ist, 42.
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zur Identifizierung einer Person durch ein computergestutztes Gesichtserken-
nungsverfahren optimal.’*® Schnell wird deutlich, dass die Gesichtserkennung
Grenzen hat. Videolberwachung und Biometrie sind in ihrer Kombination sehr
tauschungsanfallig. Ein gutes Beispiel daflr findet sich 2010 in Amerika, wo
Uberwachungskameras einen dunkelhdutigen Bankrauber mit Sonnenbrille
aufzeichneten. Dank der guten Qualitat der Aufnahmen waren einzelne Ge-
sichtsmerkmale zu erkennen. Es stellte sich im Laufe der Ermittlungen jedoch
heraus, dass der Tater eine helle Hautfarbe und fiir die Uberfalle eine qualitativ
hochwertige dunkle Gesichtsmaske getragen hatte. Es zeigt sich dadurch
ebenfalls, dass die Gesichtserkennung gegen Maskierung, und auch gegen
Vermummung durch Kleidungssticke oder Accessoires, machtlos ist. Selbst
eine Gesichtsbemalung stellt die Analysesoftware vor Probleme. Sie kann wei-
terhin nur Kopfneigungen bis etwa 15 Grad eruieren und zeigt sich somit recht
unflexibel.'¥” Auch Hengfoss et. al. konstatieren, dass Gesichter nicht invariant
sind und dauernden Veranderungsprozessen unterliegen. Selbst nach jahr-
zehntelanger Forschung auf dem Gebiet der Gesichtserkennung sind Tatsa-
chen wie Alterungsprozesse, Beleuchtung, Gesichtsausdricke und -drehun-
gen immer noch Herausforderungen flr die Analysesysteme geblieben. Prob-
lematisch sei im Bereich der Gesichtsidentifikation zudem nach wie vor die
Unterscheidung eineiiger Zwillinge.'®® Die folgende Frage ist, wie funktioniert
die Mustererkennung, wenn sie funktioniert? Die Mustererkennung ist, gleich
in Bezug auf welches Wissenschaftsgebiet, immer die ,Suche nach Strukturen
in Daten“.’3® Die Analysesoftware der Polizei bedient sich dabei spezieller Al-
gorithmen, die das Bildmaterial aus einem Ermittlungsverfahren mit bekannten
Mustern des Bildmaterials aus der Referenzdatenbank abgleicht.’#® Ein Algo-
rithmus ist ein schematischer, sich wiederholender Rechenvorgang.’! Grob
gesagt, kann die Software dabei das Gesicht in verschiedene Zonen unterglie-
dern, wie die Augenpartie oder den Mund. In den Bereichen werden dann ver-

schiedene Grélien, Langen und Lagen zueinander gemessen, bestimmt und

136 Vgl. Thiel, Identifizierung von Personen, 132.

137 Vgl. Nouak, Grenzen der Gesichtserkennung, 14f.

138 \/gl. Hengfoss et al., Herausforderungen bei der Gesichtserkennung, 699.

139 Held, Intelligente Videoliberwachung, 23.

140 Vgl. ahnlich zur algorithmischen Analyse auch Held, Intelligente Videolberwachung, 50.
41 \Vgl. Scholze-Stubenrecht, Duden, 124.
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zu einer Schablone verformelt. Der sich anschlielRende Abgleich mit den ge-
speicherten Schablonen aus der Datenbank wird in Fachkreisen Matching ge-
nannt. Die meisten Analysen bestehen aus der Kombination eines Abgleiches
Merkmal basierter einzelner Schablonen von charakteristischen Gesichtsbe-
reichen und holistischen Ansatzen, bei denen das ganze Gesicht zum Mat-

ching verwendet wird. 142

3.3 Lichtbildvergleiche

,Der Lichtbildvergleich basiert auf der Grundlage, dass die anatomische Indi-
vidualitéat des Gesichts und des Kopfes dem Menschen eine Einmaligkeit ver-
leiht.“143 Die Individualitat basiert dabei sowohl auf der Genetik einer Person
als auch auf den Umwelteinflissen, derer sie ausgesetzt ist. Somit ist jeder
Mensch von anderen optisch unterscheidbar.

Der Lichtbildvergleich kommt vor allem immer dann im Ermittlungsverfahren in
Betracht, wenn der Tater keine Spuren am Tatort hinterlassen hat, aber Bild-
material von ihm gefertigt wurde. Uber den Lichtbildvergleich kann dann der
Nachweis oder ein Ausschluss von Personenidentitat gefihrt werden.#4 Wich-
tig zu erwahnen ist, dass es sich hierbei im Wesentlichen um die morphologi-
sche Begutachtung des Gesichts handelt und nicht des ganzen Korpers. Der
Lichtbildvergleich ist allgemeinhin und bei Gericht als anthropologisches Gut-
achten bekannt, obwohl anthropos theoretisch und wértlich die Begutachtung
des Korpers, also des gesamten Menschen, bedeuten wiirde.#®

Der Lichtbildvergleich ist ein direkter Bild-Bild-Vergleich. Das bedeutet, das
Bildmaterial vom Tatort muss mit einem Vergleichsbild des Tatverdachtigen
abgeglichen werden. '8 Als Untersuchungsmaterial kommen zum Beispiel Fo-
tos und Videos aus Uberwachungskameras, von Speicherkarten, Festplatten,
Handys oder aus Sozialen Netzwerken in Betracht. Wichtig im Zusammen-
hang mit Bildmaterial aus online Profilen und dem Privatbereich ist die Uber-

prufung der Echtheit und der Ausschluss von Manipulation des Bildes durch

142 \/gl. Tomii/Scheer, https://www?2.informatik.hu-berlin.de/Forschung_Lehre/algorith-
menll/Lehre/SS2004/Biometrie/05Gesicht/gesichtserkennung.pdf#fpage=4&zoom=auto,-82,656,
(07.10.2017).

143 \Vgl. Averdiek-Groner/Frings, StandardmaRnahmen im Ermittlungsverfahren, 132.

144 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 5.

145 \/gl. Gabriel et al., Uber die Fragwiirdigkeit der Berechnung einer Identitdtswahrscheinlichkeit in anth-
ropologischen Gutachten, 346.

146 \V/gl. Averdiek-Groner/Frings, StandardmaRnahmen im Ermittlungsverfahren, 132.
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Bildbearbeitung. Das Bild muss ein originales Abbild der zu untersuchenden
Person sein.'#’

Die Aufnahmen, mit denen das Untersuchungsmaterial abgeglichen werden
soll, sollten eine ahnliche Perspektive haben. Bilder aus erkennungsdienstli-
chen Behandlungen eignen sich prinzipiell gut, da sie mit unterschiedlichen
Blickrichtungen und in sehr guter Auflésung vorliegen. Ahnliches gilt fiir Pass-
bilder, allerdings sind diese auf Frontalaufnahmen begrenzt und daher nur be-
dingt geeignet.® Wie auch bei der Gesichtserkennung, werden beim Licht-
bildvergleich hohe Anforderungen an das Bildmaterial gestellt. Das Pradikat
der Beurteilung hangt mafigeblich von der Qualitat der Bilder ab. Experten dif-
ferenzieren zwischen internen und externen Storfaktoren. Interne Storfaktoren
sind Mangel, die von der abgelichteten Person ausgehen. Dazu gehdren As-
pekte wie Gewichtsverlust oder Gewichtszunahme, Alterungsprozesse, Mas-
kierung, Krankheit, Gesichtsgrimassen oder -operationen sowie Gesichtsac-
cessoires und Bewegungsunscharfe. Externe Storfaktoren sind hingegen
technisch bzw. situationsbedingt. Dazu zahlen Bildkompression, Bildinterpola-
tion, Unscharfe, zu kleine Abbildungsgrof3en aufgrund eines ungeeigneten Ka-
merastandortes, perspektivische Verzerrungen oder schlechte Lichtverhalt-
nisse. Externe Storfaktoren lassen sich geringfugig durch digitale Bildbearbei-
tung reduzieren, eine erhebliche Verbesserung oder eine Darstellung verbor-
gener Informationen ist jedoch nachtraglich nicht moglich. 149

Die Bilder werden in einem ersten Schritt durch einen Sachverstandiger in Au-
genschein genommen und dahingehend untersucht, ob objektiv individuelle
Merkmale fir eine Auswertung erkennbar sind. Es geht dabei um den Gesamt-
eindruck der Merkmalsbereiche, der Proportionen und der Bildqualitat. Bei der
Beurteilung des Bildmaterials als ungenugend, endet die Auswertung an die-
sem Punkt."%°

Die Frage im weiteren Verlauf ist, wie der Vergleich bei guten Voraussetzun-
gen und geeignetem Material funktioniert. In einem ,Detailvergleich werden
die Merkmalsbereiche des Gesichts in moglichst fein unterteilten Einzelmerk-

malen betrachtet und beschrieben“.'>' Zu den Merkmalsbereichen gehéren die

147 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 6.
148 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 8.
149 Vgl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 6.
150 Vgl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 6f.
151 Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 6.
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Gesichtsform ebenso wie die Augenregion, die Mundpartie, der Kiefer, die Oh-
ren, der Hals und einige mehr. Jeder dieser Bereiche kann in zahlreiche Ein-
zelmerkmale und die einzelnen Merkmale wiederum in Submerkmale ausdif-
ferenziert werden.'? | Im Merkmalskomplex der Augenregion sind das bei-
spielsweise Augenbrauen, Oberlidraum, Augenabstand, Lidachsenstellung,
Unterlid. Die Beschreibung sollte so genau wie moglich sein und im Falle der
Augenbrauen als Submerkmale beispielsweise auch Breite, Hohe, Dichte,
Lange, Form, Verlauf, Brauenkopfabstand umfassen.“>3 Jedes erkennbare
Merkmal aus dem Untersuchungsmaterial wird im Vergleichsbild abgeglichen
und gegeniibergestellt. Alle Abweichungen und Ubereinstimmungen werden
vom Experten notiert und bewertet. Es ist seine Aufgabe zu beurteilen, ob eine
Abweichung durch Storfaktoren erklarbar ist, oder zum Identitatsausschluss
fuhrt. Hier gilt der Grundsatz in dubio pro reo. Diese Technik des Merkmalver-
gleichs nennt sich Basismethodik.'%*

Entscheidend fur die Vergabe des endgultigen Pradikates ist die Anzahl der
beschreibbaren Merkmale. Je mehr Merkmale Ubereinstimmen, desto groRer
ist die Gewissheit, dass es sich um Personengleichheit handelt und desto ho-
her wird das Pradikat des Gutachters ausfallen. Dabei wird jeweils auch be-
ricksichtigt, dass Merkmale unterschiedlich gewichtig sein konnen.'® Es gibt
Merkmale, die vielen Menschen eigen sind, es gibt andererseits Merkmale, die
ausgesprochen individualtypisch sind — Narben, Warzen, Muttermale etc. —
und deshalb bei einer vergleichenden morphologischen Analyse starker ge-
wichtet werden diirfen“!%6. Andersherum kann so schon ein einziges abwei-
chendes Merkmal zum Ausschluss der Personengleichheit fuhren. Finden sich
sowohl Ubereinstimmende als auch abweichende Merkmal in hoherer Anzahl,
so kann dies ein Hinweis auf Verwandtschaft sein.>’

Der Lichtbildvergleich ist eine deskriptive Ermittlungsmethode. Das Pradikat,
welches am Ende der Begutachtung zu vergeben ist, ist daher bewusst ein
sprachliches. Fur eine numerische oder mathematische Wahrscheinlichkeits-

angabe Uber eine ldentitat der betrachteten Personen, misste es empirisch

152 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 8.
153 Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 8.
154 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 8.
155 Vgl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 7.
156 Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 7.
157 \Vgl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 7.
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gesicherte Zahlen zur Haufigkeitsverteilung morphologischer Erkennungs-
merkmale geben.’%8

In einem Aufsatz von Gabriel et al. stellt Kirpiers sogar dar, dass sich bisher
bekannte und ermittelte Auftretenswahrscheinlichkeiten in Prozent aus drei
verschiedenen veroffentlichten Studien nicht signifikant von beliebig gewurfel-
ten Identitatswahrscheinlichkeiten unterscheiden.'®® Zurzeit gibt es daher we-
der entsprechende zuverlassige Datenbanken noch valide Berechnungen un-
ter Einbezug der gesamten Weltbevodlkerung. Aktuell werden Haufigkeiten da-
her nach Erfahrungswerten beurteilt. Sachverstandige kategorisieren haufige
Merkmale als wenig individualtypisch. Merkmale, die weniger oft auftreten sind
mafRig individualtypisch, seltene Merkmale sind individualtypisch und sehr sel-
tene nennt man Individualmerkmale. Als Ergebnis kommen in polizeilich ent-
standenen Gutachten elf verbale Pradikatsstufen in Betracht. Lasst ein zu-
grunde liegendes Bildmaterial nur tendenzielle Aussagen zu, stehen den Gut-
achtern differenziertere Pradikate zur Verfugung, als wenn eine Bewertung ho-
herrangig ist. Die Pradikate werden auferdem in positiv und negativ unter-
schieden. Spricht ein Vergleich daflr, dass es sich bei den abgeglichenen Per-
sonen um ein und dieselbe handelt, dann kdnnen, je nach Auspragung, fol-
gende Aussagen durch den Experten getroffen werden: (1) Es handelt sich mit
an Sicherheit grenzender Wahrscheinlichkeit, (2) mit hoher Wahrscheinlichkeit
oder (3) wahrscheinlich um dieselbe Person. Weiterhin gibt es die Pradikate
(4) es deutet daraufhin und (5) es kann nicht ausgeschlossen werden, dass es
sich um ein und dieselbe Person handelt. Dieselben finf Pradikate kdnnen
auch verwendet werden, um auszudricken, dass es sich nicht um ein und die-
selbe Person handelt. Das elfte mogliche Urteil lautet, es kann weder bestatigt,
noch ausgeschlossen werden, dass es sich um ein und dieselbe Person han-
delt. Es ist das schwachste Pradikat, weil es keine wertende Tendenz be-
sitzt.'0 Dennoch ist dieses Pradikat im Ermittlungsverfahren nicht unbrauch-
bar, denn die freie Beweiswtrdigung liegt gem. § 261 StPO beim Richter. Die-
ser wird nach Betrachtung aller Beweise zu einem Urteil dariber kommen, ob

er den Angeklagten fur schuldig halt oder nicht.

158 \/gl. de Vries, Einflhrung in die Kriminalistik fir die Strafrechtspraxis, 82.

159 \/gl. Gabriel et al., Uber die Fragwiirdigkeit der Berechnung einer Identitatswahrscheinlichkeit in anth-
ropologischen Gutachten, 349.

160 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 9.
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3.4 Rechtliche Einordnung

Fur computergestltzte Gesichtserkennung im Anwendungsbereich intelligen-
ter Videouberwachung, finden die bereits unter Punkt 2.2 diskutierten Grund-
rechtseingriffe in Bezug auf das Recht der informationellen Selbstbestimmung
und die allgemeine Handlungsfreiheit gleichermaRen statt.'®’

Darlber hinaus kommen hier durch die automatische Detektion von Gesich-
tern und ihr Abgleich in Datenbanken sowohl eine erhdhte Eingriffsintensitat
als auch Eingriffe in weitere Grundrechte in Betracht.'®? In der Literatur wird
dahingehend angebracht, dass Gesichtserkennung oder ein flachendecken-
der Einsatz entsprechender Software das Potenzial hat einen Verstol3 gegen
Art. 1 | GG darzustellen. Die Entwurdigung findet auf zwei Wegen statt. Zum
einen dadurch, dass der Mensch grundsatzlich als Risiko behandelt wird und
zum anderen, durch die technische Mdglichkeit diverse Informationserhebun-
gen zur Erstellung von Personlichkeitsprofilen aufzeichnen zu kénnen.'63

Es besteht Einigkeit darlber, dass diese Kritik ,eher symbolischen Charak-
ter“1%4 hat und ,intelligente Videolberwachung nicht per se entwirdigend*!6°
ist. Aber gerade die biometrische Identifizierung durch Gesichtserkennungs-
software ist nicht harmlos oder unproblematisch und hat je nach Einsatz(Mo-
dalitat) zumindest Eingriffspotenzial .16

Des Weiteren bestehen Bedenken gegen die Vereinbarkeit intelligenter Video-
uberwachung mit dem Gleichheitsgrundsatz aus Art. 3 GG. Ein Algorithmus,
der den Kontrollblick ersetzt, muss sich am Mal3stab des Gleichheitsgrundsat-
zes messen lassen.'®” Fraglich ist die intelligente Videolberwachung im Rah-
men biometrischer Detektion auffalliger Verhaltensweisen, da sie zum Beispiel
Behinderte nicht ausnimmt und angesichts polizeilicher Statistiken im Bereich

der Gewalttaten voraussichtlich Gberwiegend Manner fokussieren wiirde."6®

161 Vgl. zum Eingriff in das Recht auf informationelle Selbstbestimmung und die allg. Handlungsfreiheit
durch intelligente Videoliberwachung ausfiihrlich Held, Intelligente Videoliberwachung, 78 — 109.

162 \/gl. Held, Intelligente Videoliberwachung, 216.

163 \gl. Ammicht Quinn, Intelligente Videoliberwachung: eine Handreichung, https:/publikationen.uni-
tuebin-gen.de/xmlui/bitstream/handle/10900/67099/Band11_Vidoe%C3%BCberwachung Handrei-
chung.pdf?sequence=1, (06.10.2017), 36.

64 Ammicht Quinn, Intelligente Videoliberwachung: eine Handreichung, https://publikationen.uni-tuebin-
gen.de/xmlui/bitstream/handle/10900/67099/Band11_Vidoe%C3%BCberwachung Handrei-
chung.pdf?sequence=1, (06.10.2017), 36.

165 Held, Intelligente Videolberwachung, 76.

166 \/gl. Held, Intelligente Videolberwachung, 77, 217.

167 Vgl. Held, Intelligente Videoliberwachung, 162.

168 \/gl. dazu ausfuihrlich Held, Intelligente Videolberwachung, 166ff.
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Ist die Gesichtserkennung in einer Videouberwachungsanlage integriert, wird
sie nicht nur rechtsstaatlich, sondern auch datenschutzrechtlich zur Heraus-
forderung. Entscheidend fur die Eingriffsintensitat sind, wie bereits dargestellt,
unter anderem die technischen Moglichkeiten und Anwendungen. Nach der
Eingriffsintensitat richtet sich auch die datenschutzrechtliche Relevanz.®®
Hinzu kommt, dass ein technischer Vorgang nur dann datenschutzrechtlich
Bedeutsamkeit erlangt, wenn somit gewonnene Daten weiterverarbeitet wer-
den. Wenn also eine Person nicht nur schlichtweg visuell erfasst wird, sondern
zum Beispiel nachfolgend auch Uberwacht, beobachtet oder im Klarbild Gber-
tragen wird, wahrend andere ohne Weiteres ausgesondert werden.'’? Diese
Tatsache eroffnet, wie schon bei der einfachen Videouberwachung, den An-
wendungsbereich von § 6 b BDSG. Die Erfordernisse zum Schutz der Privat-
heit in Form von Zweckbindung und VerhaltnismalRigkeit der Datenverarbei-
tung mussen demnach gewahrleistet sein, nur dann liegt kein datenschutz-
rechtlicher VerstoR vor.'"

Die Gesichtserkennung und der Lichtbildvergleich stutzen sich auf unter-
schiedliche Ermachtigungsgrundlage, obwohl sie beide zu den kriminaltechni-
schen Untersuchungen zahlen. Die computergestitzte Gesichtserkennung le-
gitimiert sich uber den § 98 ¢ StPO. Demnach durfen zur Aufklarung einer
Straftat personenbezogene Daten maschinell mit bereits gespeicherten Daten
abgeglichen werden. Dazu zahlt eben auch, dass Lichtbilder mit dem Daten-
bestand der erkennungsdienstlichen Behandlungen abgeglichen werden dur-
fen. Die Eingriffsintensitat ist sehr gering, weil ausschlieRlich bereits vorhan-
denes Wissen genutzt wird. Es gibt daher keine Subsidiaritatsklausel, keinen
Straftatenkatalog oder aufRerordentliche Anordnungskompetenz.'”2 Der Licht-
bildvergleich stutzt sich auf die Generalklausel § 163 1 S. 1 StPO, da es fur die
Erstellung eines morphologischen Gutachtens keine spezialgesetzliche Rege-

lung gibt.’"3

69 \/gl. Bretthauer, Intelligente Videoliberwachung, 94.

170 \Vgl. Bretthauer, Intelligente Videolberwachung, 103f.; vgl. BVerfG, Urteil vom 11.03.2008 — Rs. 1
BVR 2074/05.

71 Vgl. Bretthauer, Intelligente Videolberwachung, 122; 128.

172 \gl. Ahlbrecht in: Gercke et al., Heidelberger Kommentar zur Strafprozessordnung, 453f.

173 \Vgl. Zoller in: Gercke et al., Heidelberger Kommentar zur Strafprozessordnung, 1146.
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4 Die Offentlichkeitsfahndung

Nach den Ermittlungsmethoden der Gesichtserkennung soll nun noch die Of-
fentlichkeitsfahndung dargestellt werden. Pauschal definiert ist die Offentlich-
keitsfahndung, die ,Suche nach Personen oder Sachen unter Inanspruch-
nahme der Bevolkerung im Rahmen der Strafverfolgung und der Gefahrenab-
wehr.“174

Die Strafverfolgungsbehdrden erhoffen sich durch Offentlichkeitsfanndungen
neue Ermittlungsansatze. Ein solcher Aufruf impliziert einen Appell an die Bir-
ger, bedeutsame Beobachtungen sowie tatrelevantes Wissen mitzuteilen und
bei der Aufklarung strafbarer Handlungen mitzuwirken. Die Staatsanwaltschaft
kann sogar monetare Anreize geben, indem sie eine Belohnung fur sachdien-
liche Hinweise auslobt.'”® Die Offentlichkeitsfahndung wird bewusst sparsam
eingesetzt, um das Ermittlungsinstrument nicht zu verschleillen. Wirde die
Bevolkerung allzu oft mit Fahndungsaufrufen konfrontiert, konnte ein Gewdh-
nungs- und Abnutzungseffekt eintreten.”®

Bei strafprozessualen Offentlichkeitsfahndungen lassen sich drei Zielrichtun-
gen unterscheiden. Es gibt die Offentlichkeitsfahndung zur Festnahme, wobei
die Personalien des Gesuchten bereits feststehen, es gibt die Fahndung zur
Aufenthaltsermittlung und es gibt die Ermittlungsoffentlichkeitsfahndung, auch
Aufklarungsfahndung genannt. Bei letzterer soll durch die Fahndung, die Iden-
titat eines unbekannten Taters oder Zeugen festgestellt werden.'”” Dazu wird
ein Bild der gesuchten Person publiziert.'”8 Die Aufklarungsfahndung wird des-
halb fur den Bereich Offentlichkeitsfahndung im empirischen Part zur Auswer-

tung ihrer Effizienz herangezogen.

4.1 Kriminalistische Relevanz

Etymologisch geht das Wort fahnden auf das mittelniederdeutsche Wort van-
den fur besuchen und in weiterer Wortverwandtschaft auf das Verb finden zu-
ruck. Zudem findet sich in dem Wort fahnden der Einfluss des Wortes fangen

wieder, welches von dem Wort fahen abstammt. Die Fahndung im Sinne der

174 Wirth, Kriminalistik-Lexikon, 409.

175 Vgl. Walder/Hansjakob, Kriminalistisches Denken, 274.

176 \/gl. Averdiek-Groner/Frings, StandardmaRnahmen im Ermittlungsverfahren, 130.

177 Vgl. Wirth, Kriminalistik-Lexikon, 409; Averdiek-Groner/Frings, Standardmafnahmen im Ermittlungs-
verfahren, 131.

178 \/gl. Wirth, Kriminalistik-Lexikon, 409.
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polizeilichen Suchaktion hat sich ohne direkten Zusammenhang zu diesen
Wortbedeutungen, obwohl sie sehr zutreffen, Anfang des 19. Jahrhunderts
neu herausgebildet.'”®

Im Gesamtkonstrukt Fahndung ist die Offentlichkeitsfahndung eine von vielen
moglichen Varianten.'® Fir welche Fahndungsart sich ein Beamter im Ver-
fahren oder Ersten Angriff entscheidet, hangt von verschiedenen Faktoren ab.
Ausschlaggebend ist beispielsweise die Schwere der Tat, das Bestehen be-
deutender Informationsdefizite oder das Vorliegen der entsprechenden recht-
lichen Voraussetzungen.'®

Was die Offentlichkeitsfahndung ist und wann sie in Betracht kommt, das de-
finiert die Kriminalistik fur sich detaillierter als bisher dargestellt und beschreibt
sie als ,eine gezielte, repressiven oder praventiven Zwecken dienende Suche
nach Personen oder Sachen unter Inanspruchnahme einer bestimmten Ziel-
gruppe oder eines unbestimmten Teils der Bevolkerung.“'®? Sie differenziert
mithin in die zielgruppenorientierte und die allgemeine Offentlichkeitsfahn-
dung. Der kriminaltaktische Vorteil eine Fahndung nur an bestimmte Personen
zu richten, liegt darin, dass sie dem Tater vermutlich verborgen bleibt und er
sein Verhalten nicht andern, beziehungsweise an Fahndungsmalinahmen an-
passen kann. Ein allgemeiner offentlicher Aufruf kann hingegen sowohl posi-
tive als auch negative Folgen fur das Ermittlungsverfahren haben. So ist ein
Fahndungsaufruf an die Gesamtbevdlkerung geeignet, den Tater zu verunsi-
chern. Er kann zudem weitere Opfer und Zeugen zur Aussage motivieren. An-
dererseits sind die moglichen negativen Auswirkungen nicht unerheblich. Da
ware zum einen die Warnung des Téaters, aber auch seine Stigmatisierung.
Vor allem aber spielt die Sekundarviktimisierung fur Opfer und die Gefahr von
Trittbrettfahrern sowie die Behinderung der weiteren polizeilichen Ermittlungen
eine groRe Rolle.’ Die zielgruppenorientierte Offentlichkeitsfahndung ist
auch von minderer Eingriffsintensitat, weshalb ihr vor der allgemeinen Offent-

lichkeitsfahndung der Vorrang zu gewahren ist.'84

79 Vgl. https://www.dwds.de/wb/fahnden, (21.10.2017); vgl. auch Storzer, Zur Geschichte der Fahn-
dung, IX.

180 Vgl. Clages/Ackermann, Der rote Faden, 270.

181 Vgl. Clages/Ackermann, Der rote Faden, 273.

182 \Wirth, Kriminalistik-Lexikon, 410.

183 Vgl. Wirth, Kriminalistik-Lexikon, 410.

184 \/gl. Clages/Ackermann, Der rote Faden, 282.
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Es gibt weitere grundsatzliche Probleme, die mit einer Inanspruchnahme der
Bevdlkerung zur Strafverfolgung einhergehen. Es missen im Rahmen der Of-
fentlichkeitsfahndung Ermittlungsinformationen preisgegeben werden, anhand
derer sich auch der Tater ein Bild Uber den Kenntnisstand der Polizei machen
kann. Das ist ein taktischer Nachteil fur die Ermittlungsbehdrden. Es kann sich
nach erfolgreicher Fahndung und einem gestandigen Tatverdachtigen zusatz-
lich im spateren Verlauf des Verfahrens das Problem ergeben, dass im Fall
eines Widerrufs des Gestandnisses behauptet werden kann, das Wissen Uber
die Tat stamme aus den medialen Fahndungsaufrufen der Polizei. Im Nach-
gang wird das schwer zu widerlegen sein.'8

Die MalRnahme der Offentlichkeitsfahndung ist nur dann wirklich sinnvoll,
wenn angenommen werden kann, dass es noch jemanden gibt, der Informati-
onen zu einem Tatgeschehen geben kann. Diesbezuglich gibt es nur drei Mog-
lichkeiten. Zum einen konnte es noch Zeugen geben, die ihre Wahrnehmun-
gen bisher flr irrelevant gehalten haben. Zum anderen konnte es ein, dass der
Fahndungsaufruf potenzielle Hinweisgeber motiviert, doch noch zur Polizei zu
gehen. Bei diesen Zeugen ist aber Vorsicht geboten, insbesondere in Verbin-
dung mit einer Belohnung, denn normalerweise wurde sich jemand, der bei
der Aufklarung einer Straftat helfen will auch ohne extrinsischen Anstol3 mel-
den. Gegenuber einer auf diesem Weg getatigten Aussage, sollte ein gesun-
des Misstrauen herrschen. Am sinnvollsten ist eine Offentlichkeitsfahndung
bei der dritten Konstellation. Hier liegt Bildmaterial zum Tatgeschehen vor, auf-
grund dessen man sich eine Identifizierung der abgebildeten Personen durch
die Bevdlkerung erhofft. Bei einer guten Bildqualitat, wird in der Literatur sogar
von einer hohen Wahrscheinlichkeit der Identifizierung gesprochen. 8

Die allgemeinen Fahndungsaufrufe werden im Internet, der Druckpresse, dem
Fernsehen und anderen generell zuganglichen Medien und Quellen publiziert.
Dementsprechend unterscheidet man im Verbreitungsgrad noch zwischen lo-

kal, regional und Uberregional. 8’

185 Vgl. Walder/Hansjakob, Kriminalistisches Denken, 274.
186 \/gl. Walder/Hansjakob, Kriminalistisches Denken, 275.
87 \/gl. Clages/Ackermann, Der rote Faden, 282f.
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Historisch gesehen, blickt die Offentlichkeitsfahndung im Zusammenhang mit
(Straf-)Verfolgung auf eine lange Vergangenheit zurtick. Weit vor der Entste-
hung der Begrifflichkeit, gab es bereits Verfahren, die der Mallhahme im heu-
tigen Sinne glichen. So finden sich bereits im alten Agypten etwa 145 v. Chris-
tus Hinweise auf Ausschreibungen entlaufener Sklaven mit Personenbe-
schreibungen und Skizzen sowie dem Versprechen einer Belohnung fiur die
Nennung des Aufenthaltsortes.'® Anfang des 17. Jahrhunderts wiederum

schrieb William Shakespeare in ,Kénig Lear” folgende Passage:'8°

.Flieh' er noch so weit,
In diesem Land entgeht er nicht der Haft,
Und, trifft man ihn, der Strafe. (...)

Dal, wer ihn findet, unsern Dank verdient,
Bringt er den feigen Meuchler zum Gericht:
Wer ihn verbirgt, den Tod. (...)

Die Hafen sperr' ich all', er soll nicht fliehn.
Mein Flrst mul® mir's gewahren; auch sein Bildnis
Versend' ich nah und fern; das ganze Reich

Soll Kenntnis von ihm haben (...).“1%0

Das deutet daraufhin, dass die heutigen Fahndungsmaf3nahmen, in ihrer kon-
kreten Ausgestaltung, weit zuriickreichend verwurzelt sind.

Fahndungsausschreibungen wurden frilher auch Steckbriefe genannt.'®! In
diesem Zusammenhang spielt die Daguerreotypie, ebenso wie bei der Ge-
sichtserkennung, eine Rolle.'®2 Die erste richtige fotografische Methode
brachte auch die Fahndung nach Straftatern voran und ermaoglichte es 1843
den Belgiern als Vorreiter, Steckbriefe mit Bildnissen in Form von Ablichtungen

zu versehen.93

188 \/gl. Heindl, System und Praxis der Daktyloskopie und der sonstigen technischen Methoden der Kri-
minalpolizei, 538f.

189 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 133.

190 Shakespeare, Konig Lear, 33f.; vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 133;
vgl. Storzer, Zur Geschichte der Fahndung, XIf.

191 Vgl. Beulke, Strafprozessrecht, 184.

192 Vgl. Kube, Beweisverfahren und Kriminalistik in Deutschland, 133.

193 \Vgl. Mergen, Die Wissenschaft vom Verbrechen, 33.
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4.2 Intranet-Fahndung als Exkurs

Fir Polizeibeamte gibt es ein geschlossenes Datennetzwerk, das Intranet.%4
Ein Intranet ist analog zum Internet omnipotent und kann flexibel auf die An-
wendungsbereiche eines Unternehmens oder einer Behorde zugeschnitten
werden.'® So ein Datennetzwerk unterstitzt die innerbetriebliche Kommuni-
kation.'®® Es ermdglicht folglich eine Zusammenarbeit Gber Zustandigkeits-
grenzen hinaus. Die Kommunikation der Mitarbeiter gehort zur Organisations-
kommunikation im gesamten. |hre Ausgestaltung kann wesentlich zu dem Er-
folg einer Organisation und zum Erreichen ihrer Ziele beitragen.’®” So ist es
auch bei den Strafverfolgungsorganen. Polizisten sind dank des Intranets bes-
ser und schneller miteinander verkniipft.'® Das polizeiinterne Datennetz dient
den Beamten zum Beispiel zur Weitergabe landesinterner, spezifischer
Dienstvorschriften oder zum Informationsaustausch. Mithin kann es zu Fahn-
dungszwecken hilfreich sein.'® Es ist jedem Sachbearbeiter moglich, Bildma-
terial aus einem Ermittlungsverfahren Uber das interne Netzwerk zuganglich
zu machen. Das Fahndungsersuchen eines Ermittlers wird dort nur fir Kolle-
gen einsehbar, wodurch es der MaRnahme an Offenheit und mithin an Offent-
lichkeit fehlt.20

Die Intranet-Fahndung muss der ,medienunterstutzten Fahndung im weiteren
Sinne“?%' zugeordnet werden. Durch sie besteht die Chance, dass Straftaten
durch eine polizeiinterne Veroéffentlichung von Bildmaterial, welches am Tatort
oder im Tatortnahbereich gefertigt wurde, durch den Kollegenkreis aufgeklart
werden kénnen, bevor die Bilder die breite Offentlichkeit erreichen. Sie ist mit-
hin keine Offentlichkeitsfahndung, obgleich sie ihr vom Prinzip her dhnelt.202
Will man den Beitrag der Videouberwachung zur Kriminalistik beurteilen, dann

darf dieses Fahndungshilfsmittel nicht ganzlich auRer Acht gelassen werden.

194 \Vgl. Soiné, Ermittlungsverfahren und Polizeipraxis, 78.

195 \/gl. Meier et al., Herausforderung Intranet, 3.

196 \Vgl. Rommert, Hoffnungstrager Intranet, 83; 86.

197 Vgl. Hoffmann, Das Intranet, 17; 28.

198 \/gl. Schneider, Polizeiliche Fahndung — neue Wege zum Erfolg, 25.

199 \Vgl. Soine, Ermittlungsverfahren und Polizeipraxis, 78.

200 \/gl. LG Berlin, Beschluss vom 17. Dezember 2008, Az.: 501 Qs 208/08; vgl. Wirth, Kriminalistik-
Lexikon, 438; vgl. Soiné, Ermittlungsverfahren und Polizeipraxis, 78.

201 Benfer/Bialon, Rechtseingriffe von Polizei und Staatsanwaltschaft, 281.

202 \/gl. Schneider, Polizeiliche Fahndung — neue Wege zum Erfolg, 25.
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4.3 Rechtliche Einordnung

Die Bestimmungen zur strafprozessualen Offentlichkeitsfahndung sind in den
§§ 131 ff. StPO geregelt. Wird eine Fahndung mit dem Ziel der Festnahme
eines Beschuldigten abgesetzt, dann richtet sich der Aufruf nach § 131 StPO.
Soll durch die Fahndung bezweckt werden, den Aufenthaltsort einer bekann-
ten Person zu bestimmen, dannist § 131 a StPO einschlagig. Die Aufklarungs-
fahndung zur Feststellung der Identitat eines unbekannten fllichtigen Tatver-
dachtigen oder unbekannten Zeugen richtet sich nach § 131 b StP0.203

Da es im Weiteren wesentlich um diese Ermittlungsoffentlichkeitsfahndung ge-
hen wird, sollen ihre Voraussetzungen kurz skizziert werden. § 131 b | StPO
erlaubt die Veroffentlichung von Bildmaterial eines unbekannten Tatverdachti-
gen, wenn die ldentitat anders nur schwer festgestellt werden kann oder sie
voraussichtlich unbekannt bleibt. Man spricht insofern von Subsidiaritat der
Malnahme. Es ist zudem erforderlich, dass dem Strafverfahren und der Fahn-
dungsmaflinahme eine Straftat von erheblicher Bedeutung zugrunde liegt.?%4
Was eine Straftat von erheblicher Bedeutung darstellt, ist nicht detailliert defi-
niert. Es gibt diesbeziglich keinen Deliktskatalog. Vielmehr ist es erforderlich
sich an dazu ergangener Rechtsprechung zu orientieren. Bagatelldelikte und
fahrlassig begangene Straftaten sind ausgeschlossen, so dass es sich min-
destens um eine Verfehlung des mittleren Kriminalitdtsbereiches handeln
muss.?%5 § 131 b Il S. 1 StPO ermdglicht in diesem Zusammenhang auch nach
unbekannten Zeugen zu fahnden. Hierbei gelten die gleichen Anforderungen
an die Straftat. Die Anforderungen an die Subsidiaritat hingegen sind ver-
scharft. Der offentliche Aufruf nach der Identitat eines Zeugen mit seinem Ab-
bild darf nur dann stattfinden, wenn man anders nahezu unmaoglich an seine
Personalien kommt. Gemal § 131 Il S. 2 StPO ist es unabdingbar, explizit
darauf hinzuweisen, dass es sich bei der gesuchten Person um einen Zeugen
handelt. Die Anordnung und Bestatigung einer Aufklarungsfahndung obliegt
nach § 131 c | StPO dem Richter. Nur bei Gefahr im Verzuge darf die Anord-

nung durch einen Staatsanwalt oder seine Ermittlungspersonen erfolgen. Die

203 Vgl. Burhoff, Handbuch furr das strafrechtliche Ermittlungsverfahren, 932.
204 \/gl. Burhoff, Handbuch fiir das strafrechtliche Ermittlungsverfahren, 935f.
205 V/gl. Burhoff, Handbuch firr das strafrechtliche Ermittlungsverfahren, 933.
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Anordnungskompetenz liegt beim Richter, weil die Ermittlungsoffentlichkeits-
fahndung einen schweren Eingriff in die Personlichkeitsrechte des Taters dar-
stellt. Durch die Veroéffentlichung von Abbildungen einer Person im Zusam-
menhang mit einer Straftat, kann sie erheblich in ihrem Recht auf freie Entfal-
tung der Personlichkeit verletzt werden. Die Person kann nicht mehr selbst
dariiber bestimmen, ob gewisse Dinge aus ihrem Leben der Offentlichkeit zu-
ganglich sind. Denkbar ist auch die Einschrankung der allgemeinen Hand-
lungsfreiheit der von der Fahndung betroffenen Person. Personlichkeitsrechte
und Freiheitsrechte werden vom Grundgesetz jedoch nur soweit gewahrt, wie
sie nicht gegen die verfassungsmaRige Ordnung gehen.2% Folglich hat jeder-
mann im Rahmen seiner Gemeinschaftsbezogenheit staatliche Mallnahmen
zu dulden, die im Uberwiegenden Interesse der Allgemeinheit unter strikter
Wahrung des VerhaltnismaRigkeitsgrundsatzes erfolgen (...).“%%7

Durch die o6ffentliche Abbildung von Tatverdachtigen durch Strafverfolgungs-
behorden ist auch ein Verstol3 gegen die §§ 22, 23 KUG denkbar. Ein Bildnis
darf danach nur veroéffentlicht werden, wenn die abgebildete Person ihre Ein-
willigung erteilt hat. Einer Einwilligung bedarf es dann nicht, wenn eine der
Ausnahmen gem. § 23 KUG vorliegt. Das ist der Fall, wenn es sich zum einen
um Bildnisse der Zeitgeschichte, der Kunst oder von Versammlungen etc. han-
delt oder zum anderen eine Person auf dem Bild gar nicht Mittelpunkt, sondern
nur Beiwerk ist. Ein Verstold gegen Urheberrechte liegt im Zusammenhang mit
einer Offentlichkeitsfahndung insoweit nicht vor, da § 24 KUG Behérden be-
rechtigt, zum Zweck der Rechtspflege und zum Schutz der &ffentlichen Sicher-
heit, Bilder ohne Einwilligung zu publizieren.?°® Es wird zudem argumentiert,
dass es sich bei der Veroffentlichung von Bildern unbekannter Tatverdachtiger
im Zusammenhang mit der Verfolgung schwerwiegender Straftaten um Bilder
aus dem Bereich der Zeitgeschichte gem. § 23 | Ziff. 1 KUG handeln kann, da
es ein Anliegen der Offentlichkeit ist, Tater solcher Delikte zur Rechenschaft
zu ziehen. Denn der Begriff Zeitgeschichte bezieht sich nicht auf historische

Relevanzen, sondern darauf, was gegenwartig gesellschaftlich interessiert.?%°

206 \/gl. Benfer/Bialon, Rechtseingriffe von Polizei und Staatsanwaltschaft, 279.
207 Benfer/Bialon, Rechtseingriffe von Polizei und Staatsanwaltschaft, 279.

208 \/gl. Von Becker, Straftater und Tatverdachtige in den Massenmedien, 143.
209 Vgl. Benfer/Bialon, Rechtseingriffe von Polizei und Staatsanwaltschaft, 290.
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Seit es auf dem Gebiet der Fahndung die Moglichkeit gibt ein Bild mit den
entsprechenden Informationen im World Wide Web zu verdffentlichen, besteht
die Gefahr einer dauerhaften Stigmatisierung abgelichteter Personen mehr als
je zuvor. Dadurch, dass dieses Medium schwer begrenzbar ist und Nachrich-
ten schnell viral gehen, kann hier ein Eingriff in die Personlichkeitsrechte etwas
schwerer wiegen als bei einer Veroffentlichung Uber die altbewahrten Medien.
Im Rahmen der VerhaltnismaRigkeit muss dieser Tatsache gebuhrend Rech-
nung getragen werden.?'® Gesetzlich wurde dieser Umstand in § 131c Il StPO
verankert, der die andauernde Verdéffentlichung in elektronischen Medien re-
gelt und eine zeitnahe richterliche Bestatigung einer staatsanwaltlichen Anord-
nung verlangt.?'! Das grofRe Risiko bei Internetveréffentlichungen vor allem im
Web 2.0 ist, dass die Daten global abruf- und verbreitbar sind. Sobald Daten
daruber veroffentlicht werden, sind sie nicht mehr steuerbar.2'?2 Sie kdnnen
also nicht mit Sicherheit wieder geléscht werden, obwohl die Beendigung der
Fahndung vorgeschrieben ist.?' Die Daten werden zudem an eine auf3erbe-
hordliche, amerikanische Ubermittlungsstelle weitergegeben, die nicht diesel-
ben Anforderungen an das Datenschutzniveau hat, wie die EU.?'* Der Zweck
der Strafverfolgung heiligt in diesem Fall nicht das Mittel, denn gem.
§ 4 ¢ | BDSG ist eine solche Weitergabe der Daten nur legitim, wenn der ,,An-
wendungsbereich des Rechts der Europaischen Gemeinschaft“?'® er6ffnet ist.
Strafverfolgungsorgane nehmen bei Facebook-Fahndungen bewusst den
Kontrollverlust zur Aufklarung von Straftaten in Kauf. Letztlich lassen sich da-
tenschutzrechtliche VerstoBe wie der oben genannte gegen das Ubermitt-
lungsverbot nur mit einem Uberwiegenden Interesse der Allgemeinheit an ei-
ner schnellen Tataufklarung sowie dem generalpraventiven Schutz der Beval-
kerung vor weiteren Straftaten rechtfertigen.2'®

Bei der Intranet-Fahndung hingegen droht, durch ihre Begrenztheit, kein Kon-
trollverlust der Daten. Hier ist die Eingriffsintensitat grundsatzlich sogar gerin-
ger einzuschéatzen als bei der Offentlichkeitsfahndung, da das Bildmaterial und

die Einzelheiten zu einem Tatgeschehen nur einem begrenzten Personenkreis

210 \/gl. Strobel, Personlichkeitsschutz von Straftatern im Internet, 61.

211 Vgl. Gercke et al., Heidelberger Kommentar zur Strafprozessordnung, 857.
212 ygl. Bajmel, Datenschutz in sozialen Netzwerken, 17.

213 \Vgl. RiStBV, Anlage B, Ziff. 2.1 und 3.2.

214 \/gl. Bajmel, Datenschutz in sozialen Netzwerken, 169.

215 Bajmel, Datenschutz in sozialen Netzwerken, 169.

216 \/gl. Bajmel, Datenschutz in sozialen Netzwerken, 174f.
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zur Kenntnis gelangen. Das AG Bonn konstatiert in einem Beschluss vom
21.04.2016, dass Veroffentlichungen im polizeilichen Intranet nicht genehmi-
gungsbeduirftig sind.?'” Das heift, streng genommen, dass sich diese Verof-
fentlichungen nicht nach §§ 131 ff. StPO richten, keine Ausschreibungen dar-
stellen und somit wesentlich niedrigschwelliger anzusetzen sind. Die Feststel-
lung des Amtsgerichtes Bonn ist entscheidend, da sie bedeutet, dass bei poli-
zeiinternen Fahndungen nach unbekannten Tatverdachtigen keine staatsan-
waltliche Anordnung erforderlich ist. Folgt man der Meinung von Benfer und
Bialon, dann handelt es sich bei der Intranet-Fahndung um ein Fahndungs-
hilfsmittel, welches sich Uber die Generalklausel § 163 StPO legitimiert.2'8 Da-
neben konstatieren Clages und Ackermann einhellig, dass die Fahndung im
Allgemeinen, und somit auch die interne, als Generalauftrag gem. § 163 StPO
zur Strafverfolgung zu verstehen ist.2"®

Die praventive Offentlichkeitsfahndung, zum Beispiel bei Vermisstensachen,
ergibt sich aus den landes- und bundesspezifischen Regelungen der jeweili-
gen Polizeigesetze. Wenige Lander haben die Offentlichkeitsfahndung dabei
explizit benannt. Zu diesen Ausnahmen gehdren folgende Ermachtigungs-
grundlagen: § 36 Il Nr. 1 BremPolG, § 41 Il Nr. 1 SOG M-V, § 44 Il Nr. 1 Nds.
SOG und § 34 VII POG RP. Die Mehrheit der Lander stutzt diese Mallhahme
jedoch auf eine allgemeine Vorschrift zur Datenubermittlung. Dazu gehdren
§32IVBPoIG, § 44 | Nr. 3 PolG BW, Art. 41 | Nr. 3 BayPolG,
§ 451 Nr. 3 ASOG BiIn, § 44 | Nr. 2 BbgPoIG, § 21 | Nr. 2 HmbPoIDVG,
§ 23 I Nr. 3 HSOG, § 29 | Nr. 2 PolG NRW, § 34 | S. 2 SPolG, § 45 | Sachs-
PolG, § 28 | Nr. 3 SOG LSA i.V.m. § 26 Ill SOG LSA, § 1931 S. 2 LVwG SH,
§ 41 1l S. 2 TH PAG.22° Weiterhin gelten fir die polizeiliche Fahndung die
Bestimmungen des Abschnittes |, Punkt 5, Nummer 39 — 43 der RiStBV sowie
Anlage B zur RiStBV fir die Offentlichkeitsfahndung?! und die Polizeidienst-
vorschriften 384.1 (Fahndung) und 389 (Vermisste). Polizeidienstvorschriften

sind nur fir den Dienstgebrauch und werden daher nicht naher ausgefiihrt.222

217 ygl. AG Bonn, Offentlichkeitsfahndung — erhebliche Straftat, 248.

218 \/gl. Benfer/Bialon, Rechtseingriffe von Polizei und Staatsanwaltschaft, 287; ahnlich zum allgemeinen
Fahndungsauftrag der Polizei Clages/Ackermann, Der rote Faden, 269.

219 \/gl. Clages/Ackermann, Der rote Faden, 269.

220 \/gl. Wirth, Kriminalistik-Lexikon, 410.

221 \gl. Kube et al., Kriminalistik, Bd. 2, 225.

222 \/gl. Clages/Ackermann, Der rote Faden, 266.
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5 Nationale und internationale Forschung

Die drei Komplexe Videolberwachung, Gesichtserkennung und Offentlich-
keitsfahndung sind zum Teil breit erforscht. Wie eingangs erwahnt, ist das
grol3e wissenschaftliche Interesse an der Videouberwachung interdisziplinar.
Sie wird bereits Jahrzehnte aus verschiedenen Perspektiven untersucht. Seit
geraumer Zeit wird sie, durch den technologischen Fortschritt bedingt, auch in
Bezug auf den Mehrwert und die Funktionalitat integrierter Gesichtserken-
nungssoftware studiert.?23 Es Uberrascht daher nicht, dass in den letzten Jah-
ren entsprechend auch die Gesichtserkennung in ihrer technischen Ausgestal-
tung einem standigen Verbesserungsprozess unterliegt.??* Es gibt eine Web-
seite auf der Wissenschaftler ihre Forschungsvorhaben rund um Uberwa-
chung, Technologie und Kontrolle kartografisch angeben kénnen. Das Portal
dient der Vernetzung und besseren Kommunikation unter Wissenschaftlern.22®
Das Feld der Offentlichkeitsfahndung und der polizeiinternen Fahndungshilfs-
mittel ist hingegen in der Vergangenheit offiziell gar nicht Gegenstand empiri-
scher Untersuchungen gewesen. Der folgende Abschnitt soll daher einen klei-
nen Uberblick Uber interessante und bedeutsame Forschungen zu den The-
matiken geben, ohne dabei Anspruch auf Vollstandigkeit zu erheben.

Die Videouberwachung ist vor allem soziokulturell erforscht. Nennenswert ist
die quantitative Umfrage zu Videolberwachung, Sicherheitsgefiihl und Wahr-
nehmung von Zurawski in Hamburg. Sie wurde von 2003 bis 2007 durch die
Deutsche Forschungsgemeinschaft gefordert.??® Im Ergebnis stellen Zurawski
und Czerwinski nach Befragungen von Passanten der Reeperbahn fest: ,Vi-
deouberwachung ist also nicht gleich Videoluberwachung. Politik (...) sollte
sich differenziert, ergebnisoffen und am Einzelfall orientiert mit diesem Thema
auseinandersetzen.“??” Von 2010 bis 2013 lief das Forschungsprojekt Sicher-
heit im 6ffentlichen Raum (SIRA), welches versuchte, eine Bewertungsmetho-
dik zu schaffen, wodurch zukunftige SicherheitsmalRnahmen im Hinblick auf

ihre Akzeptanz in der Bevolkerung optimiert werden konnen. Es handelte sich

223 \/gl. Humer/Lederer, Von der konventionellen zur intelligenten Videolberwachung, 36.

224 \/gl. zum geschichtlichen Uberblick einiger Forschungsvorhaben Bundesamit fiir Sicherheit in der In-
formationstechnik, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Biometrie/Gesichtser-
kennung_pdf.pdf?__blob=publicationFile, (29.10.2017).

225 \/gl. Zurawski, http://www.surveillance-studies.org/forschernetzwerk/forschungsstandorte-sur-
veillance-studies/, (29.10.2017).

226 \/gl. Deutsche Forschungsgemeinschaft, http://gepris.dfg.de/gepris/projekt/5405691, (29.10.2017).

227 Zurawski/Czerwinski, Sie sind doch auch fir Videoliberwachung, oder...? 220.
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dabei um ein Verbundprojekt mit mehreren Teilvorhaben. Eines der Teilvorha-
ben beschaftigte sich mit der datenschutzgerechten Gestaltung von Sicher-
heitstechnik. Das Gesamtprojekt wurde durch das Bundesministerium fur Bil-
dung und Forschung gefordert.??® Einen sozialwissenschaftlichen For-
schungsbeitrag zur Akzeptanz von Videouberwachung lieferte auch Kudlacek
2015. Dort findet sich eine detaillierte Darstellung weiterer empirischer Unter-
suchungen zur Uberwachung éffentlicher Rdume mit dem Anknupfungspunkt
der gesellschaftlichen Akzeptanz.??° Sein Fazit ist, dass Videoliberwachung
mehrheitlich positiv bewertet wird und dass die Bevolkerung an intelligente und
automatisierte Formen einer solchen, hohe Erwartungen kniipft.23° Auf euro-
paischer Ebene wurde Anfang der 2000er Jahre mit dem GrofRprojekt Ur-
baneye in mehreren Landern der Nutzen sowie soziale und politische Konse-
quenzen von Videouberwachung untersucht. Teilbereiche der Forschung wa-
ren beispielsweise Akzeptanz, Einstellung und Vertrauen der Bevolkerung ge-
genuber der Technik sowie ihre Risiken, auch in Bezug auf Blrgerrechte.?3
Seit 2009 gibt es mit INDECT ein weiteres Projekt der EU. Dieses dreht sich
zu einem grofRen Teil um die Entwicklung von Algorithmen und Software im
Kampf gegen Verbrechen und um die Entwicklung datenschutzgerechter Si-
cherheitssysteme.?%? Jiingere Studien im Zusammenhang mit Videoliberwa-
chung beschaftigen sich inzwischen schwerpunktmafig generell weniger so-
ziokulturell als mehr technisch. So folgten im vergangenen Jahrzehnt vermehrt
Studien zur Gesichtserkennung und Biometrie in Verbindung mit Videouber-
wachung. Das Bundeskriminalamt initiierte 2005-2007 ein Forschungsprojekt
mit dem Titel ,Gesichtserkennung als Fahndungshilfsmittel. Foto-Fahndung.”
Dabei wurden Gesichtserkennungssysteme im Echtbetrieb am Mainzer
Hauptbahnhof auf ihre Zuverlassigkeit getestet. Zudem wurden Algorithmen
auf ihre Eignung erprobt, Live-Bilder mit einer Referenzdatenbank in Echtzeit

abzugleichen.?33 Die Systeme erreichten bei Tageslicht eine Trefferquote von

228 \/gl. Bundesministerium fir Bildung und Forschung, https://www.sifo.de/de/sira-sicherheit-im-oeffent-
lichen-raum-1868.html, (29.10.2017).

229 Vgl. Kudlacek, Akzeptanz von Videolberwachung, 44ff.

230 vgl. Kudlacek, Akzeptanz von Videoliberwachung, 149.

231 Vgl. Hempel/Topfer, http://www.urbaneye.net/results/ue wp15.pdf, (29.10.2017).

232 Vgl. 0. V., homepage, http://www.indect-project.eu/, (29.10.2017).

233 \/gl. Bundeskriminalamt, http://www.cytrap.eu/files/EU-IST/2007/pdf/2007-07-FaceRecognitionField-
Test-BKA-Germany.pdf, 8, (29.10.2017).
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etwa 70 Prozent. Bei schlechten Lichtverhaltnissen nahm die Erkennungsleis-
tung sogar noch stark ab.?34 Insgesamt stellten sich die Systeme folglich noch
zu fehleranfallig fir den Echtbetrieb dar. Apelt leitete von 2010 bis 2013 ein
Verbundprojekt namens MuVit. Bei diesem Projekt wurden Mustererkennung
und Video Tracking hinsichtlich ihrer sozialpsychologischen, soziologischen,
ethischen und rechtlichen Vereinbarkeit in verschiedenen Teilvorhaben analy-
siert.23% Bei diesem Forschungsvorhaben wurden aulRerdem diverse Anwen-
dergruppen diskutiert, worunter auch die Polizei fiel.?3¢ Von 2012 bis 2014 gab
es das vom Bundesministerium fir Bildung und Forschung geférderte Pro-
gramm MisPel: Multi-Biometriebasierte Forensische Personensuche in Licht-
bild- und Videomassendaten. Das Projekt sollte unter anderem ermittiungsun-
terstutzende Software flr VideolUberwachungsanlagen nach Straftaten erar-
beiten. Bei MisPel handelt es sich ebenfalls um ein Verbundprojekt mit meh-
reren interdisziplinaren Teilvorhaben aus Sozial- und Rechtswissenschaft so-
wie Kriminalistik.2” ,Die polizeilichen Endanwender wurden aktiv in den Ent-
wicklungsprozess eingebunden, denn die Skizzierung und iterative Weiterent-
wicklung der (...) Technik ist essentiell flr einen erfolgreichen Gestaltungspro-
zess.“?38 Aktuell 1auft, ahnlich dem Test von 2007 am Mainzer Hauptbahnhof,
das Projekt ,Sicherheitsbahnhof Berlin Studkreuz” zur Erprobung aktueller, ver-
besserter Gesichtserkennungstechnik.?3?

Auch in Amerika werden Studien zur Gesichtserkennung durchgefihrt und
zum Teil staatlich geférdert. Dort begann das Interesse an dieser technischen
Modifikation von Uberwachungsanlagen bereits Mitte der 1990er Jahre. Im
Departement of Defense wurden in dem Projekt FERET (Face Recognition
Technology program) die ersten Testungen von Gesichtserkennungssyste-
men durchgefuhrt. Darauf baute eine Vielzahl weiterer Tests und Untersu-

chungen in den Folgejahren auf. Das National Institute for Standardization

234 Vgl. Bundeskriminalamt, http://www.cytrap.eu/files/EU-IST/2007/pdf/2007-07-FaceRecognitionField-
Test-BKA-Germany.pdf, 24, (29.10.2017).

235 Vgl. Bundesministerium fur Bildung und Forschung, https://www.sifo.de/de/muvit-mustererkennung-
und-video-tracking-sozialpsychologische-soziologische-ethische-und-1950.html, (30.10.2017); vgl.
Apelt/Mdllers, Wie intelligente Videoluberwachung erforschen? 587.

2% Vgl. Halterlein/Mollers, Deutungskonflikte um automatisierte Videoiliberwachung, 170.

237 Vgl. Bundesministerium fir Bildung und Forschung, https://www.sifo.de/de/mispel-multi-biometrieb-
asierte-forensische-personensuche-in-lichtbild-und-videomassendaten-2105.html, (30.10.2017).

238 Humer/Lederer, Von der konventionellen zur intelligenten Videotiberwachung, 37.

2389 \gl.  Bundesministerium  des  Innern, https://www.bmi.bund.de/SharedDocs/pressemitteilun-
gen/DE/2017/08/gesichtserkennungstechnik-bahnhof-suedkreuz.html, (30.10.2017).
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(NIST) erweiterte diese Untersuchungsreihen ebenso durch die Facial Recog-
nition Grand Challenge (FRGC).?4° Auf der Webseite von NIST sind weitere
aktuellere Forschungen zu den Thematiken Gesichtserkennung und Biometrie
abrufbar.?41

Die reine Technologie der Gesichtserkennung an sich wird auch aulerhalb
ihrer Integritat in Videouberwachungsanlagen stets versucht zu optimieren.
Die EU forschte 2006-2009 bereits an dreidimensionalen Gesichtserken-
nungsalgorithmen im Zusammenhang mit biometrischen Sicherheits- und Au-
thentifizierungsmerkmalen in Ausweisdokumenten. Die daraus resultierenden
Ergebnisse sind auch auf andere Anwendungsbereiche Ubertragbar.24? An-
fang der 2000er Jahre gab es desgleichen in Deutschland schon Untersuchun-
gen durch das Bundesamt fur Sicherheit in der Informationstechnik zum Ver-
gleich von Gesichtserkennungssoftware (BioFace | und 11)>*® und die Leis-
tungsfahigkeit der Gesichtserkennung in Passdokumenten (BioP | und [1)244,
Die Fehleranfalligkeit von Gesichtserkennungssoftware in der praktischen An-
wendung und ihre Grenzen sind der Forschung bewusst. Deshalb gab es Ver-
suche, einige der Uberlistungsmoglichkeiten technisch auszurdumen. Zum ei-
nen gab es bis 2015 ein Teilforschungsprojekt beim Bundeskriminalamt, wel-
ches eine 3D- Gesichtserkennung testete, um zukunftig auch Aufnahmen aus
Uberwachungskameras auswerten und mit Referenzdatenbanken abgleichen
zu koénnen, die die Tater nicht ausschlieRlich frontal zeigen.?*®> Das ganze Ver-
bundprojekt ,GES-3D: Multi-Biometrische Gesichtserkennung“ wurde vom
Bundesministerium fir Bildung und Forschung gefordert.?*¢ Im Zusammen-

hang mit der Dreidimensionalitat sei an dieser Stelle erwahnt, dass es ebenso

240 \gl. Bundesamt fiir Sicherheit in der Informationstechnik, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Biometrie/Gesichtserkennung pdf.pdf? blob=publicationFile,
(29.10.2017).

241 Vgl. National Institute for Standardization, https://www.nist.gov/programs-projects/face-projects,
(30.10.2017).

242 \/gl. 0. V., Summary of the 3D Face Project, https://www.3dface.org/project.html, (30.10.2017).

243 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Studien/BioFace/BioFacellBericht.pdf;jsessio-
nid=E4ED769895DCC5E9FB946B42AC815F59.1 ¢id369? blob=publicationFile&v=3,
(30.10.2017).

244 Vgl. Bundesamt fir Sicherheit in der Informationstechnik, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Studien/BioP/BioPl.pdf? __blob=publicationFile&v=1,
(30.10.2017).

245 \/gl. Bundeskriminalamt, https://www.tib.eu/de/suchen/download/?tx_tibsearch se-
arch%5Bdocid%5D=TIBKAT%3A860865568&tx tibsearch search%5Bsearch-
space%5D=tn&cHash=5435684b2f85792d4a1ae7a69723f683#download-mark, (30.10.2017).

246 \/gl. Bundesministerium fiir Bildung und Forschung, https://www.sifo.de/de/ges-3d-multi-biometri-
sche-gesichtserkennung-2103.html, (30.10.2017).
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auf dem Gebiet des Lichtbildvergleiches die Moglichkeit gibt Gber Programme
aus einem zweidimensionalen Foto dreidimensionale Képfe oder ein Gesichts-
relief als Raumbild an einem Monitor zu gestalten. Diese Methode ist sehr an-
schaulich, sie ist jedoch hoch spekulativ, weshalb sie im Ermittlungsverfahren
als Grundlage eines Gutachtens und mithin als Beweismittel nicht eingesetzt
wird.?4” Zum anderen gab es von 2013 bis 2016 Bestrebungen Gesichtserken-
nung so zu verbessern, dass sie kunstliche Veranderungen der Biometrie in
einem menschlichen Gesicht, zum Beispiel durch Maskierungen, erkennen
kann. Dieses Forschungsprojekt hiel3 ,FeGeb: Falschungserkennung fir die
Gesichtsbiometrie mit aktivem NIR Kamerasystem® und wurde von der Hoch-

schule Bonn-Rhein-Sieg initiiert.248

6 Konzeption der Analyse

Es konnte bisher dargestellt werden, dass der Beitrag der VideoUberwachung
sozialwissenschaftlich, humangeografisch, juristisch und technisch gut er-
forschtist. Eine kriminalistische Untersuchung, die pruft, wie erfolgreich Video-
uberwachung Straftaten tatsachlich aufklart, gibt es nicht. Wenngleich haufig
zu lesen ist, dass der VideoUberwachung die Eigenschaft einer Superwaffe im
Kampf gegen die Kriminalitat zugeschrieben wird.?*® Die Forschungsprojekte
MuVit und MisPel bezogen zumindest polizeiliche Aspekte, Ansichten und Be-
lange mit ein, den Schwerpunkt bildeten sie jedoch nicht. Aus diesem Grund
wird eine eigene empirische Untersuchung mit kriminalistischem Kernthema
durchgefuhrt. Die Studie zu Multi-Biometriebasierter Forensischer Personen-
suche in Lichtbild- und Videomassendaten brachte hervor, dass die Qualitat
der Bilder aus Uberwachungsanlagen in der polizeilichen Praxis haufig fir
mangelhaft befunden werden.?®® Daraus misste eigentlich folgen, dass sie
unbrauchbar fur ein Ermittlungsverfahren sind oder zumindest haufig nicht
(wesentlich) zum Aufklarungserfolg beitragen kénnen. So wie bei den Ermitt-

lungsverfahren der Silvesternacht in Koln. Dem entgegen fordern Politik und

247 \/gl. Huckenbeck et al., Identifikation lebender Personen anhand von Lichtbildern des Gesichts, 9.

248 \/gl. Bundesministerium fur Bildung und Forschung, https://www.bmbf.de/files/Projekt des Mo-
nats Januar 2016.pdf, (30.10.2017); vgl. Hochschule Bonn-Rhein-Sieg, https://www.h-
brs.de/de/fegeb, (30.10.2017).

249 \gl. zum Beispiel positiv Uber den Anteil der Videolberwachung zur Aufklarung von Straftaten
Schnabel, Die polizeiliche Videoliberwachung &ffentlicher Orte in Niedersachsen, 879.

250 vgl. Humer/Lederer, Von der konventionellen zur intelligenten Videotiberwachung, 38.
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Strafverfolgungsbehorden nach Signalereignissen trotzdem als Konsequenz
immer wieder unter anderem mehr Videoliberwachung.?®' Dabei kdnnen Bil-
der, auf denen der Tater kaum zu erkennen ist, keinen Anspruch auf ein fo-
rensisches Beweismittel erheben und einen Beschuldigten vor Gericht nicht

zweifelsfrei der Straftat Gberfuhren.

6.1 Forschungsleitfragen

Das Ziel der Analyse dieser Arbeit ist es herauszufinden, welchen Beitrag bild-
basierte Ermittlungsmethoden und somit auch der Videobeweis zur Aufklarung
von Straftaten leistet. Am Ende der Thesis sollen dazu folgende Forschungs-

leitfragen beantwortet werden kénnen.

o Wie viele Falle gab es im Jahr 2016, bei denen die computergestutzte
Gesichtserkennung, ein Lichtbildvergleich oder eine Ermittlungsoffent-
lichkeitsfahndung zum Einsatz kamen?

e Auf welchem Bildmaterial beruhten diese Ermittlungsmethoden?

e Wie war die Qualitat des Bildmaterials?

e Wurde durch die Ermittlungsmethode ein Tatverdachtiger identifiziert?

o Wie oft lagen diesen Ermittlungserfolgen Videobeweise zugrunde?

e Werden die Tater bei gutem Bildmaterial haufiger identifiziert als bei
schlechtem?

e Konnen die Straftaten noch aufgeklart werden, wenn durch die bildba-
sierten Ermittlungsmethoden kein Tatverdachtiger ermittelt werden

konnte?

6.2 Untersuchungsdesign

Zur Beantwortung der Fragen werden behdrdliche, statistische Daten ausge-
wertet, die teilweise bereits primar fur interne Zwecke zusammengestellt wur-
den. Mithin handelt es sich bei dieser Untersuchung um eine Sekundarana-
lyse, welche in der politischen Arithmetik verwurzelt ist. An der Stelle, an der

relevante Daten zu den Forschungsfragen fehlten, wurden die Statistiken

251 Zum Beispiel forderte der BKA Prasident Holger Minch mehr Polizeiprasenz und Videolberwa-
chung nach den schlechten Ermittilungsergebnissen der Kdlner Silvesternacht. Vgl. https://www.bay-
ernkurier.de/inland/15311-viele-straftaten-bleiben-ungesuehnt/, (15.12.2017).
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durch Primarerhebungen aus digitalen Verhaltensspuren erganzt.2? Die poli-
tische Arithmetik befasst sich mit der gesetzmalligen quantitativen Erfassung
sozialer Tatbestande.?®® Quantitative Methoden sind deduktiv, sie helfen ver-
allgemeinerbare Aussagen durch standardisierte Datenerhebung zu produzie-
ren.?%* Aus diesem Grund wurde eine solche fiir die Analyse bevorzugt. Zur
Untersuchung stehen die Daten vom 01.01.2016 bis 31.12.2016, der Erfas-
sungszeitraum betragt 366 Tage, da es sich um ein Schaltjahr handelt. Wegen
der zu erwartenden Datenmenge wird die Analyse nicht nur zeitlich, sondern
auch raumlich auf den Zustandigkeitsbereich des Landes Hessen und thema-
tisch auf die Verarbeitung der Daten der bildbasierten Ermittlungsmethoden
der computergestitzten Gesichtserkennung, des Lichtbildvergleiches und der
Offentlichkeitsfahndung begrenzt. Die Polizei Hessen teilt sich in die sieben
folgenden Flachenprasidien auf: Polizeiprasidium (PP) Nordhessen, PP
Osthessen, PP Mittelhessen, PP Westhessen, PP Frankfurt, PP Siidosthes-
sen und PP Siuidhessen.?® Die Einmaligkeit der Nutzbarmachung polizeilicher
Statistiken auf diese Weise entspricht dem Charakter einer Querschnittsstu-
die.?%¢ Die auszuwertenden Daten der Polizei Hessen sind prozessproduzierte
Daten im sozialwissenschaftlichen Sinne, da sie durch Arbeitsablaufe bei der
Sachbearbeitung in strafrechtlichen Ermittlungsverfahren u. a. als digitale Ver-

haltensspuren entstanden sind.?%7

7 Methodik: Die Sekundaranalyse prozessproduzierter Daten

,verhaltensspuren von Aktivitaten, die mit dem staatlichen Verwaltungshan-
deln in Verbindung stehen, werden mehr oder minder systematisch (...) er-
fasst. (...) Auch private Archive und Registraturen (...) stellen haufig auf-
schlussreiche Datenquellen fiir (...) Untersuchungen dar.“?%® Die Sekundar-
analyse nimmt zur Beantwortung von Forschungsleitfragen gern bereits vor-
handene Daten zur Hilfe. Sie ist keine klassische Erhebungsmethode, sie nutzt

vielmehr eine existierende, bereits erhobene, Datenbasis. Diese Daten bzw.

252 ygl. Diekmann, Empirische Sozialforschung, 92.

283 Vgl. Diekmann, Empirische Sozialforschung, 94f.

254 \/gl. Hader, Empirische Sozialforschung, 13.

255 V/gl. Die Behorden und Einrichtungen der Polizei Hessen, https://www.polizei.hessen.de/Dienststel-
len/, (04.11.2017).

256 \/gl. Hader, Empirische Sozialforschung, 112.

257 \/gl. Diekmann, Empirische Sozialforschung, 652f.

258 Diekmann, Empirische Sozialforschung, 653.
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Datenbasen sind in der Regel nicht aufbereitet und nicht interpretiert.2%° Man
spricht von passivem nichtreaktivem Material.?®® Da eine Sekundaranalyse
eben keine eigene Erhebungsmethode besitzt, kann an dieser Stelle keine
spezifische Verfahrensweise erlautert werden.?6' Der Vorteil einer Sekundar-
analyse ist, dass sie durch den Ruckgriff auf statistische Datensatze eine ge-
Zielte, problemorientierte Analyse ermdglicht.?2 |hr Ziel ist es, wie bei der Pri-
maranalyse auch, neue Erkenntnisse hervorzubringen.?%3 Die Umsetzung der
Sekundaranalyse lasst sich fur die ausgewahlten Ermittlungsmethoden im Ein-

zelnen aus den folgenden Unterkapiteln entnehmen.

7.1 Umsetzung der Methodik bei GES und Lichtbildvergleich

Die Datenbasis der Falle computergestutzter Gesichtserkennung und Licht-
bildvergleiche bildet eine statistische Erhebung des Hessischen Landeskrimi-
nalamtes fur das Jahr 2016. Die Datenquelle ist somit der amtliche Speicher
einer Behorde. Jeder Untersuchungsantrag auf Gesichtserkennung und Licht-
bildvergleich entspricht einer Untersuchungseinheit, also einem Fall. Fir jede

Untersuchungseinheit wurden zielgerichtet folgende Variablen bestimmt:

e Herkunft

e Bildmaterial

e Qualitat des Bildmaterials
e Urtell

e Identifizierung

e Aufklarung der Straftat

Die Variablen Herkunft, Urteil und Identifizierung konnten ohne Weiteres aus
der Statistik GUbernommen werden. Die Variablen Bildmaterial, Qualitat des
Bildmaterials und Aufklarung der Straftat wurden aus digitalen Verhaltensspu-

ren, den Expertengutachten sowie aus dem hessischen Index fur computer-

2% Vgl. Medjedovic, Qualitative Sekundaranalyse, 20.
260 \/gl. Diekmann, Empirische Sozialforschung, 653.
261 Vgl. Medjedovic, Qualitative Sekundaranalyse, 26.
262 \/gl. Medjedovic, Qualitative Sekundaranalyse, 40.
263 Vgl. Medjedovic, Qualitative Sekundaranalyse, 23.
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gestutzte Vorgangsbearbeitung entnommen und erganzt. Die Variablen wur-
den wie folgt polytom kategorisiert, bzw. sind wie folgt dichotom ausgepragt.264
Die Variable Herkunft beinhaltet die Kategorien PP Nordhessen (PPNH), PP
Osthessen (PPOH), PP Mittelhessen (PPMH), PP Westhessen (PPWH), PP
Frankfurt (PPFFM), PP Studosthessen (PPSOH), PP Sudhessen (PPSH), das
Hessische Landeskriminalamt (HLKA), Gerichte, Staatsanwaltschaften und
den Zoll. Die Kategorien umfassen alle potenziellen Antragssteller. Die Vari-
able Bildmaterial setzt sich aus den Kategorien Passbild, Videouberwachung
privat (private Institution), VideolUberwachung staatlich, Videotberwachung
Privatperson, Privataufnahme (z. B. Fotos, Profilbilder), Lichtbild aus Ge-
schwindigkeitsiberwachungsanlage und Polizeifoto (z. B. Bilder aus einer er-
kennungsdienstlichen Behandlung) zusammen. Die Qualitat des Bildmaterials
wurde dichotom in gut und schlecht eingeteilt. Dabei wurden die Bilder nach
ihrer PixelgroRe beurteilt und fir gut befunden, wenn Individualmerkmale der
Person zur zweifelsfreien Identifizierung erkennbar waren. Als schlecht wurde
das Bildmaterial erwogen, wenn dies nicht der Fall war und ein Lichtbild Stor-
faktoren aufwies. Hierzu wurden zur Objektivierung das zugrunde liegende
Bildmaterial sowie die dazugehorigen Expertengutachten gesichtet. Die Vari-
able Identifizierung wurde fur die Ermittlungsmethode der computergestutzten
Gesichtserkennung ebenfalls dichotom in ja und nein eingeteilt. Die Variable
Urteil enthalt hier die Kategorien Treffer, kein Treffer und nicht auswertbar.
Gab es einen Treffer mit registriertem Bildmaterial aus der Referenzdaten-
bank, dann wurde die Person identifiziert, gab es keinen Treffer wurde, sie
nicht identifiziert.

Fur die Ermittlungsmethode des Lichtbildvergleiches muss aufgrund der in Ka-
pitel 3.3 erwahnten abgestuften Identifizierungspradikate differenzierter vorge-
gangen werden. Die vergebenen Pradikate sind in den elf Kategorien be-
schrieben und durch die Variable Urteil abgebildet. Eine Identifizierung des
Taters wurde bei den Pradikaten ,mit an Sicherheit grenzender Wahrschein-
lichkeit® (maSgW), ,mit hoher Wahrscheinlichkeit” (mhW) und ,wahrscheinlich®
(W) angenommen. Fur die Pradikate ,es deutet daraufhin, dass es sich um ein

und dieselbe Person handelt”, ,es kann nicht ausgeschlossen werden, dass

264 \/gl. zur Erlauterung der Auspragungen einer Variable in dichotom und polytom auch Diekmann, Em-
pirische Sozialforschung, 118.
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es sich um ein und dieselbe Person handelt” wurde eine schwache Identifizie-
rung angenommen. Bei den Pradikaten ,mit an Sicherheit grenzender Wahr-
scheinlichkeit ist eine Identitat nicht gegeben“ (maSgW nicht), ,mit hoher
Wahrscheinlichkeit ist eine Identitat nicht gegeben® (mhW nicht), ,wahrschein-
lich ist Identitat nicht gegeben® (W nicht) wurde eine eindeutige Nichtidentifi-
zierung und Entlastung eines Tatverdachtigen kategorisiert. Bei einer Beurtei-
lung mit ,es deutet darauf hin, dass es sich nicht um ein und dieselbe Person
handelt”, ,es kann nicht ausgeschlossen werden, dass es sich nicht um ein
und dieselbe Person handelt” wurde eine schwach negative Identifizierung an-
genommen. Bei den Aussagen ,es kann weder bestatigt noch ausgeschlossen
werden, dass es sich um ein und dieselbe Person handelt” sowie die Pradikate
,hicht auswertbar” und ,ohne Pradikat” wurde kein identifizierendes Werturteil
angenommen, diesem wurde mit der Kategorie ,ohne Angaben® Rechnung
getragen.

Die Variable Aufklarung der Straftat bezieht sich wiederum fur beide Ermitt-
lungsmethoden gleich darauf, ob die Straftat letztlich (trotzdem) aufgeklart
wurde. Wurde ein Tatverdachtiger als Beschuldigter im Ermittlungsverfahren
eingetragen, dann gilt die Tat im statistischen Sinne als geklart (ja). Wurde der
Tater nicht identifiziert und wurde kein Beschuldigter im Ermittlungsverfahren
eingetragen, gilt die Straftat in dieser Untersuchung als nicht geklart (nein).265
Alle Variablen und Kategorien wurden in das Statistikprogramm SPSS Uber-

tragen und mit der Software ausgewertet sowie verbildlicht.

7.2 Hypothesen zur GES und dem Lichtbildvergleich

Die nunmehr mit dem Datenmaterial zu Uberprifenden Hypothesen lauten im

Sinne der Forschungsleitfragen:

e Computergestitzte Gesichtserkennung/ Lichtbildvergleiche beruhen 6f-
ter auf Bildern aus Videouberwachungsanlagen als auf Bildern anderer

Quellen.

265 \/gl. zum Begriff <Aufgeklarte Straftaten> die Richtlinien fir die Fiihrung der Polizeilichen Kriminal-
statistik (PKS) i. d. F. vom 01.01.2016, https://www.bka.de/SharedDocs/Downloads/DE/Publikatio-
nen/PolizeilicheKriminalstatistik/2016/pks2016Richtlinien.html, 5, (11.11.2017).
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e Die Bildqualitat der Aufnahmen aus Videouberwachungsanlagen ist
uberwiegend schlecht.

e Computergestutzte Gesichtserkennung und Lichtbildvergleiche tragen
erheblich zur Identifizierung von Straftatern bei.

e Videouberwachung tragt ofter zur Identifizierung von Straftatern bei als
andere Bildquellen.

o Straftater werden durch computergestitzte Gesichtserkennung/ Licht-
bildvergleiche o6fter bei guter Bildqualitat identifiziert.

e Computergestitzte Gesichtserkennung und Lichtbildvergleiche tragen

erheblich zur Aufklarung von Straftaten bei.

7.3 Umsetzung der Methodik bei der Offentlichkeitsfahndung

Die Datenbasis der Falle von Offentlichkeitsfahndungen bildeten digitale Ver-
haltensspuren der Sachbearbeiter im Internet. Es gibt landesweit keine antero-
grade statistische Erhebung zur Anzahl und Auspragung von Offentlichkeits-
fahndungen. Die Entscheidung darliber, ob eine Offentlichkeitsfahndung die
Ermittlungen in einer Strafsache voranbringen kann, wird meistens auf Sach-
bearbeiter Ebene getroffen und von dort aus an die Staatsanwaltschaft heran-
getragen. Offentlichkeitsfahndungen ergehen daher dezentral und lokal, ohne
Registrierung in einem allgemeinen Erfassungsinstrument. Die Offentlichkeits-
fahndungen werden durch die Flachenprasidien an das Presseportal weiter-
gegeben. Unter der Rubrik Blaulichtmeldungen mit Bild konnten alle Offent-
lichkeitsfahndungen der einzelnen Polizeidirektionen, ergo der Flachenprasi-
dien des Landes Hessen flir den Bezugszeitraum retrograd nachvollzogen und
erfasst werden. 266 Wie bereits zuvor erwahnt, beschrankt sich die Untersu-
chung auf Ermittlungsoffentlichkeitsfahndungen gem. § 131 b StPO. Diese
wurden aus den digital einsehbaren Fahndungen selektiert und folgende Vari-

ablen pro Fall bestimmt:

e Herkunft

e Bildmaterial

266 http://www.presseportal.de/, (12.11.2017).
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e Qualitat des Bildmaterials
e Identifizierung

e Aufklarung der Straftat.

Jede Offentlichkeitsfahndung entspricht einer Untersuchungseinheit. Wenn in
einem Fall nach zwei unbekannten Tatern gefahndet wurde, so wurde dies in
diesem Zusammenhang als eine Offentlichkeitsfahndung gewertet. Wie auch
bei den Gesichtserkennungsverfahren, teilt sich die Variable Herkunft in die
sieben Flachenprasidien auf. Die Variable Bildmaterial besteht aus den Kate-
gorien Phantombild, Privataufnahme, Videouberwachung privat, Videolber-
wachung staatlich und Videouberwachung Privatperson. Die Qualitat des Bild-
materials wurde wieder wie bei den Gesichtserkennungsverfahren bestimmt.
Sofern der Fahndung digitales Bildmaterial aus (Video)Kameras vorlag, wur-
den die Bilder bei geringer Pixelgréfie und Erkennbarkeit von Individualmerk-
malen fur gut und andernfalls fur schlecht befunden. Ein Phantombild wurde
immer als gut bewertet, da es grundsatzlich auf den Merkmalen eines Tatver-
dachtigen mit Wiedererkennungswert beruht, die von einem Zeugen wieder-
gegeben werden.267 Bei der Offentlichkeitsfahndung kann im Hinblick auf die
Variable Identifizierung nur eine verlassliche Aussage darutber getroffen wer-
den, wie viele der Ermittlungsoffentlichkeitsfahndungen nicht zur Identifizie-
rung eines Tatverdachtigen fuhrten. Es kann anhand der Datenbasis retrograd
keine valide Aussage daruber getroffen werden, ob bei den aufgeklarten Fal-
len, der Tater durch die Fahndung oder auf andere Weise ermittelt wurde.
Hierzu ware eine Befragung der einzelnen Sachbearbeiter notwendig gewe-
sen, was nicht Bestandteil der Genehmigung war. Fur die Variable Aufklarung
der Straftat gilt hingegen wieder: Wurde ein Beschuldigter im Ermittlungsver-
fahren eingetragen, dann ist die Straftat im statistischen Sinne geklart, wurde
kein Beschuldigter eingetragen, dann blieb die Straftat ungeklart. Zur Erhe-
bung dieser Kategorien wurden uber polizeiliche Lagebilder die Vorgangsnum-
mern recherchiert und damit der Beschuldigtenstatus tber den Index der com-

putergestutzten Vorgangsbearbeitung ermittelt. Alle Variablen und Kategorien

267 Vgl. Averdiek-Groner/Frings, Standardmalnahmen im Ermittlungsverfahren, 128f.
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wurden ebenfalls in das Statistikprogramm SPSS ubertragen und mit der Soft-

ware ausgewertet und verbildlicht.

7.4 Hypothesen zur Offentlichkeitsfahndung

Die nunmehr mit dem Datenmaterial zu Gberprifenden Hypothesen lauten im

Sinne der Forschungsleitfragen wie bei dem Abschnitt Gesichtserkennung:

o Ermittlungsoffentlichkeitsfahndungen beruhen ofter auf Bildern aus Vi-
deouberwachungsanlagen als auf Bildern anderer Quellen.

e Die Bildqualitat der Aufnahmen aus Videouberwachungsanlagen ist
Uberwiegend schlecht.

e Ermittlungsoéffentlichkeitsfahndung tragt erheblich zur ldentifizierung
von Straftatern bei.

e VideolUberwachung tragt dabei ofter zur Identifizierung von Straftatern
bei als andere Bildquellen.

e Straftater werden durch Ermittlungséffentlichkeitsfahndung ofter bei gu-
ter Bildqualitat identifiziert.

e Ermittlungsoéffentlichkeitsfahndung tragt erheblich zur Aufklarung von
Straftaten bei.

8 Untersuchungsergebnisse der Gesichtserkennung

In Hessen gab es im Bezugszeitraum 2016 insgesamt 256 Falle computerge-
stutzter Gesichtserkennung und Lichtbildvergleiche. Es wurden 106 Gutach-
ten zu Untersuchungsauftragen auf computergestitzte Gesichtserkennung
und 150 Gutachten zu Lichtbildvergleichen gefertigt. Es gab acht unspezifi-
sche Anfragen an das zustandige Sachgebiet des HLKA, die unbericksichtigt
bleiben. Nach weiterem Abzug der Untersuchungseinheiten, denen keine
Straftat zugrunde lag, um deren Aufklarung es ging oder die zurickgezogen
wurden, verbleiben fur die Auswertung 104 Lichtbildvergleiche und 101 Fall

computergestitzter Gesichtserkennung.
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8.1 Ergebnisse der computergestutzten Gesichtserkennung

Die 101 Falle computergestitzter Gesichtserkennung verteilen sich in Hessen
auf folgende Untersuchungsantragsteller.

Das zustandige Sachgebiet des HLKA wurde in 30 Fallen durch das PPFFM
um computergestitzte Gesichtserkennung ersucht. Das PPMH folgt mit
insgesamt 22 Antragen. Das PPSH hatte 16 Anfragen auf computergestutzte
Gesichtserkennung, das PPSOH 14 und das PPWH elf. Etwas weniger Falle
verteilen sich auf das PPNH mit finf und das PPOH mit zwei
Untersuchungseinheiten. Der Zoll forderte als externe Behdérde in einem Falle
ein Gutachten zur computergestitzten Gesichtserkennung an, siehe
Abbildung 3.
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Abbildung 3: Verteilung der computergestitzten Gesichtserkennung in Hessen

Forschungshypothese 1: Computergestiitzte Gesichtserkennung beruht ofter
auf Bildern aus Videouberwachungsanlagen als auf Bildern anderer Quellen.
37 Untersuchungseinheiten (36,6 %) beruhten auf dem Abgleich von Passbil-
dern mit der polizeilichen Referenzdatenbank fur erkennungsdienstlich behan-
delte Straftater. 28 Untersuchungseinheiten hatten Privataufnahmen zur

Grundlage (27,7 %). In 23 Fallen wurde Videouberwachungsmaterial privater
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Institutionen abgeglichen (22,8 %) und in sechs Fallen Videoluberwachungs-
material von Privatpersonen (5,9 %). Der Anteil von Videouberwachungsma-

terial betragt somit insgesamt 28,7 %, siehe Tabelle 1.

Bildmaterial

Haufigkeit Prozent Giiltige Prozente = Kumulierte Prozente

Giltig ED Bild 3 3,0 3,0 3,0
Lichtbild 4 4,0 4,0 6,9
Geschwindigkeitsiberwachungsanlage
Passbild 37 36,6 36,6 43,6
Privataufnahme 28 27,7 27,7 71,3
Videouberwachung privat 23 22,8 22,8 94,1
VideoUberwachung Privatperson 6 5,9 59 100,0
Gesamt 101 100,0 100,0

Tabelle 1: Aufschlisselung des Bildmaterials (GES)

Die Forschungshypothese wurde somit widerlegt. Computergestutzte Ge-
sichtserkennung beruht in den meisten Fallen auf Passbildern und nicht auf

Bildern aus Videouberwachungsanlagen.

Forschungshypothese 2: Die Bildqualitdt der Aufnahmen aus Videouberwa-
chungsanlagen ist Uberwiegend schlecht.

Es gab insgesamt 29 Untersuchungseinheiten, die auf Bildern aus Videouber-
wachungsanlagen und 72 Untersuchungseinheiten, die auf anderen Bildquel-
len beruhten. Von den 29 Untersuchungseinheiten mit Bildmaterial aus Video-
uberwachungsanlagen, hatten 25 schlechtes Bildmaterial und nur vier gutes.
Bei den Ubrigen Bildquellen stellt sich das Verhaltnis kumulativ umgekehrt dar.
46 Bilder waren guter und 26 schlechter Qualitat.

Die Bilder aus erkennungsdienstlichen Behandlungen sind guter Qualitat. Drei
Bilder aus Geschwindigkeitsiiberwachungsanlagen waren schlecht, nur eins
gut. 25 von 28 Privataufnahmen hatten eine gute Bildqualitat, drei eine
schlechte. Bei den Passbildern ergab sich ein Verhaltnis von 17:20. 17 Bilder
waren gut und 20 schlecht, siehe Abbildung 4. Dieses Verhaltnis kommt daher,
dass viele Passbilder nicht in ihrer digitalen Originalform, sondern als Kopie

vorlagen, oder sogar nur als gescannt/kopierte Kopie.
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Abbildung 4: Qualitatsverteilung aller Bildquellen (GES)

Im Ergebnis ist ersichtlich, dass das Bildmaterial aus Videouberwachungsan-

lagen Uberwiegend schlecht ist. Die Forschungshypothese wurde bestatigt.

Forschungshypothese 3: Computergestiitzte Gesichtserkennung tragt erheb-
lich zur Identifizierung von Straftatern bei.

In 90 Fallen (89,1 %) konnte die Software keinen Tatverdachtigen identifizie-
ren. In elf Untersuchungseinheiten konnte sie entsprechende Personalien zu

einem bislang unbekannten Tatverdachtigen liefern (10,9 %), siehe Tabelle 2.

Identifizierung
Giltige Kumulierte
Haufigleit Prozent Frozente Frozente
Glltig  nein &0 8491 8491 8491
ja 11 10,9 10,9 100,0
Gesamt 101 100,0 100,0

Tabelle 2: Identifizierung von Tatverdachtigen (GES)
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Die Forschungshypothese kann daher nicht bestatigt werden, computerge-
stltzte Gesichtserkennung tragt nicht erheblich zur Identifizierung von Strafta-

tern bei.

Forschungshypothese 4: VideoUberwachung tragt dabei ofter zur Identifizie-
rung von Straftatern bei als andere Bildquellen.

Keine der elf Identifizierungen beruhte auf Videouberwachungsmaterial.

Die elf Identifizierungen erfolgten auf Basis der Bildmaterialien ED Bild (2),
Passbild (5) und Privataufnahme (4), siehe Tabelle 3.

Bildmaterial * Identifizierung Kreuztabelle

Anzahl
[dentifizierung

nein ja Gesamt
Bildmaterial  ED Bild 1 2 3
Lichthild Geschwindigkeitsiberwachungsanlage 4 0 4
Passhild 32 5 3T
Frivataufnahme 24 4 28
Wideolberwachung privat 23 0 23
VideoOberwachung Privatpersaon B 0 6
Gesamt a0 11 101

Tabelle 3: Aufschliisselung Identifizierung/ Bildbasis (GES)

VideolUberwachung tragt nicht ofter zur Identifizierung von Straftatern durch
computergestitzte Gesichtserkennung bei. Die Forschungshypothese wurde

widerlegt.

Forschungshypothese 5: Straftdter werden mit computergestitzter Ge-
sichtserkennung bei guter Bildqualitat 6fter identifiziert.

Die Auswertung hat ergeben, dass zwei Bilder, trotz schlechter Qualitat, mit
der Gesichtserkennungssoftware zur ldentifizierung eines Tatverdachtigen
fuhren konnte. Neun der identifizierten Tatverdachtigen, lag gutes Bildmaterial
zugrunde, siehe Tabelle 4. Bisher kdnnte man der Forschungshypothese zu-

stimmen.
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Qualitit * Identifizierung Kreuztabelle

Anzahl
ldentifizierung
nein ja Gesamt
Qualitat  schlecht 44 2 51
gut 41 g 50
Gesamt 50 11 101

Tabelle 4: Verhéltnis der Bildqualitét zur Tateridentifizierung (GES)

Es zeichnet sich jedoch aulierdem ab, dass sich das Verhaltnis schlechter und
guter Qualitat mit 51:50 in etwa die Waage halt. Insgesamt 41 Lichtbilder,
brachten trotz guter Qualitat, keinen Tatverdachtigen hervor. Das liegt daran,
dass die Tater zuvor nicht erkennungsdienstlich behandelt waren und zeigt,
dass die Wahrscheinlichkeit einer Identifizierung nicht nur von der Bildqualitat,
sondern auch vom Umfang der Referenzdatenbank abhangig ist. Straftater
werden nicht zwangslaufig bei guter Bildqualitat mit computergestutzter Ge-
sichtserkennung ofter identifiziert. Die Forschungshypothese ist nur bedingt

richtig.

Forschungshypothese 6: Computergestiitzte Gesichtserkennung tragt erheb-
lich zur Aufklarung von Straftaten bei.

Alle elf Treffer der computergestitzten Gesichtserkennung fuhrten zur Aufkla-
rung der Straftaten. In den 90 Fallen, die nicht Uber die Gesichtserkennungs-
software geklart werden konnten, wurde in 46 Fallen auf andere Art und Weise

ein Beschuldigter ermittelt, siehe Tabelle 5.

Identifizierung * Aufklirung Kreuztabelle

Anzahl
Aufklarung
nein ja unbekannt Gesamt
|dentifizierung  nein 41 46 3 a0
ja 0 11 0 11
Gesamt 41 a7 3 101

Tabelle 5: Aufklarung der Straftaten (GES)

Die Forschungshypothese ist widerlegt.
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8.2 Ergebnisse der Lichtbildvergleiche

Die 104 Falle der Lichtbildvergleiche verteilten sich in Hessen auf folgende
Untersuchungsantragsteller.

Das HLKA wurde zweimal durch hessische Gerichte und einmal durch eine
hessische Staatsanwaltschaft beauftragt, einen Lichtbildvergleich durchzuflh-
ren. Das Polizeiprasidium Frankfurt am Main und das Polizeiprasidium Mittel-
hessen hatten jeweils 19 Untersuchungsauftrage auf Lichtbildvergleiche.
Ihnen folgt das Polizeiprasidium Westhessen mit 14 Lichtbildvergleichen. Das
Polizeiprasidium Sudhessen hatte 13 Lichtbildvergleiche in 2016 und die Poli-
zeiprasidien Nordhessen, Osthessen und Sudosthessen jeweils zehn. Durch
das HLKA selber wurden sechs Lichtbildvergleiche beauftragt, siehe Abbil-
dung 5.
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Abbildung 5: Verteilung der Lichtbildvergleiche in Hessen

Forschungshypothese 1: Lichtbildvergleiche beruhen o6fter auf Bildern aus Vi-
deouberwachungsanlagen als auf Bildern anderer Quellen.

Bei 58,6 % der Lichtbildvergleiche bestand das Vergleichsmaterial aus Video-
uberwachungsanlagen vom Tatort. Hierbei wurde zunachst nicht zwischen
staatlicher und privater Videouberwachung durch Institutionen sowie Privat-
personen unterschieden. Als wichtige Bildbasis mit 17,3 % stellen sich neben

der VideolUberwachung die Passbilder und mit 11,5 % die Privataufnahmen

58



dar. Die mit Abstand meisten Bilder liefern Videouberwachungsanlagen priva-
ter Institutionen (51,9 %), siehe Tabelle 6.

Bildmaterial
Glltige Kumulierte
Haufigkeit Prozent Frozente Prozente
Giltig  Lichthild 10 9,6 9,5 9,6
Geschwindigkeitsiberwachungsanlage
Passhild 18 17,3 17,3 26,9
Polizeifoto 3 2,9 2.9 29,8
Privataufnahme 12 11,6 11,8 41,3
Videotberwachung privat 54 a1,8 1.8 833
VideotUberwachung Privatperson il 48 48 8981
Videotberwachung staatlich 2 1.8 1.8 100,0
Gesamt 104 100,0 100,0

Tabelle 6: Aufschliisselung des Bildmaterials (LV)

Im Ergebnis kann die Forschungshypothese bestatigt werden. Lichtbildverglei-
che beruhen zu einem hohen Prozentsatz auf Bildern aus Videouberwa-

chungsanlagen.

Forschungshypothese 2: Die Bildqualitat der Aufnahmen aus Videotberwa-
chungsanlagen ist Gberwiegend schlecht.

61 Untersuchungseinheiten beruhten auf Videouberwachungsmaterial, 43 auf
anderen Bildquellen. In 56 von 61 Untersuchungseinheiten, war die Qualitat
des Bildmaterials schlecht. Funf Bilder waren guter Qualitat. Bei der Qualitat
der anderen Bildquellen ist das Verhaltnis kumulativ umgekehrt. Von 43 Fallen
waren 16 schlechter Bildqualitat und 27 guter.

Das Bildmaterial aus den Kategorien Passbild, Polizeifoto und Privatauf-
nahme, welches mit Fotokameras gefertigt wurde, ist Uberwiegend gut. Die
Qualitat von Lichtbildern aus Geschwindigkeitsiberwachungsanlagen ist mit

einem Verhaltnis von 3:7 eher schlecht, siehe Abbildung 6.
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Abbildung 6: Qualitatsverteilung aller Bildquellen (LV)

Die Forschungshypothese, dass Videobeweise uberwiegend eine schlechte

Bildqualitat haben, konnte bestatigt werden.

Forschungshypothese 3: Lichtbildvergleiche tragen erheblich zur Identifizie-
rung von Straftatern bei.

In 19 der 104 Falle (18,3 %) konnte kein Urteil mit Tendenz vergeben werden.
In zehn Fallen (9,6 %) konnte nicht ausgeschlossen werden, dass es sich bei
dem Tatverdachtigen und dem Tater um ein- und dieselbe Person handelt. Bei
zwolf Untersuchungseinheiten deutete es daraufhin (11,5 %) und bei elf (10,6
%) war es wahrscheinlich, dass es sich bei einem Tatverdachtigen um den
Tater handelt. In sechs Fallen (5,8 %) lag eine hohe Wahrscheinlichkeit der
Taterschaft vor, in elf Fallen (10,6) wurde die Taterschaft mit an Sicherheit
grenzender Wahrscheinlichkeit beurteilt. In einem Fall (1,0 %) konnte mit an
Sicherheit grenzender Wahrscheinlichkeit eine Taterschaft ausgeschlossen
werden, in sechs Fallen (5,8 %) mit hoher Wahrscheinlichkeit und in sieben
(6,7 %) wahrscheinlich. In 17 Fallen (16,3 %) deutete es daraufhin, dass es

sich bei dem Tatverdachtigen nicht um den Tater handelt und in vier Fallen
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(3,8 %) konnte nicht ausgeschlossen werden, dass es sich bei dem Tatver-
dachtigen und dem Tater nicht um ein- und dieselbe Person handelt, siehe
Tabelle 7.

Urteil
Glltige Fumulierte
Haufiglkeit FProzent Frozente Frozente
Glltig  Qhne ldentifizierung 149 18,3 18,3 18,3
nicht ausgeschlossen 10 9.6 96 274
deutet hin 12 11,8 114 394
W 11 10,6 106 50,0
mhw B 58 58 558
masgw 11 10,6 10,6 66,3
nicht ausgeschlossen, 4 3,8 3,8 702
dass nicht
deutet nicht hin 17 16,3 163 86,5
W nicht 7 6,7 6,7 833
mhWW nicht B 58 58 89,0
maSgW nicht 1 1,0 1,0 100,0
Gesamt 104 100,0 100,0

Tabelle 7: Haufigkeitsverteilung der Pradikate (LV)

FUr eine ldentifizierung bzw. Nichtidentifizierung des Taters sprechen die star-
ken Pradikate mit an Sicherheit grenzender Wahrscheinlichkeit (maSgW), mit
hoher Wahrscheinlichkeit (mhW) und wahrscheinlich (W). Bei den Pradikaten
es deutet daraufhin und es kann nicht ausgeschlossen werden, liegt eine
schwache Identifizierung bzw. Nichtidentifizierung vor.

Das wirde bedeuten, dass mithilfe des Lichtbildvergleiches in 14 Fallen (13,5
%) eine Taterschaft ausgeschlossen und in 28 Fallen (26,9 %) eine Tater-
schaft verifiziert werden konnte. Zusammen sind das 40,4 % der Lichtbildver-
gleiche. In 22 Fallen (21,2 %) ging die Tendenz dahin, dass es sich bei dem
Tatverdachtigen um den Tater handelt und in 21 Fallen (20,2 %) tendierten die
Gutachter dazu, dass es sich bei einem Tatverdachtigen nicht um den Tater

handelt, siehe Tabelle 8.
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Identifizierung

Giltige Kumulierte

Haufigkeit FProzent Frozente Prozente
Glltig  Michtidentifizierung 14 13,8 13,8 134
|dentifizierung 23 26,49 26,49 04
schwach positiv 22 21,2 21,2 61,5
schwach negativ 21 20,2 20,2 a1,7
ohne Angabe 19 18,3 18,3 100,0

Gesamt 104 100,0 100,0

Tabelle 8: Haufigkeitsverteilung der Identifizierung von Tatverdachtigen (LV)

Lichtbildvergleiche tragen zwar nicht erheblich zur Identifizierung eines Taters
oder zur Verifizierung einer Taterschaft bei, aber sie sind geeignet im Zweifel

mindestens eine Tendenz zu bestimmen.

Forschungshypothese 4: Videolberwachung tragt dabei 6fter zur Identifizie-
rung von Straftatern bei als andere Bildquellen.

In neun von 61 Lichtbildvergleichen (14,8 %) mit Material aus Videouberwa-
chungsanlagen konnte (relativ) sicher eine Taterschaft belegt werden. Bei den
anderen Bildquellen waren es 19 (relativ) sichere ldentifizierungen bei 43
Lichtbildvergleichen (44,2 %). Durch Videouberwachungsanlagen konnten
vier Tatverdachtige (relativ) sicher ausgeschlossen werden (6,6 % der Licht-
bildvergleiche aus Videouberwachung), durch andere Bildquellen konnten 10
Tatverdachtige als Tater ausgeschlossen werden (23,3 % der Lichtbildverglei-
che mit Bildmaterial aus anderen Quellen), siehe Abbildung 7.

Es zeigt sich mithin insgesamt, dass auf Basis von Videolberwachungsmate-
rial im Gegensatz zur Basis von Fotomaterial aus anderen Bildquellen weniger
eindeutige und sichere Pradikate vergeben werden, sowohl absolut als auch
prozentual. Die Zahl der unsicheren Pradikate und hier dargestellten schwa-
chen Identifizierungen (schwach positiv) bzw. Nichtidentifizierungen (schwach
negativ) sowie die Zahl der Falle, in denen keine (Aus-)Wertung vorgenommen
werden konnte, ist bei der Videolberwachung hingegen hoher als bei anderen

Bildquellen.
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Abbildung 7: Identifizierung von Straftatern durch VideolUberwachung (LV)

Die Forschungshypothese wurde im Ergebnis nicht bestatigt.

Forschungshypothese 5: Straftater werden durch Lichtbildvergleiche bei guter
Bildqualitat ofter identifiziert.

72 Untersuchungseinheiten beruhten auf schlechtem Bildmaterial (69,2 %)
und 32 Untersuchungseinheiten besafllen gut verwertbares Bildmaterial
(30,8 %).

Im Falle guter Bildqualitat konnten 19 (relativ) sichere ldentifizierungen und 8
(relativ) sichere Nichtidentifizierungen bekundet werden. Das heifdt, in insge-
samt 27 der 32 Untersuchungseinheiten mit gut verwertbarem Bildmaterial
konnte ein aussagekraftiges Pradikat vergeben werden (84,4 % der Falle mit
guter Bildqualitat). Bei schlechter Bildqualitat konnten neun (relativ) sichere
Identifizierungen und sechs (relativ) sichere Nichtidentifizierungen ausgesagt
werden. Das heil3t, dass in nur insgesamt 15 der 72 Falle schlechter Bildqua-
litat ein aussagekraftiges Pradikat verteilt werden konnte (20,8 % der Falle mit
schlechter Bildbasis). Bei schlechter Bildqualitat Gberwiegen die schwachen
Pradikate mit insgesamt 54,2 % aller schlechten Bilder. In 18 Untersuchungs-
einheiten konnte sogar gar kein wertendes Urteil abgegeben werden, siehe
Tabelle 9.
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Qualitdt * Identifizierung Kreuztabelle
Anzahl
|dentifizierung
Michtidentifizierung  ldentifizierung schwach positiv schwach negativ ohne Angabe Gesamt
Qualitat  schlecht 6 9 20 19 18 V2
gut 8 19 2 2 1 32
Gesamt 14 28 22 21 19 104

Tabelle 9: Verhéltnis der Bildqualitat zur Téateridentifizierung (LV)

Die Forschungshypothese konnte verifiziert werden. Straftdter werden eher

bei guter Bildqualitat identifiziert.

Forschungshypothese 6: Lichtbildvergleiche tragen erheblich zur Aufklarung
von Straftaten bei.

Die Falle mit stark identifizierendem Pradikat wurden nachvollziehbar durch
die Lichtbildvergleiche aufgeklart. In den 14 Fallen, in denen durch Lichtbild-
vergleiche eine Taterschaft ausgeschlossen wurde, konnte in neun Fallen
trotzdem ein Beschuldigter ermittelt werden. Von den 19 Untersuchungsein-
heiten, die ganz ohne Identifizierungsurteil waren, wurden anderweitig 15 auf-
geklart. Auch in neun der 18 Falle schwach negativ beurteilter Lichtbildverglei-
che wurde auf andere Weise noch ein Beschuldigter ermittelt, siehe Tabelle
10.

Die Falle schwach positiv beurteilter Lichtbildvergleiche mussen differenzierter
betrachtet werden. Hier wurde in 7 Fallen der Tatverdachtige, bei dem der
Lichtbildvergleich auf eine Taterschaft hindeutete als Beschuldigter gefthrt. In
2 Fallen hat sich durch Ermittlungen ein anderer Beschuldigter ergeben. In 3
Fallen, wo nicht ausgeschlossen werden konnte, dass es sich bei dem Tatver-
dachtigen und dem Tater um ein- und dieselbe Person handelt, wurde er trotz-
dem als Beschuldigter eingetragen. In 3 Fallen wurde letztlich ein anderer Be-

schuldigter eingetragen.
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Identifizierung * Aufklirung Kreuztabelle

Anzahl
Autklarung
Mein Ja Gesamt
ldentifizierung  Michtidentifizierung Gl g 14
|dentifizierung 1] 28 28
schwach positiv 7 16 22
schwach negativ 10 11 21
ohne Angabe 4 16 149
Gesamt 26 78 104

Tabelle 10: Aufklarung der Straftaten in Verbindung mit der Identifizierung (LV)

Im Ergebnis tragt der Lichtbildvergleich nicht erheblich zur Aufklarung von
Straftaten bei.

8.3 Zwischenfazit

Die computergestitzte Gesichtserkennung beruht meistens auf Passbildern.
Den Lichtbildvergleichen liegt zu fast 60 % Videouberwachungsmaterial zu-
grunde. Allerdings ist bei beiden Ermittlungsmethoden festzustellen, dass die
Qualitat der Videobeweise in der Mehrzahl schlecht ist. Gesichtserkennungs-
verfahren tragen nicht erheblich zur Identifizierung bzw. Uberflihrung von Tat-
verdachtigen bei. Im Falle der computergestutzten Gesichtserkennung trugen
Videobeweise im Jahr 2016 Uberhaupt nicht zur Identifizierung von Straftatern
bei. Im Fall der Lichtbildvergleiche fuhrten Videobeweise Uberwiegend nur zu
schwachen Pradikaten. Bei Lichtbildvergleichen werden Tater aulierdem
uberwiegend bei guter Bildqualitat identifiziert, wahrend bei der computerge-
stutzten Gesichtserkennung fur die Identifizierung nicht nur die gute Qualitat,
sondern auch der Umfang der Referenzdatenbank eine entscheidende Rolle
spielt.

Von den 166 Ermittlungsverfahren, die durch die beiden bildbasierten Ermitt-
lungsmethoden der Gesichtserkennung nicht vorangebracht werden konnten,
wurden 97 auf andere Art und Weise trotzdem aufgeklart (58,4 %).
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9 Untersuchungsergebnisse der Offentlichkeitsfahndung

In Hessen gab es im Bezugszeitraum 2016 insgesamt 98 Ermittlungsoffent-
lichkeitsfahndungen. Es bleiben vier Fahndungen der Flachenprasidien unbe-
ricksichtigt, da sie fiir andere Bundeslander oder die Bundespolizei in Hessen
publiziert wurden und die originare Zustandigkeit und Sachbearbeitung der
Falle sowie ggf. auch die Tatorte nicht in Hessen lagen. Der Auswertung liegen

mithin 94 Identifizierungsoffentlichkeitsfahndungen zugrunde.

9.1 Ergebnisse der Offentlichkeitsfahndung

Das PP Frankfurt hatte mit einer Anzahl von 20 die meisten Identifizierungsof-
fentlichkeitsfahndungen. Das PP Nordhessen hatte 18 Ermittlungsoffentlich-
keitsfahndungen. Das Polizeiprasidium Mittelhessen hatte 15 und Westhes-
sen 14 dieser Fahndungen. Das PP Siudhessen sowie das PP Sudosthessen
hatten beide zwoIf Ermittlungsoffentlichkeitsfahndungen. Die wenigsten Iden-
tifizierungsoffentlichkeitsfahndungen hatte das Polizeiprasidium Osthessen

mit drei.
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Anzahl
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Abbildung 8: Verteilung der Ermittlungsoéffentlichkeitsfahndung in Hessen
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Forschungshypothese 1: Ermittlungsoffentlichkeitsfahndungen beruhen ofter
auf Bildern aus Videouberwachungsanlagen als auf Bildern anderer Quellen.
56 von 94 Ermittlungsoffentlichkeitsfahndungen beruhten auf Videouberwa-
chungsmaterial. Davon verteilen sich 49 Fahndungen auf VideolUberwa-
chungsmaterial privater Institutionen, funf auf staatliches Videoliberwachungs-
material und zwei auf Videouberwachungsmaterial aus Videouberwachungs-
anlagen von Privatpersonen.

34 Fahndungen beruhten auf Phantombildern und vier auf Privataufnahmen.

Bildmaterial

Giiltige Kumulierte

Haufigkeit Frozent Frozente Prozente
Glltig  Phantombild 34 36,2 36,2 36,2
Privataufnahme 4 43 43 404
Videolherwachung privat 49 A21 521 92 6
Videolherwachung Privatperson 2 21 21 94,7
Videolherwachung staatlich ] 5,3 5,3 100,0

Gesamt 94 100,0 100,0

Tabelle 11: Aufschliisselung des Bildmaterials (OF)

Die Forschungshypothese wurde bestatigt. Ermittlungsoffentlichkeitsfahndun-

gen beruhten zu insgesamt 59,6 % auf Videouberwachungsmaterial.

Forschungshypothese 2: Die Bildqualitat der Aufnahmen aus Videouberwa-
chungsanlagen ist Uberwiegend schlecht.

39 der 49 Videobeweise aus Videouberwachungsanlagen privater Institutio-
nen hatten schlechte Qualitat. Einer von zwei Videobeweisen aus Videouber-
wachungsanlagen von Privatpersonen war schlecht. Alle fiinf Videobeweise
aus staatlicher Videouberwachung waren zu schlecht, um eine zweifelsfreie
Identifizierung zu gewahrleisten. Insgesamt waren 45 der 56 Videobeweise
schlechter Qualitat.

Das Bildmaterial aus fotografischen Privataufnahmen war immer gut. Wie ein-
gangs erwahnt, beruhen Phantombilder auf Personenbeschreibungen von Au-
genzeugen mit Wiedererkennungswert, weshalb diese von vornherein als gut

eingestuft wurden.
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Abbildung 9: Qualitatsverteilung aller Bildquellen (OF)

Die Forschungshypothese wurde bestatigt. Die Bildqualitat der Aufnahmen

aus Videouberwachungsanlagen ist Uberwiegend schlecht.

Forschungshypothese 3: Ermittlungséffentlichkeitsfahndung tragt erheblich
zur ldentifizierung von Straftatern bei.

Bei 49 der 94 Straftaten wurde durch die Ermittlungsoffentlichkeitsfahndung
bis zum Abgabetermin dieser Arbeit kein Tatverdachtiger identifiziert. Bei 45
der 94 Straftaten wurde ein Tatverdachtiger ermittelt. Es kann jedoch nicht
gesagt werden, ob die Identifizierung aufgrund der Ermittlungsoffentlichkeits-
fahndung erfolgte. Schon ohne dieses Wissen kann sicher gesagt werden,
dass mindestens bei Uber der Halfte der Straftaten (52,1 %) keine Identifizie-

rung stattfand.

Identifizierung

Glltige Furmuliere
Haufigkeit Frozent Frozente Prozente
Giltig  nein 44 521 521 521
unbekannt 45 47 9 47 .9 100.,0
Gesamt 84 100,0 100,0

Tabelle 12: Haufigkeitsverteilung der Identifizierung eines Tatverdachtigen (OF)
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Ermittlungsoffentlichkeitsfahndung tragt nicht erheblich zur Identifizierung von

Tatverdachtigen bei. Die Forschungshypothese wurde widerlegt.

Forschungshypothese 4: Videolberwachung tragt dabei 6fter zur Identifizie-
rung von Straftatern bei als andere Bildquellen.

In 27 der 56 Ermittlungsoffentlichkeitsfahndungen, die auf Videobeweisen be-
ruhten, konnte durch die MalRnahme kein Tatverdachtiger identifiziert werden
(48,2 %). In den anderen 29 Fahndungsfallen gibt es einen Tatverdachtigen,
wobei unbekannt ist, ob dessen Identifizierung auf den Videobeweis zurick-
geht. Bei den anderen Bildquellen konnte in 22 von 38 Ermittlungséffentlich-
keitsfahndungen kein Tatverdachtiger ermittelt werden (57,9 %). In 16 Fallen
wurde ein Tatverdachtiger auf unbekannte Art und Weise ermittelt.

Bei den Videobeweisen liegt der Anteil der nicht identifizierten Personen somit

bei ca. 50 % und bei den anderen Bildquellen bei ca. 58 %.

Bildmaterial * ldentifizierung Kreuztabelle

Anzahl
[dlentifizierung

nein unbekannt  Gesamt
Bildmaterial  FPhantombild 20 14 a4
Frivataufnahme 2 2 4
YWideolberwachung privat 26 23 49
Videolberwachung Privatperson 1 1 2
YWideolberwachung staatlich 1] 4 5
Gesamt 49 45 94

Tabelle 13: Aufschliisselung Identifizierung/ Bildmaterial (OF)

Im Ergebnis kann keine sichere Aussage dartber getroffen werden, wie oft
Videouberwachung und die anderen Bildquellen zur Identifizierung fuhrten. Es
kann nur mit Sicherheit gesagt werden, wie oft die jeweiligen Fahndungsmal3-
nahmen erfolglos waren. Ermittlungsoffentlichkeitsfahndungen, die auf Video-
material beruhen, haben zumindest einen geringeren prozentualen Wert von

Nichtidentifizierungen.
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Forschungshypothese 5: Straftater werden durch Ermittlungsoéffentlichkeits-
fahndung ofter bei guter Bildqualitat identifiziert.

Es gab 45 Ermittlungsoéffentlichkeitsfahndungen, deren Bildmaterial schlechter
Qualitat und 49 Ermittlungsoffentlichkeitsfahndungen, deren Bildmaterial guter
Qualitat war. Bei 28 der 49 FahndungsmalRnahmen mit guter Bildqualitat
konnte trotzdem kein Tatverdachtiger identifiziert werden. Bei den restlichen
21 der 49 Ermittlungsoffentlichkeitsfahndungen mit guter Bildqualitat ist unbe-
kannt, ob die Identifizierung des Taters auf die Fahndung zurtickgeht und so-
mit auch, ob ein Zusammenhang mit der Bildqualitat besteht.

Von 45 Fahndungsmalinahmen mit schlechter Bildqualitat blieben 21 unge-
klart. In 24 Untersuchungseinheiten konnte trotzdem ein Tatverdachtiger er-
mittelt werden. Auch hier kann nicht gesagt werden, wie viele der Tatverdach-
tigen, trotz des schlechten Bildmaterials, durch die Ermittlungséffentlichkeits-

fahndung identifiziert werden konnten.

Identifizierung * Qualitit Kreuztabelle

Anzahl
Qualitat
schlecht gut Gesamt
|dentifizierung  nein 21 28 49
unbekannt 24 21 45
Gesamt 45 49 G4

Tabelle 14: Verhaltnis der Bildqualitat zur Tateridentifizierung (OF)

Die Forschungshypothese kann nicht verifiziert oder bestatigt werden. Fest
steht nur, dass 57,1 % der Fahndungsmalnahmen mit gutem Bildmaterial

nicht zur Tateridentifizierung fuhrten.

Forschungshypothese 6: Ermittlungsoéffentlichkeitsfahndung tragt erheblich
zur Aufklarung von Straftaten bei.

49 von 94 Straftaten, bei denen eine Ermittlungsoffentlichkeitsfahndung zum
Einsatz kam, konnten nicht aufgeklart werden (52,1 %). Bei den verbleibenden
45 aufgeklarten Untersuchungseinheiten, kdnnen keine Rickschllisse darauf
gezogen werden, ob die Tataufklarung der Ermittlungsoffentlichkeitsfahndung

zugeschrieben werden kann.
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Identifizierung * Aufklirung Kreuztabelle

Anzahl
Aufklarung
nein ja Gesamt
|dentifizierung  nein 449 1] 49
unbekannt 0 45 45
Gesamt 44 45 a4

Tabelle 15: Aufklarung der Straftaten (OF)

Die Forschungshypothese wurde widerlegt. Ermittlungsoffentlichkeitsfahn-

dung tragt nicht erheblich zur Aufklarung von Straftaten bei.

9.2 Zwischenfazit

Die meisten Ermittlungsoffentlichkeitsfahndungen beruhten auf Videouberwa-
chungsmaterial. Die Bildqualitat des Videouberwachungsmaterials war jedoch
uberwiegend schlecht.

Bei 49 der 94 Identifizierungsfahndungen konnte durch die Malinahme kein
Tater identifiziert werden. Bei den 45 Untersuchungseinheiten, bei denen ein
TV eingetragen wurde, kann retrograd nicht gesagt werden, ob sich der Erfolg
auf die Fahndungsmallinahme zurlckfuhren lasst. Dies lasst ebenso den
Schluss zu, dass die Ermittlungsoffentlichkeitsfahndung in mindestens 49 der
94 Falle nicht zur Aufklarung der Straftat fUhrte.

Es kann keine valide Aussage daruber getroffen werden, ob Videouberwa-
chung im Zusammenhang mit der Ermittlungséffentlichkeitsfahndung ofter zur
Identifizierung von Tatverdachtigen fuhrt als andere Bildmaterialien. Es kann
nur mit Sicherheit gesagt werden, dass der Anteil der anderen Bildmaterialien
prozentual gesehen bei den nicht identifizierten Personen hoher ist.

Es kann ebenso keine valide Aussage daruber getroffen werden, ob die Bild-
qualitat der Bildbasis einer Ermittlungsoffentlichkeitsfahndung Einfluss auf die

Identifizierung des Tatverdachtigen hat.
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10 Diskussion

10.1 Zusammenfassung der Ergebnisse

Zusammengefasst stellen sich die Ergebnisse der Untersuchung wie folgt dar.
Der Auswertung lagen 101 Fall computergestutzter Gesichtserkennung, 104
Lichtbildvergleiche und 94 Ermittlungsoffentlichkeitsfahndungen zugrunde.
Sowohl die Ermittlungsoffentlichkeitsfahndungen als auch die Lichtbildverglei-
che beruhten in den meisten Untersuchungseinheiten auf Videolberwa-
chungsmaterial. Nur die computergestitzte Gesichtserkennung basierte hau-
figer auf Passbildern.

Die Auswertung aller drei Ermittlungsmethoden hat ergeben, dass die Qualitat
der Videobeweise in der Mehrzahl schlecht war.

Beide Gesichtserkennungsverfahren und auch die Ermittlungsoéffentlichkeits-
fahndung trugen nicht erheblich zur ldentifizierung von Tatverdachtigen und
somit zur Aufklarung von Straftaten bei.

Der Anteil der Videouberwachung an den Identifizierungen lag bei der compu-
tergestiutzten Gesichtserkennung bei null, bei den Lichtbildvergleichen lagen
die positiven Identifizierungen bei 14,8 %. Bei den Ermittlungsoffentlichkeits-
fahndungen gibt es keine valide Aussage daruber, wie oft ein Tatverdachtiger
auf der Basis von Videolberwachungsmaterial identifiziert werden konnte. Si-
cher ist nur, dass bei 48,2 % der Untersuchungseinheiten, die auf Videobewei-
sen beruhten, kein Tatverdachtiger wiedererkannt wurde.

FUr die Lichtbildvergleiche konnte bestatigt werden, dass Tater ofter bei guter
Bildqualitat sicherer identifiziert werden konnten. Bei der computergestitzten
Gesichtserkennung spielt nicht nur die Qualitat der Bildbasis eine Rolle, son-
dern auch der Umfang der Referenzdatenbank. Auf der Grundlage der Daten-
basis der Ermittlungsoéffentlichkeitsfahndungen, kann keine valide Aussage
uber einen Zusammenhang zwischen der Bildqualitat und der Identifizierung

eines Tatverdachtigen bei der Fahndungsmalnahme getroffen werden.
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10.2 Beantwortung der Forschungsleitfragen

AbschlielRend kénnen die eingangs gestellten Forschungsleitfragen durch die

Ergebnisse wie folgt beantwortet werden.

Wie viele Falle gab es im Jahr 2016, bei denen die computergestitzte Ge-
sichtserkennung, ein Lichtbildvergleich oder eine Ermittlungsoéffentlichkeits-
fahndung zum Einsatz kamen?

Die Datenerhebung ergab, dass das HLKA in 256 Fallen um ein Gesichtser-
kennungsverfahren ersucht wurde. Die Verfahren teilen sich ohne untersu-
chungsrelevante Abzlge in 106 computergestitzte Gesichtserkennungen und
150 Lichtbildvergleiche auf. Im Bezugsjahr gab es hessenweit aul3erdem 98

Ermittlungsoffentlichkeitsfahndungen.

Auf welchem Bildmaterial beruhten diese Ermittlungsmethoden?

Die computergestitzte Gesichtserkennung basiert auf Bildern erkennungs-
dienstlicher Behandlung, auf Lichtbildern aus Geschwindigkeitsiberwa-
chungsanlagen, Passbildern, Privataufnahmen und Videouberwachungsmate-
rial aus Videouberwachungsanlagen privater Institutionen und von Privatper-
sonen. Die Bildbasis der Lichtbildvergleiche ist identisch. Hinzu kommen noch
Bilder aus staatlicher Videolberwachung und polizeiliche Fotografien, die
nicht im Zusammenhang mit erkennungsdienstlichen Behandlungen entstan-
den sind. Ermittlungsoffentlichkeitsfahndungen beruhten auf Phantombildern,
Privataufnahmen oder Bildern aus Videolberwachungsanlagen privater und

staatlicher Institutionen sowie von Privatpersonen, siehe Tabelle 1, 6 und 11.

Wie war die Qualitat des Bildmaterials?

Passbilder, polizeiliche Fotografien und Privataufnahmen sind bei allen Ermitt-
lungsmethoden Uberwiegend bis ausschlielich guter Qualitat. Fotografien ha-
ben haufig weniger Storfaktoren und in der Regel eine zeitgemall hohe Bild-
aufldsung. Die Bilder aus Geschwindigkeitstiberwachungsanlagen und Video-
uberwachungsanlagen sind Uberwiegend bis ausschlieRlich schlechter Quali-
tat, siehe Abbildung 4, 6 und 9. Der Anteil der Bilder mit schlechter Qualitat

73



aus der Kategorie Passbild erklart sich dadurch, dass vielen dieser Ermitt-
lungsverfahren keine digitalen Originalbilder, sondern Kopien oder sogar ge-

scannte Kopien zugrunde lagen.

Wurde durch die Ermittlungsmethode ein Tatverdachtiger identifiziert?

Durch die computergestutzte Gesichtserkennung konnte in elf Fallen ein Tat-
verdachtiger identifiziert werden (10,1 %). Mithilfe des Lichtbildvergleiches
wurden 28 Tater der Straftat Gberfuhrt (26,9 %). Es kann keine Aussage dar-
uber getroffen werden, wie oft eine Ermittlungsoéffentlichkeitsfahndung zur
Identifizierung eines Taters gefuhrt hat, siehe Tabelle 2, 8 und 12. Somit lasst
sich zumindest fur die Gesichtserkennungsverfahren festhalten, dass durch
die Ermittlungsmethoden zwar Tatverdachtige identifiziert werden konnen,

dass dies aber nicht sehr oft vorkommt.

Wie oft lagen diesen Ermittlungserfolgen Videobeweise zugrunde?

Keine der elf ldentifizierungen durch computergestiutzte Gesichtserkennung
beruhte auf Videolberwachungsmaterial. Neun der 28 Lichtbildvergleiche, die
eine Taterschaft verifizierten, beruhten auf Videobeweisen. Fur die Ermitt-
lungsoffentlichkeitsfahndung kann keine Aussage getroffen werden, wie viele
der identifizierten Tatverdachtigen aufgrund von Videouberwachungsmaterial
wiedererkannt werden konnten. Es lasst sich fur die Gesichtserkennungsver-
fahren festhalten, dass Videobeweise seltener bis gar nicht zu den Ermitt-

lungserfolgen beitragen, siehe Tabelle 3 sowie Abbildung 7.

Werden die Tater bei gutem Bildmaterial haufiger identifiziert als bei schlech-
tem?

Bei der computergestutzten Gesichtserkennung lag neun der elf Identifizierun-
gen Bildmaterial guter Qualitat zugrunde. Allerdings wurde auch bei 41 Fallen
mit gutem Bildmaterial kein Tatverdachtiger ermittelt. FUr die computerge-
stutzte Gesichtserkennung ist nicht nur die Qualitat des Bildmaterials wichtig,
sondern auch die GroRe der Referenzdatenbank. 19 der 28 Lichtbildverglei-
che, bei denen eine Taterschaft durch die Gutachter bestatigt wurde, basierten
auf qualitativ gutem Bildmaterial. Es gab insgesamt 49 Ermittlungsoffentlich-

keitsfahndungen, deren Bildmaterial den Tater gut erkennbar zeigten. Davon
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wurden 28 trotzdem nicht wiedererkannt. Dies kann auch an einem kleineren
Verbreitungsgrad oder einer geringeren medialen Prasenz gelegen haben. Bei
den verbleibenden 21 Fahndungen mit guter Bildbasis, in denen letztlich ein
Tater identifiziert wurde, kann keine Aussage daruber getatigt werden, ob die
Fahndung zur ldentifizierung beigetragen hat. Zumindest fur die Gesichtser-
kennungsverfahren zeichnet sich ab, dass eine gute Bildqualitat von Vorteil ist,
siehe Tabelle 4 und 9.

Konnen die Straftaten noch aufgeklart werden, wenn durch die bildbasierten
Ermittlungsmethoden kein Tatverdachtiger ermittelt werden konnte?

Von 90 verbleibenden Fallen, die nicht durch die computergestitzte Ge-
sichtserkennung aufgeklart werden konnten, wurden 46 auf andere Art und
Weise geldst (51,1 %). Von 86 verbleibenden Fallen, die nicht durch einen
Lichtbildvergleich geklart werden konnten, wurden 51 auf andere Art und
Weise gelost (59,3 %), siehe Tabelle 5 und 10. Bezuglich der Ermittlungsof-
fentlichkeitsfahndungen konnen keine validen Aussagen getroffen werden. Es
besteht somit zumindest bei den Gesichtserkennungsverfahren eine ca. 50
prozentige Chance, dass die Straftaten auch durch andere Ermittlungsmetho-

den geklart werden konnen.

10.3 Bedeutung der Ergebnisse fur Theorie und Praxis

Es ist aus Sicht der Theorie nicht verwunderlich, dass die computergestitzte
Gesichtserkennung die einzige der drei Ermittlungsmethoden ist, die am hau-
figsten auf Passbildern und nicht auf Videouberwachungsmaterial beruht. Bil-
der aus VideolUberwachungsanlagen enthalten allein schon durch deren An-
bringung perspektivische Verzerrungen. Hinzu kommt, dass es auf VideoUber-
wachungsmaterial durch die Bewegungsablaufe selten direkte Frontalaufnah-
men des Taters bis max. 15 Grad Neigung gibt und andere Storfaktoren zum
Beispiel durch schlechte Lichtverhaltnisse nicht ausbleiben. Passbilder eignen
sich sowohl von ihrer Ausrichtung als auch ihrer hohen Aufldésung am besten
fur den Abgleich mit den Bildern der erkennungsdienstlichen Behandlung in

der Referenzdatenbank.
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Dass das Bildmaterial aus Videouberwachungsanlagen bei der Ermittlungsof-
fentlichkeitsfahndung und den Lichtbildvergleichen ganz vorne liegt, zeigt wie-
derum den hohen Stellenwert, den die Videouberwachung trotzdem bei der
kriminalistischen Arbeit einnimmt. Von diesem Standpunkt der Wichtigkeit aus,
ist es umso bedauerlicher, dass die Qualitat der Bilder aus Videouberwa-
chungsanlagen haufig so schlecht ist, dass man den Tater darauf nicht zwei-
felsfrei identifizieren oder detailliert vergleichen kann. Dadurch wurde jede Ta-
teridentifizierung eher zum Glucksfall als zur Regel, ganz gleich welche der
drei Ermittlungsmethoden es betraf.

Fir die Praxis heif3t das, dass man einer Ausweitung von Videouberwa-
chungsanlagen aus kriminalistischer Sicht nicht ohne Vorbehalte zustimmen
kann. Eine Ausweitung impliziert zwar mehr Bildbeweise, aber zwangslaufig
keine besseren. Die Ergebnisse zeigen, dass die Chance auf eine Aufklarung
der Straftat durch eine Quantifizierung der Videobeweise nicht immanent
steigt. Zudem geht mit dem Anstieg der Videouberwachung und dem Anstieg
der Bildbeweise auch ein Anstieg der zu bearbeitenden Daten einher. Hier
konnten Strafverfolgungsbehoérden an personelle Grenzen stoRen.268

Eine Lésung ware, Videolberwachungsanlagen technisch auf einen ange-
messenen und zeitgemalien Stand zu bringen und dies durch die DIN zukinf-
tig vorzuschreiben. Das wurde zum einen Grundrechte schonen und zum an-
deren das Bildmaterial, auf welches bislang zugegriffen werden kann, qualita-
tiv verbessern. Die Thesis konnte aufzeigen, dass eine gute Qualitat von Licht-
bildern bei der Tateridentifizierung nutzlich ist. Die Bedeutung der Bildqualitat
zeigt sich besonders bei den Lichtbildvergleichen. Je hdher die Auflésung,
desto deutlicher bilden sich Individualmerkmale ab und desto mehr Merkmale
lassen sich zur Identifizierung sicher bestimmen. Nur bei guter Bildqualitat ist
der wichtige Detailvergleich mdglich. Das Ergebnis sind dann Pradikate, die
eine hohere Wahrscheinlichkeit ausdrucken.

Diese Losung fuhrt juristisch gesehen zu einem Problem. Aus der Auswertung
der Daten geht hervor, dass das meiste Videouberwachungsmaterial zur Auf-
klarung von Straftaten in Hessen von privaten Institutionen bezogen wurde.
Das heil’t, dass Videobeweise meistens aus dem Einzelhandel, von Tankstel-

len oder zum Beispiel Banken stammt. Diese Institutionen kdnnen sich gegen

268 \/gl. Kudlacek, Akzeptanz von Videolberwachung, 16f.
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Straftaten wie Raub, Erpressung, Diebstahl oder Betrug versichern, so dass
ihnen durch die Straftat kein finanzieller Schaden entsteht.?% In dem Augen-
blick, in dem ein Tatverdachtiger ermittelt wird, konnte die entsprechende In-
stitution gem. § 86 VVG entweder ihre zivilrechtlichen (Schadenersatz-)An-
spruche bei dem Beschuldigten bzw. Verurteilten selber geltend machen mus-
sen, oder die Versicherung zahlt zwar, versucht aber den Verantwortlichen in
Regress zu nehmen. Die Aussichten, so den gesamten Schaden unburokra-
tisch und zeitnah ersetzt zu bekommen, durften schlecht sein. Zumal zivilrecht-
liche Anspriiche in der Regel erst nach Abschluss des Strafverfahrens geltend
gemacht werden konnen.?’® AuRerdem entstehen den Institutionen und Versi-
cherungen hohe Verwaltungs- und Personalkosten, um die Anspriche gericht-
lich durchzusetzen. Das Interesse der Institutionen, ihre Videouberwachungs-
anlagen flr eine effektivere Strafverfolgung zu verbessern, durfte ihrem eige-
nen wirtschaftlichen Interesse und Risikomanagement entgegenstehen.
Gegen eine Ausweitung spricht weiterhin, dass Strafverfolgungsbehoérden er-
kennbar keine validen und korrekten Aussagen uber die Effizienz von Video-
uberwachungsmaterial bei allen bildbasierten Ermittlungsmethoden treffen
konnen. Entsprechende Daten werden in Hessen fur die Ermittlungsoffentlich-
keitsfahndung Uberhaupt nicht zentral erhoben und bleiben auf der Ebene der
Sachbearbeiter stecken. Dabei ist gerade die Ermittlungsoffentlichkeitsfahn-
dung durch ihre Offentlichkeitswirksamkeit von zentraler Bedeutung und wird
oft, wie eingangs dargestellt, argumentativ fur sicherheitspolitische Entschei-
dungen herangezogen.

Diese Untersuchung hat ergeben, dass mindestens Uber die Halfte der Ermitt-
lungsoffentlichkeitsfahndungen sicher nicht zur Identifizierung des Tatver-
dachtigen gefuhrt haben. Bei den verbliebenen Fahndungen besteht auch
noch die Moglichkeit, dass der Tatverdachtige auf andere Art und Weise als
durch den Bildbeweis identifiziert wurde. Es liegt somit nicht fern, dass ein-
zelne Erfolgsfalle bewusst medial instrumentalisiert werden, um bei der Bevol-
kerung ein verzerrtes Bild der Eignung von Fahndungsmalinahmen und Vi-
deouberwachungsmaterial zu erzeugen. Die Ergebnisse der Auswertung zei-

gen namlich auch, dass die Videouberwachung keine Wunderwaffe und kein

269 \/gl. Janke, Kompendium Wirtschaftskriminalitat, 194.
270 \/gl. Foerster, Transfer der Ergebnisse von Strafverfahren in nachfolgende Zivilverfahren, 107. Das
gilt nicht fir das Adhasionsverfahren, welches hier aber bewusst nicht thematisiert werden soll.
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Allheilmittel in der Verbrechensbekampfung ist, obwonhl sie als solches darge-
stellt und getestet wird.?"

Soll die Kriminalistik einen fundierten und empirischen Beitrag zu entscheiden-
den sicherheitspolitischen Debatten leisten, muss sie auswerten kénnen, wel-
che Effizienz ihre MaRnahmen haben und unter Umstanden, worauf das be-
ruht. Es ist gleichwohl ihre Chance als Wissenschaft gesehen und (an)erkannt

zu werden.?72

10.4 Schwachen der Untersuchung

Eine Schwache der Untersuchung liegt darin begriindet, dass sie sich auf drei
bildbasierte Ermittlungsmethoden bezieht. Es bleiben dadurch zum Beispiel
die Falle unberlcksichtigt, bei denen das Bildmaterial polizeiintern zur Identi-
fizierung des Tatverdachtigen allen Mitarbeitern zur Verfligung gestellt wurde.
Eine Vielzahl von Identifizierungen koénnte bereits im Vorfeld einer Ermittlungs-
offentlichkeitsfahndung durch Intranet-Fahndungen stattgefunden haben. Die
Intranet-Fahndung wird zudem bei Straftaten eingesetzt, denen keine Straftat
von besonderer Bedeutung zugrunde liegt und flr die wegen ihres Bagatell-
charakters gar keine Offentlichkeitsfahndung in Betracht kommt. Die Untersu-
chung ist dahingehend also nicht umfassend.

Eine weitere Schwache ist der Umfang der Daten. In drei Fallen der compu-
tergestutzten Gesichtserkennung konnten keine Angaben zur Aufklarung der
Straftat gemacht werden, da die Vorgange mit einem Satzschutz belegt waren.
Zudem gestaltete sich die retrograde Erfassung der hessenweiten Daten zu
den Ermittlungsoéffentlichkeitsfahndungen schwierig. Die Datenbasis ist dahin-
gehend unvollstandig, dass nicht erhoben werden durfte, ob die Straftat durch
die ldentifizierung des Tatverdachtigen aufgrund der Offentlichkeitsfahndung
aufgeklart wurde. Dies wirkt sich auch auf die Forschungshypothesen und For-
schungsleitfragen aus, inwiefern Videolberwachungsmaterial und Bildqualitat
eine Identifizierung beeinflussen. An dieser Stelle konnte nur eine negative
Abgrenzung erfolgen und gesagt werden, in wie vielen Fallen die Ermittlungs-

offentlichkeitsfahndung, das Videolberwachungsmaterial und die Bildqualitat

271 \gl. Schnabel, Die polizeiliche Videoliberwachung offentlicher Orte in Niedersachsen, 879.
212 Zum Streit Gber die Wissenschaftlichkeit der Kriminalistik und ihr Potenzial vgl. De Vries, Ist die Kri-
minalistik eine Wissenschaft? 217.
78



definitiv nicht zur Identifizierung eines Tatverdachtigen beitrugen. Hier zeigt
die Studie Verbesserungsbedarf.

Die Ergebnisse lassen keine reprasentativen Rlckschlisse auf die Qualitat
staatlicher Videolberwachung zu, da im landespolizeilichen Zustandigkeitsbe-
reich noch verhaltnismafig wenige offentlich zuganglichen Raume videouber-
wacht sind. Bahnhofe und Flughafen etc. fallen in den Zustandigkeitsbereich
der Bundespolizei und waren daher nicht Bestandteil der Arbeit.

Aus der Untersuchung resultieren mithin Fragestellungen, die sich fur weitere
Studien anbieten und das Bild Uber den Beitrag der Videoluberwachung zur
Kriminalistik erganzen wurden. Zum einen ware interessant, ob sich die Er-
gebnisse fur den polizeiinternen Bereich der Intranet- Fahndung bestatigen
lassen. Es ist zu vermuten, dass es wegen der geringeren rechtlichen Anfor-
derungen erheblich mehr Intranet- Fahndungen als Ermittlungsoéffentlichkeits-
fahndungen gab. Will man ein ganzheitliches Bild tber die Effektivitat bildba-
sierter Ermittlungsmethoden zeichnen, dann sollte der Intranet-Fahndung
Rechnung getragen werden. Ebenso interessant ware es, ob sich die Ergeb-
nisse auch auf bundespolizeilicher Ebene und flr staatliche Videouberwa-
chung als zutreffend erweisen. Zum anderen lasst diese Untersuchung pra-
ventive Ermittlungen aullen vor, die ebenfalls zur Kriminalitatsbekdmpfung

beitragen und vervollstandigend beforscht werden konnten.

11 Resilimee

Am Ende bleibt fur die thematisierten bildbasierten Ermittlungsmethoden, ana-
log der Erkenntnis Uber Videolberwachung, festzustellen, dass sie immer nur
Hilfsmittel und Mdglichkeiten sind, niemals aber mit an Sicherheit grenzender
Wabhrscheinlichkeit die Aufklarung der Straftat versprechen.?’3 Nichtsdestot-
rotz haben diese Methoden bei guter Bildqualitdt das Potenzial Straftater in
einem rechtsstaatlichen Verfahren zweifelsfrei zu Uberfihren. Somit wirden
sie auch den kriminalistischen Anspruch auf Wahrheitsforschung erfullen.

Im Kontext der bildbasierten Ermittlungsmethoden zur Videouberwachung ist
das Fazit erntichternd. Fir die computergestltzte Gesichtserkennung ist Vi-

deouberwachung fast unbedeutend. Denn durch die Zweidimensionalitat des

2713 \gl. Bornewasser/Schulz, Systematische Videolberwachung am Beispiel einer Manahme in Bran-
denburg, 75ff.
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Abgleichmechanismus sowie der Anfalligkeit des Verfahrens gegenuber Ver-
mummung, Maskierung, Bemalung und weiterer Storfaktoren ist die Ermitt-
lungsmethode zu unflexibel, um entsprechendes Bildmaterial zu verarbeiten.
Fur einen Lichtbildvergleich sind die Bilder aus Videouberwachungsanlagen
schon besser geeignet. Leider erlaubt die Qualitat der Bilder, durch Storfakto-
ren und geringe Auflésung, oft keinen Detailvergleich. Das Ergebnis sind
schwache Pradikate, die das Ermittlungsverfahren nicht wesentlich voranbrin-
gen. Fur die Ermittlungsoffentlichkeitsfahndung sind kaum Aussagen dartber
zulassig, wie hilfreich sie im Zusammenhang mit VideolUberwachung bei der
Aufklarung von Straftaten ist. Strafverfolgungsbehérden kénnen diese Frage
ad hoc nicht beantworten. Fur die alltagliche Ermittlungsarbeit entsteht daher
gar kein direkter Nutzen, bei einer Ausweitung von Videouberwachungsanla-
gen, egal ob konventionell oder intelligent. Wenn der Einsatz von mehr Video-
uberwachungsanlagen nur durch einen direkten Nutzen gerechtfertigt werden
kann, so wie es Kudlacek vorschlagt, dann darf die Aufklarung von Straftaten
nicht als ausschlaggebendes Argument angefiihrt werden.?”4

In Anbetracht der erarbeiteten Fakten ist die aktuelle Entscheidungstendenz
im Spannungsverhaltnis Sicherheit und Freiheit zugunsten der Sicherheit,
durch Ausweitung der Videouberwachung im o&ffentlichen Raum, folglich zu-
mindest fragwurdig. Es werden mit Beschluss der Bundesregierung weitere
Gesetzespakete zukiinftig der Videolberwachung den Weg ebnen.?”> Man
wird bereits beim Tanken, beim Einkaufen, bei Bankgeschaften sogar beim
Busfahren videografiert, alltaglich, nahezu Uberall. Private Videouberwa-
chungsanlagen gibt es viele. Eine Ausweitung der Videouberwachung durch
den Staat wirde Privatheit und Freiheit zusatzlich belasten. Die Entwicklung
spricht somit nicht fur ein ausgewogenes Verhaltnis von Freiheit und Sicher-
heit.?’6

Die Ergebnisse zeigen zudem deutlich, dass flr einen rechtsstaatlichen und
kriminalistischen Nutzen das aus Videouberwachungsanlagen resultierende
Bildmaterial qualitativ erst besser werden muss, bevor es seinem guten Ruf

als ldentifizierungsmittel gerecht werden kann. Es sollte das Motto Qualitat vor

274 Vgl. Kudlacek, Akzeptanz von Videolberwachung, 149.
275 \/gl. Bundesregierung, Bessere Videolberwachung fiir mehr Sicherheit, https://www.bundesregie-
rung.de/Content/DE/Artikel/2016/12/2016-12-21-bessere-videoueberwachung.html, (25.08.2017).
276 \gl. Dollinger/ Schmidt-Semisch, Sicherer Alltag? 8f.
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Quantitat gelten. Auch wenn die Angst vor Terrorismus, die Akzeptanz der Be-
volkerung gegenuber dem Einsatz technischer Mittel zu dessen Bekampfung
erhoht?”’, darf dabei aus Alternativiosigkeit nicht auf die Videolberwachung
gesetzt werden. Es hat sich gezeigt, dass diese im konventionellen Bereich
nicht so gut ist wie gedacht, oder willentlich konstruiert.

Der Schlussel zu erfolgreicher Strafverfolgung(svorsorge) ist in erster Linie
bessere Videouberwachung, nicht mehr, auch wenn diese Aussage dem all-
gemeinen Tenor der Politik und den Forderungen von Funktionaren wichtiger

Strafverfolgungsorgane widerspricht.

277 \gl. Kudlacek, Akzeptanz von VideolUberwachung, 148f.
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»1hey who can give up essential liberty to obtain a little temporary safety, de-

serve neither liberty nor safety.“?’8

278 Franklin, Remarks on the Propositions, 333f.
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Anhang

Die verwendeten und erhobenen Datensatze werden aus datenschutzrechtlichen

Griunden an dieser Stelle nicht veroffentlicht.
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