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1. Einleitung
Im Zeitalter der Digitalisierung befinden sich die Telekommunikation und die
Nutzungsgewohnheiten ihrer Anwender im stetigen Wandel. Der rasante Fort-
schritt moderner Kommunikationstechnologien beeinflusst das Kommunikati-
onsverhalten der Menschen in grundlegender Weise.! Der moderne Burger
des 21. Jahrhunderts verfugt Gber ein buntes Potpourri an Mdglichkeiten, mit-
tels technischer, mobiler sowie stationarer Anlagen miteinander zu kommuni-
zieren sowie Informationen auszutauschen, wahrend die vergangenen Jahr-
zehnte von Analogietelefonie und Fernmeldeeinrichtungen gepragt waren.?
Dariiber hinaus hat sich auch das Internet zu einem Multikommunikationsme-
dium entwickelt. Es erfullt mit seinem technischen Potential, bezogen auf die
Aufbau- und Leistungsfahigkeit, die Anforderungen, welche die heutige Ge-
sellschaft an weltweit erreichbare, individuell ausgestaltete und 24-Stunden
verfuigbare Telekommunikationsdienste stellt.®> Begriffe wie Industrie 4.0, In-
ternet der Dinge, neue Medien und soziale Netzwerke stehen sinnbildlich fur
den Wandel der Gesellschaft, der sich weg von direkter, persénlicher Kommu-
nikation hin zu einem stetig zunehmenden Nachrichtenaustausch mittels kom-
plexer, multifunktionaler informationstechnischer Einrichtungen und Systeme
bewegt. Dieser Wandel trifft immer mehr Bereiche des alltaglichen beruflichen,

sozialen und privaten Lebens.*

Gemal des Statistischen Bundesamts verfligen 90 Prozent aller privaten
Haushalte in Deutschland tber einen Personal Computer und 91 Prozent tUber
einen Internetanschluss. Uber ein Telefon verfiigen 100 Prozent der Haus-
halte. Davon nutzen 90 Prozent ein herkbmmliches Festnetztelefon und 95
Prozent ein Mobiltelefon, wie Handy oder Smartphone.®> Aufgrund der gestie-
genen Verbreitung leistungsfahiger Personal Computer in den Privathaushal-
ten in Deutschland sowie des Internets in vielen Teilen der taglichen Lebens-
gestaltung®, gewinnt die Technik der Internettelefonie bzw. die sogenannte

! Bratke, 2013, S. 15.

2vgl. Bratke, 2013, S. 15.

3 vgl. Bratke, 2013, S. 15.

4Vgl. Bratke, 2013, S. 15.

5 Vgl. Statistisches Bundesamt, Ausstattung privater Haushalte mit Informations- und Kom-
munikationstechnik — Deutschland, 2017.

6 vgl. Bratke, 2013, S. 16.



Voice-over-IP-Kommunikation (VolP) auf dem Telekommunikationsmarkt an
Bedeutung. Diese wirkt sich entsprechend auf das Kommunikationsverhalten
grol3er Teile der Bevolkerung aus. Funktional ist die Internettelefonie mit der
klassischen Festnetz- oder Mobilfunktelefonie vergleichbar. Der Unterschied
zur klassischen leitungsvermittelten Festnetztelefonie besteht darin, dass bei
der paketvermittelten Internettelefonie die Kommunikation nicht im Rahmen
einer festen Verbindung tber speziell vorgesehene Leitungen stattfindet, son-
dern digitalisiert und in einzelne Datenpakete aufgeteilt iber das weltweite Da-
tennetz mittels Internetprotokoll transportiert wird.” Erfolgt die VolP-Kommuni-
kation Uber den Computer, das Handy oder Smartphone mit spezieller Soft-
ware, nimmt die VolP-Software automatisch eine Verschlisselung der Daten

wahrend der Ubermittlung im Datennetz vor.8

Vor diesem Hintergrund bleibt die zunehmende Digitalisierung und Verschlis-
selung von Kommunikation tber das Internet und Smartphone nicht ohne Aus-
wirkung auf die Arbeit staatlicher Stellen bei der Aufklarung, Bekampfung, Ver-
folgung und Verhitung von Straftaten. Moderne Internetdienste werden nicht
nur zur Begehung von computerspezifischen Delikten genutzt, sondern dar-
uber hinaus zur Kommunikation und Absprache zwischen Straftatern bei un-
terschiedlichen Deliktsarten, auch aus dem Bereich der organisierten Krimina-
litat.° Die zunehmende Verbreitung verschlisselter Kommunikation stellt die
Ermittlungsbehdrden bei der Uberwachung der Telekommunikation vor gestei-
gerte technische und rechtliche Schwierigkeiten.'® Wahrend die Telekommu-
nikationsiiberwachung den Behdrden bislang meist einen problemlosen Ein-
blick in die Kommunikationsinhalte ermdglichte, liefert die herkémmliche Auf-
zeichnung und Uberwachung verschlisselter VolP-Kommunikation auf dem
Transportweg im Datennetz nur kryptierte Daten. Diese kdnnen weder mit ein-
fachen Mitteln noch in angemessener Zeit von den Strafverfolgungsbehdrden
entschlisselt werden. Diese Umstande machen es erforderlich, die VolP-Kom-
munikation bereits vor deren Verschlisselung abzugreifen. Zu Beginn steht
deshalb die Frage: Wie gelingt es Ermittlern i.S.d. 8 100 a StPO laufende und

"Vgl. Bratke, 2013, S. 16.
8 vgl. Bratke, 2013, S. 16.
% Vgl. Bratke, 2013, S. 16.
10vgl. Bratke, 2013, S. 482.



zum Teil verschlisselte Kommunikation abzuhéren? Schwerpunktmafig wird
dabei die Quellen-Telekommunikationsiiberwachung (Quellen-TKU) behan-
delt, welche als angepasstes Ermittlungsinstrument im Bereich der Strafver-
folgung gilt.*! In den vergangenen Jahren fand sie wiederholt im Zusammen-
hang mit der Gefahrenabwehr, insbesondere zur Terrorismusbekampfung in
den Fachkreisen und Medien Erwahnung. Das Bundesverfassungsgericht be-
fasste sich in mindestens zwei Urteilen, namlich zu den Online-Durchsuchun-
gen 2008 und zum Gesetz Uber das Bundeskriminalamt und die Zusammen-
arbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten
2016, mit der Quellen-TKU. In die Strafprozessordnung wurde sie im August
2017 aufgenommen, nachdem u.a. die Innenminister der L&nder eine gesetz-
liche Regelung fur die strafprozessuale Quellen-TKU forderten.'? Die GroRe
Koalition von CDU/CSU und SPD reagierte auf die Forderung mit einem Eil-
verfahren im Zusammenhang mit den Anderungen an dem Gesetz zur effekti-
veren und praxistauglicheren Ausgestaltung des Strafverfahrens. Sie verab-
schiedete die gesetzliche Grundlage zur Regelung der Quellen-TKU in weni-
gen Wochen. Mit dieser Eingriffsbefugnis soll es Ermittlern gelingen, den lau-
fenden Kommunikationsverkehr bereits ,an der Quelle”, also dem Absender,
vor der Verschlisselung des Anbieters abzufangen und an die Strafverfol-
gungsbehorden weiterzuleiten.® Hierzu ist es erforderlich, das von dem Straf-
tater genutzte Zielgerat zuvor unbemerkt mit einer Abhorsoftware zu versehen,
die in den Medien als sogenannter Staatstrojaner bekannt wurde.* Da die
grundrechtlichen Freiheiten im modernen Zeitalter der Informationsgesell-
schaft vehemente Verteidigung erfahren, ist gerade die stattfindende heimli-
che Infiltration eines informationstechnischen Systems mit einer staatlich kon-
trollierten Fremdsoftware, welche das Abfangen und Ausleiten verschlisselt
gefuhrter Telekommunikation an der Quelle méglich macht, héchst umstrit-

ten.1>

11 vgl. Bratke, 2013, S. 44.

12'\/gl. Guld, Durchbruch bei der Innenministerkonferenz in Dresden. Die Chance nutzen,
2017.

13 Liebig, 2015, S. 128.

4 vgl. Dalby, 2016, S. 137.

15 vgl. Bratke, 2013, S. 18.



Wahrend die Anfange der Quellen-TKU auf das Jahr 2006 zuriickgehen?8, ge-
winnt das Thema Abhorung von verschlisselter (Tele-) Kommunikation zuneh-
mend an Bedeutung. Zur Entwicklung rechtskonformer Staatstrojaner verfugt
beispielsweise das Bundeskriminalamt Uber eine eigene Fachabteilung. Im
September 2017 wurde in Minchen zu diesem Zweck die ,Zentrale Stelle fir
Informationstechnik im Sicherheitsbereich® (ZITiS) eroffnet. In den nachsten
Jahren werden sich Bundeslander zu einem ,Gemeinsamen Kompetenz- und
Dienstleistungszentrum* (GKDZ) zusammenschlie3en, um den Bereich der
verschlisselten Telekommunikationsiiberwachung voranzubringen und
gleichzeitig im Einzelnen Kosten zu sparen. Diese neu geschaffenen Abteilun-

gen bringen sowohl die Aktualitat sowie Relevanz des Themas zum Ausdruck.

Das Ziel dieser Arbeit ist es, die Brisanz um die Abhdrung verschlisselter
Kommunikation aufzugreifen und darzustellen, wie es Strafverfolgungsbehdr-
den i.S.d. 8 100 a StPO gelingt, laufende und zum Teil verschliisselte Kom-
munikation abzuhoren. Wéahrend die zwei Formen der Telekommunikations-
Uberwachung abgebildet werden, sollen die rechtlichen und technischen Prob-
leme im Zusammenhang mit der Quellen-TKU Beriicksichtigung finden und
die Frage nach der Notwendigkeit der Ermittlungsmaf3nahme beantwortet wer-

den.

Die Themenerarbeitung erfolgt literaturtheoretisch. Neben einschlagiger Fach-
literatur werden Urteile des Bundesverfassungsgerichts und Pressemittleilun-
gen einbezogen. Im Zentrum der Arbeit stehen drei Themengebiete: Die Quel-
len-TKU als neue Ermittlungsgrundlage in der Strafprozessordnung, daraus
entstehende rechtliche und technische Probleme sowie der Diskurs um die

Notwendigkeit der Mal3hahme.
Jedes Kapitel beginnt mit einem Ausblick auf dessen Inhalte.

Im zweiten Kapitel werden die allgemeinen sowie technischen Grundlagen der
Quellen-TKU deskriptiv dargestellt und eine Abgrenzung zur herkdmmlichen
Telekommunikationsiberwachung sowie zur Online-Durchsuchung vorge-

nommen.

16 vgl. O.V., Staatstrojaner - was ist das und wie funktioniert er?, 2017.



Dem folgend befasst sich das dritte Kapitel analytisch mit den verfassungs-
rechtlichen Grundlagen und Problemen, die im Zusammenhang mit der Quel-
len-TKU entstehen. Aus diesem Grund werden erst hierin die einschlagigen
Grundrechte, die den Birger vor einem staatlichen Eingriff, wie der Quellen-
TKU schiitzen sowie die Rechtsgrundlage, die die Strafverfolgungsbehdrden
zu einer Quellen-TKU ermachtigt, behandelt. Am Ende des Kapitels wird der
beschleunigte Gesetzgebungsprozess thematisiert, den die Gro3e Koalition
zur Verabschiedung des 8§ 100 a StPO wahlte.

Das vierte Kapitel stellt einen Exkurs dar, welcher die technischen Schwierig-
keiten aufzeigt, die in Bezug auf die Quellen-TKU auftreten kénnen, von der
Entwicklung der Staatstrojaner im Bundeskriminalamt bis hin zu den Gefahren,

die bei einer Infiltration entstehen kénnen.

Das funfte Kapitel liefert eine Diskussion um die Notwendigkeit der Quellen-
TKU. Das Hauptaugenmerk liegt auf den befiirwortenden und ablehnenden

Stimmen, die inhaltlich nicht weiter auseinandergehen konnten.

Die Arbeit schliel3t mit einem Fazit, welches die Ergebnisse der Kapitel sowie
die Antworten auf die Ausgangsfrage zusammenfassend darstellt und einen
Ausblick auf die Quellen-TKU und ihre Bedeutung fiir die Zukunft gibt.

2. Der Einsatz der Telekommunikationstiberwachung in der Strafverfol-
gung

Das Kapitel greift die Fragestellung auf, wie es Ermittlern i.S.d. § 100 a StPO
gelingt, laufende, zum Teil verschlisselte Kommunikation abzuhéren. Einfih-
rend wird die Telekommunikationsiiberwachung (TKU) als heimliche Ermitt-
lungsmafl3nahme im Bereich der Strafverfolgung vorgestellt und der Begriff der
Telekommunikation erlautert. Zahlen zu der Haufigkeit der Anwendung in
Deutschland belegen, dass die Telekommunikationstiiberwachung als Ermitt-
lungsinstrument in den vergangenen Jahren gesteigert eingesetzt wurde und
der Fokus insbesondere auf der Uberwachung von Internet- sowie Mobilfunk-
anschlussen liegt. Da es sich bei der Uberwachung der herkdmmlichen Tele-
kommunikation um automatische, standardisierte IT-Verfahren handelt, bei

denen die Betreiber offentlicher Telefonnetze die geforderten Verbindungen



fur die Strafverfolgungsbehdrden aufschalten, finden das Telekommunikati-
onsgesetz sowie die Telekommunikations-Uberwachungsverordnung Erwah-
nung. Diese enthalten entscheidende Regelungen zur Telekommunikations-
Uberwachung in Deutschland. Die herkdmmliche Telekommunikationsiberwa-
chung stoR3t an ihre technischen Grenzen, wenn der betroffene Nutzer zur
(Tele-) Kommunikation einen Voice-over-IP-Anbieter wahlt, der die Telefonie
oder Messenger-Nachrichten Ende-zu-Ende verschlisselt. Diese spezielle
Form sorgt fur eine verschlisselte Direktiibertragung zwischen den miteinan-
der verbundenen Gesprachspartnern vom Absenden der Daten bis zu deren
Eingang beim Zielsystem.” Mit der herkdommlichen Telekommunikationstber-
wachung kann der Datenstrom bei dem Anbieter zwar mitgeschnitten und der
VolP-Datenstrom daraus isoliert werden, die Audiodateien sind jedoch so
kryptiert, dass sie fir den Ermittler nicht horbar sind.18 Strafverfolgungsbehor-
den streben deshalb die Quellen-TKU als technisch angepasstes Ermittlungs-
instrument an. Das Ziel der Quellen-TKU besteht darin, eine Uberwachung von
verschlisselter Telekommunikation gesichert durchzufuhren, in dem die Ge-
spréachsinhalte bereits vor ihrer Verschlisselung an dem beteiligten Endgerat
aufgezeichnet und an die Ermittler weitergeleitet werden. Hierunter fallt die In-
filtration des betroffenen Endgeréats durch (fern-) installierte Software zum Ab-
fangen und Ausleiten von Kommunikationsdaten zum Zeitpunkt des Aussen-
dens.'® Zur Quellen-TKU werden die technischen Grundlagen erlautert und
die Begriffe der herkdmmlichen-TKU, Quellen-TKU und Online-Durchsuchung

voneinander unterschieden.

2.1. Allgemeines zur Telekommunikationstiberwachung (TKU)
Waéhrend der Informationsaustausch zwischen Straftatern viele Jahre Uber das
Festnetz- und Mobiltelefon erfolgte, werden dazu heute weitestgehend mo-
derne Kommunikationsmittel eingesetzt. Zu diesen zahlen Smartphones,
Chat- und SMS- Dienste, E-Mail-Verkehr oder Voice-Over-IP Telefonie.?° Die

Strafverfolgungsbehdérden sind deshalb zur Aufklarung von Straftaten auf Er-

7 vgl. Bratke, 2013, S. 31 ff.

18 \/gl. Liebig, 2015, S. 126.

19 vgl. Dalby, 2016, S. 137.

20 vgl. Keller et al., 2015, S. 19.



mittlungsbefugnisse angewiesen, die die Inhalte und Umstéande von Telekom-
munikationsvorgangen festhalten. Hierfur halt der Gesetzgeber eine soge-
nannte heimliche Ermittlungsbefugnis bereit, bei welcher die Betroffenen zu-
nachst keine Kenntnis davon haben, dass sie durch den Staat abgehdort wer-
den.?! Die Rede ist von der Telekommunikationsiiberwachung. Sie ist fiir den
Bereich der Strafverfolgung in 8 100 a StPO geregelt und ermdéglicht den Zu-
griff auf die Inhalte der laufenden Telekommunikation.?? Telekommunikation
beschreibt den technischen Vorgang der Nachrichtentibermittlung vom Absen-
den der Signale bis zu deren Empfang beim Adressaten.?® Ermittler dirfen mit
Hilfe dieser Abhdrmethode das eigentliche Gesprach, Hintergrundgesprache
und Aufzeichnungen erheben und verwerten, ,die wahrend des Wahlvorgangs
oder beim Ertonen des Freizeichens gemacht werden.“?* Gleiches gilt, wenn
der Betroffene versehentlich eine von ihm hergestellte Telekommunikations-
verbindung nicht beendet hat.?® § 100 a StPO gestattet ferner den Zugriff auf
Standort- und Verkehrsdaten eines Mobiltelefons, die zu Ermittlungszwecken
herangezogen werden dirfen.?® Das Bundesamt fiir Justiz liefert jahrlich Zah-
len zur Haufigkeit der Telekommunikationsiberwachung in den einzelnen
Bundeslandern sowie in Deutschland. Hiernach wurden 2016 bundesweit
5738 Verfahren i.S.d. 8 100 a Abs. 1 StPO gefihrt, bei welchen es insgesamt
17510 Erstanordnungen gab. Zu den Zahlen ist anzufihren, dass in einem
Verfahren mehrere Anordnungen sowie Verlangerungsanordnungen ergehen
konnen. Mit Blick auf die Anzahl der Uberwachungsanordnungen unterschie-
den nach der Art der zu tberwachenden Kommunikation, fallt die hohe Zahl
der abgehorten Mobilfunktelekommunikation mit 21236 neben der Festnetz-
telekommunikation mit 3856 Uberwachungsanordnungen auf. Auch das staat-
liche Abhoren der Internettelekommunikation mit 10606 Uberwachungsanord-
nungen gewahrt einen Einblick darin, dass die Verstandigung tber moderne
Kommunikationswege zugenommen hat.?” Meister berichtet, dass 2016 in

21 \/gl. ebd.
22ygl. ebd. S. 27.
23 \/gl. Liebig, 2015, S. 122.
% Keller et al., 2015, S. 27.
25 Vgl. BGH NStZ 2003, 668.
26 \Vgl. Keller et al., 2015, S. 28.
27Vgl. Bundesamt fur Justiz, 2016, S. 1 ff.
10



Berlin Uber 1,3 Millionen Telefonate abgehdrt wurden. Ein Drittel der Anord-
nungen betraf das Betaubungsmittelgesetz. In den letzten Jahren ist die Zahl
der Telekommunikationsiiberwachungen gestiegen. Die Uberwachung von In-
ternet- und Mobilfunkanschliissen erreicht einen neuen Rekord.?® Sich dem
anschlieBend, bezeichnen Keller, Braun und Hoppe die strafprozessuale Te-
lekommunikationsiberwachung als Massenermittlungsmethode, die im Zeital-
ter der Digitalisierung nicht mehr fur alle Formen der Kommunikation zielfih-

rend Anwendung findet.?®

2.2. Die herkobmmliche Telekommunikationstiberwachung
Noch immer werden Telefongesprache Uber den Festnetzanschluss und Mo-
bilfunkgerate gefuhrt, obwohl eine Zunahme der Telekommunikation Uber
Smartphones und das Internet zu verzeichnen sind.3° Die herkémmliche Tele-
kommunikation funktioniert mithilfe eines Telefons als Endgerét, welches
akustische in elektronische Signale umwandelt und umgekehrt. Die umgewan-
delten elektronischen Signale werden Uber ein drahtgebundenes Telefonnetz,
meistens durch Kupferkabel, weitergeleitet. Es handelt sich bei einem her-
kommlichen Telefongesprach um eine leitungsvermittelte, sogenannte ste-
hende Verbindung zwischen den Gespréachsteilnehmern, da ein Teil des Tele-
fonnetzes fur die Dauer des Telefonats fir dieses Gesprach reserviert wird.3?
Das staatliche Abhdren funktioniert hierbei durch automatische, standardi-
sierte IT-Verfahren, bei denen die Betreiber offentlicher Telefonnetze die ge-
forderten Verbindungen fur die Strafverfolgungsbehdrden aufschalten. Diesen
wird es hierdurch ermdglicht, den laufenden Kommunikationsverkehr abzuho-
ren.®? Das Telekommunikationsgesetz (TKG) enthalt nach § 110 Abs. 1 Nr. 1
TKG die fur die Telekommunikationsiberwachung zentrale Verpflichtung,
technische Einrichtungen zur Umsetzung gesetzlich vorgesehener Mal3nah-
men zur Uberwachung der Telekommunikation vorzuhalten. Durch das TKG
werden zwei Uberwachungsarten und Verfahren geregelt: Die vollstandige

Uberwachung des Kommunikationsinhaltes und der Verkehrsdaten nach §

28 \/gl. Meister, Telefoniiberwachung: Berliner Polizei hat letztes Jahr zwei Telefongesprache
pro Minute abgehort, 2017.
2 vgl. Keller et al., 2015, S. 24.
30 vgl. Liebig, 2015, S. 122 ff.
31 vgl. Liebig, 2015, S. 124.
32 ygl. Keller et al., 2015, S. 44.
11



110 TKG sowie das automatisierte Auskunftsverfahren der Sicherheitsbehor-
den in Bezug auf Bestandsdaten wie Anschrift, Name und Rufnummer des
Kunden nach 88 111, 112, 113 TKG.* Bei den Verkehrsdaten handelt es sich
um die technischen Informationen in der Telekommunikation, die bei der Nut-
zung eines Telekommunikationsdienstes beim jeweiligen Telekommunikati-
onsanbieter anfallen und von diesem erhoben, gespeichert, genutzt und tber-
mittelt werden. Die im TKG festgelegten Anforderungen sind durch die Betrei-
ber von Telekommunikationsplattformen auf eigene Kosten zu erbringen.®* Die
Verordnung Uber die technische und organisatorische Umsetzung von Mal3-
nahmen zur Uberwachung der Telekommunikation, kurz Telekommunikations-
Uberwachungsverordnung (TKUV) bestimmt, wie die Anforderungen z.B. aus
dem Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bun-
des und der Lander in kriminalpolizeilichen Angelegenheiten (BKAG), des Zoll-
fahndungsdienstgesetzes (ZFdG), der Strafprozessordnung (StPO) und den
landesgesetzlichen Vorschriften umzusetzen sind.3®° Insbesondere geht es da-
rum, inwieweit die Telekommunikationsanbieter eine Uberwachungsstruktur

und Abhorschnittstellen zu implementieren und vorzuhalten haben.36

2.3. Die Quellen-Telekommunikationstiberwachung
Aufgrund der Zunahme von modernen Kommunikationsmitteln in der Telekom-
munikation, stellt die Quellen-TKU ein modernes Ermittlungsinstrument dar,
welches in direkter Weise mit der fortschreitenden technischen Entwicklung
auf dem Telekommunikationsmarkt und der damit verbundenen Erschwernis
in Bezug auf strafprozessuale Ermittlungsarbeit korreliert.3” Die Quellen-TKU
ist die Antwort auf die zunehmende Verbreitung softwarebasierter VolP-Kom-

munikation, bei welcher in technischer Hinsicht eine automatisierte und um-

33 vgl. Gorgass, 2011, S. 54 ff.
34 vgl. Gorgass, 2011, S. 54.
35 Vgl. Bundesministerium der Justiz und fiir Verbraucherschutz, Verordnung tber die techni-
sche und organisatorische Umsetzung von MaRnahmen zur Uberwachung der Telekommu-
nikation, 2017.
36 Vgl. Gorgass, 2011, S. 67 ff.
87 Vqgl. Bratke, 2013, S. 44.
12



fassende Ende-zu-Ende-Verschlisselung stattfindet, weshalb bei dieser Kom-
munikationsform eine klassische Telekommunikationsiberwachung wenig er-

folgsversprechend ist.3®

Seit den Enthillungen von Snowden zu den weltweiten Abhor- und Spionage-
praktiken von Geheimdiensten 20133 gibt es zunehmend Telefon- und Mess-
enger-Dienste, die dem Nutzer eine verschlisselte (Tele-) Kommunikation und
damit mehr Sicherheit anbieten. Wurden zuvor Bilder, Nachrichten, Videos
und Telefonie weitgehend ungesichert Uber das Internet verschickt, so dass
es Dritten mit geringem Aufwand mdglich war, mitzulesen oder mitzuhéren4,
basiert die noch recht junge Technologie der IP-Telefonie auf Internet-Proto-
kollen und erfolgt Uber paketvermittelte Netze. Ein solches Netz stellt das In-
ternet dar. Aus technischer Sicht wird die Sprachinformation in IP-Pakete auf-
geteilt, die unabhangig voneinander durch das Netzwerk zum Ziel gelangen
und dort wieder zu einem Audiodatenpaket zusammengesetzt werden. Bei der
Internet-Telefonie dient meist ein an das Internet angeschlossener Computer
als Endgerat, auf dem eine entsprechende Kommunikationssoftware installiert
ist.#1 Die Anbieter von IP-Telefonie, auch Voice-over-IP (VolP) genannt, stel-
len eine direkt verbundene Kommunikation von Computer zu Computer (peer-
to-peer/P2P) kostenlos zur Verfigung und gewinnen auf diese Weise weiter
an Beliebtheit.*?> Wie Google-Talk, Skype, QuteCom u. a. zeigen, halt das In-
ternet eine Bandbreite der speziellen VolP-Software zum Download bereit. Die
bekannteste und mit rund 560 Millionen Nutzern weltweit am weitesten ver-
breitete VolP-Software war viele Jahre die des Anbieters Skype. Neben der
Kostenfreiheit und der weltweiten Verfligbarkeit des Dienstes, bietet die auto-
matische Ende-zu-Ende-Verschlisselung der Kommunikationsinhalte wah-
rend der Ubermittlung einen Anreiz fir den Nutzer.*® Alle Skype-internen Au-
dio- und Videogesprache, die von Computer zu Computer gefuhrt werden,

werden laut Unternehmensangaben automatisch durch einen sicheren Ver-

38 \gl. Bratke, 2013, S. 44.
39 vgl. Beuth, Alles Wichtige zum NSA-Skandal, 2013.
40 vgl. Hesseling, Verschliisselte Messenger: Threema, Signal, Telegram, WhatsApp, 2015.
41 vgl. Liebig, 2015, S. 124.
42 Vgl. Bratke, 2013, S. 29 ff.
43 vgl. Bratke, 2013, S. 30 ff.
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schlisselungsalgorithmus vor unbefugten Zugriffen Dritter geschutzt. Die spe-
zielle Ende-zu-Ende-Verschlisselung sorgt hierbei fiir eine verschlisselte Di-
rektiibertragung zwischen den miteinander verbundenen Gesprachspartnern
vom Absenden der Daten bis zu deren Eingang beim Zielsystem.** Von der
Skype-Software erfolgt die Verschlisselung automatisch gesteuert, lokal auf
dem Computer des jeweiligen Absenders der Kommunikationsdaten, wahrend
die Entschlisselung erst auf dem Computer des Empfangers stattfindet. Ne-
ben dem kostenlosen softwarebasierten P2P-VolP-Dienst bietet das Unter-
nehmen Skype als einen zusatzlichen VolP-Dienst auch das Fuhren von Te-
lefonaten von Computern und Anschlissen im 6ffentlichen Telefonnetz an. Bei
Gespréachen unter Beteiligung des offentlichen Telefonnetzes kénnen die Sig-
nale technisch bedingt nicht Ende-zu-Ende-verschlisselt Gbertragen werden.
Die Verschlisselung findet hier bis zu bzw. ab den Gateways statt, den
Schnittstellen zwischen dem Internet und dem Fest-/Mobilfunknetz. Seit 2010
ist nunmehr auch die Skype-Software zur mobilen Nutzung des Dienstes, ins-
besondere fur Mobiltelefone, Smartphones und Tablets mit einer Ende-zu-

Ende-Verschlusselung erhaltlich.*

Die drei genannten Formen von VolP, die das Unternehmen Skype u.a. anbie-
tet, geben einen Einblick in die unterschiedlichen Erscheinungsformen von IP-
Kommunikation.#® Telefoniert ein Verdachtiger nicht auf herkdommlichem
Wege, sondern Uber das Internet oder Smartphone mittels VolP-Software,
sind die Gesprachsdaten verschlisselt. Das bedeutet, dass sich bei dem In-
ternetanbieter zwar der Datenstrom mitschneiden und der VolP-Datenstrom
daraus isolieren lasst, die Audiodateien jedoch kryptiert, also fur den Strafver-
folger nicht horbar und somit faktisch wertlos sind.#” Die herkémmliche Tele-
kommunikationsiberwachung ist hierbei nicht mehr erfolgsversprechend. Zu-
dem hat der Ermittler mit seinen bisherigen Werkzeugen technisch kaum Mdg-
lichkeiten die Kommunikationsdaten zu entschlisseln. ,Der VolP-Software-
Anbieter Skype etwa setzt nach eigenen Angaben die maximale Verschlisse-

lung von 256 Bit ein.“*® Diese zu entschlisseln wirde fir die Ermittler eine

44 Vgl. Bratke, 2013, S. 31 ff.
45 Vgl. Bratke, 2013, S. 34.
46 vgl. Bratke, 2013, S. 40.
47vgl. Liebig, 2015, S. 126.
48 vgl. Liebig, 2015, S. 126.
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unzumutbar lange Zeit in Anspruch nehmen, bis die Gesprachsinhalte offen
lagen.*® Obwohl eine Entschlisselung der kryptierten Gesprachsdaten durch
die Strafverfolger nahezu ausgeschlossen ist, stellen sogenannte Backdoors
(Hinterttren) eine generelle Entschlisselungsmoglichkeit dar. Hierbei handelt
es sich um Sicherheitsliicken, die Software-Entwickler teilweise absichtlich in
ihre Programme einbauen, um sich oder Dritten im Nachhinein versteckt Zu-
gang zu den Gesprachsinhalten zu verschaffen.>® Die Nutzung einer techni-
schen Hintertir ware mit einer herkdbmmlichen Telekommunikationstiberwa-
chung vergleichbar.®! Da eine solche Hintertiir den Strafverfolgungsbehérden
im Allgemeinen nicht zur Entschlisselung der Telekommunikation zur Verfi-
gung steht, streben diese, neben der hier nicht zielfihrenden herkdmmlichen
Telekommunikationsiiberwachung die Quellen-TKU als technisch angepass-
tes Ermittlungsinstrument an. Hierunter fallt die Infiltration des betroffenen
Endgerats durch (fern-) installierte Software zum Abfangen und Ausleiten von
Kommunikationsdaten zum Zeitpunkt des Aussendens.>? Das Ziel der Quel-
len-TKU besteht darin, eine Uberwachung von verschliisselter Telekommuni-
kation, wie VolP-Telefonie und Messenger-Diensten, gesichert durchzufihren,
in dem ,die Gesprachsinhalte bereits vor ihrer Verschlisselung an dem betei-
ligten Endgerét aufgezeichnet und an die Ermittler weitergeleitet werden. Die
Daten mussen praktisch ,an der Quelle’ abgegriffen werden“3, woraus sich
der Name dieser MaRnahme ableitet.>* Zusammenfassend soll mit der Quel-
len-TKU ein Zugriff auf Daten eines Telekommunikationsvorgangs in unver-
schlisselter, also einsehbarer Form, und letztlich die Erlangung von beweis-
verwertbaren Erkenntnissen zur Verfolgung und Aufklarung von Straftaten ge-
wabhrleistet werden.>®> Wesentlicher Gegenstand der ErmittlungsmaRnahme
sind dabei im Regelfall die Inhalte der gefihrten VolP-Kommunikation. Wie bei

der herkbmmlichen Telekommunikationsiberwachung kénnen neben der

49 \/gl. Liebig, 2015, S. 126.

50 \/gl. Liebig, 2015, S. 127.

Svgl. Keller et al., 2015, S. 44.
52 \/gl. Dalby, 2016, S. 137.

53 Liebig, 2015, S. 128.

54 vgl. Bratke, 2013, S. 41.

5 vgl. Bratke, 2013, S. 45.
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Quellen-TKU auch die naheren Umstande der Telekommunikation, wie z.B.

die Erhebung von Verkehrsdaten im Fokus der Uberwachung stehen.%®

2.3.1. Das Verschliisselungsverbot nach § 8 Abs. 3 TKUV und die Uber-
tragung der Telekommunikationsinhalte an die Strafverfolgungsbe-
horden

Notwendig wéare die Quellen-TKU insbesondere dann nicht, wenn die Tele-
kommunikationsanbieter ihre Verschliisselung zum Zwecke der Strafverfol-
gung aufheben wirden. Als ,verstecktes Verschlisselungsverbot’ wird § 8
Abs. 3 TKUV angesehen, fiir welches nur ein enger verfassungsrechtlicher
Rahmen besteht. Aus diesem geht hervor, dass bei der Ausleitung der Nutz-
information, genauer den Nutzdaten, die Verschlisselung durch den Telekom-
munikationsanbieter aufzuheben ist.>” Es ist zu beachten, dass die Pflicht zur
Schlisselherausgabe oder unverschliisselten Ausleitung nur gegeniber den
Telekommunikationsbetreibern besteht, die eine eigene netzseitige Verschlis-
selung anbieten. Wird die Verschlusselungstechnik von einem Drittanbieter
Ubernommen oder von dem Endkunden selbst eingesetzt, so zahlen diese
nicht zum Adressatenkreis der TKUV und mussen keine Vorkehrungen zur
Entschlisselung vornehmen.%® Gorgass weist auf eine mogliche Ungleichbe-
handlung zwischen Telekommunikationsanbietern und solchen von reiner Ver-
schliisselungssoftware hin. Denn der Telekommunikationsanbieter, der durch
die TKUV angesprochen wird, ist gesetzlich gezwungen, ein weniger effektives
und sicheres Angebot zu erbringen als der Anbieter der reinen Verschlisse-
lungssoftware.>® Das Verschliisselungsverbot hilft den Strafverfolgungsbehor-
den an dieser Stelle nur bedingt weiter. Ebenfalls zu beachten ist, dass mit der
Entschlisselung bzw. kurzzeitigen Aufhebung der Verschlisselung bei dem
Anbieter ein zuséatzliches Risiko geschaffen wird, dass auch ein unberechtigter

Dritter diese Schwachstelle nutzt. Um den Strafverfolgungsbehérden den Ge-

56 vgl. Bratke, 2013, S. 46.
57 vgl. Gorgass, 2011, S. 106.
%8 vgl. Gorgass, 2011, S. 106.
% vgl. Gorgass, 2011, S. 106.
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sprachsinhalt in unverschlisselter Form zur Verfligung zu stellen, ist der Ein-
satz eines sogenannten ,Zwangs-Proxy-Servers“ notwendig.®® Allgemein fun-
giert ein Proxy-Server als ein Vermittler in einem Netzwerk. Er nimmt Anfragen
entgegen und leitet sie stellvertretend weiter. Mit einem Proxy-Server gelingt
es, die Kommunikation zwischen einem lokalen Client, also dem Anwender-
bzw. dem Computerprogramm und einem Webserver abzusichern, zu be-
schleunigen und zu verschleiern.! Er wird in diesem Verfahren gezwungener-
mal3en dazwischengeschaltet. Der Telekommunikationsinhalt verlauft hierbei
zwischen dem Anrufenden (A-Teilnehmer) und dem eingesetzten Zwangs-
Proxy-Server verschlisselt. An diesem wird die Verschlisselung fir einen mi-
nimalen Zeitraum aufgehoben, so dass die Inhalte nach einer erneuten Ver-
schlisselung zwischen dem Zwangs-Proxy-Server und dem Angerufenen (B-
Teilnehmer) gesichert Ubertragen werden. Auf diese Art ist es méglich, das
Gesprach an dem eingesetzten Zwangs-Proxy-Server im Bedarfsfall unver-

schlisselt an die berechtigten Stellen weiterzuleiten. 52

2.3.2. Der technische Hintergrund der Quellen-TKU
Bei einer Quellen-TKU handelt es sich aus technischer Sicht um den Einsatz
einer Spionagesoftware, die auf einem informationstechnischen System még-
lichst ohne Wissen des Nutzers unbemerkt verdeckte Funktionen ausftihrt.®?
Diese Software hat die Funktionsweise eines sogenannten Trojaners und
muss zunachst auf dem Endgerét installiert werden. Als Beispiele fiir solche
Trojaner werden hier die vom Bundeskriminalamt (BKA) programmierte Re-
mote Communication Interception Software (RCIS) und die Spionagesoftware
FinSpy®%* genannt, die von der britisch-deutschen Firma FinFisher GmbH ent-
wickelt und vom BKA gekauft wurde. Die Spionagesoftware dient insbeson-
dere der Aufzeichnung sowie Weiterleitung unverschlisselter Telekommuni-
kationsdaten an die Ermittler®® und wird allgemein als Staatstrojaner bezeich-

net.%¢ Wie er beschaffen sein kann, zeigt ausschnittsweise die Analyse des

%0 vgl. Gorgass, 2011, S. 107.
61 vgl. Donner, Was ist ein Proxy Server?, 2017.
62vgl. Gorgass, 2011, S. 107.
83 vgl. Kurz et al., 2016, S. 3.
64 Vgl. Reuter, Nordrhein-Westfalen will den Staatstrojaner nutzen, 2017.
85 vgl. Liebig, 2015, S. 129.
56 Buermeyer, 2017, S. 20.
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Chaos Computer Clubs (CCC), der 2011 den von dem privaten Softwareun-
ternehmen DigiTask programmierten Trojaner untersuchte, welcher zum
staatlichen Abhotren der Telekommunikation eingesetzt wurde. Der Trojaner
verfugte Uber die Funktionen Bildschirmfotos, sogenannte Screenshots, anzu-
fertigen, Skype und andere VolP-Gesprache abzuhdren und beliebige ,Schad-
Module“ nachzuladen.®” Durch Schad-Module wére es technisch denkbar, die
Funktionalitat des Trojaners dahingehend zu erweitern, dass auch das Durch-
suchen, Schreiben, Lesen und Manipulieren von Dateien erméglicht wéare. Des
Weiteren ware ein Zugriff auf das Mikrofon, die Kamera und Tastatur vorstell-
bar, was grundsatzlich einem digitalen grol3en Lauschangriff nahekame. Unter
diesem wird umgangssprachlich die akustische Wohnraumuberwachung ver-
standen, die das Aufzeichnen des nicht offentlich gesprochenen Wortes mit
technischen Mitteln vorsieht.®® Bei dem Trojaner sei der Versuch damals nicht
unternommen worden, technisch sicherzustellen, dass die Datenerfassung auf
die Telekommunikationsdaten beschréankt bliebe.® Wie die Untersuchung des
CCC zeigte, gelang es bereits 2011 mit der Software nicht nur eine Quellen-
TKU durchzufiihren, um verschlisselte VolP-Telekommunikation abzuhoren,

sondern nahezu das gesamte infiltrierte Computersystem zu tiberwachen.”

2.3.3. Mdoglichkeiten zur Infiltration von Abhdrsoftware
Fur die Durchfiihrung einer Uberwachung und Aufzeichnung der tiber das Ziel-
system gefuhrten verschlisselten Telekommunikation, im Sinne einer Quel-
len-TKU, ist die vorherige Installation eines entsprechenden Staatstrojaners
erforderlich.” Dieser muss dem Endgerat heimlich bzw. verdeckt zugefiihrt

werden.

In der Praxis hat sich eine Vielzahl von Vorgehensweisen entwickelt, wie die
Uberwachungssoftware unbemerkt in das Zielsystem gebracht und auf diesem
installiert werden kann. Die Auswahl hangt sowohl von den technischen Ge-
gebenheiten als auch von den Gewohnheiten sowie dem individuellen Nut-
zungsverhalten der Zielperson im konkreten Fall ab.”? Eine kriminalistische

67 \/gl. Liebig, 2015, S. 129 ff.
68 \/gl. Bundeszentrale fir politische Bildung, Lauschangriff, 2017.
69 \/gl. Liebig, 2015, S. 130.
0 vqgl. Liebig, 2015, S. 130.
T vgl. Bratke, 2013, S. 94.
2\/qgl. Bratke, 2013, S. 95.
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Kreativitat der durchfihrenden Behdrde sei bei der Bandbreite der Einzelkons-
tellationen unerlasslich, wobei allen Vorgehensweisen die Heimlichkeit gleich
ist. Nachfolgend sollen die in Frage kommenden Vorgehensweisen zum Ein-

bringen der Spahsoftware auf das Zielsystem dargestellt werden.

Die Online-Infiltration zahlt als gangbare Vorgehensweise, den Trojaner aus
der Ferne verdeckt und ohne direkten physischen Zugriff auf das Gerat zu
bringen. Hierbei wird von Remote-Installation gesprochen. Mit dieser Vorge-
hensweise ist eine gewisse Tauschung des Nutzers verbunden, um diesen zu
einer Mitwirkungshandlung zu veranlassen. Dies lasst sich in der Praxis bei-
spielsweise durch eine zugesandte E-Mail realisieren.”® Dabei wird eine pra-
parierte E-Mail durch die Uberwachungsbehérde an den Betroffenen versandt,
welche die Abhorsoftware versteckt enthélt. Denkbar wére ebenfalls eine Da-
tei, welche der E-Mail als Anhang mitgeschickt wird. Durch das Herunterladen
und anschlieRende Offnen der Datei durch die Zielperson installiert sich der
Trojaner im Hintergrund, ohne dass weitere Zwischenschritte notwendig wer-
den.” Damit der Betroffene die Spahsoftware nicht erkennt und deren Instal-
lation durch sein Mitwirken unbewusst veranlasst, werden die E-Mails und Da-
teien in der Regel unter einer bestimmten Legende, wie einem Namen oder
einem bestimmten Betreff versandt. Hierdurch soll der Empféanger Uber eine
gewisse Vertrauenswirdigkeit getauscht werden. Alternativ kdnnte eine sol-
che E-Mail auch als offizielles Schreiben unter dem Namen einer anderen Be-
horde versendet werden, was sich jedoch aufgrund der Akzeptanz und des
Vertrauens in elektronische Angebote und Schreiben staatlicher Stellen auf
begriindete Ausnahmefélle beschranken sollte.” In Erwagung ziehen lieRRe
sich auch das Einrichten einer manipulierten fingierten Internetseite, die bei
Downloads oder dem blof3en Aufrufen der Webseite durch den Betroffenen die
Uberwachungssoftware heimlich libertragt. Bei dem Vorgang wird von soge-
nannten Drive-By-Downloads gesprochen.”® Als weitere erfolgsverspre-
chende Vorgehensweise soll der Einsatz von manipulierten Datentragern, wie

CDs, DVDs und USB-Sticks vorgestellt werden. Diese kbnnen der Zielperson

3 Vqgl. Bratke, 2013, S. 96.
74 \qgl. Bratke, 2013, S. 96.
S \Vqgl. Bratke, 2013, S. 97.
76 \gl. Bratke, 2013, S. 97.
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unter einer Legende, wie einer Vorteilsaktion, zugespielt werden. Die Daten-
trager konnen den Staatstrojaner selbst enthalten, welcher sich dann beim An-
schlieRen auf dem Zielsystem installiert oder ein Programm enthalten, welches
eine Hintertdr in das Zielsystem 6ffnet, um die Software von aul3en einspielen
zu konnen.”” Neben den vorgestellten Alternativen kann eine heimliche Infilt-
ration des Trojaners auch ohne eine Mitwirkungshandlung des Betroffenen er-
folgen. Hierzu zahlt vor allem das Ausnutzen bestehender Sicherheitsliicken
oder Fehlfunktionen in Anwendungsprogrammen oder Betriebssystemen ge-
nutzter Systeme. Mit Hilfe virtueller Werkzeuge (sogenannter Exploits) nutzen
die Ermittlungsbehérden derartige Licken als Einfallstor in das Zielsystem fir
das Einbringen der Abhdrsoftware. Ein Exploit stellt ein kleines Schadpro-
gramm bzw. eine Befehlsfolge dar, die Sicherheitsliicken und Fehlfunktionen
von Anwendungs- und Hilfsprogrammen ausnutzt, um sich programmtech-
nisch Moglichkeiten zur Manipulation von PC-Aktivitaten zu verschaffen.’® Wie
die Exploits stellen auch Backdoors die Mdglichkeit zur heimlichen Softwarein-

stallation ohne Mitwirkung des Betroffenen dar.”®

Neben dem dargestellten Fernzugriff dient das manuelle Einwirken als Kom-
promiss, um den Staatstrojaner auf das Zielsystem zu spielen. Hiermit ist der
physische Zugriff auf den Computer gemeint. Auch dieses Vorgehen ist regel-
maf3ig mit einer gewissen Tauschungshandlung gegentber dem Nutzer ver-
bunden.® Hoheitstrager kénnen die Spahsoftware eigenstandig durch kurz-
zeitiges Verschaffen des direkten Zugriffs auf das Zielgerat heraufbringen?®?,
etwa bei einer Grenz- oder Personenkontrolle, einer Durchsuchungsmal-
nahme oder wahrend sich das Gerat bei einer Reparatur befindet.®2 Dieses
Vorgehen erfordert regelmafiig eine gewisse kriminalistische bzw. kriminaltak-
tische Kreativitat, sowie eine intensive Ermittlungsarbeit im Vorfeld, um die
Gewohnheiten und das soziale Umfeld der betroffenen Person zu kennen und

eine erfolgversprechende Option zu wahlen.?? Dieser Moglichkeit schliet sich

7Vgl. Bratke, 2013, S. 98.
8 \/gl. Siller, Exploit, 2017.
vqgl. Bratke, 2013, S. 99.
80 vqgl. Bratke, 2013, S. 99.
81 vgl. Liebig, 2015, S. 131.
82 vgl. Bratke, 2013, S. 100.
83 vgl. Bratke, 2013, S. 100.
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die Methode an, dass sich die Strafverfolgungsbehdrden heimlich Zugang zu
den Raumlichkeiten des Betroffenen verschaffen, in denen sich das Zielsys-
tem befindet. In den Wohn-, Betriebs- und Geschaftsraumen kénnten zunéchst
die Systemparameter in Erfahrung gebracht werden, um dann Uber die verfig-
baren Systeminformationen einen auf das Zielsystem zugeschnittenen Troja-
ner zu entwerfen und diesen in einem nachsten Schritt auf dem Endgerat zu
infiltrieren. Der direkte Zugriff bietet die unmittelbare Mdglichkeit, sicherzustel-
len, dass die Software auf das richtige Gerat gelangt.®* Dieses Vorgehen un-
terliegt insbesondere dann einer rechtlichen Prufung, sobald es zu einem
heimlichen Betreten von Wohnrdumen und sonstigen durch Art. 13 Abs. 1
Grundgesetz (GG) geschutzten Raumlichkeiten des Betroffenen kommt. Fir
das heimliche Sich-Zugang-Verschaffen zu dem Geréat ware zur Rechtferti-
gung des Eingriffs in Art. 13 Abs. 1 GG ein Betretungsrecht erforderlich. Ein
solches findet fur MaRnahmen der Telekommunikationstiiberwachung weder
eine verfassungsrechtliche Grundlage in Art. 13 Abs. 1 GG, noch geht es aus
der einfachgesetzlichen Rechtsgrundlage des § 100 a StPO hervor.® Fur die
Praxis ist deshalb entscheidend, wo sich das Zielgeréat befindet und ob es ge-
gebenenfalls frei zuganglich ist. In 6ffentlich zugéanglichen Raumen oder auch
in Raumen Dritter mit deren Einverstandnis ist der direkte Zugriff durch Ermitt-
lungspersonen auf Zielgerate im Gegensatz zu nach Art. 13 Abs. 1 GG ge-
schitzten Raumlichkeiten unproblematisch.8® Bei der genannten Untersu-
chung des DigiTask-Trojaners durch den CCC konnte nicht festgestellt wer-

den, auf welche Art und Weise dieser auf den Zielrechnern installiert wurde.8”

Nach Abschluss der Telekommunikationsiberwachung ist die Abhorsoftware
wieder von dem Endgerat zu entfernen. Auch das Entfernen gilt wie das In-
stallieren als Begleitmalnahme der Quellen-TKU. Unter der Deinstallation des
Trojaners wird das vollstdndige Entfernen aller installierten Softwarekompo-

84 vgl. Bratke, 2013, S. 101.
85 vgl. Bratke, 2013, S. 101.
8 \Vgl. Bratke, 2013, S. 101.
87 vgl. Liebig, 2015, S. 132.
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nenten sowie getatigten Konfigurationen vom tberwachten informationstech-
nischen System verstanden. Das Zielgerat muss anschliel3end wieder in ei-

nem Zustand, wie vor der technischen Infiltration, gebracht werden.88

Hinsichtlich der Abwehrmdglichkeiten seitens des Nutzers gilt, dass eine Ver-
hinderung oder zumindest eine Erschwerung einer Infiltration des Systems
trotz aller technischen Finesse der Angriffsprogramme moglich ist. Hierfur sind
allerdings ein nicht unerheblicher Aufwand sowie ein gewisses Fachwissen
von Noten. Nutzer kdnnen neben den dblichen Sicherheitsvorkehrungen, wie
der Anwendung einer Personal Firewall oder eines Virenscanners auch aus-
gefallenere Varianten wéahlen. Darunter wird beispielsweise die regelméaRige
Neuinstallation des Betriebssystems oder der standige Wechsel des Internet-

Zugangs verstanden.8°

2.3.4. Abgrenzung der Quellen-TKU zur herkdbmmlichen Telekommunika-
tionstiberwachung

Nachdem die Quellen-TKU fiir den Bereich der Strafverfolgung viele Jahre
keine rechtliche Verankerung in der Strafprozessordnung fand, wurde im Juni
2017 eine Anderung des § 100 a StPO durch den Bundestag verabschiedet.
Mit dem Gesetz zur effektiveren und praxistauglichen Ausgestaltung des Straf-
verfahrens vom August 2017 trat der gedanderte 8§ 100 a StPO in Kraft, welcher
erstmalig die Quellen-TKU fiir den Bereich der Strafverfolgung regelt.®® § 100
a Abs. 1 S. 1 StPO erlaubt weiterhin die herkdommliche TKU, die Quellen-TKU
findet ihre Rechtsgrundlage in § 100 Abs. 1 S. 2 und 3 StPO. Zwar dhnelt diese
von ihrem Namen einer herkdmmlichen Telekommunikationsiberwachung, ist
aber technisch nicht mit dem Abhoéren von Telekommunikation auf dem Lei-
tungsweg zu vergleichen. Der technische Aufwand und die mdglichen Gefah-
ren werden bei der Quellen- gegentuber der herkdbmmlichen Telekommunikati-
onstiberwachung fir deutlich héher befunden, da dem bloRen Aufschalten der
Telekommunikationsanbieter eine Spahsoftware gegentbersteht, die zu-
nachst auf das Zielgerat gebracht werden muss. Mit der neuen Uberwa-
chungsmalnahme sieht der CCC einen heimlichen digitalen Einbruch in ein

88 \/gl. Bratke, 2013, S. 94.
8 vgl. Hermann, 2010, S. 29.
% vgl. 0.V., Anderungen an der StrafprozeRordnung, 2017.
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informationstechnisches System verbunden. Erfasst die Uberwachungssoft-
ware neben der laufenden Kommunikation auch andere Informationen des in-

filtrierten Systems, ist sie als Online-Durchsuchung zu werten.%!

2.3.5. Abgrenzung der Quellen-TKU zur Online-Durchsuchung
An dieser Stelle soll auf die inhaltliche Abgrenzung zu dem Begriff der Online-
Durchsuchung eingegangen werden. Sowohl bei der Quellen-TKU als auch
der Online-Durchsuchung werden fremde Computersysteme heimlich mit ei-
nem Staatstrojaner tberwacht. Die Online-Durchsuchung zielt auf alle gespei-
cherten Daten ab, die sich auf dem Endgerat befinden, wéhrend sich die Quel-
len-TKU auf laufende Kommunikationsdaten beschranken soll.%? Funktional ist
die Quellen-TKU nur in Hinsicht auf die nach der Infiltration auszufiihrenden
Befehle abzugrenzen. Das technische Vorgehen ist nahezu identisch. Bei bei-
den StrafverfolgungsmaflRnahmen mussen wahrend der Infektion Dateien aus-
gelesen, geéandert und geschrieben, Programme ausgefihrt, Sicherheitsme-

chanismen umgangen und Systembestandteile verandert werden.®?

2.3.6. Zusammenfassung der Telekommunikationsiberwachung in der
Strafverfolgung

Zur Beantwortung der gestellten Frage, wie es Ermittlern gelingt, laufende und
teils verschlisselte Kommunikation abzuhéren, kann festgehalten werden,
dass die Strafverfolgungsbehdrden nach § 100 a StPO rechtlich dazu befugt
sind, die herkdmmliche laufende Telekommunikation via Festnetzanschluss
und Mobiltelefon sowie die verschlisselte (Tele-) Kommunikation via IP-Tele-
fonie und Messenger-Diensten abzuhoren. Bei der herkdommlichen TKU sind
die Netzbetreiber angehalten, die geforderte Telefonverbindung aufzuschal-
ten, so dass die Ermittler die gewiinschte Telekommunikationsleitung mithdren
konnen. Bei der Quellen-TKU muss zunachst von den Strafverfolgern eine Ab-
horsoftware auf dem Zielgerat infiltriert und installiert werden, um die noch un-
verschlisselte Telekommunikation vor dem Absenden abzufangen und den
Ermittlern weiterzuleiten. Nach Bratke habe die Kommunikation via Internet-

%1 vgl. Kurz et al., 2016, S. 4.
92 vqgl. Liebig, 2015, S. 129.
% Vgl. Kurz et al., 2016, S. 5.
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protokoll das technische und wirtschaftliche Potential, die herkdmmliche Fest-
netztelefonie durch Internettelefonie im Zeitalter der Digitalisierung abzul6-
sen®, weshalb die Quellen-TKU fur die Strafverfolgungsbehoérden im digitalen

Zeitalter an Bedeutung gewinnt.

3. Rechtliche Probleme im Zusammenhang mit der Quellen-TKU
Mit einer Ermittlungsbefugnis wie der Quellen-TKU nach § 100 a Abs. 1 S. 2
und 3 StPO wird bei Anwendung in Grundrechte von Betroffenen eingegriffen.
Das Bundesverfassungsgericht stellte bereits 1958 in seiner ,Lith-Entschei-
dung”“ fest, dass Grundrechte in erster Linie dazu bestimmt sind, die Frei-
heitssphare des Einzelnen vor Eingriffen der 6ffentlichen Gewalt zu sichern.®®
Das Verfassungsrecht soll in diesem Kapitel bei der Beantwortung der Frage
einbezogen werden, in welche Grundrechte mit der Quellen-TKU und deren

BegleitmalRnahmen eingegriffen wird.

Anschliel3end wird der reformierte § 100 a StPO behandelt, welcher mit der
vorherigen Fassung des Gesetzestextes verglichen wird. Wahrend Ausfihrun-
gen hinsichtlich des erforderlichen Tatverdachts sowie des vorgegebenen
Straftatenkatalogs der (Quellen-) Telekommunikationstiberwachung gemacht
werden, folgen die Regelungen zu den Adressaten, der Anordnungskompe-
tenz und dem Kernbereichsschutz. Schlie3lich werden 88 100 a ff. StPO da-
hingehend untersucht, in wie weit bei einer Quellen-TKU die technischen Kom-

ponenten sichergestellt und protokolliert werden mussen.

Der Staat gerat im Zusammenhang mit der Infiltration der Staatstrojaner in ei-
nen Interessenskonflikt. Bei der Variante des Fernzugriffs missen Strafverfol-
gungsbehdrden Schwachstellen bzw. Sicherheitsliicken nutzen, die Software-
betreiber entweder selbst eingepflegt oder aber noch nicht festgestellt haben,
um dariber Zugriff auf das Zielsystem zu erhalten. Dieses Vorgehen birgt die
Gefahr, dass auch andere Personen, wie beispielsweise Cyberkriminelle sol-
che Wege ausnutzen. Der Staat kommt in den Konflikt, zum einen die Sicher-
heitsliicken selbst nutzen zu wollen, zum anderen der Pflicht nachzugehen,

diese Uber die Softwareanbieter schlielen zu lassen, um eine Vielzahl von

% Vgl. Bratke, 2013, S. 483.
% Vgl. BVerfGE 7, 198, Leitsatz 1; Rn. 58.
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Softwarenutzern vor heimlichen Angriffen zu schitzen. Dem folgen aufgewor-
fene rechtliche und technische Bedenken hinsichtlich der Abgrenzung zwi-
schen der Quellen-TKU und Online-Durchsuchung. Kritiker halten eine techni-
sche Abgrenzung beider MalRnahmen mit Blick auf die Staatstrojaner fur un-
wahrscheinlich und sehen in der Quellen-TKU eine versteckte Online-Durch-
suchung. Nach dieser Ansicht miinde jede Quellen-TKU letztlich in einer On-
line-Durchsuchung.®® AnschlieBend wird der beschleunigte Gesetzgebungs-
prozess dargestellt, der es ermoglicht hat, den Einsatz von Staatstrojanern

binnen weniger Wochen vom Deutschen Bundestag zu verabschieden.

3.1. Verfassungsrecht — Durch die Quellen-TKU betroffene Grundrechte
Zunachst soll das Verfassungsrecht einen Uberblick gewahren, in welche
Grundrechte durch das heimliche staatliche Abhdren von Telekommunikation
mittels Spionagesoftware eingegriffen werden konnte. In Frage kommen das
Fernmeldegeheimnis sowie das Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme, welche in Bezug auf
informationstechnische Systeme eng nebeneinanderstehen. Beide Grund-
rechte werden miteinander verglichen und voneinander abgegrenzt. lhnen
folgt das Recht auf informationelle Selbstbestimmung und die Meinungsfrei-
heit. Nachdem das Bundesverfassungsgericht in seinen Urteilen der letzten
Jahre wiederholt zum Ausdruck gebracht hat, dass heimlich durchgefuhrte
staatliche MalRBnhahmen den unantastbaren Kernbereich privater Lebensgestal-

tung zu wahren haben®’, wird dieser in seinen Grundzligen betrachtet.

3.1.1. Das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG
Das Bundesverfassungsgericht (BVerfG) beschreibt die Quellen-TKU in sei-
nem Urteil zu Online-Durchsuchungen 2008 als einen staatlichen Vorgang, bei
dem ein komplexes informationstechnisches System zum Zweck der Telekom-
munikationsiiberwachung technisch infiltriert wird.®® Des Weiteren fiihrt der
Erste Senat dazu aus, dass sobald sich eine Erméachtigung auf eine staatliche
MalRnahme beschrankt, durch welche die Inhalte und Umstéande der laufenden
Telekommunikation im Rechnernetz erhoben oder darauf bezogene Daten

% \gl. Buermeyer, 2017, S. 9.
% Vgl. BVerfGE 6, 32, Rn. 15 ff.
% \gl. BVerfG 120, 274, S. 21.
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ausgewertet werden, ein Eingriff allein an Art. 10 Abs. 1 GG zu messen sei.*®
Der Schutzbereich dieses Grundrechts ist unabhangig davon betroffen, ,,ob die
MafRnahme technisch auf der Ubertragungsstrecke oder am Endgerét der Te-

lekommunikation ansetzt.“100

GemaR dieser Rechtsprechung soll in Bezug auf die Quellen-TKU der Schutz-
bereich des Fernmeldegeheimnisses vorgestellt werden. Nach Art. 10 Abs. 1
GG schutzt das Fernmeldegeheimnis die unkorperliche Ubermittlung von In-
formationen durch elektrische, elektromagnetische, optische, funktechnische,
digitale oder analoge Signale an individuelle Empfanger vor staatlicher Kennt-
niserlangung.1®! Der Schutz des Art. 10 Abs. 1 GG erfasst Telekommunikation
in Hinblick auf die Ubermittlungsart, wie analoge und digitale Vermittlung sowie
die Ausdrucksform, wie Bilder, Tone oder Zeichen.1%? Deshalb wird beim Art.
10 Abs. 1 GG auch vom Telekommunikationsgeheimnis gesprochen. Der
Schutzbereich erstreckt sich ferner auf die Kommunikationsdienste des Inter-
nets.'% Neben den Inhalten der Telekommunikation sind auch dessen Um-
stande, wie Verbindungsdaten und die Standortkennung vor einer staatlichen
Kenntnisnahme geschutzt.1% Die Vielzahl der im Rahmen der modernen Te-
lekommunikation erfassbaren Daten fuhre zu einer besonderen Intensitét des
mit der Uberwachungsmafinahme verbundenen Eingriffs in das Fernmeldege-
heimnis.1% In den Schutzbereich falle zudem die Erlangung der Kenntnis, ,,0Db,
wann, wie oft und zwischen welchen Personen Telekommunikation stattgefun-
den hat oder versucht worden ist.“1% Das Fernmeldegeheimnis ziele darauf
ab, dass die an dem Telekommunikationsverkehr beteiligten Personen ihre
Meinungen und Informationen austauschen kénnen ohne permanent damit
rechnen zu mussen, dass der Staat sich heimlich in die Kommunikationstiber-

tragung einschaltet.’” Da das Fernmeldegeheimnis die Vertraulichkeit von

% vgl. BVerfGE 120, 274, S. 1.
100 BVerfGE 106, 28, Rn. 37.
101 vgl. BVerfGE 67, 157, Rn. 54 ff.; Liebig, 2015, S. 86.
102 yv/gl. BVerfGE 106, 28, Rn. 36.
103 vgl. BVerfGE 113, 348, Rn. 383.
104 vgl. BVerfGE 120, 274, S. 20.
105 vgl. BVerfGE 113, 348, S. 11.
106 BVerfGE 113, 348, S. 10.
107 vgl. Liebig, 2015, S. 86 ff.; Epping, 2017, S. 346 ff.
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Mitteilungen beim Kommunikationsvorgang schitzt, gilt es in zeitlicher Hin-
sicht nur wahrend des Kommunikationsvorgangs. Nur in dieser Zeit sind Teil-
nehmer des Kommunikationsvorgangs den Gefahren ausgesetzt, die sich aus
der Verwundbarkeit des Kommunikationsvorgangs ergeben und vor denen

das Fernmeldegeheimnis schiitzen soll.10®

Nach dem modernen Verstandnis handelt es sich bei einem Eingriff um ,jedes
staatliche Handeln, das dem Einzelnen ein Verhalten, das in den Schutzbe-
reich eines Grundrechts fallt, ganz oder teilweise unméglich macht, gleichgul-
tig, ob diese Wirkung final oder unbeabsichtigt, unmittelbar oder mittelbar,
rechtlich oder tatsachlich, mit oder ohne Befehl und Zwang erfolgt.“1%° Dabei
muss die Beeintrachtigung von einem zurechenbaren Verhalten der 6ffentli-
chen Gewalt erkennbar sein.!? Die Richter erlautern in dem Urteil zu Online-
Durchsuchungen, dass bei einer Datenerhebung, die Aufschluss Uber die
Kommunikation des Betroffenen mit Dritten gibt, der Birger in seiner Mdoglich-
keit beschrankt werde, an einer unbeobachteten Fernkommunikation teilzu-
nehmen.'! Hierdurch werde die Freiheit der Birger mittelbar beeintrachtigt,
da eine Furcht vor Uberwachung eine unbefangene Individualkommunikation
verhindern kénne.'? Ein Eingriff werde dadurch intensiver, dass die Betroffe-
nen den UberwachungsmaRnahmen in einer Situation vermeintlicher Vertraut-
heit ausgesetzt werden.''? Die staatliche Wahrnehmung von Inhalten der Te-
lekommunikation sei immer dann am Art. 10 Abs. 1 GG zu messen, wenn eine
staatliche Stelle eine Telekommunikationsbeziehung von auf3en tberwacht,
ohne dabei selbst Kommunikationsadressat und ohne durch Kommunikations-
beteiligte autorisiert zu sein.'* Im Falle der beschriebenen Nichtautorisierung
kann ein Eingriff in Art. 10 Abs. 1 GG bejaht werden. Als typischer Eingriff in
das Fernmeldegeheimnis gilt das staatliche Uberwachen der personlichen Te-
lekommunikation wie E-Mail, SMS, Telefax und Telefonie.!!®> Sofern einer von

mehreren Beteiligten der staatlichen Uberwachung freiwillig zustimmt, gilt die

108 \/gl. Epping, 2017, S. 348 ff.
109 Bleckmann et al., 1988, S. 373.
110 vgl. Hermann, 2010, S. 134.
111 vgl. BVerfGE 115, 166, Rn. 118 ff.
112 vgl. BVerfGE 113, 348, Rn. 81.
113 vgl. BVerfGE 34, 238, Rn. 43 ff.
114 vgl. BVerfGE 120, 274, S. 40.
115 vgl. Epping, 2017, S. 348 ff.
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staatliche Stelle als autorisiert. Ebenfalls liegt kein Eingriff in Art. 10 Abs. 1 GG
vor, wenn ein Teilnehmer eines geschlossenen Chats einer staatlichen Stelle
seinen Zugang freiwillig zur Verfugung stellt und eine Strafverfolgungsbehorde
diesen nutzt.11® Zusammenfassend halten die Richter in ihnrem Urteil fest, dass
Art. 10 Abs. 1 GG die freie Entfaltung der Personlichkeit durch einen privaten,
vor der Offentlichkeit verborgenen Austausch von Kommunikation gewahrleis-
tet und damit zugleich die Wirde des Menschen schiitzt. !’

In Abgrenzung zu Online-Durchsuchungen weist der Erste Senat in seinem
Urteil 2008 darauf hin, dass Art. 10 Abs. 1 GG nur dann als alleiniger grund-
rechtlicher Mal3stab fur den Zugriff auf Internettelefonie dienen kénne, wenn
sich die UberwachungsmafRnahme, genauer die Quellen-TKU, ausschlieBlich
auf Daten aus einem laufenden Kommunikationsvorgang beschranke.''® Die
Beschrankung ,muss durch technische Vorkehrungen und rechtliche Vorga-
ben sichergestellt sein.“!1? Solange die Gefahr besteht, dass durch die Infiltra-
tion einer Spionagesoftware neben den Kommunikationsdaten weitere sen-
sible Daten auf dem betroffenen informationstechnischen System erhoben
werden koénnen, biete das Fernmeldegeheimnis keinen ausreichenden

Schutz.120

In dem Urteil aus dem Jahr 2016 — 1 BvR 966/09 — richteten sich die Verfas-
sungsbeschwerden gegen die Regelungen des Gesetzes Uber das Bundeskri-
minalamt und die Zusammenarbeit des Bundes und der Lander in kriminalpo-
lizeilichen Angelegenheiten (BKAG), die in einem Unterabschnitt durch das
Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt eingefiigt wurden. Die Beschwerde beinhaltete neben wei-
teren Ermittlungsbefugnissen sowohl § 20 k BKAG, in welchem es um die Zu-
griffe auf informationstechnische Systeme geht, als auch § 20 | BKAG, der zur
Uberwachung der laufenden Telekommunikation befugt. Beide Regelungen
hielten die Richter mit den Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1, Art. 10 Abs. 1, Art.
13 Abs. 1 und 3, Art. 1 Abs. 1 und Art. 19 Abs. 4 GG nicht vereinbar und

116 vgl. BVerfGE 120, 274, S. 40.
117 vgl. BVerfGE 67, 157, Rn. 54.
118 vgl. BVerfGE 120, 274, S. 21 ff.
119 BVerfGE 120, 274, S. 22.
120 v/gl. BVerfGE 120, 274, S. 21.
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entschieden Uber eine Neuregelung des Gesetzes, spatestens bis zum Juni
2018.121

Der Erste Senat des BVerfG wiederholt seine Ausfiihrungen aus 2008, indem
er festhalt, dass sowohl die herkémmliche Telekommunikationsiiberwachung,
als auch die Quellen-TKU nach § 20 | BKAG an Art. 10 Abs. 1 GG zu messen
seien. § 20 | Abs. 2 BKAG erlaube ausschlieRlich Uberwachungen, die sich
auf den laufenden Telekommunikationsvorgang beschréanken. Die Vorschrift
habe lediglich die Aufgabe, den technischen Entwicklungen der Informations-
technik zu folgen und ohne Zugriff auf weitere inhaltliche Information des in-
formationstechnischen Systems eine Telekommunikationstiiberwachung dort
zu ermoglichen.*?? Sofern durch technische MaRnahmen sichergestellt sei,
dass ausschlief3lich laufende Telekommunikation erfasst werde, seien die Vor-
schriften an dem Fernmeldegeheimnis aus Art. 10 Abs. 1 GG und nicht an dem
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG zu messen.
Letzteres sei bei der Online-Durchsuchung betroffen.'?® Des Weiteren fiihren
die Richter zur Quellen-TKU nach § 20 | Abs. 2 BKAG an, dass das Ob oder
Wie sich durch technische Mal3nahmen sicherstellen lasse, dass ausschliel3-
lich die laufende Telekommunikation Gberwacht und aufgezeichnet werde, die
Anwendung der Norm, nicht jedoch ihre Gultigkeit betreffe. Das Gesetz lasse
keinen Zweifel, dass die Quellen-TKU nur bei einer technisch sichergestellten
Begrenzung der Uberwachung auf die laufende Telekommunikation erlaubt
sei. Mal3geblich hierfiir sei, ob das Programm fur die Durchfiihrung einer Quel-
len-TKU so ausgestaltet ist, dass es Mitarbeiterinnen und Mitarbeitern des
Bundeskriminalamts inhaltlich eine ausschlieRlich auf die laufenden Kommu-
nikationsinhalte begrenzte Kenntnisnahme ermdglicht.??* Sollten solche An-
forderungen nicht erfullbar sein, liefe diese Vorschrift leer. Dennoch mache sie
dies nicht widerspriichlich und verfassungswidrig.'?®> GemaR dieses Urteils
nicht mit der Verfassung zu vereinbaren, war die nicht ndher eingeschrankte

Erstreckung der Telekommunikationsiiberwachung nach § 20 | Abs. 1 Nr. 2

121 v/gl. 1 BvR 966/09, 1 BvR 1140/09, Urteil.
122 \/gl. 1 BvR 966/09, 1 BvR 1140/09, Rn. 228.
123 v/gl. 1 BvR 966/09, 1 BvR 1140/09, Rn. 228.
124 vgl. 1 BvR 966/09, 1 BVR 1140/09, Rn. 234.
125 v/gl. 1 BVR 966/09, 1 BVR 1140/09, Rn. 234.
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BKAG auf Personen, bei denen bestimmte Tatsachen die Annahme rechtfer-
tigen, dass sie terroristische Straftaten vorbereiten. Diese Vorschrift verstol3e
gegen den Bestimmtheitsgrundsatz und sei unverhaltnismaRig weit gefasst.
Da sich § 20 | Abs. 2 BKAG auf diese Vorschrift bezieht, konne hierfir nichts
Anderes gelten.'?® Ausgenommen war in diesem Urteil die Regelung der Quel-

len-TKU fir den Bereich der Strafverfolgung.?’

3.1.2. Das ,Computer-Grundrecht* aus Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1
GG

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme (,Computer Grundrecht*) leitete das BVerfG 2008 in
seinem Urteil - 1 BvR 370, 595/07 - aus der Menschenwurde des Art. 1 Abs. 1
GG sowie dem allgemeinen Personlichkeitsrecht aus Art. 2 Abs. 1 GG ab.'?®
Gegenstand der Verfassungsbeschwerden waren Vorschriften des Verfas-
sungsschutzgesetzes Nordrhein-Westfalen (VSG NRW), welche verschie-
dene Datenerhebungen, insbesondere in Bezug auf informationstechnische
Systeme beinhalteten. 8 5 Abs. 2 Nr. 11 VSG NRW ermachtigte die Verfas-
sungsschutzbehdrde zu zwei Arten von Ermittlungsmal3nahmen: Zum einen
zum heimlichen Beobachten und sonstigen Aufklaren des Internets (Alt. 1),
zum anderen zum heimlichen Zugriff auf informationstechnische Systeme (Alt.
2). Der Erste Senat erklarte 8§ 5 Abs. 2 Nr. 11 VSG NRW mit Art. 2 Abs. 1
.V.m. Art. 1 Abs. 1 GG, Art. 10 Abs. 1 GG und Art. 19 Abs. 1 S. 2 GG fur
unvereinbar und nichtig.'?° In den Leitsatzen zu dem Urteil hielten die Richter
fest, dass die heimliche Infiltration eines informationstechnischen Systems,
mittels derer die Nutzung des Systems Uberwacht und seine Speichermedien
ausgelesen werden kdnnen nur dann verfassungsrechtlich zulassig ist, wenn
tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein Giberragend wichti-
ges Rechtsgut bestehen. Uberragend wichtig seien Leib, Leben und Freiheit
der Person, sowie Guter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder solche der Existenz der Menschen be-

rihrt.13° Weiter fuhrt das Gericht aus, dass eine staatliche Erméachtigung, die

126 yvgl. 1 BVR 966/09, 1 BVR 1140/09, Rn. 232.
127 ygl. 1 BVR 966/09, 1 BVvR 1140/09, Rn. 45.
128 yvgl. BVerfGE 120, 274, S. 18.
129 yvgl. BVerfGE 120, 274, S. 2.
130 vgl. BVerfGE 120, 274, S. 1.
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darauf abzielt, die Inhalte und Umsténde der laufenden Telekommunikation im
Rechnernetz zu erheben oder darauf bezogene Daten auszuwerten, den Ein-
griff an Art. 10 Abs. 1 GG zu messen hat.13!

Wegweisend ist der Leitsatz, aus dem hervorgeht, dass das allgemeine Per-
sonlichkeitsrecht das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme umfasst.'3? Wie alle Grundrechte
mit Ausnahme der Menschenwiirde gelte dieses zwar nicht schrankenlos, das
BVerfG gehe jedoch von einem aul3erordentlichen Gewicht aller Eingriffe in
das ,Computer-Grundrecht” aus.'33 Hierzu flihren die Richter naher aus, dass
das allgemeine Personlichkeitsrecht Elemente der Personlichkeit gewahr-
leiste, die nicht Gegenstand der besonderen Freiheitsgarantien des Grundge-
setzes seien, diesen aber in ihrer konstituierenden Bedeutung fur die Person-
lichkeit nicht nachstehen.3* Einer liickenschlieRenden Gewahrleistung bedarf
es insbesondere, um neuartigen Gefahrdungen zu begegnen, zu denen es im
Zuge gewandelter Lebensverhaltnisse und wissenschatftlich-technischer Fort-
schritte kommen kann. So habe die Nutzung der Informationstechnik fur die
Personlichkeit und Entfaltung des Einzelnen eine friher nicht absehbare Be-
deutung erlangt. Die Informationstechnik er6ffne dem Einzelnen neue Mdg-
lichkeiten, berge jedoch auch neuartige Gefahren fur die Personlichkeit in
sich.® Informationstechnische Systeme seien mittlerweile allgegenwartig.
Ihre Nutzung sei fur die Lebensfiihrung vieler Birger von zentraler Bedeutung.
Dies werde darin deutlich, dass eine deutliche Mehrheit der Haushalte in der
Bundesrepublik Deutschland tber einen Personal Computer verfige. Sowohl
der Personal Computer mit seiner Leistungsfahigkeit, der Kapazitat der einge-
bauten Arbeitsspeicher und damit verbundene Speichermedien werden stetig
weiterentwickelt und steigen in inrem Umfang an.'3¢ Personal Computer die-
nen unterschiedlichen Zwecken: Der Verwaltung und Archivierung der eigenen

personlichen und geschaftlichen Angelegenheiten, der digitalen Bibliothek und

181 yvgl. BVerfGE 120, 274, S. 1.
132 yvgl. BVerfGE 120, 274, S. 1.
133 vgl. Buermeyer, 2017, S. 7.
134 yvgl. BVerfGE 99, 185, Rn. 51 ff.
135 vgl. BVerfGE 54, 148, Rn. 14 ff.
136 vgl. BVerfGE 120, 274, S. 18.
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Unterhaltung.®” Dementsprechend sei die Bedeutung von Personal Compu-
tern fir die Personlichkeitsentfaltung erheblich gestiegen.'3® Daneben bein-
halten zahlreiche Gegensténde informationstechnische Komponenten, mit de-
nen grof3e Teile der Bevolkerung taglich umgehen, beispielsweise Telekom-
munikationsgerate, Gerate in Wohnungen oder Kraftfahrzeugen.*3® Sowohl
der Leistungsumfang als auch ihre Bedeutung fur die Persdnlichkeitsentfal-
tung nehmen noch zu, wenn solche Systeme miteinander vernetzt werden.
Das werde zunehmend zum Normalfall, denn die Vernetzung informations-
technischer Systeme ermdégliche es, Aufgaben auf die Systeme zu verteilen
und insgesamt die Rechenleistung zu erhohen.4? Auch das Internet als kom-
plexer Verbund von Rechnernetzen stelle dem Einzelnen zahlreiche neuartige
Kommunikationsdienste zur Verfuigung, die es z.B. ermoglichen, soziale Ver-
bindungen aufzubauen und zu pflegen. Technische Konvergenzeffekte fihren
dazu, dass herkémmliche Formen der Fernkommunikation in weitem Umfang

auf das Internet verlagert werden kdnnen.4!

Neben den vorangegangenen Mdglichkeiten fir die Personlichkeitsentfaltung
gehen die Richter in ihrem Urteil auf damit verbundene Personlichkeitsgefahr-
dungen ein. So erzeugen informationstechnische Systeme im Rahmen des
Datenverarbeitungsprozesses selbststandig weitere Daten, die neben den
vom Nutzer gespeicherten Daten, in Hinblick auf seine Eigenschaften und sein
Verhalten ausgewertet werden konnen. Aus dem Arbeitsspeicher und anderen
Speichermedien gehen eine Vielzahl von Daten mit Bezug zu den personli-
chen Verhaltnissen, den sozialen Kontakten und den ausgeubten Tatigkeiten
hervor.1#? Sofern diese Daten durch Dritte erhoben und ausgewertet werden,
sei es ihnen mdglich, weitreichende Ruckschlisse auf die Personlichkeit des
Nutzers bis hin zu einer Profilbildung zu ziehen.'43 Bei vernetzten Systemen
werden diese Gefahrdungen vertieft. Zum einen erhéhe sich die Anzahl der

vorhandenen erzeugten und gespeicherten Daten, die ausgewertet werden

137 vgl. BVerfGE 120, 274, S. 18.
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kénnen, zum anderen erdffne die Vernetzung von Systemen Dritten eine tech-
nische Zugriffsmoglichkeit, um Daten auszusp&hen oder zu manipulieren. Der
Einzelne kdnne solche Zugriffe teilweise gar nicht wahrnehmen bzw. solche
nur begrenzt abwehren.#4 So kénne ein technischer Selbstschutz durch das
Verschlisseln oder Verschleiern sensibler Daten, den durchschnittlichen Nut-
zer uberfordern und einen hohen Aufwand, auch mit Funktionseinbuf3en des
geschutzten Systems, mit sich bringen. Der Selbstschutz werde tberdies wir-

kungslos, sofern Dritten eine Infiltration einmal gelungen ist.14°

Aus der Bedeutung der Nutzung informationstechnischer Systeme fur die Per-
sonlichkeitsentfaltung und der Personlichkeitsgefahrdungen folgt ein grund-
rechtlich erhebliches Schutzbedirfnis. So sei der Einzelne nach Meinung des
BVerfG darauf angewiesen, dass der Staat die Erwartungen an die Integritat
und Vertraulichkeit derartiger Systeme achtet. Die grundrechtlichen Gewahr-
leistungen der Art. 10 und Art. 13 GG sowie den entwickelten Auspragungen
des allgemeinen Personlichkeitsrechts tragen dem durch die Entwicklung der
Informationstechnik entstandenen Schutzbedirfnis nicht hinreichend Rech-
nung.*% Hinsichtlich der Quellen-TKU machen die Richter in ihrem Urteil fol-
gende Ausfiihrungen: Der Art. 10 Abs. 1 GG schuitzt die unkérperliche Uber-
mittlung von Informationen an individuelle Empfanger mit Hilfe des Telekom-
munikationsverkehrs, nicht aber die Vertraulichkeit und Integritat von informa-
tionstechnischen Systemen.4” Soweit der heimliche Zugriff auf ein informati-
onstechnisches System dazu dient, neben der laufenden Telekommunikation,
Daten auch insoweit zu erheben, als Art. 10 Abs. 1 GG nicht vor einem Zugriff
schutzt, bleibt eine Schutzliicke vorhanden, die durch das allgemeine Person-
lichkeitsrecht in seiner Auspragung als Schutz der Vertraulichkeit und Integritat
von informationstechnischen Systemen geschlossen werde.'48 Der Erste Se-
nat verdeutlicht, dass Art. 10 Abs. 1 GG der alleinige grundrechtliche Mal3stab

fur die Beurteilung einer Erméachtigung zu einer Quellen-TKU sei, sofern sich

144 vgl. BVerfGE 120, 274, S. 20.
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148 vgl. BVerfGE 120, 274, S. 21.
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die Uberwachung ausschlieRlich auf Daten aus einem laufenden Telekommu-
nikationsvorgang beschréankt. Dies musse durch technische Vorkehrungen

und rechtliche Vorgaben sichergestellt sein.*°

Das Gericht geht in seinem Urteil zu Online-Durchsuchungen von einer veran-
derten grundrechtlichen Gefahrdungslage aus und erkennt einen deutlich ge-
steigerten Schutzbedarf gegen staatliche Zugriffe auf informationstechnische
Systeme. %0 Hierfur liefern die Richter zwei Anhaltspunkte: Der Staat kann sich
erstens durch einen Online-Zugriff einen potentiell &ul3erst grolRen Datenbe-
stand beschaffen, welcher zweitens hochstpersénliche und damit dul3erst sen-
sible Daten enthalten kann. Somit ginge es dem Gericht um den Schutz vor
Ausforschung der Personlichkeit des Betroffenen'®!, insbesondere dem
Schutz der Vertraulichkeit und Integritat. Der Nutzer rechne damit, dass seine
Vertraulichkeitserwartung an das System und die darin enthaltenen Daten
durch andere respektiert werde. Genau dieses Vertrauen soll durch die Ent-
scheidung des BVerfG geschutzt werden.'? Diesem Punkt schliet sich die
richterliche Entscheidung zum niedergelegten Schutz des Systems vor Mani-
pulation oder Schaden an. In Folge eines Zugriffs auf den Rechner kbénnen
beispielsweise Daten verandert werden oder verloren gehen. Der aufgestellte
Integritatsschutz tragt dazu bei, die Rechte des Betroffenen zu wahren und
dient dariber hinaus dem Schutz der Personlichkeit und der Personlichkeits-
entwicklung.'®3® Zusammenfassend bietet das ,Computer-Grundrecht immer
dann Schutz, ,wenn die Eingriffserméchtigung Systeme erfasst, die allein oder
in ihren technischen Voraussetzungen personenbezogene Daten des Be-
troffenen in einem Umfang und in einer Vielfalt enthalten kénnen, dass ein
Zugriff auf das System es ermdglicht, einen Einblick in wesentliche Teile der
Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekréftiges
Bild der Personlichkeit zu erhalten.“1>* Das Grundrecht schiitzt das Interesse

149 vgl. BVerfGE 120, 274, S. 22.
150 yvgl. Hermann, 2010, S. 114.
151 vgl. BVerfGE 120, 274, S. 24.
152 ygl. Hermann, 2010, S. 115.
153 ygl. Hermann, 2010, S. 115 ff.
154 BVerfGE 120, 274, S. 24.
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des Nutzers, dass die von einem vom Schutzbereich erfassten System er-

zeugten, verarbeiteten und gespeicherten Daten vertraulich bleiben.*>®

Ein Eingriff liegt dann vor, wenn die Integritat des geschutzten informations-
technischen Systems angetastet wird, indem auf die Weise auf das System
zugegriffen wird, dass dessen Funktionen, Leistungen und Speicherinhalte
durch Dritte genutzt werden konnen.'%® Aus der Gesamtschau des Urteils
ergibt sich, dass nur der heimliche Zugriff, nicht hingegen eine offene Durch-
suchungsmalnahme am Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme gemessen werden soll.**” Das
BVerfG lasst das neue Grundrecht nur dann zur Anwendung kommen, wenn
kein oder kein hinreichender Schutz durch andere Grundrechte, wie insbeson-
dere durch Art. 10 Abs. 1, Art. 13 Abs. 1 GG und das Recht auf informationelle
Selbstbestimmung gewahrleistet ist.2®® Das ,Computer-Grundrecht“ gelangt
demnach subsidiar zur Anwendung, was bedeutet, dass bei einem Verhaltnis
von Vorschriften mit sich Uberschneidenden Anwendungsbereichen, das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme durch die vorrangige Regelung verdrangt wird.'%® Im Ge-
gensatz zu Art. 10 Abs. 1 GG verfuge das ,,Computer-Grundrecht” Gber den
prozedural starkeren Schutz in Form des grundsatzlichen Richtervorbehalts,
der weder bei Art. 10 GG noch bei G 10 vorgesehen ist.'%° Sind bei einem
Zugriff auf informationstechnische Systeme laufende Kommunikationsvor-
gange betroffen, ist die Mal3nhahme aufgrund der Spezialitatsannahme weiter-
hin ausschlieBlich an Art. 10 Abs. 1 GG zu messen, obwohl die Uberwachung
eines Systems bei laufender Kommunikation im Ergebnis zu einem geringeren

grundrechtlichen Schutz des Betroffenen fiihre.'®! Diese Betrachtung uber-
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sieht, dass bezlglich des Art. 10 Abs. 1 GG der Richtervorbehalt ungeschrie-
ben Uber den Grundsatz der Verhaltnismafigkeit gilt. Somit ist der Grund-

rechtsschutz nicht geringer, was den Richtervorbehalt betrifft. 162

3.1.3. Fernmeldegeheimnis vs. ,Computer-Grundrecht” bei der Quellen-
TKU

Nachdem das Fernmeldegeheimnis sowie das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme vorgestellt
wurden, soll eine moégliche Abgrenzungsmethode nach Hermann herangezo-
gen werden, um die Grundrechte leichter zu unterscheiden. Ein Abgrenzungs-
problem ergibt sich nicht, wenn offensichtlich nur eines der beiden Grund-
rechte tatbestandlich anwendbar ist, wie z.B. bei der Uberwachung eines ana-
logen Telefons. Hier liegt eindeutig kein Zugriff auf ein informationstechni-
sches System vor, so dass ausschliel3lich Art. 10 Abs. 1 GG Anwendung fin-
det. Schwierigkeiten ergeben sich dann, wenn mit einem informationstechni-
schen System kommuniziert wird.1%3 Hermann versucht aus dem BVerfG-Ur-
teil 2008 eine fallgruppenorientierte Abgrenzung zu konstruieren. So werden
vom Ersten Senat der E-Mail-Verkehr und die Sprachtelefonie der Telekom-
munikation zugeordnet. Gleiches sollte fur die Videotelefonie und andere For-
men der direkten Kommunikation, wie Chats gelten. Im Umkehrschluss sind
die sonstige Uberwachung der Nutzung bzw. der Inhalte eines Systems, sowie
gespeicherte Verbindungsdaten eines zurtickliegenden Kommunikationsvor-
gangs nicht als Eingriff in die Telekommunikationsfreiheit zu werten.%* Wird
aul3erhalb laufender Kommunikationsvorgange auf Daten zugegriffen, muss
zweifelsfrei das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integ-
ritat informationstechnischer Systeme Anwendung finden. Werden unautori-
siert die Daten eines laufenden Kommunikationsvorgangs auf dem technisch
daflr vorgesehenen Weg erhoben, muss die Mal3nahme an Art. 10 Abs. 1 GG
gemessen werden.%® Ein weiteres problematisches Feld tut sich auf, wenn
Ermittler auf die laufende Kommunikation zugreifen und dazu einen technisch

nicht vorgesehenen Weg wéhlen. Als Beispiele hierfir werden die Quellen-
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TKU und Online-Uberwachung angefiihrt. Beide MalRnahmen setzen die Infilt-
ration des Zielsystems voraus, unterscheiden sich aber, da sie auf unter-
schiedliche Arten von Daten zugreifen. Da im Rahmen der Quellen-TKU aus-
schlielich auf Daten laufender Kommunikation zugegriffen werden soll, liegt
hier vorerst nur ein Eingriff in das Fernmeldegeheimnis vor. Das ,Computer-
Grundrecht” tritt hinter der spezielleren Gewéhrleistung des Art. 10 Abs. 1 GG
zuriick. Somit gelten fur die Quellen-TKU geringere Eingriffsvoraussetzun-
gen.%6 Da mit der Infiltration des Systems die entscheidende Hurde zur Aus-
spahung des gesamten Systems genommen ist, hat das Bundesverfassungs-
gericht 2008 deutlich gemacht, dass es den Schutzbereich des Grundrechts
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme dann nicht als Mal3stab ansieht, wenn ,durch technische Vorkehrun-
gen und rechtliche Vorgaben sichergestellt“1%’ ist, dass ausschlieBlich Daten
des laufenden Telekommunikationsvorgangs erhoben werden. In diesem Fall
gilt der Schutzbereich des Fernmeldegeheimnisses als eroffnet.168 Sofern der
Nutzer, der zum Zwecke der Quellen-TKU eingesetzten Software, auch in der
Lage ist, weitere Daten aus dem infiltrierten System einzusehen, zu Ubermit-
teln und zu verandern, muss neben dem Art. 10 Abs. 1 GG von der Eréffnung

des Schutzbereiches des ,,Computer-Grundrechts* ausgegangen werden.6°

3.1.4. Der Kernbereichsschutz privater Lebensgestaltung
.Der verfassungsrechtliche Schutz des Kernbereichs privater Lebensgestal-
tung gewéhrleistet dem Individuum einen Bereich hdchstpersonlicher Privat-
heit gegentiber Uberwachung.“17° Er schiitzt einen dem Staat nicht verfiigba-
ren Menschenwirdekern und wurzelt in den von den jeweiligen Uberwa-
chungsmalRnahmen betroffenen Grundrechten, die in Verbindung mit Art. 1

Abs. 1 GG stehen.'" Einen Eingriff in diesen absolut geschitzten Bereich pri-

166 vgl. Hermann, 2010, S. 133.
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vater Lebensgestaltung kénnen selbst Gberragende Interessen der Allgemein-
heit nicht rechtfertigen.’? Zur Entfaltung der Personlichkeit gehort die Mog-
lichkeit, innere Vorgénge, wie Ansichten, Empfindungen und Geflhle héchst-
personlicher Art zum Ausdruck zu bringen. Somit schiitzt der Kernbereich pri-
vater Lebensgestaltung die nichtéffentliche Kommunikation mit Personen des
hdchstpersonlichen Vertrauens, die in der Annahme gefuhrt wird, nicht Uber-
wacht zu werden. Ein Beispiel fir eine solche Kommunikation sind Gesprache
im Bereich der Wohnung. Zu den Personen z&hlt das BVerfG insbesondere
Ehe- und Lebenspartner sowie Geschwister und Verwandte in gerader Linie.
Ebenso konnen auch enge personliche Freunde, Arzte und Strafverteidiger
solche Personen darstellen.”® Der Schutz des Kernbereichs privater Lebens-
gestaltung ist strikt, weshalb die Verfassung fiir die Ausgestaltung der Uber-
wachungsbefugnisse die Achtung des Kernbereichs als eine strikte Grenze
sieht.1’* Dem Kernbereichsschutz soll auf zwei Ebenen bei der Durchfiihrung
von UberwachungsmafRnahmen Rechnung getragen werden: Der Erhebungs-
und der Durchsichtebene.’”> Bei der Datenerhebung sollen Vorkehrungen ge-
troffen werden, um eine unbeabsichtigte Miterfassung von Kernbereichsinfor-
mationen auszuschliel3en. Im Zuge der nachgelagerten Auswertung und Ver-
wertung sollen die Folgen eines nicht vermiedenen Eindringens in den Kern-
bereich privater Lebensgestaltung minimiert werden.’®  Zentrales Element
des vom BVerfG aufgestellten zweistufen Schutzkonzepts ist die moglichst
wenig eingriffsintensive Sichtung der erlangten Daten.“*’” Das Gericht ver-
deutlicht mit dem Hinweis auf diesen verfassungsrechtlichen Schutz, dass
eine gesetzliche Erméchtigung zu einer Uberwachungsmalnahme, die den
Kernbereich privater Lebensgestaltung beriihren kann, sicherstellen soll, dass
Daten mit Kernbereichsbezug nicht erhoben werden.’® In jedem Fall ist der
Abbruch der MaRnahme vorzusehen, wenn erkennbar ist, dass eine Uberwa-
chung in den Kernbereich privater Lebensgestaltung eindringt.*’® Ist es, wie
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bei der Quellen-TKU, praktisch unvermeidbar Informationen zu erlangen, be-
vor ihr Kernbereichsbezug bewertet werden kann, ,muss fur hinreichenden
Schutz in der Auswertungsphase gesorgt sein.“*® Daten, die dem Kernbereich
zugeordnet werden kénnen, sind unverziglich zu I6schen. Eine Verwertung

dieser Daten ist ausgeschlossen. '8!

3.1.5. Das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
.V.m. Art. 1 Abs. 1 GG und die Meinungsfreiheit aus Art 5. Abs. 1
GG

Ebenfalls konnten in Bezug auf die Quellen-TKU das Recht auf informationelle
Selbstbestimmung (RIS) nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG sowie die
Meinungsfreiheit aus Art. 5 Abs. 1 GG Anwendung finden. Beide werden nach-
folgend vorgestellt. Das Recht auf informationelle Selbstbestimmung gewéhrt
dem Einzelnen, grundsétzlich selbst tiber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen.'® Durch jede Erhebung, Kenntnis-
nahme, Speicherung und Verwendung geschitzter Daten gilt der Schutzbe-
reich des Rechts auf informationelle Selbstbestimmung als er6ffnet. Ein Ein-
griff in das Grundrecht liegt durch diese MaRnahmen vor.*8 Bei einer heimli-
chen ErmittlungsmalRnahme, wie der Quellen-TKU ist das RIS ebenfalls be-
rahrt, da der Betroffene zunéchst keine Kenntnis dartber hat, dass er abgehort
wird und dadurch nicht Gber die Preisgabe und Verwendung seiner personli-
chen Daten entscheiden kann. Der Erste Senat erklart in seinem Urteil aus
dem Jahr 2005 — 1 BvR 668/04 -, in dem es um die vorbeugende Telekommu-
nikationsiiberwachung geht, dass das Recht auf informationelle Selbstbestim-
mung hinter der spezielleren Gewahrleistung aus Art. 10 Abs. 1 GG zurUcktritt,
soweit sich die Schutzbereiche Uberschneiden.'®*  Gleiches gilt fur die Ge-
wabhrleistung der freien Meinungsaul3erung aus Art. 5 Abs. 1 GG, soweit der
Eingriff in der staatlichen Wahrnehmung und gegebenenfalls Verarbeitung der
mit Mitteln der Telekommunikation geduBerten Meinungen liegt.“!8 Art. 5 Abs.

1 GG gewabhrleistet das AuRern sowie das Verbreiten einer Meinung in Wort,
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Schrift und Bild. Diese drei Begriffe sind dabei weit auszulegen. Jede Form der
Meinungskundgabe, soweit sie sich auf eine geistige Auseinandersetzung be-
schrankt, ist von diesem Grundrecht geschiitzt. Dem Schutzbereich der Mei-
nungsfreiheit sind exemplarisch das gesprochene und gesungene Wort, Auf-

kleber, Plaketten und Tontrager zuzuordnen. 86

3.1.6. Zusammenfassung der betroffenen Grundrechte
Nachdem die vier Grundrechte mit ihren jeweiligen Schutzbereichen vorge-
stellt wurden, um zu prufen, welches Grundrecht in Hinblick auf die Quellen-
TKU zur Anwendung kommt, soll das BVerfG erneut zitiert werden. Es halt in
einem Urteil fest, dass das Fernmeldegeheimnis aus Art. 10 Abs. 1 GG bei der
Quellen-TKU das spezielle Grundrecht darstellt und sein Schutzbereich als er-
offnet gilt, wenn ,durch technische Vorkehrungen und rechtliche Vorgaben si-
chergestellt“!®’ ist, dass ausschlieRlich Daten des laufenden Telekommunika-
tionsvorgangs erhoben werden. Das Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme, das Recht auf in-
formationelle Selbstbestimmung und die Meinungsfreiheit sind ebenfalls ein-

schlagig, treten aber neben dem speziellen Fernmeldegeheimnis zurick.

3.2. Vorstellung des § 100 a StPO nach der Reform der Strafprozess-
ordnung - Ein Vergleich mit der vorherigen Norm

Durch eine Reform der Strafprozessordnung wurde die Quellen-TKU 2017
bundesweit fur den Bereich der Strafverfolgung geregelt. Hierzu erganzte der
Gesetzgeber den bereits bestehenden § 100 a StPO, der bislang die her-
kommliche Telekommunikationsiberwachung erlaubte. Diese findet ihre
Grundlage in 8§ 100 a Abs. 1 S. 1 StPO, wahrend die tatbestandlichen Anfor-
derungen an eine Telekommunikationsuberwachung in § 100 a Abs. 1 S. 1 Nr.
1 bis 3 StPO aufgefihrt werden. Dieser Satz blieb unverandert. 8 100 a Abs.
1 S. 2 bis 3 StPO beziehen sich auf die neu aufgenommene Quellen-TKU. In
§ 100 a Abs. 1 S. 2 StPO heilt es, ,die Uberwachung und Aufzeichnung der
Telekommunikation darf auch in der Weise erfolgen, dass mit technischen Mit-
teln in von dem Betroffenen genutzte informationstechnische Systeme einge-

griffen wird, wenn dies notwendig ist, um die Uberwachung und Aufzeichnung
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insbesondere in unverschlisselter Form zu ermdglichen.” Des Weiteren dur-
fen nach 8 100 a Abs. 1 S. 3 StPO auf dem informationstechnischen System
des Betroffenen gespeicherte Inhalte und Umstande der Kommunikation Uber-
wacht und aufgezeichnet werden, ,wenn sie auch wéahrend des laufenden
Ubertragungsvorgangs im 6ffentlichen Telekommunikationsnetz in verschliis-
selter Form hatten tiberwacht und aufgezeichnet werden kénnen.” Dieser dritte
Satz betrifft vor allem die verschlisselte Kommunikation tGber Messenger-
Dienste wie WhatsApp.18®

3.2.1. Tatverdacht und Straftatenkatalog
In 8 100 a Abs. 1 Nr. 1 StPO wird der erforderliche Tatverdacht festgelegt,
welcher einer durch bestimmte Tatsachen erhéarteten Verdachtslage bedarf.18°
Hierbei ist weder ein dringender Tatverdacht i.S.d. § 112 StPO noch ein hin-
reichender Tatverdacht i.S.d. § 203 StPO gefordert. Vielmehr genigt ein ein-
facher Tatverdacht, der sich jedoch auf bestimmte Tatsachen stiitzen lasst*®,
die den Verdacht einer Katalogstraftat nach § 100 a Abs. 2 StPO begriinden
und ein gewisses Mal3 an Konkretisierung erreicht haben. Dabei kbnnen auch
kriminalistische Erfahrungen Berlicksichtigung finden.'®! Dem Verhaltnisma-
Rigkeitsgrundsatz tragt der Gesetzgeber u.a. mit dem in § 100 a Abs. 2 StPO
festgehaltenen Katalog von schweren Straftaten Rechnung. Es handelt sich
um solche, die zwischen besonders schweren Straftaten i.S.d. Art. 13 Abs. 3
GG und Straftaten von erheblicher Bedeutung i.S.d. § 110 a Abs. 1 S. 1 StPO
angesiedelt sind.1%2 Es werden auch Falle mittlerer Kriminalitat aufgefuhrt, die
sich auf Eigentums-, Vermoégens- und wirtschaftsstrafrechtliche Delikte mit er-
hohtem Strafrahmen beziehen, zumeist in gewerbs- und bandenmaligen Be-
gehungsformen.®? Die Tat muss jedoch nach § 100 a Abs. 1 S. 1 Nr. 2 StPO
im Einzelfall schwer wiegen. Es sollen die Félle ausgeschlossen werden, die
zwar eine Katalogtat darstellen, aber mangels hinreichender Schwere den mit
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einer TKU verbundenen Eingriff in das Fernmeldegeheimnis nicht zu rechtfer-
tigen vermogen.®* Zwischen der herkommlichen und der Quellen-TKU wer-
den im 8 100 a Abs. 2 StPO keine Unterschiede gemacht. Beide Abhérmal3-
nahmen kdnnen bei Ermittlungen u.a. wegen Mordes und Totschlags, bei
Geld- und Wertzeichenfalschung oder gewerbsmalRiger Hehlerei durchgefihrt
werden. 8 100 a Abs. 1 S. 1 Nr. 3 StPO fordert zudem, dass die Erforschung
des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise, als die Telekommunikationsiiberwachung, wesentlich er-

schwert oder aussichtslos ware.

3.2.2. Adressaten
§ 100 a Abs. 3 StPO bestimmt, gegen welche Adressaten sich die Telekom-
munikationsiberwachung richten darf. Die MalRnahme kann sich gegen den
Beschuldigten, dessen ldentitat noch nicht feststehen muss sowie gegen
Nichtverdachtige richten.'®® Bei Nichtverdachtigen spricht der Gesetzestext
von ,Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fur den Beschuldigten bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren An-
schluss oder ihr informationstechnisches System benutzt.” Hier fugte der Ge-
setzgeber den Passus ,oder ihr informationstechnisches System benutzt"
hinzu. Mit der Alternative ,dass sie fur den Beschuldigten bestimmte oder von
ihm herrihrende Mitteilungen entgegennehmen oder weitergeben” ist der so-

genannte Nachrichtenmittler gemeint.

3.2.3. Anordnungskompetenz und Kernbereichsschutz
Die Anordnungskompetenz fir eine Telekommunikationstuberwachung war
vor der Reform in 8 100 b Abs. 1 S. 1 StPO und ist nunmehr in § 100 e Abs. 1
StPO geregelt. Heimliche Abhérmalinahmen i.S.d. Telekommunikationsiber-
wachung durfen nach 8 100 e Abs. 1 S. 1 StPO nur auf Antrag der Staatsan-
waltschaft durch das Gericht angeordnet werden. Hierbei ist das Gericht am
Sitz der Staatsanwaltschaft zustandig. Bei Gefahr im Verzug kann die Anord-
nung auch nach § 100 e Abs. 1 S. 2 StPO durch die Staatsanwaltschaft ge-

194 vgl. Keller et al., 2015, S. 28.
195 vgl. Keller et al., 2015, S. 29.
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troffen werden. Diese muss nach § 100 e Abs. 1 S. 3 StPO binnen drei Werk-
tagen von dem Gericht bestatigt werden, anderenfalls tritt sie aul3er Kraft. Ge-
fahr im Verzug liegt vor, ,wenn der Erfolg der Malinahme durch die Verzoge-
rung, die die Erwirkung der richterlichen Entscheidung mit sich bringen wurde,

gefahrdet ware.“1% Eine Eilzustandigkeit der Polizei besteht nicht.®”

Den bereits vorgestellten Schutz des Kernbereichs privater Lebensgestaltung
hat der Gesetzgeber aus dem ehemaligen § 100 a Abs. 4 StPO in den jetzigen
8 100 d Abs. 1 und 2 StPO transferiert. Nach § 100 d Abs. 1 StPO darf eine
Telekommunikationstiberwachung nicht angeordnet werden bzw. gilt als un-
zuldssig, wenn zu prognostizieren ist, dass durch die Mallnahme allein Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung zu erwarten sind.
8 100 d Abs. 2 StPO legt fur die Falle der Erlangung von Erkenntnissen aus
dem Kernbereichsschutz i.S.d. 8§ 100 a StPO fest, dass diese nicht verwertet
werden durfen. Aufzeichnungen Uber solche Erkenntnisse sind nach § 100 d
Abs. 2 S. 2 StPO unverzuglich zu lI6schen. Die Tatsache lber die Erlangung
und Léschung sind nach § 100 d Abs. 2 S. 3 StPO zu dokumentieren.

3.2.4. Technische Sicherstellung und Protokollierung
In 8 100 a Abs. 5 S. 1 Nr. 1 a StPO wurde die Rechtsprechung des BVerfG
aus seinem Urteil aus 2016 zum Gesetz Uber das Bundeskriminalamt und die
Zusammenarbeit des Bundes und der Lander in kriminalpolizeilichen Angele-
genheiten beriicksichtigt, dass bei Durchfiihrung einer Quellen-TKU durch
technische MalRhahmen sichergestellt sein muss, dass ausschlief3lich lau-
fende Telekommunikation Gberwacht und aufgezeichnet wird. Eine Alternative
bietet § 100 a Abs. 5 S. 1 Nr. 1 b StPO. Hiernach kdnnen auch Inhalte und
Umstande der Kommunikation herangezogen werden, die ab dem Zeitpunkt
der Anordnung nach § 100 e Abs. 1 StPO auch wahrend des laufenden Uber-
tragungsvorgangs im 6ffentlichen Telekommunikationsnetz hatten tberwacht
und aufgezeichnet werden kénnen. Der Gesetzgeber hélt nach § 100 a Abs. 5
S. 1 Nr. 2 StPO nur Veranderungen an dem informationstechnischen System,
beispielsweise eines Mobiltelefons fur zulassig, die fur die Datenerhebung un-

erlasslich sind. Diese vorgenommenen Veranderungen sind bei Beendigung

19 BVerfG, 2 BvR 1444/00, Rn. 34.
197 vgl. Keller et al., 2015, S. 31.
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der MaRnahme, soweit technisch mdglich, nach § 100 a Abs. 5 S. 1 Nr. 3 StPO
automatisiert rickgangig zu machen. Nach § 100 a Abs. 5 S. 2 und 3 StPO
sind das eingesetzte Mittel sowie kopierte Daten nach dem Stand der Technik
gegen Veranderung, unbefugte Nutzung, Loschung und Kenntnisnahme zu

schutzen.

Zu jeder Quellen-TKU sind, so legt der Gesetzgeber in § 100 a Abs. 6 StPO
fest, die Bezeichnung des technischen Mittels und der Zeitpunkt seines Ein-
satzes (Nr. 1), die Angaben zur Identifizierung des informationstechnischen
Systems und die daran vorgenommenen nicht nur fliichtigen Veranderungen
(Nr. 2), die Angaben, die die Feststellung der erhobenen Daten ermoglichen
(Nr. 3) sowie die Organisationseinheit, die die Ma3nhahme durchfihrt zu proto-

kollieren.

3.2.5. Kritische Stellungnahmen zu dem reformierten § 100 a StPO
An dieser Stelle soll ein Exkurs einige kritische Stellungnahmen zu dem refor-
mierten § 100 a StPO darstellen, insbesondere zu den Anderungen, die die
Regelungen zur Quellen-TKU betreffen. Buermeyer beméangelt, dass der §
100 a Abs. 1 S. 3 StPO die Vorgaben aus der Entscheidung des BVerfG zu
Online-Durchsuchungen verfehle, in der es heift, dass nur laufende Kommu-
nikation erhoben werden darf. § 100 a Abs. 1 S. 3 StPO erlaube Uber die lau-
fende Kommunikation hinaus die Erhebung gespeicherter Inhalte und die Um-
stande der Kommunikation unter den erleichterten Voraussetzungen der Quel-
len-TKU. Dies wiirde in einem offenen Widerspruch zu den Vorgaben des
BVerfG stehen, welches lediglich die Erhebung laufender und nicht friherer
Kommunikation benannte.'®® Wirden anhand der Zeitangaben einer gespei-
cherten Nachricht Inhalte ausgelesen werden, die vor Beginn der Mal3nahme
gespeichert wurden, wiirde statt einer Quellen-TKU eine Online-Durchsu-
chung durchgefuihrt werden, die die Eingriffstiefe deutlich erhéhe.'®® Dieser
rechtlichen Auffassung schliel3en sich auch Reporter ohne Grenzen an. Der 8§
100 a Abs. 1 S. 2 und 3 StPO gehe Uber eine klassische Telekommunikations-
uberwachung hinaus, weil auch auf gespeicherte Inhalte zugegriffen werden

198 vgl. Buermeyer, 2017, S. 15 ff.
199 vgl. Buermeyer, 2017, S. 17.
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soll. Die MalRBnahme sei deshalb am Grundrecht auf Integritat und Vertraulich-
keit informationstechnischer Systeme zu messen.?%® Gemal des Urteils des
BVerfG 2008 sei das ,Computer-Grundrecht* nur dann nicht maf3geblich fur
eine Quellen-TKU, wenn ausschlieRlich ,laufende Kommunikation® erfasst
wird. Daruber setze sich die Gesetzesformulierung jedoch hinweg, da eine
Quellen-TKU hiernach auch ,gespeicherte Inhalte und Umstande der Kommu-
nikation“ erfassen kénnen soll. Hiermit sehen die Reporter genau wie Buer-
meyer die Grenze zur Online-Durchsuchung tberschritten.?°! Nach Haltung
des CCC kann die Tatsache, dass bei einer Quellen-TKU ausschlielich Art.
10 Abs. 1 GG beeintrachtigt sein soll, insgesamt nicht iberzeugen, da mit ei-
ner solchen Mal3hahme immer auch die Integritat des Zielsystems verletzt
werde. Entsprechend werde bei Betroffenen einer Quellen-TKU in das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme eingegriffen.?%2 Des Weiteren stellen einzelne Mitglieder des
CCC zur Diskussion, ob bei einem Einsatz einer Spionagesoftware im Zusam-
menhang mit einer Quellen-TKU uberhaupt von einer Telekommunikations-
Uberwachung im eigentlichen Sinne gesprochen werden kann. Die Telekom-
munikation beginnt laut Auslegung erst in dem Moment des Aussendens einer
Mitteilung.?°® Da die Quellen-TKU jedoch davor ansetzen und aufzeichnen
soll, namlich beim Erstellen einer Nachricht, wiirde es sich bei dieser Form des
Aufzeichnens nicht um eine Telekommunikationsiiberwachung handeln, weil
sie gerade vor oder nach, aber nicht wahrend der Telekommunikation stattfin-
det.?%* Somit seien festgehaltene Gedanken und Notizen eines Betroffenen,
die sein informationstechnisches System nicht verlassen, aber von dem
Staatstrojaner aufgezeichnet werden, keine Kommunikation. Fur die Quellen-
TKU diirfe der Datenzugriff nur auf dem Transportweg erfolgen, anderenfalls
handele es sich um eine Online-Durchsuchung, die rechtlich anders zu behan-

deln sei.2%

200 \/gl. O.V., Stellungnahme zur Einfithrung der Quellen-TKU und Online-Durchsuchung,
2017, S. 4.

201 ygl. O.V., Stellungnahme zur Einfiihrung der Quellen-TKU und Online-Durchsuchung,
2017, S. 5.

202 ygl. Kurz et al., 2017, S. 7.

203 ygl. Kurz et al., 2017, S. 7.

204 ygl. Kurz et al., 2017, S. 8.

205 ygl. Kurz et al., 2017, S. 8.
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Singelnstein hélt die Adressatenregelung im § 100 a Abs. 3 StPO fir proble-
matisch. Er betont, dass Tatsachen bzw. Anhaltspunkte keine sehr hohe
Grenze bilden und somit im Alltag auch Gerate von Personen angegriffen wer-
den, die eben nicht Beschuldigte im jeweiligen Strafverfahren sind.?% Auch zu
den Regelungen, die den Kernbereichsschutz privater Lebensgestaltung be-
treffen, macht der Kriminologe deutlich, dass diese den von dem Bundesver-
fassungsgericht festgelegten Mal3stab fiir den Grol3en Lauschangriff deutlich
absenke. Es sei praktisch nie der Fall, dass eine Maflinahme nach § 100 d
Abs. 1 StPO zu unterbleiben hat, weil allein Informationen aus dem Kernbe-
reich erlangt wirden. Weder habe man auf dem Computer nur Informationen
aus dem personlichen Kernbereich gespeichert noch werde am Telefon oder
in der Wohnung nur tber die Intimsphéare gesprochen.?°” Der CCC verweist
zu diesem Thema auf den § 20 | Abs. 6 Satz 1 BKAG, in dem der Trojanerein-
satz ebenfalls mit dieser Regelung vorhanden war.?% Der Satz sei gemaf des
Urteils des BVerfG 2016 so zu interpretieren, ,dass eine Kommunikation tber
Hochstvertrauliches nicht schon deshalb aus dem strikt zu schitzenden Kern-
bereich herausfallt, weil sich in ihr hochstvertrauliche mit alltaglichen Informa-

tionen vermischen.“209

Hinsichtlich der Sicherstellung und Protokollierung fasst Buermeyer zusam-
men, dass die Eingriffsbefugnis aus 8 100 a Abs. 5 StPO zwar bestimmte an
der Rechtsprechung des BVerfG orientierte Begrenzungen des Eingreifens
enthalte, namlich eine Beschrankung von Veranderungen auf das Notwen-
dige, diese Regelungen im Gesetz jedoch keine verfahrensrechtliche Absiche-
rung finden. Im Vergleich zu den Anforderungen an die MalRnahmenanord-
nung und ihre Begriindung nach 8 100 e Abs. 3 und 4 StPO misse das tech-
nische Mittel, somit der eingesetzte Staatstrojaner, weder benannt noch in sei-
nen technischen Spezifikationen naher bezeichnet werden. Der Richter halt
diese Gesetzesformulierung angesichts der Eingriffstiefe sowie der Gefahren

einer schleichenden Ausweitung einer Quellen-TKU hin zu einer Online-

206 \/gl. Kurz, Interview Uber Staatstrojaner: Der intensivste Grundrechtseingriff in der Straf-
prozessordnung, 2017.
207 ygl. Kurz, Interview Uber Staatstrojaner: Der intensivste Grundrechtseingriff in der Straf-
prozessordnung, 2017.
208 \/gl. Kurz et al., 2017, S. 5.
209 BvR 966/09, Rn. 222.
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Durchsuchung fur unangemessen. Einer Ausweitung kénne nur durch die Ge-
staltung und Nennung des Staatstrojaners entgegengewirkt werden.??  Zu-
dem sollte ausschlief3lich der Einsatz erfolgreich geprifter Staatstrojaner zu-

lassig sein.“?11

3.3. Staatliche Interessenskonflikte bei der Ausnutzung von Sicherheits-
licken

Wie die bereits genannten unterschiedlichen Mdglichkeiten der Infiltration zei-
gen, fallt auch die rechtliche Bewertung der Zugriffe unterschiedlich aus. Das
Betreten von Raumlichkeiten zur Infektion von Systemen erscheint im Hinblick
auf Art. 13 Abs. 1 GG ohne eine spezifische Ermachtigungsgrundlage rechts-
widrig. Das Aufspielen bei einer Personen- und Grenzkontrolle wére als sol-
ches unbedenklich, ebenso das Zusenden einer E-Mail mit einem getarnten
Staatstrojaner im Anhang, soweit dieser keine Sicherheitsliicken ausnutzt. Die
zuletzt genannten Varianten konnen unter dem Begriff der kriminalistischen
List verstanden werden.?!? Dennoch fiihre die Infektion eines Zielsystems
durch Ausnutzen von Sicherheitsliicken zu gravierenden Fehlanreizen, mahnt
Buermeyer. In den letzten Jahren sei international eine verstarkte Verbreitung
kommerziell angebotener staatlicher Uberwachungstrojaner zu verzeichnen.
Das staatliche Ausnutzen von Software-Schwachstellen stellt einen Interes-
senkonflikt dar.2'® Dieser besteht darin, dass aus wirtschaftlichen und Gemein-
wohlerwagungen heraus ein hohes Interesse daran besteht, Software-Sicher-
heitslicken schnell zu schlie3en, um Markte, in denen mit Sicherheitslicken
gehandelt wird, nicht zu bestarken sowie Wirtschaftsspionage zuriickzudrén-
gen.?* Wenn Bundesbehdrden solche Schwachstellen ausnutzen dirfen, um
diese Staatstrojaner einsetzen zu kénnen, so hat der Staat ein Interesse da-
ran, ein Arsenal von Sicherheitsliicken aufzubauen, um in der konkreten Fall-
konstellation eine Zielperson angreifen zu konnen.?'> Dieses Interesse wird
ihn davon abhalten, gefundene oder gekaufte Sicherheitsliicken den jeweili-

gen Herstellern der IT-Systeme mitzuteilen, damit die Licken geschlossen

210 ygl. Buermeyer, 2017, S. 18.
211 Buermeyer, 2017, S. 20.
212 ygl. Buermeyer, 2017, S. 21.
213 ygl. Kurz et al., 2016, S. 15.
214 ygl. Kurz et al., 2016, S. 15.
215 ygl. Buermeyer, 2017, S. 21.
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werden kénnen. So entstehen Anreize fur Strafverfolgungsbehdérden, ihnen
bekannte Sicherheitsliicken zu horten, anstelle sie schlieBen zu lassen.?!® So-
lange die Schwachstellen nicht von den Herstellern der Systeme geschlossen
werden, weil sie von ihnen keine Kenntnis erlangen, kdnnen nicht nur Ermitt-
lungsbehdrden diese Sicherheitsliicken fir den Einsatz von Staatstrojanern
ausnutzen. Vielmehr kann jede Person, die die Schwachstellen findet oder auf
dem Schwarzmarkt kauft, diese zur Infiltration informationstechnischer Sys-
teme missbrauchen. Zu denken ware beispielsweise an Cyber-Kriminelle, die
darauf abzielen, betroffene Systeme zum Teil eines Botnetzes zu machen o-
der Zahlungsdaten fiir Online-Uberweisungen abzugreifen.?!” Ein Botnetz ist
aus technischer Sicht ein Zusammenschluss automatisierter Computerschad-
programme. Die Rechner werden mit einer Malware des Typs Backdoor infi-
ziert und dartber als Bot in das Botnetz eingebunden.?*® Durch diesen staatli-
chen Konflikt, ob Sicherheitsliicken erkannt und genutzt oder weitergeleitet
und geschlossen werden, wirden Bundesbehérden viele Millionen Nutzer von
IT-Systemen weltweit, die von einer entsprechenden Schwachstelle betroffen
sind, einem fortbestehendem Risiko von Cyber-Angriffen aussetzen. Dieses
Missbrauchsrisiko, das durch das Horten von Sicherheitsliicken eingegangen
wird, steht nach Ansicht Buermeyers in keinem ausgewogenen Verhaltnis zu
dem verfolgten Zweck, der namlich bessere Strafverfolgung im Einzelfall be-

deutet.?19

3.4. Rechtliche und technische Bedenken bei der Abgrenzung zwischen
der Quellen-TKU und der Online-Durchsuchung

Die Online-Durchsuchung findet ihre bundesweite Regelung in § 100 b StPO
und schlieRt sich der Quellen-TKU in der Strafprozessordnung nahtlos an.
Hiernach darf unter den Voraussetzungen des 8§ 100 b Abs. 1 Nr. 1 bis 3 StPO
auch ohne Wissen des Betroffenen mit technischen Mitteln in ein von dem
Betroffenen genutztes informationstechnisches System eingegriffen und dar-
aus Daten erhoben werden. Der Katalog der besonders schweren Straftaten
1.S.d. § 100 b Abs. 1 Nr. 1 StPO ist in 8 100 b Abs. 2 StPO aufgefiihrt. Dieser

216 ygl. Buermeyer, 2017, S. 21.
217 ygl. Buermeyer, 2017, S. 22.
218 ygl. O.V., Was ist ein Botnet und wie funktioniert es?, 2018.
219 ygl. Buermeyer, 2017, S. 22.
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Uberschreite nach Buermeyer den Rahmen des verfassungsrechtlich Mdgli-
chen.??? Der Katalog enthalte Straftatbestande, die Rechtsguter schiitzen, fir
die das BVerfG selbst eine préaventive Online-Durchsuchung nicht fir zulassig
halt. Die praventive Online-Durchsuchung durfe also nicht einmal zur Abwehr
einer konkret drohenden Gefahr fir ein Rechtsgut eingesetzt werden, sondern
ausschlieBlich im Zusammenhang mit Gberragend wichtigen Rechtsgutern.??!
Wie bei der Quellen-TKU darf sich diese strafprozessuale MalRnahme gegen
den Beschuldigten und andere Personen gemalf3 8 100 b Abs. 3 StPO richten.
Die Online-Durchsuchung umfasse all jene Eingriffe, die bisher bereits nach §
100 ¢ StPO als akustische Wohnraumiuberwachung/grof3er Lauschangriff zu-
lassig waren und fligt noch weitere erhebliche Eingriffe hinzu: Die Auswertung
der gesamten laufenden und friuheren Kommunikation, die Auswertung aller
digital gespeicherten Inhalte auf den infizierten Systemen sowie ein Spahan-
griff auf die Umgebung des Uberwachten Systems, sofern es Uber eine Kame-
rafunktion verfiigt.??> Hinzu kommt bei der MalRnahme die Mdglichkeit des
Live-Zugriffs. Hierbei konnten Ermittler den Betroffenen virtuell heimlich Gber
die Schulter blicken. Ein Zugriff auf einen derart umfassenden Datenbestand
ist mit dem Risiko verbunden, dass die Daten in der Gesamtschau Ruck-
schliusse auf die Personlichkeit des Betroffenen ermdglichen, bis hin zu einer

Bildung von Kommunikations- und Verhaltensprofilen.?23

Funktional ist die Quellen-TKU von einer Online-Durchsuchung nur in Hinsicht
auf die nach der Infiltration auszufiihrenden Befehle abzugrenzen. Die Daten-
zugriffe auf das jeweilige informationstechnische System und das anschlie-
Rende Ermitteln der auf dem Gerat installierten Software sind Bestandteil einer
heimlichen Ermittlungsmethode, die das Platzieren von Spionagesoftware auf
ein System zum Ziel hat.??* Der CCC und Weitere fuhren aus, dass die Be-
schrankung der Trojaner-Funktionen auf die laufenden Telekommunikations-
inhaltsdaten zuverlassig und technisch beweisbar umzusetzen, praktisch

kaum maglich ist. Denn Zielpersonen kénnen mit der Spionagesoftware auf

220 ygl. Buermeyer, 2017, S. 12.
221 ygl. Buermeyer, 2017, S. 12.
222 \/gl. Buermeyer, 2017, S. 4.
223 \/gl. Buermeyer, 2017, S. 5.
224 \/gl. Kurz et al., 2017, S. 5.
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eine Vielzahl von Kommunikationskanélen zugreifen, auf E-Mails, Direktnach-
richten in sozialen Netzwerken, Instant Messenger, Audio Dienste und Wei-
tere. Fir jede dieser Kommunikationsmoglichkeiten mussten spezifische L6-
sungen entwickelt und an das jeweilige System des Betroffenen angepasst
werden.??> Auch IT-Sicherheits-Experten sind sich darin einig, ,dass die An-
forderungen an eine Quellen-TKU technisch nicht zu erfiillen sind.“226 Buer-
meyer betont die besondere Gefahrlichkeit einer Quellen-TKU, die stets Ge-
fahr lauft, bei einer Fehlfunktion der eingesetzten Spionagesoftware oder be-
wusst pflichtwidrigem oder fahrlassigem Handeln des bedienenden Personals

in eine vollumféangliche Online-Durchsuchung abzugleiten.??’

3.5. Beschleunigter Gesetzgebungsprozess des § 100 a StPO
Im Gegensatz zu einem herkdmmlichen Gesetzgebungsverfahren wurde die
Gesetzesanderung des 8§ 100 a StPO durch den Rechtsausschuss des Deut-
schen Bundestages an ein schon laufendes Gesetzgebungsverfahren ange-
hangen, bei dem es u.a. um den Fuhrerschein-Entzug bei Nicht-Verkehrsstraf-
taten ging.??® Hierdurch wurde der Gesetzgebungsprozess, der die neuen
heimlichen ErmittlungsmalRnahmen nach 88 100 a und b StPO regeln soll,
zum Ende der Legislaturperiode der Grof3en Koalition, ndmlich sechs Wochen
vor der Sommerpause, wesentlich beschleunigt.??® Trotz der inhaltlich angreif-
baren Diskussionspunkte blieb eine 6ffentliche, medial gefihrte Debatte um

das geplante Gesetz bis kurz vor seiner Verabschiedung aus.23°

3.5.1. Gesetzgebungsverfahren flir Bundesgesetze
Bundesgesetze kdnnen nur erlassen werden, soweit dem Bund die aus-
schlief3liche oder konkurrierende Gesetzgebungskompetenz zusteht, ande-
renfalls verbleibt sie nach Art. 70 GG bei den Landern.?®! In Art. 73 GG sind

die Gegenstande aufgelistet, die ausschlief3lich den Bund zum Erlass von Ge-

225 \gl. Kurz et al., 2017, S. 6.
226 Buermeyer, 2017, S. 9.
227 vgl. Buermeyer, 2017, S. 9.
228 \/gl. Prantl, Bundestag will den Staatstrojaner beschlieRen, 2017, S. 4.
229 \ygl. Gruber et al., Hackerangriff aus dem Bundestag, 2017.
230 \/gl. O.V., Staatstrojaner zur Online-Durchsuchung von Smartphones und zur Uberwa-
chung von WhatsApp, 2017.
21 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
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setzen befugen. Dazu zéhlen u.a. auswartige Angelegenheiten, das Postwe-
sen, die Wahrung und die Telekommunikation. Eine Gesetzgebung der Lander
setzt nach Art. 71 GG voraus, dass eine ausdrickliche Ermachtigung durch

Bundesgesetz erfolgt ist.232

Fur den Erlass von Bundesgesetzen, wie der Strafprozessordnung, die Ein-
griffe in den Telekommunikationsverkehr vorsieht, werden Gesetzesvorlagen
von der Bundesregierung, durch den Bundesrat oder aus der Mitte des Bun-
destags in diesen eingebracht.?®® GemaR der Geschaftsordnung des Bundes-
tages mussen Vorlagen von Mitgliedern des Bundestags entweder von einer
Fraktion oder von funf Prozent der Mitglieder des Bundestages unterzeichnet
werden. Am haufigsten sind die Gesetzesvorlagen der Bundesregierung.
Diese sind zunéchst dem Bundesrat zuzuleiten und gehen mit dessen Stel-
lungnahme in den Bundestag. Vorlagen des Bundesrats sind dem Bundestag
durch die Bundesregierung zuzuleiten, die ihre eigene Auffassung zu der Vor-
lage darlegen soll.2*4 Im Bundesrat werden die Bundesgesetze in dreimaliger
Lesung beraten. In der ersten Lesung wird in der Regel beschlossen, den Ent-
wurf an einen oder mehrere Bundestagsausschisse zu Uberweisen. Auf
Grundlage deren Stellungnahme werden sodann die zweite und dritte Lesung
durchgefiihrt. Oftmals geschieht das in der gleichen Sitzung. Uber die Ableh-
nung oder Annahme des Gesetzes wird nach Abschluss der Beratung, zumeist
am Ende der dritten Lesung, abgestimmt. Nach Annahme im Bundestag, fur
die eine einfache Mehrheit genugt, werden die Bundesgesetze dem Bundesrat
vorgelegt. Dieser hat die Mdglichkeit, in Bezug auf das vom Bundestag be-
schlossene Gesetz innerhalb einer dreiw6chigen Frist den Vermittlungsaus-
schuss anzurufen. Der Ausschuss besteht aus jeweils 16 Vertretern des Bun-
destages und des Bundesrates und hat die Aufgabe, einen Kompromiss aus-
zuarbeiten, welcher von Bundestag und Bundesrat mitgetragen werden kann.
Bei Einspruchsgesetzen nach Art. 77 Abs. 2, 3 und 4 GG muss der Bundesrat
vor der Einlegung des Einspruchs ebenfalls das Vermittlungsverfahren be-

schreiten.?3 Halt der Vermittlungsausschuss eine Anderung des Gesetzes fiir

232 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
233 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
234 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
235 ygl. Schacht, Gesetzgebungsverfahren, 2017.
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erforderlich, muss der Bundestag dartiber entscheiden, ob er sich dem Ande-
rungsvorschlag anschlieBen méchte.?*¢ Dieses Vorgehen bringt den Vorteil
mit sich, dass verhindert wiirde, dass der Bundesrat seine Zustimmung ver-
weigert oder Einspruch einlegt. Stimmen sowohl der Bundestag als auch der
Bundesrat den Vorschlagen des Vermittlungsausschusses zu, gilt das Gesetz
in dieser Fassung als verabschiedet.?®” Bei zustimmungsbedurftigen Geset-
zen nach Art. 77 Abs. 2 und 2 a GG steht auch dem Bundestag und der Bun-
desregierung diese Verfahrensweise zu. Sofern das Vermittlungsverfahren
abgeschlossen ist, richtet sich das weitere Verfahren danach, ob es sich um
ein Bundesgesetz handelt, das der Zustimmung des Bundesrats bedarf oder
nicht.?2® Gesetze sind zustimmungsbedrftig, wenn dies im Grundgesetz aus-
dricklich vorgesehen ist. Im Wesentlichen lassen sich hierbei drei Gruppen
unterscheiden.?®® Erstens sind Gesetze zustimmungsbedrftig, die die Verfas-
sung andern. Bei solchen muss der Bundesrat nach Art. 79 Abs. 2 GG sogar
mit einer Zweidrittelmehrheit zustimmen. Zweitens bedurfen Gesetze der Zu-
stimmung, die in bestimmter Weise Auswirkungen auf die Finanzen der Lander
haben. Zu diesen zahlen solche Uber Steuern, an deren Aufkommen die Lan-
der und Gemeinden beteiligt sind, wie z.B. Einkommens- und Lohnsteuer, Ge-
werbe- und Mehrwertsteuer. Diese werden in Art. 105 Abs. 3 GG genannt. Auf
der Ausgabenseite zahlen hierzu nach Art. 104 a Abs. 4 GG alle Bundesge-
setze, die Pflichten der Lander zur Erbringung von Geldleistungen, geldwerten
Sachleistungen oder vergleichbare Dienstleistungen gegentber Dritten be-
griinden.?4° Drittens gelten die Gesetze als zustimmungsbedurftig, fir deren
Umsetzung in die Organisations- und Verwaltungshoheit der Lander eingegrif-
fen wird. Die Lander haben nach Art. 84 Abs. 1 GG das Recht, von bundesge-
setzlichen Regelungen tber die Einrichtung der Behérden sowie Uber das Ver-
waltungsverfahren durch Landesgesetz abweichen zu dirfen. Die Zustim-
mung des Bundesrates ist nur insoweit erforderlich, wenn im Bundesgesetz
wegen eines besonderen Bedirfnisses nach bundeseinheitlicher Regelung

das Verwaltungsverfahren ausnahmsweise ohne Abweichungsmaoglichkeit fir

236 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
237 Vgl. Schacht, Gesetzgebungsverfahren, 2017.
238 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
239 ygl. O.V., Bundesrat, Zustimmungs- und Einspruchsgesetze, 2017.
240 ygl. O.V., Bundesrat, Zustimmungs- und Einspruchsgesetze, 2017.
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die Lander geregelt wird. Bei den genannten Zustimmungsgesetzen ist das
vom Bundestag beschlossene Bundesgesetz dann endgultig abgelehnt, wenn
der Bundesrat nicht zustimmt.?*! Bei Einspruchsgesetzen, also solchen Ge-
setzen, die der Zustimmung des Bundesrats nicht bedurfen, kann dieser nach
Beendigung des Vermittlungsverfahrens Einspruch einlegen. Dieser wird als
suspensives Veto bezeichnet und kann nach Art. 76 und 77 GG vom Bundes-
tag mit einer einfachen oder Zweidrittelmehrheit zuriickgewiesen werden, mit
der der Bundesrat ihn beschlossen hat. Mindestens jedoch nach Art. 77 Abs.
4 GG mit der Mehrheit seiner Mitglieder, womit der Bundesrat Uberstimmt

ist.242

Die vom Bundestag beschlossenen Bundesgesetze werden vom Bundespra-
sidenten nach Gegenzeichnung durch den Bundeskanzler und die zustandi-
gen Bundesminister ausgefertigt. Der Bundesprasident hat die Aufgabe, zu
prufen, ob das Bundesgesetz auf einem ordnungsgemal3en Wege zustande
gekommen ist und es inhaltlich mit der Verfassung in Einklang steht. Als wei-
tere Voraussetzung flr das Inkrafttreten des Gesetzes gilt die Verkindung
dessen im Bundesgesetzblatt (BGBI.). Der Tag des Inkrafttretens soll in der
Regel in dem Bundesgesetz bestimmt sein. Ist das nicht der Fall, tritt das Ge-
setz mit dem 14. Tag nach Ausgabe des entsprechenden Bundesgesetzblatts
in Kraft.243 In Ausnahmefallen ist ein riickwirkendes Inkrafttreten moglich. Uber
die Vereinbarkeit der Bundesgesetze mit dem Grundgesetz entscheidet auf-
grund einer abstrakten oder konkreten Normenkontrolle bzw. einer Verfas-

sungsbeschwerde das Bundesverfassungsgericht.?*

3.5.2. Zustandekommen der Anderung des § 100 a StPO
Kritiker, wie Oppositionspolitiker und Datenschiitzer bemangeln?4°, dass die
Schwarz-Rote Koalition den Gesetzesentwurf fur die Anderung des § 100 a
StPO per Eilverfahren?*® oder wie ein ,trojanisches Pferd“ in das Parlament

gebracht und nachtréglich an zwei weitgehend sachfremde Gesetzesentwdrfe

241 ygl. O.V., Bundesrat, Zustimmungs- und Einspruchsgesetze, 2017.
242 \gl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
243 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
244 ygl. O.V., Duden Recht A-Z, Gesetzgebungsverfahren, 2017.
245 \/gl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: ,Der Staat
hackt gleich ganze Smartphones*, 2017.
246 \/gl. Grunert, Durch die Hintertiir zur Online-Uberwachung, 2017.
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angefugt habe. Mit diesen soll das Strafverfahren allgemein effektiver und pra-
xistauglicher ausgestaltet werden.?*’ Es geht um die Moglichkeit, zusétzlich zu
den bisherigen Sanktionen Fahrverbote fiur Straftater zu verhdngen und des
Weiteren mehr DNA-Abgleiche durchfihren zu kénnen. Das Vorhaben, die
Quellen-TKU noch in der laufenden Wahlperiode in die Strafprozessordnung
einzubringen, wurde erst spat und in einer Formulierungshilfe der Bundesre-
gierung bekannt. Dabei Ubernahmen die Fraktionen von CDU/CSU und SPD
diesen Vorschlag fast unverandert. Indem die GroRe Koalition die Anderungen
in ein laufendes Gesetzgebungsverfahren hineinbrachte, vermied sie sowohl
eine erste Beteiligung des Bundesrates als auch die verfassungsrechtlich vor-
gesehenen drei Lesungen zu den Anderungen. In das Eilverfahren seien zu-
dem die Bundesdatenschutzbeauftragten nicht einbezogen worden.?*® Der
Bundesrat habe den Gesetzesentwurf schliel3lich bestatigt, ohne den Vermitt-
lungsausschuss anzurufen. Dieser hatte das Gesetz erneut geprift und mog-
licherweise die Anderungen in der Strafprozessordnung gestrichen bzw. korri-
giert. Der Bundesrat folgte letztlich der Empfehlung des federfiihrenden
Rechtsausschusses.?*? Dieser hatte erwartungsgemaR keine Bedenken ge-
gen den Entwurf, schlie3lich hatten die Innenminister der Lander die polizeili-
che Lizenz zum Abhoren von Computern und Smartphones zuvor auf einer
Konferenz gefordert.?®® Ohne eine offentliche Debatte sei versucht worden,
mit Rechtsgrundlagen wie der Quellen-TKU, schwerste Grundrechtseingriffe
in die Strafprozessordnung einzufiihren.?>! Prantl spricht bei dem Gesetzge-
bungsverfahren von einer ,derartigen Dreistigkeit, dass einem die Spucke
wegbleibt.“?>? Das Gesetz mit derart weitreichenden Konsequenzen, das den
staatlichen Zugriff auf private Computer und Handys erlaubt, sei auf fast be-
triigerische Weise an der Offentlichkeit vorbeigeschleust worden und wie ein
Dieb Uber Nacht gekommen.?>® Ein problematisches Gesetz wirde gewiss
nicht dadurch besser, dass man es mit Tricks beschlie3t.?>* Ahnlich beschreibt

247 Vgl. Krempl, Bundestag gibt Staatstrojaner fur die alltagliche Strafverfolgung frei, 2017.
248 \/gl. Grunert, Durch die Hintertiir zur Online-Uberwachung, 2017.
249 Vgl. Mansdorfer, Bundesrat beschliet StPO-Reform: Die GroKro raumt auf, 2017.
250 ygl. Kiinstler, Staatstrojaner auf leisen Sohlen, 2017.
251 ygl. Grunert, Durch die Hintertiir zur Online-Uberwachung, 2017.
252 prantl, Bundestag will den Staatstrojaner beschlieRen, 2017, S. 4.
253 ygl. Prantl, Bundestag will den Staatstrojaner beschlieRen, 2017, S. 4.
254 ygl. Prantl, Bundestag will den Staatstrojaner beschlieRen, 2017, S. 4.
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der Journalist Kopke den Gesetzgebungsprozess. Der Staat habe sich lang-
sam und gut getarnt angepirscht und einen unscheinbaren Anderungsantrag
an ein Gesetzesvorhaben angehangen, das eine ganz andere Absicht hatte,
namlich die Ausweitung von Fahrverboten fir Kriminelle.?®> Was Union und
SPD im Kleingedruckten versteckt und schlie3lich im Bundestag verabschie-
det haben, ,halten Experten fir einen der massivsten Eingriffe in die Grund-
rechte der Blrger seit dem groBen Lauschangriff.“?>¢ Auch Singelnstein kriti-
siert das Vorgehen. Er halt das Verfahren, Uber das die Gesetzesanderung
umgesetzt wurde, flr absolut unangemessen und politisch unredlich.?” Buer-
meyer forderte in seiner gutachterlichen Stellungnahme im Mai 2017 fir eine
so gewichtige Einschrankung von Grundrechten, eine eingehende Diskussion
in der Offentlichkeit sowie im Parlament und merkte an, dass eine Entschei-
dung bis zum Ende der Legislaturperiode nicht mehr realistisch erscheine. Ei-
nen Sachgrund, der zum damaligen Zeitpunkt zur Eile hatte drangen kdnnen,
erkannte der Richter nicht.?®® Das Bundesverfassungsgericht habe den Ge-
setzgeber in der Vergangenheit angehalten, alle Sicherheitsgesetze zu Uber-
prufen und die Gummiformeln fir Grundrechtseingriffe klar und konkret zu for-
mulieren. Der Gesetzgeber schere sich aber hierum nicht und produziere den

Gummi noch weicher als bisher.2°

4. Technische Probleme im Zusammenhang mit der Quellen-TKU
In diesem Kapitel wird insbesondere auf die Staatstrojaner und ihre Software
eingegangen, welche zur Umsetzung der Quellen-TKU teilweise gekauft und
(weiter-) entwickelt werden. Das Kompetenzzentrum des Bundeskriminalamts
arbeitet seit einigen Jahren an der Entwicklung rechtskonformer Staatstroja-
ner, mit denen es gelingen soll, die verschliisselte Kommunikation von Be-
triebssystemen wie Android und iOS abzuhéren. Seit September 2017 ist zu-
dem die Zentrale Stelle fur Informationstechnik im Sicherheitsbereich in Be-
trieb, welche zukinftig die Forschung und Entwicklung neuer Methoden und

255 ygl. Kopke, Wenn der Staat zum Hacker wird, 2017.
256 Kopke, Wenn der Staat zum Hacker wird, 2017.
257 Vgl. Tanriverdi, Vertraulichkeit — das war einmal, 2017.
258 \gl. Buermeyer, 2017, S. 25.
259 ygl. Prantl, Bundestag will den Staatstrojaner beschlieRen, 2017, S. 4.
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Strategien zur nachhaltigen Sicherung der TKU-Fahigkeiten des Bundeskrimi-
nalamts, der Bundespolizei und des Bundesamts fur Verfassungsschutz un-
terstitzen soll. Dabei verfugt die Zentrale Stelle selber Uber keine eigenen Be-
fugnisse zur Telekommunikationsiiberwachung, stellt jedoch Werkzeuge be-
reit und berét die Behorden bei der Durchfihrung ihrer gesetzlichen Aufga-
ben.?50 2019 soll zudem das Gemeinsame Zentrum fir Telekommunikations-
tberwachung, auch betitelt als ,Abhorzentrum Ost“?6! ertffnet werden. Berlin,
Brandenburg, Sachsen, Sachsen-Anhalt und Thiringen planen ein gemeinsa-
mes Uberwachungszentrum auf dem Gebiet der Telekommunikationsiiberwa-
chung. Dieses soll es technisch ermdglichen, verschlisselte Telekommunika-
tion durch Strafverfolgungsbehorden abzuhoren.?62 Zuletzt wird der Staatstro-
janer in seiner Eigenschaft als Schadprogramm beleuchtet. Als solches kon-
nen mogliche Gefahren im Zusammenhang mit der heimlichen Infiltration auf
einem Endgerat auftreten, etwa beim sogenannten Nachladen oder durch das
Auslodsen von Fehlfunktionen, welche im Folgenden erlautert werden. Derzeit
ist es technisch noch immer problematisch, die Staatstrojaner so zu entwi-
ckeln, dass sich die Zielrichtung des Abhdrens auf die laufende Telekommu-

nikation beschrankt.

4.1. Staatstrojanerentwicklung im Bundeskriminalamt
Seit 2006 beschaftigen sich Mitarbeiter des Bundeskriminalamts (BKA) bereits
mit der Entwicklung von Staatstrojanern fir die Strafverfolgung.263 Derzeit wird
in dem ,Kompetenzzentrum Informationstechnische Uberwachung® (CC ITU)
des BKA an der Entwicklung rechtskonformer Staatstrojaner gearbeitet, um
diese auf Mobilbetriebssysteme wie Android und iOS ausdehnen zu kon-
nen?%4, Aus einem Bericht des Innenministeriums geht hervor, dass im dritten
Quartal 2016 mit der Weiterentwicklung des Bundestrojaners RCIS zur Ver-
sion 2.0 begonnen wurde.?%> Wahrend das BKA mit dem eigenen Trojaner zu-

nachst nur Skype fur Windows-Betriebssysteme Uberwachen konnte, sollte

260 \/gl. Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich, Telekommunikations-
Uberwachung, 2017.
261 ygl. O.V., Endlich kommt das Abhorzentrum Ost, 2017.
262 gl Biselli, Gemeinsames Uberwachungszentrum von fiinf Bundesléandern soll 2019 star-
ten, 2017.
263 ygl. O.V., Staatstrojaner - was ist das und wie funktioniert er?, 2017.
264 \y/gl. Kling, Staatstrojaner: Bundeskriminalamt will Messenger hacken, 2017.
265 vgl. Kling, Staatstrojaner: Bundeskriminalamt will Messenger hacken, 2017.
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2017 die Eigenentwicklung fir das Hacken von Smartphone-Apps sowie der
Zugriff auf iOS-Betriebssysteme abgeschlossen werden.?6¢ Zur ersten RCIS-
Version wurde 2016 offentlich, dass diese nicht praxistauglich sei und sich ins-
besondere nicht fir die Uberwachung von Messenger-Programmen wie
WhatsApp, Telegram und Threema eigne. Als Alternative zu der eigenen Soft-
ware RCIS plant das BKA den Einsatz der kommerziellen Spahsoftware
FinSpy. Dieses Programm wird etwa fur den Fall begriindet, dass die eigen-
entwickelte Spahsoftware von Betroffenen entdeckt werde.?®” FinSpy dient
dem Ausspahen verschiedener Plattformen und ,wurde nach erfolgter Uberar-
beitung durch die Herstellerfirma im Zeitraum Juni 2016 bis Februar 2017
durch ein externes Softwarepruflabor einer erneuten Quellcodeprtfung hin-
sichtlich ihrer Konformitat mit der SLB unterzogen.“?%® Mit SLB ist die standar-
disierte Leistungsbeschreibung gemeint. Nach erneuter Prifung der Funktio-
nen der Software kénnten dem BKA bis Ende 2017 zwei verschiedene Pro-
gramme zur Quellen-TKU zur Verfiigung stehen.?% Inwiefern die Planungen
fur das Jahr 2017 eingehalten werden konnten, ist zum jetzigen Zeitpunkt nicht

bekannt.

4.2. Zentrale Stelle fur Informationstechnik im Sicherheitsbereich
Im September 2017 stellte der Bundesminister des Inneren de Maiziére die
neue Sicherheitsbehdrde ZITiS vor. Die Zentrale Stelle fur Informationstechnik
im Sicherheitsbereich hat ihren Sitz in Minchen und bedient komplexe Aufga-
benfelder.?2’® Auf ihrer Homepage werden diese im Einzelnen vorgestellt.
Hierzu zahlen die digitale Forensik, die Kryptoanalyse, die Big-Data-Analyse
sowie die Telekommunikationsanalyse. Mit der digitalen Forensik unterstitzt
ZITiS die Sicherheitsbehdrden im Bereich der Forschung und Entwicklung
neuer Methoden zur forensischen Sicherung digitaler Asservate. Diese Metho-
den bilden die Grundlage fur die gerichtsfeste Verwertung digitaler Spuren.?’!

Wahrend der Einsatz von Kryptografie in der Vergangenheit insbesondere fur

266 \/gl. Eichenseher, BKA will Android und iOS hacken, 2017.
267 Vgl. Kling, Staatstrojaner: Bundeskriminalamt will Messenger hacken, 2017.
268 0.V., BKA will bald Messengerdienste hacken kénnen, 2017.
269 ygl. O.V., BKA will bald Messengerdienste hacken kénnen, 2017.
270 \gl. Meister, Geheimes Dokument: Das BKA will schon dieses Jahr Messenger-Apps wie
WhatsApp hacken, 2017.
2711 ygl. Zentrale Stelle fur Informationstechnik im Sicherheitsbereich, Digitale Forensik,
2017.
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das Militéar von gro3er Bedeutung war, ist sie in der heutigen Zeit allgegenwar-
tig und dient dem permanenten Schutz der Privatsphére sowie dem Schutz
sensibler Daten der Bevolkerung. ZITiS bundelt die technische und wissen-
schaftliche Expertise im Umgang mit verschliisselten Daten. In hochmodernen
Laboren werden Angriffe auf informationstechnische Systeme erprobt und an-
wendbare Methoden im Anschluss fur die Ermittlungsbehdrden zur Verfiigung
gestellt. Im Zusammenhang mit der Big-Data-Analyse beschaftigt sich die
Zentrale Stelle mit intensiver Forschung und Entwicklung von Methoden, um
die Sicherheitsbehérden im Umgang mit der gro3en Menge an Daten zu un-

terstiitzen.272

Aufgrund der rasanten technologischen Entwicklungen in der Telekommuni-
kationswelt sind sowohl Unternehmen durch die Nutzung moderner Kommu-
nikationsmittel erfolgreich, als auch Privatpersonen, die ihre Lebensfiihrung
mit mobilen Geréaten und Internetzugang gestalten. Da sich diesen Vorteilen
ebenso Straftater bei der Vorbereitung und Begehung von Straftaten bedienen
und einige Begehungsweisen vollstandig auf der Grundlage von Kommunika-
tionskanalen geplant und durchgefuhrt werden, stellt die Telekommunikations-
tberwachung ein wichtiges Ermittlungsinstrument dar.?”® Der stetige Wandel
in der Telekommunikationswelt hat zur Folge, dass die Telekommunikations-
Uberwachung standig an die technologische Entwicklung angepasst werden
muss. Er stellt die Sicherheitsbehdrden vor groRe Herausforderungen. ZITiS
soll deshalb die Forschung und Entwicklung neuer Methoden und Strategien
zur nachhaltigen Sicherung der TKU-Fahigkeiten des Bundeskriminalamts,
der Bundespolizei und des Bundesamts fur Verfassungsschutz unterstitzen.
Dabei verfugt die Zentrale Stelle selber Uber keine eigenen Befugnisse zur
Telekommunikationsiberwachung, stellt jedoch Werkzeuge bereit und beréat
die Behdérden bei der Durchfuihrung ihrer gesetzlichen Aufgaben.?’* Nachdem

der Gesetzgeber die Ermittlungsbehdrden zu dem Einsatz von technischen

272 \/gl. Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich, Kryptoanalyse, Big-
Data-Analyse, 2017.
273 \gl. Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich, Telekommunikations-
Uberwachung, 2017.
274 \gl. Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich, Telekommunikations-
Uberwachung, 2017.
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Instrumenten, wie der Quellen-TKU, ermachtigt hat, wird ZITiS zukiinftig Werk-
zeuge entwickeln, mit denen es gelingen soll, die verschlisselte Telekommu-
nikation abzuhtren und zu tGberwachen.?’® Insbesondere geht es darum, die
entsprechende rechtskonforme Spahsoftware herzustellen.?’® Die Zentrale
Stelle fur Informationstechnik im Sicherheitsbereich hat die Aufgabe Methoden
und Produkte u.a. in Bezug auf Staatstrojaner zu entwickeln, Softwaretests
und Quellcodeprifungen durchzufihren?’” und Ermittlern den Zugriff zu ver-
schlisselten Daten auf Handys oder Computern zu verschaffen.?’® Fir das
Jahr 2017 wurden 120 Angestellte und zehn Millionen Euro eingeplant. In den

nachsten funf Jahren soll die ZITiS auf 400 Mitarbeiter wachsen.27®

4.3. Gemeinsames Kompetenz- und Dienstleistungszentrum der Poli-
zeien

Ab 2019 soll zudem das Gemeinsame Zentrum fur Telekommunikationsiuber-
wachung von funf Bundeslandern in Betrieb gehen. Berlin, Brandenburg,
Sachsen, Sachsen-Anhalt und Thiiringen planen ein gemeinsames Uberwa-
chungszentrum auf dem Gebiet der Telekommunikationsiiberwachung, kurz
GKDZ. Als Hauptstandorte wurden Leipzig und Dresden gewahlt. An diesen
soll es technisch erméglicht werden, dass Telefongesprache abgehort, SMS
mitgelesen und Internetverbindungen mitgeschnitten werden.?®® Auf den
Punkt gebracht, soll das gemeinsame Zentrum u.a. die verschlisselte Tele-
kommunikation im Fokus haben. Die Bundeslander erhoffen sich hiervon Kos-
tenersparnisse, da sie durch den Zusammenschluss keine funf Uberwa-
chungsinfrastrukturen samt Technik parallel betreiben missen. Ziel ist es, in
den ersten funf Jahren ca. elf Millionen Euro einzusparen. Das GKDZ ist nicht
das erste Projekt, bei welchem sich Bundeslander bei dem Thema Telekom-

munikationsiiberwachung zusammenschlieRen.?®! Das Uberwachungszent-

275 Vgl. Cornette, Neue Behdrde Uberwacht kiinftig Whatsapp, Skype und Co, 2017.
276 \y/gl. Keller et al., 2015, S. 48.
217 \gl. Keller et al., 2015, S. 48.
278 \/gl. Cornette, Neue Behorde Uberwacht kiinftig Whatsapp, Skype und Co, 2017.
279 \gl. Meister, Geheimes Dokument: Das BKA will schon dieses Jahr Messenger-Apps wie
WhatsApp hacken, 2017.
280 yvgl. Biselli, Gemeinsames Uberwachungszentrum von fiinf Bundesléandern soll 2019 star-
ten, 2017.
281 \/gl. Biselli, Gemeinsames Uberwachungszentrum von fiinf Bundeslandern soll 2019 star-
ten, 2017.
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rum Nord ist eine Kooperation der Bundeslander Bremen, Hamburg, Mecklen-
burg-Vorpommern, Niedersachsen und Schleswig-Holstein. Da das Abhoren
von Telefonaten und das Mitlesen von Nachrichten fur die Polizei nach eigener
Aussage eine wichtige MalRnahme darstellt, wenn sie Straftater verfolgt, wird
hierfiir zunehmend bessere und teurere Technik sowie mehr Personal beno-
tigt. In Hannover soll ab 2020 eine zentrale Stelle die Telekommunikations-
tberwachung als Dienstleister fur die Strafverfolgungsbehdrden durchfiihren.

Diese Buindelung soll ebenfalls Kosten sparen.?82

4.4. Schwierigkeit bei der Entwicklung der Staatstrojaner
Obwohl sich die vorgestellten Abteilungen, Einrichtungen und Abhorzentren
mit der Entwicklung rechtskonformer Staatstrojaner befassen, liegt die
Schwierigkeit insbesondere darin, dass bis zum heutigen Tag kein Staatstro-
janer vorgestellt und getestet wurde, der nachweislich nur auf die laufenden
Telekommunikationsdaten gerichtet ist und somit den Vorgaben des Bundes-
verfassungsgerichts entspricht. Den Zugriff auf ein Zielsystem herzustellen,
gelingt den Strafverfolgungsbehdrden und IT-Abteilungen zuweilen, die Be-
schrdnkung der Abhoérsoftware auf die laufende Telekommunikation erweist

sich in der Programmierung als problematisch.

4.5. Gefahren der Infiltration
Bei einem Staatstrojaner handelt es sich um eine Art Trojanisches Pferd. Er
ist eine Form von Malware. Diese ist Teil eines nitzlichen Programms und
erfallt im Hintergrund eine ganz andere Funktion, meist ohne, dass der Nutzer
etwas bemerkt.?®2 Mit Hilfe des Programms gelangt der Trojaner auf den Com-
puter, das Handy oder Tablet und installiert darauf, haufig versteckt, ein
Schadprogramm. Diese Malware funktioniert dann eigenstandig auf dem Ziel-
gerat und lasst sich durch das Loschen des urspriinglichen Tragerprogramms
nicht beeindrucken. Trojaner haben in der Regel viele Funktionen. Sie kdnnen
beispielsweise Bildschirmkopien erstellen, Daten ausspahen, Eingaben in der
Tastatur aufzeichnen, Gerate manipulieren, lahmlegen und fernsteuern und

Schadprogramme installieren. 8

282 \/gl. MoRbrucker, Uberwachungszentrum Nord: Plane und Bedenken, 2016.
283 ygl. O.V., Staatstrojaner - was ist das und wie funktioniert er?, 2017.
284 ygl. O.V., Staatstrojaner - was ist das und wie funktioniert er?, 2017.
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Risiken, die im Zusammenhang mit der Infiltration des Staatstrojaners auftre-
ten kdnnen, sollen im Folgenden aufgezeigt werden. Als Nachladen wird der
Vorgang bezeichnet, der erforderlich sein kann, um bei Anderungen am Sys-
tem des Betroffenen oder bei Updates der jeweiligen Kommunikationssoftware
die Spionagesoftware anzupassen.?®> Durch das Nachladen kann aus einer
Quellen-TKU wahrend des laufenden Einsatzes eine Online-Durchsuchung
entstehen, da neue Softwarefunktionen nachgeladen werden, die sich Uber die
laufende Kommunikation hinaus beispielsweise auf gespeicherte Inhalte des
Zielsystems konzentrieren konnen. Des Weiteren wére hierdurch auch eine
Wohnraumiberwachung technisch méglich und denkbar. Das Nachladen birgt
zudem die Gefahr, dass auch unberechtigte Dritte eigene Module auf das Ziel-
system einschleusen.?® Bei der Untersuchung des Digitask-Trojaners durch
den CCC konnte nachgewiesen werden, dass ein Nachladen vorgesehen war.
Jedoch blieb die Frage offen, ob dieses im Einsatz dazu diente, neue Uberwa-
chungsfunktionen auf das bereits infizierte Endgerat nachzuladen.?®” Um
diese Mdglichkeit ausschlie3en zu kdnnen, fordern Mitglieder des CCC fir den
Betroffenen und seinen Verteidiger die Gewahrleistung der Einsichtnahme in
den Quellcode des Trojaners sowie in die Protokollierung des Einsatzes.?®®
Eine weitere mogliche Gefahr stellt die Ermittlungsarbeit selbst dar. Aufgrund
der alltdglichen permanenten Bedrohung durch Schadsoftware verfiigen viele
Computer-Nutzer Uber Abwehr- und Detektionssoftware auf inren Geraten, so-
genannte Virenscanner. Diese schitzen in der Regel vor bereits bekannter
Malware.?8® Wird also ein Staatstrojaner durch einen Virenscanner und den
Betroffenen entdeckt, kann davon ausgegangen werden, dass samtliche ver-
deckte parallele Ermittlungsverfahren in kirzester Zeit akut von einer Entde-
ckung bedroht sind. Sobald weitere Zielpersonen die Schadsoftware-Definiti-
onen aktualisieren, werden sie iber die Infektion informiert.??® Gefahrdungen
kdnnen bei informationstechnischen Systemen zudem entstehen, wenn durch

die Infiltration des Trojaners ungewollte Fehlfunktionen ausgelést werden oder

285 ygl. Kurz et al., 2016, S. 10.
286 \gl. Kurz et al., 2016, S. 10.
287 \gl. Kurz et al., 2016, S. 10.
288 \gl. Kurz et al., 2016, S. 10.
289 Vgl. Kurz et al., 2016, S. 11.
20 ygl. Kurz et al., 2016, S. 11.
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die anvisierte Kommunikation unterbunden wird.?%! Als Beispiele kdnnen ein
medizinisches Gerat, eine Smart-Watch oder ein Mobiltelefon dienen, die den
Blutdruck oder Insulinwerte messen und den Arzt oder Patient informieren sol-
len. Durch Fehlfunktionen bliebe etwa eine Meldung oder Messung aus, die

gesundheitliche Beeintrachtigungen nach sich ziehen konnten.?2

5. Diskussion um die Notwendigkeit der Quellen-TKU
Das letzte Kapitel stellt Meinungen und Stellungnahmen von Vertretern aus
Politik, Presse und Wissenschaft zu der Gesetzesanderung und der heimli-
chen UberwachungsmafRnahme vor. Dabei wird der Fragestellung nachge-
gangen, ob die Quellen-TKU fiir die Strafverfolgung fur notwendig gehalten
wird. Hierzu findet ein Diskurs statt, in dem Befirworter der Eingriffsbefugnis
anfuhren, dass polizeiliche Werkzeuge an die fortschreitende Digitalisierung
angepasst werden mussen, um eine wirksame Strafverfolgung und Straftaten-
aufklarung gewahrleisten zu konnen, wahrend sich Kritiker der Quellen-TKU
auf das beschleunigte Gesetzgebungsverfahren berufen, welches scheinbar
zum Ziel hatte, eine offentliche Debatte weitestgehend zu verhindern. Sie be-
zeichnen die Ausgestaltung des Gesetzestextes als solchen, der sich in § 100
a Abs. 1 S. 3 StPO uber die laufende Telekommunikation und somit die Ent-
scheidung des Bundesverfassungsgerichts hinwegsetzt. Auszugsweise sieht
Bratke die Quellen-TKU als kriminalistische Notwendigkeit im Zusammenhang
mit erfolgreicher Strafverfolgung im Zeitalter der Digitalisierung und Nutzung
von VolP-Diensten an?%3, wahrend der deutsche Anwaltsverein (DAV) die
Rechtsgrundlage als schwerwiegenden Eingriff in die Personlichkeitsrechte
der Betroffenen bezeichnet.??* Kritiker, wie Birgerrechtler, Datenschitzer und
Sicherheitsexperten sprechen sich bereits fur eine Klage vor dem Bundesver-
fassungsgericht aus.?®> Erganzend zu den Argumenten, die fur eine mogliche
Klage in Karlsruhe herangezogen werden, werden strafprozessuale Mal3nah-
men, welche im Gegensatz zu der Quellen-TKU als milder angesehen werden

21 ygl. Kurz et al., 2016, S. 12.
292 ygl. Kurz et al., 2016, S. 12.
293 ygl. Bratke, 2013, S. 482.
294 \/gl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
hackt gleich ganze Smartphones, 2017.
295 ygl. Gruber et al., Hackerangriff aus dem Bundestag, 2017.
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kénnen und weniger in die Grundrechte der betroffenen Birger eingreifen, ge-

nannt.

5.1. Beflurwortende Stimmen
Der Jurist Bratke spricht sich fur die kriminalistische Notwendigkeit der Quel-
len-TKU aus. Mit der zunehmenden Digitalisierung und Verschliisselung von
Telekommunikation wirden die Beweisermittlung und Erkenntnisgewinnung
zur Aufklarung von Straftaten kriminaltaktisch und technisch anspruchsvoller
und schwieriger. Aufgrund von neuen Formen der Kriminalitat als auch neuen
technischen Mdoglichkeiten, die im Zusammenhang mit der Begehung von
Straftaten genutzt werden kénnen, stiinden staatliche Behdrden vor erhebli-
chen Ermittlungsproblemen.?% Fir eine wirkungsvolle Strafverfolgung und
Straftatenaufklarung bestehe das Bediirfnis, neue Wege bei der Ermittlungs-
arbeit zu gehen und an die technische Entwicklung angepasste Ermittlungs-
malinahmen einsetzen zu konnen. Die Nutzung spezieller technischer Mittel
sei fur die Durchfuhrung moderner Ermittlungsarbeit unverzichtbar gewor-
den.?®’” Dabei liege die Notwendigkeit eines Ermittlungsinstruments wie der
Quellen-TKU angesichts der stetig zunehmenden Verbreitung von Skype so-
wie vergleichbaren Programmen und der fortschreitenden Etablierung von
VolIP als technischer Standard fur Telefonate in der Gesellschaft auf der Hand.
Die Weiterentwicklung fir die Verschlisselung von Kommunikationsinhalten
mache gegenwartig und zukinftig einen technischen Wettlauf der Strafverfol-
gungsbehdrden mit den modernen Telekommunikationsdiensten unausweich-
lich.2% Die automatisierte, bereits auf dem Endgerat des Nutzers stattfindende
Verschlusselung von Telekommunikationsdaten vor deren Ubermittlung, wie
dies bei vielen VolP-Anbietern der Fall ist, mache ein Anknuipfen der Uberwa-
chung ,an der Quelle* der Telekommunikation erforderlich.?®® Die Bedeutung
der MalRnahme misse hierbei im Zusammenhang mit der sich entwickelnden
Technik und dem zukinftigen Kommunikationsverhalten der Bevdlkerung ge-
sehen werden.?® Nach Angaben der Bundesnetzagentur zeichnet sich bei

den Netzstrukturen ein eindeutiger Trend weg von den leitungsvermittelten

2% \/gl. Bratke, 2013, S. 482.
297 Vg|l. Bratke, 2013, S. 482.
298 \gl. Bratke, 2013, S. 482.
299 ygl. Bratke, 2013, S. 482 ff.
300 vgl. Bratke, 2013, S. 482 ff.
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Netzen des herkbmmlichen 6ffentlichen Festnetzes hin zu paketvermittelten
Netzen ab.3%! Die Kommunikation via Internetprotokoll habe daher neben dem
technischen auch das wirtschaftliche Potential, die Konvergenz der Systeme
voranzutreiben, den Telekommunikationsmarkt neu zu ordnen und die her-
kommliche Festnetztelefonie abzulosen.3? Bratke beschreibt die Quellen-
TKU als wichtigen Baustein, der in das Gesamtkonzept strafprozessualer
heimlicher Ermittlungsmal3nahmen hinzugehore. Auf diesen brauche der
Staat unter der Achtung von verfassungsrechtlichen und einfachgesetzlichen

Aspekten nicht zu verzichten.3%3

Wirth, in der Position eines Ersten Polizeihauptkommissars des bayrischen
Landeskriminalamts, verglich die verschiedenen Méglichkeiten strafprozessu-
aler heimlicher ErmittlungsmaRnahmen mit einem ,Klavier, und eine Taste ist
die Quellen-TKU, und wenn die fehlt, dann fehlt eine Taste — dann kénnen Sie
nicht mehr spielen.“3%4 Damit den Sicherheitsbehdrden bei verschlisselten Te-
lefonaten nicht im woértlichen Sinne die Hande gebunden sind, sollte die Tele-
kommunikationstuiberwachung der technischen Entwicklung folgen und recht-
lich so ausgestaltet sein, dass sich das Strafverfolgungsinteresse des Staates
sowie das Sicherheitsinteresse der Allgemeinheit mit den Freiheits- und
Grundrechten des Einzelnen in einem gerechten Gleichgewicht befinden. Dies
kénne nach Bratke durch einen sensiblen und verantwortungsbewussten Um-

gang mit der Quellen-TKU gewahrleistet werden.30°

Der Bund Deutscher Kriminalbeamter (BDK) begruf3te den erreichten Durch-
bruch der Innenministerkonferenz in Dresden im Juni 2017. Guld als Landes-
vorsitzender der Gewerkschaft in Sachsen begriindete diesen insbesondere
mit dem Terrorismus, der sich in seinem Handeln nicht nach landespolitischen
Gegebenheiten orientiere, sondern sich vielmehr bundesweit ausrichte.306

Deshalb seien bundesweit einheitliche polizeirechtliche Regelungen sowie ab-

301 vgl. Bundesnetzagentur, Digitalisierung, 2016.
302 ygl. Bratke, 2013, S. 483.
303 ygl. Bratke, 2013, S. 484.
304 Wirth, Personliches Gesprach mit Bratke, 2010.
305 vgl. Bratke, 2013, S. 484.
306 \/gl. Guld, Durchbruch bei der Innenministerkonferenz in Dresden. Die Chance nutzen,
2017.
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gestimmte polizeitaktische Maf3gaben in der Bekdmpfung schwerer Kriminali-
tat und des Terrorismus nicht mehr zu umgehen. Angefihrt wurden Vor-
schlage, wie z.B. die bestehende Sicherheitsarchitektur in Deutschland effizi-
enter und schlanker zu gestalten. Neben der Vorstellung eines Musterpolizei-
gesetzes fur die Polizei des Bundes und der Lander sei es weiter sinnvoll,
technische Sicherungs- und Uberwachungsmdglichkeiten auszubauen, etwa
bei der Videolberwachung, die mit geeigneter Gesichtserkennung in 6ffentli-
chen Raumen verbunden werden konne. Schliel3lich wurde die Forderung ge-
stellt, die rechtlichen Moglichkeiten zur Uberwachung der Telekommunikation
im strafrechtlichen als auch gefahrenabwehrrechtlichen Sinne so auszugestal-
ten, dass Strafverfolgung und Gefahrenabwehr in Zeiten der Digitalisierung
moglich bleiben. Insbesondere sei die Schaffung der rechtlichen Mdglichkeiten

zur Uberwachung der Messenger-Dienste iberfallig. 307

Im September 2017 beschlossen die Minister und Senatoren der sozialdemo-
kratisch gefuhrten Innenressorts die Hannoversche Erklarung, welche im We-
sentlichen Forderungen und Vorschlage zur Inneren Sicherheit beinhaltet. Pis-
torius als niederséachsischer Minister fur Inneres und Sport spricht im Zusam-
menhang mit der Erklarung von der Aufgabe, einen rechtsstaatlichen Aus-
gleich zwischen Freiheit und Sicherheit zu schaffen.3%® Freiheit ohne Sicher-
heit gébe es ebenso wenig wie Sicherheit ohne Freiheit. Flr eine wirksame
Strafverfolgung und Gefahrenabwehr misse es mdglich sein, Kommunikation
vor ihrer Verschlisselung abgreifen zu konnen. Das Internet dirfe keinen
rechtsfreien Raum darstellen. Hierin missen dieselben Regeln wie in der ana-

logen Welt gelten.30°

Vertreter der Regierungsfraktionen verteidigen das verabschiedete Gesetz.31°
Bahr-Losse (SPD) raumte zur Quellen-TKU ein, dass es nicht immer die beste
Losung sei, groRe Gesetzespakete auf den letzten Driicker zu schniiren. Den
Vorwurf einer Nacht-und-Nebel-Aktion durch die Hintertlr wies sie von sich
und machte inhaltlich deutlich, dass fiir die Strafverfolgung auch Chat-Raume

307 vgl. Guld, Durchbruch bei der Innenministerkonferenz in Dresden. Die Chance nutzen,
2017.
308 ygl. O.V., Niedersachsische Staatskanzlei, Meldung vom 27.09.2017.
%9 vgl. 0.V., Niedersachsische Staatskanzlei, Meldung vom 27.09.2017.
310 ygl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
hackt gleich ganze Smartphones, 2017.
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und die Messenger-Kommunikation offenstehen mussten.3'* Winkelmeier-Be-
cker (CDU/CSU) nannte die neuen Ermittlungsinstrumente der Quellen-TKU
und Online-Durchsuchung unerlasslich fur eine wirksame Strafverfolgung. Sie
bezeichnete es als Unsinn, wenn sich die Méglichkeiten der Ermittlungsbehdor-
den nicht daran orientieren wirden, wie Tater und Banden heutzutage agie-
ren.312 Mit einer herkommlichen TKU wiirden Ermittler ,gerade noch mitkrie-
gen, wer gerade welche Pizza bestellt.“312 Zudem sei der Einsatz der Maf3nah-
men an strenge Voraussetzungen gebunden. Tatsachen mussten den Ver-
dacht begrinden, dass jemand Téater oder Teilnehmer einer schweren Straftat
ist. Aus diesem Grund stelle die Quellen-TKU keine StandardmafRnahme
dar.3'* Der bayrische Justizminister Bausback (CSU) freute sich Uber die
neuen ErmittlungsmaRnahmen: ,Was lange wahrt, wird endlich gut.“3%> Ermitt-
ler durften nach seiner Auffassung nicht blind und taub gelassen werden, wenn

sich Tater Uber Skype und WhatsApp unterhielten.36

Dem schliel3t sich der Deutsche Richterbund (DRB) an und brach damit eine
Lanze fir den Gesetzesentwurf.3l” Geschaftsflihrer Rebehn betonte, dass es
nicht sein kdnne, dass die Ermittler bei einem Verdacht auf gravierende Straf-
taten Telefongesprache abhdren und E-Mails mitlesen dirfen, hingegen nicht
auf die Kommunikation von WhatsApp, Telegram oder Threema zugreifen
konnen. Es sei wichtig, dass der Gesetzgeber die Strafverfolgungsbehérden

bei der Uberwachung der Telekommunikation auf die Hohe der Zeit bringe.318

Ermittler geben zur Quellen-TKU an, warum sie ein geheimes kriminaltakti-
sches Vorgehen auch im Bereich der Strafverfolgung bevorzugen. Bei der Auf-

gabe, Terroristen auf die Spur zu kommen, sei es nicht sinnvoll, diese durch

311 vgl. Krempl, Bundestag gibt Staatstrojaner fur die alltagliche Strafverfolgung frei, 2017.
312 \/gl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
hackt gleich ganze Smartphones, 2017.
313 Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat hackt
gleich ganze Smartphones, 2017.
314 \/gl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
hackt gleich ganze Smartphones, 2017.
315 Krempl, Bundesrat bringt Staatstrojaner fir die gangige Strafverfolgung auf die Spur,
2017.
316 ygl. Krempl, Bundesrat bringt Staatstrojaner fir die gangige Strafverfolgung auf die Spur,
2017.
317 vgl. Krempl, Staatstrojaner-Gesetz: Nachster Halt Bundesverfassungsgericht, 2017.
318 ygl. Krempl, Staatstrojaner-Gesetz: Nachster Halt Bundesverfassungsgericht, 2017.
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offene MaRnahmen vorzuwarnen, in dem sie die informationstechnischen Ge-
rate z.B. bei einer DurchsuchungsmalRnahme beschlagnahmen. Zu diesem
Zeitpunkt wisse der Betroffene, dass gegen ihn ermittelt wirde. Es gehe den
Strafverfolgern darum, Nachrichten mitzulesen, kriminelle Netzwerke zu Uber-
wachen und diese auszuheben. Daflr sei eine Befugnisnorm, wie die der

Quellen-TKU notwendig.3'°

Die Rechtsreferendarin und Volontarin bei der FAZ Grunert vermutet, dass die
GroRe Koalition mit der Gesetzesanderung zur Quellen-TKU dem dringenden
Wunsch von Polizei und Staatsanwaltschaft nachgekommen sei. In der Anho-
rung zur Einfuhrung der Quellen-TKU berichteten Ermittlungspersonen davon,
dass gerade in der organisierten Kriminalitat unverschlisselt lediglich Belang-

losigkeiten zwischen den Straftatern ausgetauscht wiirden.32°

5.2.  Ablehnende Stimmen
Das Gesetz zur Einfihrung der Staatstrojaner stiel3 bereits vor seiner Verab-
schiedung auf vielfache Kritik. Insbesondere wurde der aufl3ergewdhnlich
schwerwiegende Eingriff in das allgemeine Personlichkeitsrecht der Betroffe-
nen durch die staatlichen MalRnahmen angefiihrt.3?!  Staatliches Hacking ist
viel schlimmer als der Grof3e Lauschangriff, weil heute auf dem Handy das
gesamte Privatleben enthalten ist* 322, so Korte (die Linke). Das Gesetz wiirde
zukiinftig dazu fiihren, dass tiefgreifende UberwachungsmafRnahmen deutlich
haufiger zum Einsatz kommen.3?3 Eingriffe mittels Staatstrojanern sind nicht
am ,Computer-Grundrecht” des Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG, sondern
lediglich am Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG zu messen,
wenn ausschlief3lich laufende Kommunikation mitgeschnitten werden soll, ent-
schied das BVerfG 2008. Bei einer Quellen-TKU, die Buermeyer auch als ,On-
line-Durchsuchung light* bezeichnet, misse durch technische Vorkehrungen

und rechtliche Vorgaben sichergestellt werden, dass sich die Datenerhebung

819 ygl. Tanriverdi, ,Vertraulichkeit — das war einmal, 2017.
320 vgl. Grunert, Durch die Hintertiir zur Online-Uberwachung, 2017.
821 ygl. 0.V., Staatstrojaner zur Online-Durchsuchung von Smartphones und zur Uberwa-
chung von Whatsapp, 2017.
322 Gruber et al., Hackerangriff aus dem Bundestag, 2017.
823 ygl. Gruber et al., Hackerangriff aus dem Bundestag, 2017.
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tatsachlich nur auf laufende Kommunikation beschrankt.®?* Die Rechtsgrund-
lage zur Quellen-TKU gehe jedoch iiber den Rahmen dessen hinaus, was das
Bundesverfassungsgericht in seiner Entscheidung zu Online-Durchsuchungen
als Eingriff allein in Art. 10 Abs. 1 GG fir zulassig gehalten hat. Nach § 100 a
Abs. 1 Satz 3 StPO soll tber die laufende Kommunikation hinaus, auch die
Erhebung gespeicherter Inhalte und Umstande der Kommunikation ausgele-
sen werden durfen, was nach Meinung Buermeyers, eine an dem ,,Computer-
Grundrecht“ zu messende Online-Durchsuchung darstelle.3?® Als weiterer Kri-
tikpunkt wird angefiihrt, dass der Gesetzestext zur Quellen-TKU zu unklar for-
muliert sei. Er lasse zu, dass die Spionageprogramme technisch mehr erfas-
sen kdnnen, als das, was sie rechtlich durften.32¢ Das eingesetzte technische
Mittel misse gemal § 100 a Abs. 6 Nr. 1 StPO im Zusammenhang mit der
Telekommunikationsiberwachung zwar genannt, aber in seinen Funktionen
nicht naher bezeichnet werden. Dies sei angesichts der massiven Gefahren
einer schleichenden Ausweitung einer Quellen-TKU hin zu einer Online-
Durchsuchung, welcher nur durch die Gestaltung des Trojaners entgegenge-
wirkt werden kénne, unangemessen.3?’ Des Weiteren wurden Bedenken ge-
aul3ert, auf welche Weise sichergestellt werden kénne, dass die Behdrden die
technischen Moglichkeiten nicht ausnutzen und tatsachlich nur laufende Tele-
kommunikation mithéren.®?® Prantl bezweifele als Jurist und Journalist, dass
Richter Gber das zur Kontrolle notwendige technische Verstandnis verfiigen,
wenn es darum geht einer heimlichen polizeilichen Abhérmafl3inahme zuzu-

stimmen.32°

FOCUS-Redakteur Niesmann erinnert an die Protestwelle der Bevolkerung
gegen die Volkszahlung in den Achtzigerjahren sowie den grof3en Lauschan-
griffin den Neunzigern. Wahrend zu diesen staatlichen MafRnahmen tber viele
Wochen kontrovers debattiert wurde, verabschiedete der Deutsche Bundestag

324 ygl. Buermeyer, 2017, S. 9.
325 ygl. Buermeyer, 2017, S. 16.
326 vgl. O.V., Staatstrojaner zur Online-Durchsuchung von Smartphones und zur Uberwa-
chung von Whatsapp, 2017.
827 \gl. Buermeyer, 2017, S. 18.
328 \/gl. O.V., Staatstrojaner zur Online-Durchsuchung von Smartphones und zur Uberwa-
chung von Whatsapp, 2017.
329 ygl. Prantl, Bundestag will den Staatstrojaner beschlieRen, 2017.
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2017 im Vorbeigehen ein Uberwachungsgesetz, das nach Meinung von Ex-
perten den grof3ten Eingriff des Staates in die Privatsphare seiner Burger dar-
stellt und eine 6ffentliche Diskussion blieb aus.®3° Niesmann wolle keinen
Staat, der Computer hacken, Spionageprogramme auf Handys installieren und
Chatprotokolle mitlesen kénne. Sicherheit sei wichtig, jedoch kein Selbst-
zweck. Sie musse der Bewahrung der Freiheit und keinem Stimmenfang im
Wahlkampf dienen.33! Netzpolitik.org kritisiert die Befugnisse zur Quellen-TKU
und spricht von einer Ausweitung des Staatstrojaners auf die Alltagskriminali-
tat, sowie dem grof3ten Angriff der GroRRen Koalition auf die Privatsphéare des

Burgers nach dem BND-Gesetz und der Vorratsdatenspeicherung.33?

Auch Politiker halten den Eingriff in die Grundrechte des Birgers bei der Quel-
len-TKU fir umfassender als beim groRen Lauschangriff. ,Die Einfiihrung so-
genannter Staatstrojaner halt den strengen Regeln, wie sie Karlsruhe vor-
schreibt, nicht stand“333, so Strobele (Blindnis 90/Die Griinen). Es gehe dem
Staat mit den neuen MalRnahmen nicht um die Verhinderung von Terrorismus,
sondern um die Verfolgung vieler anderer Straftaten. Deshalb bestehe die Ge-
fahr, dass die Online-Durchsuchung und Quellen-TKU (iberhandnehmen
kénnten.334 Zwar bestehe ein wachsendes Bedirfnis, an die Kommunikation
Terrorismusverdachtiger zu gelangen. Ein derart intensiver Grundrechtsein-
griff miisse jedoch sauber ausgearbeitet werden.®® Leutheusser-Schnarren-
berger (FDP) sprach tber ,den tiefsten Eingriff in die Privatsphare der Burger*
sowie ,einem Trauerspiel, das ein Nachspiel beim Bundesverfassungsgericht
braucht“.3%¢ Das geplante Gesetz sei der entscheidende Schritt zum Uberwa-

chungsstaat.33’

Singelnstein, Professor fur Kriminologe an der Ruhr-Universitat in Bochum,

fuhrt an, dass Straftaten in der Gesellschaft weit verbreitet seien und von die-

330 ygl. Niesmann, Dein Freund und Hacker, 2017.
331 ygl. Niesmann, Dein Freund und Hacker, 2017.
332 \/gl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
hackt gleich ganze Smartphones, 2017.
333 Kopke, Wenn der Staat zum Hacker wird, 2017.
334 vgl. Kopke, Wenn der Staat zum Hacker wird, 2017.
335 vgl. Grunert, Durch die Hintertiir zur Online-Uberwachung, 2017.
336 Tanriverdi, Vertraulichkeit — das war einmal, 2017, S. 5.
337 ygl. Tanriverdi, Vertraulichkeit — das war einmal, 2017, S. 5.
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sen nur ein geringer Teil von den Strafverfolgungsbehdrden ermittelt und auf-
geklart werde. Demzufolge trage eine weitere Ermittlungsbefugnis, wie die
Quellen-TKU nicht zwingend dazu bei, dass mehr Straftaten entdeckt und auf-
geklart wiirden.®38 Dem schlief3t sich Rechtswissenschaftler Rienhoff an und
empfindet das Gesetz als eines ,der krassesten Strafverscharfungen der ver-
gangenen Jahre“.33° Obwohl der Eingriff in die Grundrechte umfassender sei
als der grof3e Lauschangriff, seien die Voraussetzungen deutlich geringer. Ri-

enhoff warnt vor einem massenhaften Einsatz des Staatstrojaners.34°

Der ehemalige Bundesbeauftragte fur Datenschutz Schaar &uf3erte seine Be-
sorgnis um die Sicherheit von IT-Systemen. Er verglich den Einsatz von
Staatstrojanern mit den Methoden, die Kriminelle zur Manipulation von Com-
putern nutzen. Dritte kdnnten die von den Sicherheitsbehérden verwendeten
Kenntnisse und Schwachstellen der Systeme etwa fur kriminelle Zwecke aus-
nutzen.®*! Wenn der Staat Spahprogramme gegen seine Biirger einsetze,
wirde er letztlich selbst zum Hacker und misse Sicherheitsliicken ausnutzen,
anstelle sie dem Hersteller zu melden, der sie zum Wohle aller Nutzer schlie-
Ren kann.**2 Der GroRen Koalition warf Schaar vor, dass diese fast wéchent-
lich Gesetze verabschiedete, die die Biurgerrechte einschrdnken und die Pri-
vatsphare beeintrachtigen. Diesen Umstand bezeichnete Schaar als ,ziemlich
arroganten Umgang mit der Macht zulasten der Demokratie und des Rechts-
staats.“3*3 Auch die Berliner Datenschutzbeauftragte Smoltczyk warf dem Ge-
setzgeber vor, die technischen und verfassungsrechtlichen Bedenken, mit de-
nen MaRnahmen, wie die Quellen-TKU behaftet seien, unter den Tisch zu keh-
ren. Dies halte sie angesichts der schweren Grundrechtseingriffe fur sehr be-
denklich.3#4

338 vgl. Kurz, Interview uber Staatstrojaner: Der intensivste Grundrechtseingriff in der Straf-
prozessordnung, 2017.
339 Pichl, Dein Freund und Hacker, 2017.
340 ygl. Pichl, Dein Freund und Hacker, 2017.
341 vgl. Brodersen, Scharfe Kritik an Quellen-TKU und Online-Durchsuchung: Der Staat
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342 \gl. Gruber et al., Hackerangriff aus dem Bundestag, 2017.
343 Krempl, Staatstrojaner-Gesetz: Nachster Halt Bundesverfassungsgericht, 2017.
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5.3.  Zusammenfassung des Diskurses
Die Stellungnahmen zu der Frage, ob die Quellen-TKU fiir den Bereich der
Strafverfolgung fur notwendig gehalten wird, gehen inhaltlich weit auseinan-
der. Die Aussage der ehemaligen niedersachsischen Justizministerin
Niewisch-Lennartz (Blindnis 90/Die Grinen) macht den Zwiespalt zwischen
den Befiirwortern und Kritikern der Quellen-TKU deutlich. Sie gab zu beden-
ken, dass nicht elementare Grundrechte aus unangebrachter Eile gefahrdet
werden durften. Andererseits sei es auch verstéandlich, dass sich die Strafver-
folgung den gestiegenen Sicherheitsproblemen der heutigen Zeit stellen
misse und Ermittler nicht handlungsunfahig gelassen werden durfen, sofern
sich potentielle Tater Uber Skype oder WhatsApp unterhalten.3*® Die Befiir-
worter der Quellen-TKU i.S.d. § 100 a StPO halten die Befugnisnorm in Zeiten
der Digitalisierung und zunehmenden Nutzung von VolP-Programmen fir er-
forderlich. Strafverfolgungsbehérden muissen technisch auf einem aktuellen
Stand und in der Lage sein, Straftaten mit angepassten Ermittlungsmethoden
zu verfolgen und aufzuklaren. Die Quellen-TKU reihe sich nach Meinung von
Beflirwortern erfolgreich in die heimlichen ErmittlungsmafRnahmen in der Straf-
prozessordnung ein. Kritiker der Abhérmalinahme betonen den schweren Ein-
griff in die Grundrechte der Blrger. Sie halten den Gesetzestext des § 100 a
StPO fir ungenugend und zudem verfassungswidrig. Hierbei verweisen sie
auf das BVerfG-Urteil aus dem Jahr 2008 zu Online-Durchsuchungen, in wel-
chem die Richter festhalten, dass eine Quellen-TKU nur dann an Art. 10 Abs.
1 GG zu messen sei, wenn ausschlief3lich laufende Kommunikation erhoben
wird. Nach § 100 a Abs. 1 Satz 3 StPO soll jedoch tber die laufende Kommu-
nikation hinaus, auch die Erhebung gespeicherter Inhalte und Umstande der
Kommunikation ausgelesen werden dirfen, was nach Meinung Buermeyers,
eine an dem ,Computer-Grundrecht* zu messende Online-Durchsuchung dar-
stelle.®*6 Somit sei der § 100 a StPO nicht ausschlieBlich auf laufende Kom-
munikation beschrankt und verfassungswidrig. Weitere Kritiker der Quellen-
TKU zielen auf die Schwachung der IT-Systeme ab, in dem von den Strafver-

folgungsbehdrden Schwachstellen zur Infiltration der Staatstrojaner genutzt

345 Vgl. Kuinstler, Staatstrojaner auf leisen Sohlen, 2017.
346 \gl. Buermeyer, 2017, S. 16.
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werden, anstatt diese von den verantwortlichen Netzbetreibern schlieRen zu

lassen.

5.4. Angekundigte Klage vor dem Bundesverfassungsgericht
Die Gesellschatft fur Freiheitsrechte e.V. (GFF), eine noch junge Organisation,
die auf dem Weg strategischer Prozessfuhrung Grundrechte verteidigen will,
hat bereits eine Verfassungsbeschwerde gegen die Gesetzesanderungen an-
gekiindigt.3*” Gemeinsam mit anderen zivilgesellschaftlichen Akteuren berei-
tet die GFF die Beschwerde gegen Staatstrojaner in der StPO vor und kindigt
diese auf ihrer Homepage an.3*® Die Gesetzeseinflihrung sieht die GFF u.a.
deshalb kritisch, weil der Gesetzestext die Vorgaben des Bundesverfassungs-
gerichts fur den Einsatz von Trojanern nicht umsetze und den Anforderungen
aus spateren Entscheidungen des BVerfG nicht gentige.3*° Als Vorsitzender
des GFF kommt Buermeyer in seiner gutachterlichen Stellungnahme zur For-
mulierungshilfe der Regelung zur Quellen-TKU zu dem Schluss, dass die vor-
geschlagene Norm zur Quellen-TKU die Vorgaben des BVerfG verfehle. Dies
begriindet er, wie bereits dargestellt, mit der Aussage des BVerfG, wonach die
Quellen-TKU nur an Art. 10 Abs. 1 GG zu messen sei, sofern ausschlieRlich
laufende Kommunikation erhoben werde. § 100 a Abs. 1 Satz 3 StPO setze
sich in der Formulierung tber die laufende Kommunikation hinaus und erlaubt
unter den erleichterten Voraussetzungen der Quellen-TKU das Auslesen kon-
densierter Kommunikation.2*° Ein solcher Taschenspielertrick des Gesetzge-
bers dirfte vor dem BVerfG kaum Bestand haben“.3>! Die Argumente des GFF
teilt auch der Verein fir Grundrechte und Datenschutz digitalcourage und be-
titelt die Staatstrojaner mit einer ,Uberwachungskanone gegen die Bevoilke-
rung.“3%2 Fir diese musse es in allen Computern und Smartphones Hinterttiren

geben, durch die staatliche Hacker und Kriminelle nach Lust und Laune in die

347 Vgl. Pichl, Dein Freund und Hacker, 2017.

348 \gl. Gesellschaft fur Freiheitsrechte, 2017.

349 Vgl. Gesellschaft fur Freiheitsrechte, Staatstrojaner im Strafprozess, 2017.

350 vgl. Buermeyer, 2017, S. 16.

351 Buermeyer, 2017, S. 17.
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Gerate einsteigen konnen. Die 5-Minuten-Info auf der Internetseite von digital-
courage liefert Hintergriinde zu den Staatstrojanern und ruft die Leser zur Un-

terstlitzung der Verfassungsbeschwerde auf.3%3

Ausfuhrungen zu den entscheidenden Stellen des BVerfG-Urteils 2008 macht
Pichl, welcher in seinem Verfassungsblog die Themen Gerichte und Grund-
rechte verfolgt.3%* In dem wegweisenden Urteil zu Online-Durchsuchungen lei-
tete das BVerfG das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme aus dem allgemeinen Personlich-
keitsrecht ab. Hiermit wollte das Gericht den Grundrechtsschutz auf die Kom-
munikation in der digitalen Sphére ausweiten, da Computer und Smartphones
Trager einer Vielzahl von privaten Daten, Bankverbindungen, personlichen
Nachrichten bis hin zu sexuellen Vorlieben darstellen.3% Laut BVerfG Urteil
sei eine heimliche Infiltration dieser Gerate nur zulassig, wenn Uberragend
wichtige Gemeinschaftsguter gefahrdet seien. Entgegen dieser sehr engen
Auslegung ermdgliche das neue Gesetz den Einsatz von Staatstrojanern in
einer Vielzahl von Fallen. Beispielsweise diirfe die Quellen-TKU hiernach bei
dem Verdacht auf Urkundenféalschung oder Steuerhinterziehung eingesetzt
werden.3%¢ Die vorgesehenen Straftatbestande betreffen nicht die 6ffentlich
genannten terroristischen Gefahren, sondern bewegen sich auf der Stufe der

mittelschweren Kriminalitat, was dem Urteil des BVerfG widerspreche. 3%7

Neben dem Inhalt des Gesetzes wurde auch die Art und Weise kritisiert, wie
es in das Parlament eingebracht wurde. Die neuen UberwachungsmaRnah-
men, darunter die Quellen-TKU, kamen erst nachtraglich durch einen Formu-
lierungsvorschlag der Bundesregierung in die Strafprozessordnung.3%® Auf
diesem Wege erregte das Vorhaben nur geringe offentliche Aufmerksamkeit,
eine o6ffentliche Debatte blieb aus. Aus dem Bereich der Politik erwagen die
Parteien Die Linke und Bindnis 90/Die Grinen ebenfalls eine Beschwerde

beim Bundesverfassungsgericht.3%® Wunderlich (Die Linke) sprach von dem

353 \/gl. Digitalcourage, Staatstrojaner: Uberwachungskanone gegen die Bevolkerung, 2017.
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invasivsten Uberwachungsgesetz der letzten Jahre, welches ,mit Worten jen-
seits der Fakalsprache nicht mehr zu beschreiben ist“.36® Die MaRnahmen
seien weitgehender, als der grol3e Lauschangriff. Daher sei er gespannt, was
das Bundesverfassungsgericht zu dem mit einem Verfahrenstrick durchge-
peitschten Gesetz sagen werde. Ein solches Hauruckverfahren halte er fr un-

zulassig. 36!

Der Bundesverband IT-Sicherheit Teletrust, dem neben dem Bundeskriminal-
amt das Bundesamt fir Sicherheit in der Informationstechnik angehart, will den
Einsatz von staatlichen Uberwachungsprogrammen auf Smartphones und
Computern juristisch stoppen.36? Anstatt die Buirgerinnen und Buirger aktiv vor
IT-Schwachstellen zu schiitzen, toleriert sie der Staat und hélt sie fur den po-
tentiellen Einsatz seines Trojaners sogar aufrecht.3%3 Teletrust sehe in der
MaRnahme der Quellen-TKU eine legalisierte Schwachung von modernen IT-
Systemen, da Sicherheitsbehorden fiir die Infiltration der Uberwachungssoft-
ware unbekannte Sicherheitsliicken ausnutzen missen. Daher wolle der Ver-
band Verfassungsbeschwerde gegen das vom Bundestag beschlossene Ge-
setz einlegen. Er wirde bedauern, wenn das BKA und BSI wegen der Klage
den Verband verlie3en. Eine Prifung, inwieweit der Verband klageberechtigt
ist, steht noch aus. Teletrust méchte in jedem Fall ein politisches Signal set-
zen. Schliel3lich sei es Zweck des Verbands, Beitrage zu einer sicheren und
vertrauenswirdigen Informationsverarbeitung und Informationsiibertragung

Zu leisten.364

5.5. Alternative Ermittlungsmal3nahmen als milderes Mittel zur Quellen-
TKU

~Staatstrojaner sind ein auBerordentlich eingriffsintensives Instrument“3¢> fiihrt

Buermeyer an, mit welchem Strafverfolgungsbehdrden nahezu alles tber eine

Zielperson in Erfahrung bringen kénnen.3%¢ Hingegen wird in einem als geheim

360 Krempl, Bundestag gibt Staatstrojaner fir die alltagliche Strafverfolgung frei, 2017.
361 vgl. Krempl, Bundestag gibt Staatstrojaner fur die alltagliche Strafverfolgung frei, 2017.
362 \gl. Greis, IT-Sicherheitsverband will gegen Staatstrojaner klagen, 2017.
363 Greis, IT-Sicherheitsverband will gegen Staatstrojaner klagen, 2017.
364 \gl. Greis, IT-Sicherheitsverband will gegen Staatstrojaner klagen, 2017.
365 Buermeyer, 2017, S. 2.
366 \/gl. Buermeyer, 2017, S. 2.
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eingestuften Bericht des Innenministeriums festgestellt, dass es keine grund-
rechtsschonenderen Alternativen zu der Quellen-TKU gébe.3%7 Aus diesem
Grund sollen hier weitere Ermittlungsmafl3nahmen angesprochen werden, die
im Gegensatz zu einer Quellen-TKU weniger eingriffsintensiv erscheinen und

ein milderes Mittel darstellen kdnnten.

Ermittlungsbehorden haben die Méglichkeit Verkehrsdatenabfragen durchzu-
fuhren. Diese werden durch die Telekommunikationsanbieter weiterhin unver-
schlusselt erhoben und dirfen nach § 96 Abs. 1 TKG verwendet werden.368
Bei Verkehrsdaten handelt es sich nach 8 96 Abs. 1 Nr. 1 bis 5 TKG, um die
Rufnummern der beteiligten Anschliisse, personenbezogene Berechtigungs-
kennungen, Kartennummern, Standortdaten, den Beginn und das Ende der
jeweiligen Verbindung nach Datum und Uhrzeit, die Ubermittelten Datenmen-
gen, den in Anspruch genommenen Telekommunikationsdienst, die End-
punkte von festgeschalteten Verbindungen und sonstige zum Aufbau und zur
Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrechnung not-
wendige Verkehrsdaten. Zusammengefasst sind Telekommunikationsdaten
,Daten, aus denen sich ergibt, von welchem Anschluss aus zu welchem An-
schluss hin, wann und wie lange telekommuniziert wurde, also die genutzten
Rufnummern und Kennungen, die Uhrzeit und das Datum der Verbindun-
gen.“3%% Zu den Verkehrsdaten zahlen auch die Standortdaten i.S.d. § 96 Abs.
1 Nr. 1 TKG. Nach & 3 Nr. 19 TKG werden als Standortdaten die Daten be-
zeichnet, die in einem Telekommunikationsnetz erhoben oder verwendet wer-
den und die den Standort des Endgerats eines Endnutzers eines Telekommu-
nikationsdienstes fir die Offentlichkeit angeben.37° Mit der Einholung dieser
Daten erhalten Ermittlungsbehérden weitreichende Erkenntnisquellen hin-
sichtlich der Aufenthaltsorte, den Kontaktpersonen, der Haufigkeit der Nutzung

sowie den Rufnummern einer betroffenen Person.3"1

Erkenntnisse fir ein Strafverfahren, die sich mittels Quellen-TKU gewinnen
lieRen, kdnnen flur die Ermittler ebenfalls durch einen offenen Zugriff und die

367 vgl. Kling, Staatstrojaner: Bundeskriminalamt will Messenger hacken, 2017.
368 \gl. Keller et al., 2015, S. 23.
369 Keller et al., 2015, S. 24.
870 vgl. Keller et al., 2015, S. 24.
871 vgl. Buermeyer, 2017, S. 25.
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Auswertung beschlagnahmter Systeme erlangt werden, sofern die Vorausset-
zungen fir eine Beschlagnahme vorliegen.3’? Insbesondere ist an Mobiltele-
fone, Tablets oder Personal Computer zu denken, die Straftater als Tatmittel,
zur Vor- oder Nachbereitung von Straftaten nutzen, mit ihnen Erinnerungsbil-
der fertigen oder rechtswidrig erlangte Wertgegenstande dartber veraul3ern.
Die genannten Endgerate kdnnten exemplarisch im Rahmen einer Wohnungs-
durchsuchung oder dem Antreffen des Betroffenen auf frischer Tat bzw. einer
Personenkontrolle polizeilich beschlagnahmt werden. Wéahrend die Strafver-
folger sowohl bei der Quellen-TKU als auch der Beschlagnahme der informa-
tionstechnischen Systeme an die Erkenntnisse gelangen wirden, unterschei-
det sich hierbei der Zeitpunkt der Erkenntnisgewinnung.3”® Bei der Quellen-
TKU wirden die Ermittler im besten Fall zeitgleich oder einige Stunden bzw.
Tage spater mithéren und Hinweise zeitnah erhalten, wogegen der Zugriff und
die anschlieRende Auswertung von Endgeraten erst ex post, also im Nach-
hinein Erkenntnisse mit sich bringen. Singelnstein beschreibt die Beschlag-
nahme der Geréte als offene MalRnahme, die deshalb nicht gerne von Straf-
verfolgungsbehdrden angewandt werde, weil man damit das Ermittlungsver-
fahren offenlege.3”4 Buermeyer kritisiert, dass es bei der Quellen-TKU weniger
darum ginge, Erkenntnisse Uberhaupt zu erlangen, sondern vielmehr darum,

sie friher und heimlich zu erhalten.3"®

Liebig fuhrt als mildere Mal3hahme zu dem Staatstrojaner die Verwendung ei-
nes sogenannten Key-Loggers oder Tasten-Protokollierers an, der ebenfalls
zu Uberwachungszwecken genutzt werden kann. Hierbei handelt es sich wie
bei einem Trojaner um eine Spionage-Hard- oder Software, die aber im Ge-
gensatz zu diesem nicht den Speicherinhalt des Rechners umfassen kénne,
sondern stattdessen die Bildschirminhalte und Tastaturanschlage aufzeichnet.
Beide wirden mit Hilfe des Key-Loggers auf dem infiltrierten Endgerat sichtbar
gemacht. Tasten-Protokollierer werden von Cyber-Kriminellen, Ermittlungsbe-

horden und Nachrichtendiensten verwendet, um an vertrauliche Daten, etwa

872 ygl. Kurz, Interview Uber Staatstrojaner: Der intensivste Grundrechtseingriff in der Straf-
prozessordnung, 2017.
873 ygl. Buermeyer, 2017, S. 25.
874 Vgl. Kurz, Interview Uber Staatstrojaner: Der intensivste Grundrechtseingriff in der Straf-
prozessordnung, 2017.
875 Vgl. Buermeyer, 2017, S. 25.
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Kennworter oder PINs zu gelangen. Die Form der Infiltration sowie die Uber-
mittlung der erhobenen Daten unterscheiden sich nicht von der Vorgehens-
weise mittels Staatstrojaners. Die Gefahr des Ubertritts von einer Quellen-TKU
zu einer Online-Durchsuchung wirde bei der Nutzung eines Key-Loggers nicht
bestehen.®’® Anzumerken ist, dass die Nutzung eines Key-Loggers zwar das
Abgreifen von verschlisselter schrifticher Kommunikation ermdéglicht, die ver-

schlisselte mindliche Kommunikation wére von diesem jedoch nicht erfasst.

6. Fazit
In einem Riickblick sollen die Ergebnisse der Arbeit zur Beantwortung der Aus-
gangsfrage zusammengefasst werden. Diese lautete: Wie gelingt es Ermittlern
1.S.d. 8 100 a StPO laufende und zum Teil verschliisselte Kommunikation ab-
zuhdren? Mit der zunehmenden Digitalisierung und Verschlisselung von Te-
lekommunikation wird auch die Beweisermittlung und Erkenntnisgewinnung
zur Aufklarung von Straftaten kriminaltaktisch und technisch anspruchsvoller
und schwieriger. Sowohl neue Formen der Kriminalitét, als auch neue techni-
sche Mdglichkeiten, die im Zusammenhang mit der Begehung von Straftaten
genutzt werden, kdnnen fur staatliche Behdrden mitunter zu erheblichen Er-
mittlungsproblemen fuhren. Fur eine wirkungsvolle Strafverfolgung und Straf-
tatenaufklarung besteht aus unterschiedlichen Perspektiven das Bedurfnis,
neue Wege bei der Ermittlungsarbeit zu gehen und an die technische Entwick-

lung angepasste Ermittlungsmalinahmen einsetzen zu durfen.

Im Zentrum der Arbeit standen drei Themengebiete: Die Quellen-Telekommu-
nikationsiiberwachung (Quellen-TKU) als Ermittlungsgrundlage, daraus ent-
stehende rechtliche und technische Probleme und der Diskurs um die Notwen-
digkeit der MaRnahme. Zur Beantwortung der Ausgangsfrage wurde schwer-
punktmafig die Quellen-TKU behandelt, welche als angepasstes Ermittlungs-
instrument im Bereich der Strafverfolgung gilt. Mit dieser Eingriffsbefugnis soll
es Ermittlern gelingen, den laufenden Kommunikationsverkehr bereits ,an der
Quelle”, also dem Absender, vor der Verschlisselung des Telekommunikati-
onsanbieters abzufangen und an die Strafverfolgungsbehorden weiterzuleiten.
Hierzu ist es erforderlich, das Zielgerat, welches der Straftater nutzt, zuvor

376 Vgl. Liebig, 2015, S. 130.
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heimlich mit einer Abhdrsoftware, in den Medien als Staatstrojaner bekannt,
zu versehen. Somit sind Ermittler im Ergebnis mit dem reformierten § 100 a
StPO befugt, gewinschte Rufnummern von Telekommunikationsanbietern
aufschalten zu lassen (TKU im herkdbmmlichen Sinne) und dariber hinaus ein
technisches Mittel einzusetzen, um unverschlisselte Kommunikationen abzu-
fangen (Quellen-TKU).

Im zweiten Kapitel wurde die Quellen-TKU deskriptiv u.a. mit ihren techni-
schen Grundlagen und in Abgrenzung zur herkdmmlichen TKU und Online-
Durchsuchung vorgestellt. Bei einer Quellen-TKU handelt es sich aus techni-
scher Sicht um eine Spionagesoftware, die auf einem informationstechnischen
System moglichst ohne Wissen des Nutzers unbemerkt verdeckte Funktionen
ausfuihrt. Wie sie beschaffen sein kann, zeigte ausschnittsweise die Analyse
des Chaos Computer Clubs (CCC), der 2011 einen von einem privaten Soft-
wareunternehmen programmierten Trojaner untersuchte. Dieser wurde ur-
sprunglich zum Abhdren der Telekommunikation seitens des Staates einge-
setzt und verfugte Uber die Funktionen, Bildschirmfotos anzufertigen, Voice-
over-IP-Gesprache abzuhdren und beliebige Schad-Module nachzuladen.
Durch Schad-Module wére es technisch denkbar, die Funktionalitat des Troja-
ners dahingehend zu erweitern, dass auch das Durchsuchen, Lesen, Manipu-
lieren und Schreiben von Dateien mdglich ware. Des Weiteren ware ein Zugriff
auf das Mikrofon, die Kamera und Tastatur vorstellbar. Dieser 2011 einge-
setzte Trojaner war nicht ausschlief3lich auf die laufende Telekommunikation
beschrankt, weshalb sein Einsatz vom CCC kritisiert wurde. Ein solcher
Staatstrojaner kann durch die Strafverfolgungsbehdrden mit einem Direkt- o-
der Fernzugriff auf das Zielsystem gebracht werden, was sowohl von den tech-
nischen Gegebenheiten als auch den persénlichen Gewohnheiten des Nutzers
abhangt. Die Quellen-TKU &hnelt zwar von ihrem Namen einer herkémmlichen
Telekommunikationstiberwachung, ist aber technisch nicht mit dem Abhdren
von Telekommunikation auf dem Leitungsweg zu vergleichen. Der technische
Aufwand und die mdglichen Gefahren werden bei der Quellen- gegeniber der
herkdbmmlichen Telekommunikationsiiberwachung fur deutlich héher befun-

den. In Abgrenzung zur Online-Durchsuchung wurde erértert, dass bei beiden
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Maflnahmen fremde Computersysteme heimlich mit einem Staatstrojaner aus-
gespaht werden. Die Online-Durchsuchung zielt auf alle gespeicherten Daten
ab, die sich auf dem Endgeréat befinden, wahrend sich die Quellen-TKU auf
laufende Kommunikationsdaten beschréanken soll. Somit ist die Quellen-TKU
funktional nur in Hinsicht auf die nach der Infiltration auszufiihrenden Befehle

abzugrenzen.

Im dritten Kapitel wurden analytisch die rechtlichen Probleme erértert, die im
Zusammenhang mit der Quellen-TKU entstehen kénnen. Hierzu wurden die
einschlagigen Grundrechte, insbesondere das Fernmeldegeheimnis sowie
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritéat informa-
tionstechnischer Systeme erlautert. Restimierend kann festgehalten werden,
dass das Fernmeldegeheimnis als spezielles Grundrecht Anwendung findet,
sofern mit der MaRnahme der Quellen-TKU ausschlie3lich laufende Telekom-
munikationsdaten erhoben werden. Die Beschréankung ,muss durch techni-
sche Vorkehrungen und rechtliche Vorgaben sichergestellt sein“3”?, betonte
das Bundesverfassungsgericht in einem Urteil. Sofern die Gefahr besteht,
dass durch die Infiltration einer Spionagesoftware neben den laufenden Kom-
munikationsdaten weitere sensible Daten auf dem betroffenen informations-
technischen System erhoben werden kdnnen, bietet das Fernmeldegeheimnis
keinen ausreichenden Schutz.3"® Hier wiirde das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme grei-
fen. Anschliel3end wurde ein Vergleich des reformierten § 100 a StPO mit der
vorherigen Norm durchgefuhrt. Hinsichtlich der kritischen Stellungnahmen zu
dem reformierten § 100 a StPO soll an dieser Stelle Buermeyer wiederholt
werden, der als Richter am Landgericht Berlin zum Ausdruck brachte, dass
der 8 100 a Abs. 1 S. 3 StPO die Vorgaben aus dem Urteil des Bundesverfas-
sungsgerichts zu Online-Durchsuchungen verfehle, in denen es heildt, dass
nur laufende Kommunikation erhoben werden darf. § 100 a Abs. 1 S. 3 StPO
erlaube dariber hinaus die Erhebung gespeicherter Inhalte und die Umstéande

der Kommunikation unter den erleichterten Voraussetzungen der Quellen-

377 BVerfGE 120, 274, S. 22.
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TKU. Dies wiirde in einem offenen Widerspruch zu den Vorgaben des Bun-
desverfassungsgerichts stehen, welches nur die Erhebung laufender Kommu-

nikation und nicht friherer Kommunikation benannte.

Der im Zusammenhang mit 8 100 a StPO stehende beschleunigte Gesetzge-
bungsprozess wurde vorgestellt. Im Gegensatz zu einem herkébmmlichen Ge-
setzgebungsverfahren wurde die Gesetzesanderung des 8 100 a StPO durch
den Rechtsausschuss des Deutschen Bundestages an ein schon laufendes
Gesetzgebungsverfahren angehangen, bei dem es u.a. um den Fihrerschein-
Entzug bei Nicht-Verkehrsstraftaten ging. Hierdurch wurde der Gesetzge-
bungsprozess zum Ende der Legislaturperiode der Grol3en Koalition 2017 we-
sentlich beschleunigt. Trotz der inhaltlich angreifbaren Diskussionspunkte
blieb eine offentliche, medial geflihrte Debatte um das geplante Gesetz bis

kurz vor seiner Verabschiedung aus.

Das vierte Kapitel glich einem Exkurs, welcher die technischen Probleme auf-
zeigte, die in Bezug auf die Quellen-TKU auftreten kénnen, von der Entwick-
lung der Staatstrojaner im Bundeskriminalamt bis hin zu den Gefahren, die bei
einer Infiltration entstehen kénnen. Die Problematik besteht insbesondere da-
rin, dass bis zum heutigen Tag kein rechtskonformer Staatstrojaner vorgestellt
und getestet worden ist, der nachweislich nur auf die laufenden Telekommu-
nikationsdaten ausgerichtet ist und somit den Vorgaben des Bundesverfas-
sungsgerichts entspricht. Das bedeutet, dass die gesetzliche Befugnis einer
Quellen-TKU zwar besteht, es aber an der technischen Umsetzung und Ge-
nauigkeit der Staatstrojaner fur diese Mal3Bhahme mangelt. Ohne einen sol-
chen Staatstrojaner muss an dieser Stelle den Kritikern gefolgt werden, die
aufgrund der Ausfihrungen vor der Gefahr eines Abgleitens von einer Quel-
len-TKU hin zu einer Online-Durchsuchung warnen. Fir die Beantwortung der
Ausgangsfrage heilit das, dass nach 8§ 100 a Abs. 1 S. 2 StPO Ermittler die
Quellen-TKU zwar rechtlich einsetzen diirfen, sofern die Voraussetzungen
hierfuir vorliegen, diese jedoch aufgrund des sich in der Entwicklung befindli-

chen technischen Mittels derzeit nicht durchgefiihrt werden kann.

Im funften Kapitel wurde ein Diskurs um die Notwendigkeit der Quellen-TKU
gefuhrt. In diesem lag das Hauptaugenmerk auf den beflrwortenden und ab-

lehnenden Stimmen von Vertretern aus Wissenschaft, Politik und Presse. Die
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Kernaussagen beider Lager werden hier nochmal festgehalten. Die Beflirwor-
ter der Quellen-TKU i.S.d. § 100 a StPO halten die Befugnisnorm in Zeiten der
Digitalisierung und zunehmenden Nutzung von Voice-over-IP-Programmen fur
erforderlich. Strafverfolgungsbehdrden missen technisch auf einem aktuellen
Stand und in der Lage sein, Straftaten mit angepassten Ermittlungsmethoden
zu verfolgen und aufzuklaren. Die Quellen-TKU reihe sich erfolgreich in die
heimlichen ErmittlungsmalRnahmen in der Strafprozessordnung ein. Kritiker
der Abhormal3nahme betonen dagegen den schweren Eingriff in die Grund-
rechte der Birger. Sie halten den Gesetzestext des § 100 a StPO fir ungenu-
gend und zudem verfassungswidrig. Hierbei verweisen sie auf das Bundes-
verfassungsgerichtsurteil zu Online-Durchsuchungen, in welchem die Richter
festhalten, dass eine Quellen-TKU nur dann am Fernmeldegeheimnis zu mes-
sen sei, wenn ausschlie3lich laufende Kommunikation erhoben wird. Nach §
100 a Abs. 1 S. 3 StPO soll jedoch Uber die laufende Kommunikation hinaus,
auch die Erhebung gespeicherter Inhalte und Umstande der Kommunikation
ausgelesen werden dirfen, was eine an dem Grundrecht auf Gewéahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme zu mes-
sende Online-Durchsuchung darstelle. Weitere Kritiker der Quellen-TKU zie-
len auf die Schwachung der IT-Systeme ab, in dem von den Strafverfolgungs-
behdrden Software-Sicherheitsliicken zur Infiltration der Staatstrojaner ge-
nutzt werden, anstatt diese von den verantwortlichen Netzbetreibern schlie3en
zu lassen. Aufgrund des Umstandes, dass der Gesetzestext des § 100 a StPO
die Vorgaben des Bundesverfassungsgerichts fir den Einsatz von Staatstro-
janern nicht umsetze und den Anforderungen aus spéteren Entscheidungen
des Gerichts nicht gentige, kindigten erste Vertreter von Datenschutz und
Grundrechten bereits eine Verfassungsbeschwerde gegen die Gesetzesande-

rungen vor dem Bundesverfassungsgericht an.

Das staatliche Abhtren von verschliusselter Kommunikation stellt sowohl fir
die Strafverfolgungsbehdrden, als auch fir (Rechts-) Wissenschaftler und Da-
tenschitzer ein aktuelles und sensibles Thema dar, das medial sowie in dieser
Arbeit kontrovers diskutiert wurde. Die Quellen-TKU wurde 2017 in die Straf-

prozessordnung aufgenommen und steht den Ermittlern zumindest in rechtli-
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cher Hinsicht bereits zur Verfigung. Die technische rechtskonforme Fertigstel-
lung der Staatstrojaner fur diverse Betriebssysteme wurde fur die folgenden
Jahre angekindigt. Die staatliche Aufristung in diesem Bereich, wie die Ab-
teilung im Bundeskriminalamt, die Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich und gemeinsame Uberwachungszentren auf dem Gebiet
der Telekommunikationstuiberwachung zeigen, bringen die Dringlichkeit und
Notwendigkeit der Entwicklung entsprechender Staatstrojaner fur die Strafver-
folgungsbehdrden zum Ausdruck. Sie verdeutlichen aber auch, dass der Be-
reich der Entwicklung der Staatstrojaner im Gegensatz zu dem digitalen Fort-
schritt der Telekommunikation zurlckliegt. Die angekiindigte Klage vor dem
Bundesverfassungsgericht weist auf die angesprochenen Defizite bei der Aus-
gestaltung des reformierten 8 100 a StPO hin. Eine Verfassungsbeschwerde
kann, ebenso wie die technische Entwicklung der Staatstrojaner einige Zeit in
Anspruch nehmen, solange hat die Regelung zur (Quellen-) Telekommunika-
tionstiberwachung Bestand. Das Thema um die Abh6rung von verschlisselter
Telekommunikation wird deshalb auch zukinftig von grof3er Bedeutung sein
und entsprechend neuer Entwicklungsstande in den Mittelpunkt des o6ffentli-
chen Interesses riicken. Derzeit kann keine Aussage dartber getroffen wer-
den, welche Staatstrojaner den Strafverfolgungsbehorden in den néchsten
Jahren und Jahrzehnten zur Verfiigung stehen, wie sie gestaltet sein werden,
welche Quellcodes und welchen Anteil sie an erfolgreicher Ermittlungsarbeit
haben werden. Vielleicht wird es dann mdglich sein, die verschlisselten Nach-

richten von morgen bereits heute ,an der Quelle* abzufangen.
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